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иССледование методов вычиСления инверСии  
в алГоритме NTRU

Е.Г. КАЧКО, Д.С. БАЛАГУРА, К.А. ПОГРЕБНЯК, Ю.И. ГОРБЕНКО

Проводится анализ и сравнение методов вычисления инверсии в алгоритме NTRU. Проводится 
экспериментальное исследование влияния свойств кеша и параллелизации вычислений. Даётся 
оценка производительности некоторых методов вычисления инверсии.
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АСИММЕТРИЧнЫЕ КРИПТОГРАФИЧЕСКИЕ 
ПРЕОБРАЗОВАнИЯ И ИХ СВОЙСТВА

Операция инверсии используется для гене-
рации личных ключей шифрования и цифро-
вой подписи и является вычислительно сложной 
операцией. Целью данной работы является ис-
следование различных методов вычисления ин-
версии, их оптимизация с учетом возможностей 
параллельных вычислений. В работе исследуют-
ся алгоритмы [1]–[3] с точки зрения их возмож-
ной параллелизации. Выполняется сравнение 
этих алгоритмов по вычислительной сложности.

В алгоритме NTRU используется кольцо 
усеченных полиномов [1] Z X X N( )/( )−1 , кото-
рые содержат не более чем N  целочисленных 
элементов. Значения коэффициентов полино-
ма обычно ограничены. Кольцо полиномов, ко-
эффициенты которых меньше p , обозначается 
как: ( / )[ ]/( )Z pZ X X N −1 . Принято обозначать 
полиномы, принадлежащие такому кольцу, как 
a X b X( ), ( ),...  Инверсия полинома a X( )  в коль-
це ( / )[ ]/( )Z pZ X X N −1  — операция определе-
ния полинома b X( ) , такого что a X b X( )* ( ) =1  в 
этом же кольце.

Рассмотрим алгоритм инверсии, предложен-
ный в [1].

алгоритм 1 (A1). вычисление инверсии.
Вход. Полином a X( ) , порядок полинома N, 

модуль q 1.
Выход. Статус (Успех или ошибка), обрат-

ный элемент b X( )  (в случае успешного статуса).
1. Приведение a X( )  в элемент кольца 

( / )[ ]/( )Z Z X X N2 1−  (все коэффициенты поли-
нома приводятся по модулю p = 2 , отрицатель-
ные значения заменяются положительными 
( [ ]% )2 2+ a i .

2. Используя расширенную теорему Эв-
клида для полиномов a X( )  и X N −1 , находим 
наибольший общий делитель d X( )  и коэффи-
циенты u X( ) , v X( )  Диофантового уравнения 
u X a X v X X d XN( )* ( ) ( )*( ) ( )+ − =1  для модуля 
p = 2 .

3. Если наибольший общий делитель d X( )  
не равен 1 ( d[ ]0 1≠ ± или d d d N[ ], [ ],..., [ ]1 2 1 0− ≠ ) – 

1 Для всех полиномов в [1] q = 2048

обратного элемента нет, статус равен Ошибка и 
Выход.

4. Вычислить 

b X d X p u X p( ) ( ( ) (mod )* ( ))mod= −1 .

5. Для всех модулей p = 4, 16, 256, 65536 
(p=p2).

5.1 Приводим a X( )  по модулю p  (отрица-
тельные значения заменяем значениями p+a[i]).

5.2 Вычисляем новое значение 

b X b X a X b X p( ) ( * ( ) ( )* ( ) )mod= −2 2 .

6. Значение b(x) приводим по модулю 
q = 2048 .

7. Статус равен Успешно.
8. Выход.
Алгоритмы, рассмотренные далее (A2, A3, 

A4), предназначены для вычисления инверсии 
для модуля 2 (пункты 2–4 алгоритма A1). 

алгоритм 2 (A2)
Вход. Порядок p2, полиномы a X( ), c X( )3.
Выход. Полиномы d X u X v X( ), ( ), ( ) , удовлет-

воряющие уравнению: 
a X u X c X v X d X( )* ( ) ( )* ( ) ( )+ =  в кольце.
1. Если c X( ), то u X( ) =1, v X( ) = 0, d X a X( ) ( )= .
2. u X d X a X v X( ); ( ) ( ); ( ) ;= =1 0 v X c X3( ) ( )= .
3. Пока ( v X3 0( ) ≠ ) выполнить
3.1 q X d X v X( ) ( )% ( )= 3

4; t X d X v X3 3( ) ( )% ( )= 5

3.2 t X u X q X v X1 1( ) ( ) ( )* ( )= −
3.3 u X v X( ) ( )= 1
3.4 d X v X( ) ( )= 3
3.5 v X t X1 1( ) ( )=
3.6 v X t X3 3( ) ( )= .
4. v X d X a X u X b X( ) ( ( ) ( )* ( ))/ ( )= − .
Рассмотрим оптимизацию А2, как составной 

части A1.
1. Полином c X X N( ) = −1  не может быть 

равным 0, поэтому первый пункт алгоритма мож-
но опустить.

2 Значение p=2
3 Последнему полиному соответствует полином xN-1 
4 Деление нацело, дробная часть отбрасывается
5 Вычисление остатка от деления
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2. При выполнении первой итерации цикла 
в операции деления  a X c X( )/ ( )  отметим, что по-
рядок a X( )  меньше порядка c X( ) , следователь-
но, на первом шаге q X( ) = 0 , t X a X3( ) ( )= . Таким 
образом, первую итерацию можно опустить це-
ликом. Для второй итерации использовать деле-
ние c X a X( )/ ( ) , а в качестве начального значе-
ния d X( ) использовать значение a X( ) .

3. При вычислении t X1( ) после очередно-
го деления u X( ) = 0 , а v X1 1( ) =  т.е. t X q X1( ) ( )= − , 
а с учетом модуля 2 t X q X1( ) ( )= .

4. Так как все коэффициенты и результат 
вычисления по модулю 2, операцию умножения 
(шаг 3.2) следует заменить операциями сложения 
по модулю 2.

5. Значение v X( ) не используется далее, его 
вычисление можем опустить (пункт 4 алгоритма 2)

6. Везде, где возможно, следует использо-
вать SSE операции.

Алгоритм 2 после оптимизации (A2’)
1. d X a X u X( ) ( ); ( )= =1 ; 
 q X c X a X v X c X a X( ) ( )/ ( ); ( ) ( )% ( )= =3
2. v X q X1( ) ( )=
3. Пока ( v X3 0( ) ≠ ) выполнить
3.1 q X d X v X( ) ( )/ ( );= 3  t X d X X3 3( ) ( )% ( )=
3.2 t X u X q X v X1 1( ) ( )^ ( )* ( );= u X v X( ) ( )= 1 ; 
 d X v X( ) ( )= 3
3.4 v X t X1 1( ) ( )= ; v X t X3 3( ) ( )=
В одной строчке задаются операторы, кото-

рые можно выполнять параллельно. 
Результаты, полученные после предложен-

ной оптимизации, приведены в табл. 1.

таблица 1

Оптимизация расширенного алгоритма Эвклида  
для NTRU6

Порядок
Полинома N

Время (мс) Ускорение,
S=t1/t2А2, t1 A2’, t2

401 4,04 0,826 4,89
449 5,17 0,997 5,19
677 11,56 2,18 5,30

1087 22,99 4,75 4,84
541 5,82 1,38 4,22
613 6,75 1,51 4,47
887 14,49 3,03 4,78

1171 25,76 5,41 4,76
659 8,08 1,99 4,06
761 10,71 2,46 4,35

1087 21,21 4,71 4,50
1499 39,25 8,85 4,44 

Как видно из таблицы, оптимизация алго-
ритма А2 позволила ускорить его не менее, чем 
в 4 раза.

Продолжим оптимизацию Алгоритма 1. 
Шаг 3 проверяет, что наибольший общий дели-
тель равен 1 (-1). Заметим, что полином x N −1 . 
Он имеет корень X =1 , который не может быть 
корнем полинома f X( ) , используемого для 

6 Результаты приведены для порядков полинома, реко-
мендованных [1]

вычисления личного ключа. Действительно, 
f X F X( ) * ( )= +3 1 , полином F X( ) имеет одина-

ковое число коэффициентов равных 1 и -1, сле-
довательно, X =1  — корень полинома F X( ) , 
т.е. не является корнем f X( ) . Второй множи-
тель x N −1 имеет порядок N , как и полином 
f X( ) , но не совпадает с ним, т. к. все его коэф-

фициенты равны 1. Для полинома g X( )  коли-
чество 1 и -1 отличается на 1, что обеспечива-
ет отсутствие корня X =1 . Следовательно, про-
верка наибольшего общего делителя не име-
ет смысла и может быть опущена. Шаг 4, в ко-
тором выполняется вычисление по формуле 
b X d X p u X p( ) ( ( ) (mod )* ( ))mod= −1 , фактически 
также может быть опущен, т. к. d X( ) =1 , обрат-
ный элемент для единичного элемента равен 1,  
а вычисления u X( )  изначально выполняются по 
модулю 2.

Таким образом, алгоритм 2 в улучшенном 
варианте можно рассматривать не только как ре-
ализацию расширенного алгоритма Эвклида, но 
и как вычисление обратного элемента по моду-
лю 2.

использование almost inverses (почти инвер-
сий) [2] 

При вычислении инверсии по модулю 2 
предыдущим алгоритмом использовалась опе-
рация деления, в результате которой порядок 
полинома на каждом шаге уменьшался. Вме-
сто обнуления старших коэффициентов поли-
нома при вычислении инверсии предложено об-
нуление младших коэффициентов [2] и вычис-
ление общего числа таких коэффициентов k. 
В этом случае фактически решается уравнение 
a X u X c X v X X k( )* ( ) ( )* ( )+ =  Значение u X( )  ав-
торы [2] называют Almost Inverses (почти инвер-
сия) и предлагают использовать этот алгоритм 
для вычисления инверсии для эллиптических 
кривых. Для получения значения инверсии ре-
зультат достаточно разделить на X k .

В работе [3] показана применимость этого 
метода для вычисления инверсии по модулю 2 в 
алгоритме NTRU. В качестве необходимых усло-
вий возможности применения этого алгоритма 
используются условия:

gcd( ( ), ( )) ; ( )a X c X c= =1 0 1 .

Как показано выше, данные условия выпол-
няются.

Алгоритм 3 (A3)[3]
Вход. Порядок p = 2 , полиномы a X( );

c X X N( ) = −1 .
Выход. Полином b X( ) , такой что 

b X a X( ) ( )= −1  в кольце ( / )/[ ]/( )Z Z X X N2 1− .
1. k = 0 ; b X( ) =1 ; c X( ) = 0 ; f X a X( ) ( )= ; 

g X x N( ) = −1
2. Выполнить цикл
2.1 Определение количества младших нуле-

вых коэффициентов  ( r ) в f X( )
2.2 Сдвиг f X( )  вправо на r  элементов
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2.3 Сдвиг c X( )  влево на r  элементов
2.4 k r+ =
2.5 Если f X( ) ==1 , то Выход из цикла
2.6 Если порядок f X( )  меньше порядка 

g X( ) , то поменять  местами f X( )  и g X( ) , b X( )  
и c X( )

2.7 f X f X g X( ) ( )^ ( )= ; b X b X c X( ) ( )^ ( )=
3. b X b X X N k N( ) ( )* ( )%= −

Оптимизация алгоритма A3.
1. Вместо замены местами полиномов ис-

пользовать замену местами адресов этих полино-
мов.

2. Для выполнения этапа 3 использовать 
циклический сдвиг полинома.

3. Везде, где возможно, использовать SSE 
команды.

Результаты сравнения алгоритмов A2’ и 
оптимизированного A3 будут приведены ниже 
после рассмотрения очередного алгоритма.

использование улучшенного алгоритма вы-
числения GCD и обратного элемента [5]

Этот алгоритм отличается от алгоритма A2 
тем, что вычисление выполняется с помощью 
прямого и обратного преобразований. При пря-
мом преобразовании выполняется последова-
тельное вычисление  частного и остатка, как в ал-
горитме вычисления GCD. При этом все частные 
запоминаются в стеке. При обратном преобразо-
вании выполняется фактическое вычисление об-
ратного элемента, если GCD == 1. В противном 
случае делается вывод об отсутствии обратного 
элемента.

Алгоритм вычисления обратного элемента  
с учетом идеи автора [5], в применении к поли-
номам:

Алгоритм А4.
Прямой ход:
1. d X c X v x a x r( ) ( ); ( ) ( );= = =3 0
2. Пока ( v X3 1( ) ≠ ) выполнить
2.1 q X d X v X( ) ( )/ ( )= 3 ; t X d X v X3 3( ) ( )% ( )=
2.2 push ( q x( ) )  r++; 
2.3 d x v x( ) ( )= 3

2.4 v x t x3 3( ) ( )=  
Обратный ход
1  S x( ) = 0 ;
2 Для i = 1, 2,…, r  выполнить
2.1 q x pop( ) ()= ;
2.2 b x S X q x v x( ) ( ) ( )* ( )= + 3 ;
2.3 S x v x( ) ( )= 3 ;
2.4 v x b x3( ) ( )=
Теоретический анализ произво-

дительности алгоритма, проведен-
ный автором [5], обещал улучше-
ние производительности приблизи-
тельно на 54%, но при этом не учи-
тывались свойства кеша. В случае 
полинома, элемент кеша – это по-
лином, число элементов кеша при-
близительно равно N/2. Таким об-
разом весь стек во внутреннем кеше 

не помещается, это приводит к существенным 
потерям производительности. Более того, для  
N = 1499 необходимо вместо выделения памяти в 
стеке использовать выделение динамической па-
мяти, что также замедляет выполнение функции.  
В табл. 2 приведены результаты сравнения трех 
оптимизированных алгоритмов вычисления об-
ратного элемента для модуля, равного 27.

Рис. 1

Таким образом, использование  алгорит-
ма A3 вместо оптимизированного алгоритма A2’ 
позволяет увеличить производительность еще 
примерно в 3 раза, общее увеличение произво-
дительности не менее, чем в 12 раз. Использо-
вание же усовершенствованного алгоритма вы-
числения инверсии (А4) по сравнению с обыч-
ным (A2), если и дает выигрыш, то максимум на 
9 процентов, а вот алгоритм вычисления Almost 
Invers (A3) существенно выигрывает.

Заметим, что полученные нами результаты 
противоречат результатам из [4] и [5]. Это связа-
но с тем, что в указанных работах  определялось 
только общее число необходимых итераций и не 
учитывались возможности их параллельного вы-
полнения, а также свойства кеша.

Вернемся к оптимизации алгоритма A1.
7 Значение N=1499 для алгоритма A4 не используется

таблица 2
Сравнение всех алгоритмов вычисления инверсии по модулю 2

Порядок
полинома 

N

Время (мс)
Ускорение,

S1=t2/t3
Ускорение,

S1=t2/t4
Ускорение,

S3=t4/t3A2’ 
(t2)

A3 
(t3)

A4  
(t4)

401 0,826 0,25 0,80 3,30 1,03 3,20
449 0,997 0,32 0,96 3,12 1,04 3,00
677 2,18 0,63 1,9987 3,46 1,09 3,17

1087 4,75 1,62 4,63 2,93 1,03 2,86
541 1,38 0,41 1,38 3,37 1,00 3,37
613 1,51 0,53 1,47 2,85 1,03 2,77
887 3,03 1,04 3,00 2,91 1,01 2,88

1171 5,41 1,96 5,44 2,76 0,99 2,78
659 1,99 0,61 1,83 3,26 1,09 3,00
761 2,46 0,82 2,43 3,00 1,01 2,96

1087 4,71 1,61 5,12 2,93 0,92 3,18
1499 8,85 3,19 – 2,77 – –
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При вычислении по формуле 

b X b X a X b X p( ) ( * ( ) ( )* ( ) )mod= −2 2  

для вычисления b x( )2  используется формула со-
кращенного умножения, а операции сложения, 
вычитания и приведения по модулю выполняют-
ся с помощью SSE команд.

В табл. 3 приведены окончательные резуль-
таты, полученные после оптимизации алгоритма 
А1 (алгоритм А1’), а на рис. 1 – диаграмма с полу-
ченными результатами

таблица 3

Вычисление инверсии по модулю p = 2048

Порядок
полинома N

Время (мс)
Ускорение,

S=t1/t2А1, t1
Улучшенный 

А1, t2
401 19,42 3,89 4,99
449 23,89 5,07 4,71
677 48,60 9,73 4,99

1087 83,56 20,10 4,16
541 19,06 4,37 4,36
613 23,70 5,52 4,29
887 51,95 11,56 4,49

1171 90,78 20,29 4,47
659 25,75 5,75 4,48
761 33,26 7,53 4,42

1087 67,96 15,76 4,31
1499 124,85 28,99 4,31

В алгоритме А’ для вычисления инверсии по 
модулю 2 используется алгоритм А3. Для парал-
лелизации вычислений используются SIMD ко-
манды. Потоки не используются.  

Заметим, что ускорение распределено прак-
тически равномерно, это связано с тем, что сис-
темные погрешности оказывают на этот алго-
ритм меньше влияние, чем на предыдущие алго-
ритмы, т. к. время выполнения этого алгоритма 
больше.

Таким образом, оптимизация алгоритма вы-
числения инверсии привело к более, чем 4-крат-
ному увеличению скорости.
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The analysis and comparison of methods of calculat-
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