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МЕТОДИКА ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ ФУНКЦІОНУВАННЯ 
СИСТЕМИ ВІДНОВЛЕННЯ ОЗБРОЄННЯ ТА ВІЙСЬКОВОЇ ТЕХНІКИ 

 
Аналіз застосування підрозділів та військових частин в локальних війнах та збройних 

конфліктах дозволяє стверджувати, що одним із основних показників, які впливають на успіх у 
виконанні завдань є наявність у військових частинах (підрозділах) працездатних зразків озброєння та 
військової техніки. При цьому, одним із основних джерел надходження працездатних зразків озброєння 
та військової техніки у військові частини (підрозділи) в ході ведення бойових дій є повернення їх із 
стаціонарних та рухомих ремонтно-відновлювальних військових частин (підрозділів) після виконання 
заходів з їх відновлення.  

Тому для оцінювання ефективності відновлення озброєння та військової техніки запропонована 
методика оцінювання ефективності функціонування системи відновлення. Суть якої полягає в 
отриманні відомості про надійність відновлення озброєння та військової техніки за номенклатурою в 
кожній ланці структури системи відновлення, кількості відновлених зразків озброєння та військової 
техніки на кожному рівні ієрархії, кількості неохоплених ремонтно-відновлювальними роботами зразків 
озброєння та військової техніки в кожній ланці, кількості працездатних зразків озброєння та військової 
техніки на кожну добу операції (бойових дій). Методика дозволяє варіювати кількістю ремонтних 
бригад і їх розподілом за ланками структури. Введення змінних оперативно-тактичних ситуацій 
реалізується головним чином через фонд робочого часу.  

Ключові слова: озброєння та військова техніка; відновлення; моделювання; виробничі 
можливості; ремонтно-відновлювальні підрозділи. 
 

Вступ 
Успішне вирішення завдань військовими 

частинами (підрозділами) під час виконання 
завдань в операціях (бойових діях) забезпечується 
ефективним застосуванням всіх видів озброєння та 
військової техніки (ОВТ).  

Аналіз ведення локальних війн та збройних 
конфліктів ХХ-ХХІ ст.  дає змогу стверджувати,  
що розвиток концепції дальнього вогневого 
ураження з широким використанням засобів 
високоточної зброї, приводить до значного 
збільшення обсягу пошкоджень, які отримують 
зразки ОВТ [1-2]. Таким чином, вирішення 
завдання щодо підтримання боєздатності 
військових частин (підрозділів), за рахунок 
укомплектованості основними зразками ОВТ, стає 
досить актуальним і може бути частково 
розв’язане шляхом відновлення пошкоджених 
зразків ОВТ силами ремонтно-відновлювальних 
військових частин (підрозділів).  

Постановка проблеми. Відновлення ОВТ,  які 
вийшли з ладу в ході операції (бойових дій), є 
однією із головних та найбільш складних функцій 
системи логістики Збройних Сил України та сил 
оборони держави. Так, як для підтримання високої 
боєздатності військових частин та підрозділів в 
ході операції (бойових дій) основним джерелом 
поповнення справними або працездатними 
зразками ОВТ будуть зразки, які надходитимуть з 

ремонтно-відновлювальних військових частин 
(підрозділів). 

Необхідність організації заходів з відновлення 
пошкоджених зразків ОВТ обумовлена [3]: 
обмеженими можливостями країни із створення та 
утримання необхідного для військ резерву зразків 
ОВТ; значно меншим часом на повернення у 
військові частини (підрозділи) відремонтованих 
зразків ОВТ у порівнянні з часом надходження 
ОВТ із арсеналів, баз, складів оперативного та 
стратегічного рівнів; недоцільністю відмови від 
повернення у військові частини (підрозділи) 
ремонтопридатних і відносно дорогих за вартістю 
зразків ОВТ. 

Виконання заходів з відновлення ОВТ,  які 
направлені на підтримання готовності військ до 
виконання бойових завдань за рахунок 
укомплектування їх боєздатними зразками ОВТ в 
смузі (районі) бойових дій військ забезпечується 
створенням відповідної системи ремонтно-
відновлювальних органів, яка у своєму складі 
може мати як рухомі,  так і стаціонарні ремонтно-
відновлювальні підрозділи, в залежності від обсягу 
та складності завдань. Система відновлення 
складається з декількох рівнів ієрархії: 
стратегічного, оперативного та тактичного. Склад 
сил та засобів,  що входять до кожного рівня 
ієрархії системи відновлення, відповідає 
завданням, які визначаються тому чи іншому 
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ремонтно-відновлювальному підрозділу [4-5].  
Успішне вирішення завдань, які покладаються 

на систему відновлення будь якого рівня ієрархії, 
залежить, перш за все, від цілеспрямованого 
управління діяльністю усієї системи. Ефективність 
управління і, як наслідок, ефективність виконання 
завдань, які покладені на систему відновлення, 
залежить від виробничих можливостей ремонтно-
відновлювальних військових частин (підрозділів) 
які залучаються до виконання завдань.  Саме тому 
виникає низка проблемних питань серед яких 
особливе місце займає оцінювання ефективності 
функціональної системи відновлення ОВТ та 
визначення її надійності для різних ситуаціях.  

Аналіз останніх досліджень і публікацій. 
Дослідженню питань функціонування системи 
відновлення ОВТ в мирний час і в особливий 
період присвячена ціла низка робіт,  зокрема в 
роботі [6] запропоновано метод моделювання на 
основі комплексного підходу, що базується на 
побудові і дослідженні математичної моделі 
системи забезпечення боєздатності парку ОВТ 
угруповання військ. Дана модель враховує 
зовнішні чинників, які впливають на систему а 
саме чинники, які обумовлюють отримання 
пошкоджень зразкам ОВТ і потребу в боєприпасах 
і МТЗ. У роботі [7] розглядаються питання 
удосконалення інформаційного забезпечення 
перспективної автоматизованої системи 
управління матеріально-технічним забезпеченням 
шляхом формування процедури прогнозування 
очікуваних пошкоджень зразків ОВТ. 

Так у роботі [8] запропоновано метод 
оцінювання надійності ремонтних підприємств 
ОВТ на основі експертного поводження з 
процедурами та результатами впровадження 
експертних оцінок. В методі використовується 
аналітичний мережевий процес. Кластери, що 
складають мережу оцінювання, залежать від 
постачання комплектуючих та матеріалів від 
інших постачальників, а у роботі [9] проведений  
аналіз системи технічного забезпечення засобів 
зв’язку і автоматизації враховуючи потребу 
наближення системи військового управління 
Збройних Сил до стандартів НАТО. В роботі [10] 
запропоновано метод прогнозування величини 
втрат озброєння та військової техніки під час 
ведення операцій (бойових дій), а в роботі [11] 
запропоновано порядок кількісної оцінки 
ймовірнісних показників для підвищення якості  
прогнозування навантаження на військові 
ремонтні органи. В літературних джерелах [12] 
наведено напрямки удосконалення технологічного 
процесу відновлення ОВТ шляхом застосування 
нових рухомих засобів ремонту і технічного 
обслуговування, а у роботі [13] розглянуто задачі 
оптимального управління процесом відновлення 
ОВТ під час виконання завдань за призначенням в 
ланці батальйон. В якості критерію оптимізації 
розглянуто показник справності та бойової 
готовності зразків ОВТ а також питомі витрати на 
відновлення ОВТ. В роботі [14] розглянуто 

систему технічного забезпечення військ зв’язку ЗС 
України за досвідом проведення бойових дій 
складовою якої є підсистема відновлення. Окремі 
аспекти даної проблематики викладені у роботі 
[15] яка присвячена оцінюванню ефективності 
застосування нової метрологічної техніки та 
направлена на забезпечення виконання завдання 
щодо забезпечення точності вимірювань основних 
параметрів системи, а робота [16] присвячена 
аналізу військових систем з метою виявлення 
проблемних питань та їх вирішення. Опрацювання 
цієї проблеми відображено також у роботі [17] яка 
присвячена аналізу факторів які впливають на 
ефективність функціонування системи 
відновлення ОВТ. 

Мета статті. Мета статті полягає у розробленні 
методики оцінювання ефективності 
функціонування системи відновлення ОВТ, яка б 
дозволила порівнювати імовірний вихід ОВТ з 
ладу з виробничими можливостями ремонтно-
відновлювальних військових частин (підрозділів) 
відповідного рівня ієрархії та визначати 
неохоплений ремонтного фонду, який необхідно 
передавати на вищий рівень ієрархії. Дослідження 
проводилося в рамках науково-дослідної роботи 
шифр “Потенціал”. У ході дослідження 
використовувалися такі методи: аналіз 
теоретичних джерел з проблем функціонування 
системи відновлення ОВТ, метод багаторазової 
регресії та кореляційного аналізу для обчислення 
надійності відновлення в різних ситуаціях, 
моделювання процесу відновлення ОВТ, 
факторний аналіз для визначення взаємодії 
факторів. 

Виклад основного матеріалу 
дослідження 

З метою оцінювання ефективності 
функціональної системи відновлення ОВТ досить 
визначити надійність системи відновлення, яка має 
фіксовані характеристики, для можливо більшого 
набору ситуацій. Потім відомими методами слід 
визначити ймовірність того, що відхилення 
надійності відновлення від необхідного рівня буде 
не більше допустимого інтервалу. Отже завдання 
зводиться до багаторазового обчислення 
надійності відновлення в різних ситуаціях. 
Враховуючи відому структуру військ, способи 
оцінювання надійності відновлення: 
графоаналітичний з використанням номограм і 
моделювання процесу відновлення ОВТ [18].  В 
основі обох із них лежить порівняння очікуваного 
обсягу ремонтного фонду із виробничими 
можливостями ремонтно-відновлювальних 
військових частин (підрозділів). Разом з тим кожен 
з них має свої особливості.  

Графоаналітичний спосіб з використанням 
номограм дозволяє обчислити надійність 
відновлення ОВТ для різних конкретних умов 
бойової обстановки з урахуванням великої 
кількості факторів як для окремого ремонтно-
відновлювального підрозділу (військової частини), 
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так і для комплекту ремонтно-відновлювальних 
військових частин (підрозділів), які приймають 
участь в операції (бойових діях) [19]. Одним з 
основних недоліків цього способу є складність 
обліку та реалізації принципу подвійного 
пріоритету в системі відновлення ОВТ. Як 
правило, розрахунки ведуться для основних 
зразків ОВТ.  

Інший його недолік, але вже з позицій 
виявлення можливих шляхів вдосконалення 
системи, полягає в складності введення тих чи 
інших змін у характеристики системи відновлення 
ОВТ. Це ускладнює його використання для 
оцінювання надійності відновлення ОВТ різних 
систем в однакових ситуаціях. 

Моделювання процесу відновлення ОВТ 
забезпечує облік набагато більшої кількості 
факторів. Крім того, цей спосіб дає можливість 
здійснювати моделювання для різних 
організаційно-штатних структур системи 
відновлення на будь-якому рівні ієрархії військ 
[20]. Тому основну увагу необхідно зосередити 
саме на цьому способі.  

З метою спрощення моделі приймемо деякі 
допущення: 

рівень середньодобових втрат ОВТ не залежить 
від номенклатури ОВТ і місця військових частин 
(підрозділів) в оперативній побудові військ. Таке 
припущення забезпечує достатню точність 
отриманих результатів при моделюванні процесу 
відновлення ОВТ у оперативно-тактичному, 
оперативному угрупування війсь; 

технічною розвідкою виявляються усі 
несправні зразки ОВТ; 

евакуація пошкоджених зразків ОВТ з-під 
вогню противника здійснюється в найближче 
укриття або на збірний пункт пошкоджених 
машин (ЗППМ) до підходу ремонтних засобів; 

ремонт ОВТ повністю забезпечений 
необхідними матеріально-технічними засобами 
(МТЗ), (вузлами, агрегатами, тощо); 

увесь ремонтний фонд, не охоплений 
ремонтно-відновлювальними органами нижчої 
ланки, передається до вищої ланки; 

вихід ОВТ в плановий ремонт протягом даної 
операції виключається; 

цикл відновлення ОВТ в ремонтно-
відновлювальних підрозділах тактичного рівня 
становить одну добу, для оперативного рівня – дві 
доби, для оперативного рівня при виконанні 
середніх ремонтів –  чотири доби і для 
стратегічного рівня, які виконують середній 
ремонт – десять діб; 

розподіл ремонтного фонду по трудомісткості 
робіт описується експоненціальним законом. 

Принципи функціонування системи 
відновлення враховуються в даній методиці 
наступним чином: 

ремонтно-відновлювальні підрозділи 
тактичного рівня відновлюють усі зразки ОВТ, які 
потребують поточного ремонту з об’ємом робіт до 
100 люд./год., а ремонтно-відновлювальні 

військові частини оперативного рівня – зразки 
ОВТ які потребують поточного ремонту з об’ємом 
робіт понад 100 люд./год., та ті які потребують 
середнього ремонту; 

ремонтний фонд, який передається з ремонтно-
відновлювальних органів нижчої ланки до вищої, 
відновлюється в ньому в першу чергу; 

в кожній ланці зразки ОВТ відновлюються за 
пріоритетом значимості: 

машини управління, засоби ведення вогню, 
базові платформи ракетних комплексів, базові 
платформи артилерійських комплексів, танки, 
БМП, БТР, тощо. 

Застосування агрегатного методу ремонту 
враховується введенням в трудомісткості ремонту 
головним чином демонтажно-монтажних робіт по 
заміні несправних агрегатів і вузлів [21-22]. 

Сутність методики моделювання процесу 
відновлення ОВТ полягає у послідовному 
порівнянні ремонтного фонду певної 
трудомісткості протягом кожної доби операції з 
виробничими можливостями ремонтно-
відновлювальних підрозділів відповідного рівня 
ієрархії, у визначенні обсягу неохопленого 
ремонтного фонду і у передачі його на вищий 
рівень. 

Для підготовки і виконання зазначених 
операцій приймемо такі позначення: 

і  –  індекс номенклатури ОВТ за пріоритетом 
значимості (для простоти будемо розглядати п’ять 
груп зразків ОВТ: і =1 – машини управління і 
базові платформи, і =2 – танки, і =3 – БМП, і =4 – 
БТР і і =5 – допоміжні машини тощо); 

І  –  кількість номенклатури ОВТ,  для якої 
ведеться розрахунок (в розглянутому прикладі 
І =5); 

j  – індекс ланки структури військ і відповідної 
ланки структури системи відновлення ( j=1 – 
батальйон і його підрозділ, які призначені для 
відновлення ОВТ, j =2 – бригада та її ремонтно-
відновлювальний підрозділ, j =3 – оперативно-
тактичне угрупування військ і ремонтно-
відновлювальна військова частина, яка входить до 
його складу; 

J  –  кінцева кількість різних ланок структури 
військ в залежності від рівня,  до якого ведеться 
розрахунок. J  залежить від угруповання військ, 
яке розглядається; 

k  –  індекс виду ремонту (трудомісткості).  За 
перспективною класифікації: k =1 – поточний 
ремонт першого ступеня; k =2 – поточний ремонт 
другого ступеня; k =3 – поточний ремонт третього 
ступеня; k =4 – середній ремонт тощо. (в 
розглянутому прикладі maxk =7); 

K  – кінцеве значення рівня структури системи 
відновлення, для якого ведеться розрахунок. 

Аналогічно можна відпрацювати індексацію 
для решти групи змінних факторів, що діють як 
при визначенні ремонтного фонду, так і при 
визначенні виробничих можливостей системи 
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відновлення ОВТ [23]. Можна розглядати z  
напрямків і ешелонів дії військових частин 
(підрозділів) (головний та інші напрямки, перший і 
другий ешелон тощо), h  причин виходу з ладу 
зразків ОВТ (технічні причини, бойові 
пошкодження). 

Для спрощення обчислень обмежимося 
введеними змінними факторами. В цьому випадку 
для кожного рівня структури системи відновлення 
різницю q  між обсягом ремонтного фонду та 
виробничими можливостями за номенклатурою 
ОВТ можна виразити за допомогою рівняння 

∑ ∑
j

1j

j

1j
kkkikjikijijik BPAq

= =

erl-b=          (1) 

де: ijA  – кількість i -ї номенклатури ОВТ в j -й 
ланці структури військ на початок операції; 

ijP  – ймовірний середньодобовий вихід ОВТ з 

ладу i -ї номенклатури в j -й ланці структури 
військ; 

ikb  – ймовірність наявності в загальному 
обсязі ремонтного фонду i -ї номенклатури ОВТ з 
k -ю трудомісткістю робіт, тобто k -гo виду 
ремонту; 

kjB  – кількість k -x ланок структури системи 

відновлення в j -й ланці структури військ; 

kil  – виробничі можливості k -ї ланки 
структури системи з відновлення i -ї 
номенклатури ОВТ; 

kr  – коефіцієнт, що враховує рівень 
кваліфікації спеціалістів-ремонтників k -ї ланки 
системи відновлення; 

ke  – ймовірні середньодобових втрат 
спеціалістів-ремонтників в k -й ланці системи 
відновлення. 

Якщо враховуються причини виходу ОВТ з 
ладу h, положення військових частин 
(підрозділів), в бойових порядках військ x  тощо, 
тоді від кількості врахованих факторів, які 
впливають або на формування потоку ремонтного 
фонду, або на формування виробничих 
можливостей ремонтних засобів буде залежати 
кількість сум. 

Кількість ОВТ i -ї номенклатури на початок 
операції визначається добутком штатної кількості 
цієї номенклатури ОВТ на коефіцієнт її 
укомплектованості 

ук
i

ш
ii KAA =                             (2) 

Ймовірний вихід ОВТ у ремонт іР  за добу 
бойових дій може бути визначений з 
використанням статистичних даних або 
результатів прогнозування втрат iR  ОВТ в різних 
видах бойових дій, а також коефіцієнта 
безповоротних втрат ir  в цих ситуаціях 

)r1(RP ii -=                          (3) 

Використовуючи гіпотезу про те, що випадкові 
величини трудомісткості ремонту – пошкоджених 
зразків ОВТ незалежні і розподілені за 
експоненціальним законом, а також знаючи 
діапазони трудомісткості ремонтних робіт, які 
виконуються в k -й ланці системи відновлення, 
можна визначити ймовірність ikb  наявності в 
загальному обсязі ремонтного фонду i -ї 
номенклатури ОВТ з k -ю трудомісткістю 

21 qq
ik ee t-t- -=b                   (4) 

де: q  – величина, обернена середній 
трудомісткості ремонту розглянутої сукупності 
зразків ОВТ; 

21, tt  –  відповідно початкове і кінцеве 
значення трудомісткості в діапазоні розглянутого 
виду і ступені ремонту. 

Таким чином, наявні дані дозволяють 
визначити перший доданок в рівнянні (1). 

Визначення першого співмножника kjB  
другого доданка не викликає ускладнень. 
Коефіцієнт kr  враховує рівень кваліфікації 
ремонтників в k -му ремонтному засобі і 
визначається з урахуванням характеру робіт, які 
виконуються. За розрахункову одиницю прийнята 
кваліфікація робітників заводів, які проводять 
капітальний ремонт ( 17k6k =r=r == ). Найнижчий 
коефіцієнт ( 1r =0,66) має кваліфікацію особового 
складу ремонтних підрозділів, які виконують 
поточний ремонт [21]. 

Ймовірні добові втрати спеціалістів-
ремонтників ke  беруться рівними 
середньодобовим втратам особового складу 
відповідних типових підрозділів в різних видах 
бойових дій. 

У другому доданку рівняння (1) розрахунок 
виробничих можливостей k -ї ланки i -ї 
номенклатури ОВТ визначається із 
співвідношення 

ik

kk
ki K

mtn
t

=l
t

                          (5) 

де: kn  – розрахункова кількість ремонтних бригад 
в k -й ланці структури системи відновлення; 

m  – кількість спеціалістів-ремонтників в 
бригаді; 

kt  – фонд робочого часу k -ї ланки структури 
системи відновлення; 

tK  – коефіцієнт зниження середньої 
трудомісткості ремонту при прийомі ремонтного 
фонду з нижчої ланки системи відновлення; 

ikt  – середня трудомісткість ремонту i -ї 
номенклатури ОВТ в k -й ланці структури системи 
відновлення.  

Для експоненціального розподілу 
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Визначення членів рівняння (1) є необхідною, 
але недостатньою умовою для його розв’язання. 
Слід також реалізувати принцип пріоритету за 
значимістю зразків ОВТ в алгоритмі його 
розв’язання. З цією метою позначимо обсяг 
ремонтного фонду кожної номенклатури ОВТ, що 
підлягає ремонту в конкретній k -й ланці 
структури системи відновлення, через G  та 
складемо систему нерівностей 

ï
ï
ï

þ

ï
ï
ï

ý

ü

-l

--l

---l

----l

³-----l

0≥G75,0

0≥G75,0G75,0

0≥GG75,0G75,0

0≥G5,0GG75,0G75,0

0G9,0G5,0GG75,0G75,0

k,1k

k,2k,1k

k,3k,2k,1k

k,4k,3k,2k,1k

k,5k,4k,3k,2k,1k

  (7) 

В даній системі цифрові коефіцієнти перед 
ikG , є коефіцієнти приведення трудомісткості 

різної номенклатури ОВТ до основних типових 
розрахункових зразків ОВТ. 

Алгоритмом визначено послідовний розгляд 
кожної з цих нерівностей в разі невиконання 
попередньої. Якщо перша нерівність виконана, то 
вся номенклатура ОВТ, що підлягає відновленню в 
k -й ланці, буде в ній відновлена. Якщо ж ця 
нерівність не виконана, розглядається друга 
нерівність. У разі її виконання отримуємо 
кількість відновлених зразків ОВТ i =1-4, а решту 
зразків ОВТ підсумовуємо в масив ремонтного 
фонду ланки 1k + . Якщо ж не виконується і друга 
нерівність, тоді перевіряється третя нерівність і в 
разі її виконання в ланку 1k +  передаються зразки 
ОВТ номенклатури 5i =  і 4i =  в кількості, яка не 
охоплена ланкою k , тощо. 

При передачі в ланку 1k +  зразків ОВТ з ланки 
k  в залежності від їх кількості автоматично 
відповідно до алгоритму знижується середня 
трудомісткість ремонту у вищій ( 1k + ) ланці. 

Спрощений алгоритм рішення задачі 
представлений на рис. 1. Вихідна інформація 
заноситься у (блок 1). У блоці 2 відбувається 
визначення суми ОВТ, які залишились в строю 
разом із відновленими зразками ОВТ. Таким 
чином, блок 2 видає інформацію про кількість 
ОВТ на будь-який день операції. Для видачі цієї 
інформації попередньо визначається потік 
ремонтного фонду за номенклатурою ОВТ і дням 
операції (блок 3) і його розподіл по трудомісткості 
і пріоритету (блок 4). 

Далі визначення ремонтного фонду 
проводиться на двох рівнях: тактичний рівень 
(блоки 5-10) і оперативний рівень (блоки 11-20). 
На кожному рівні на підставі вихідної інформації 
визначаються виробничі можливості кожної 
ремонтної ланки структури (блоки 7 і 13). У 
блоках 6 і 12 виділяється ремонтний фонд кожної 
ланки відповідного рівня. Порівняння результатів, 
отриманих в блоках 6 і 7, а також 12 і 13, дозволяє 
визначити кількість зразків ОВТ,  які будуть 
відновлені в цій ланці (блоки 8 і 15) і кількість 
ремонтного фонду, переданого або у вищестоящу 

ланку цього ж рівня (блоки 9  і 16),  або на 
наступний рівень (блок 11). На виході блоку 5 до 
ремонтного фонду, який передається додаються 
зразки ОВТ, які заново надійшли і подається знову 
в блок 6  тактичного рівня.  На виході блоку 11  до 
ремонтного фонду, що надійшов з тактичного 
рівня, додається ремонтний фонд оперативного 
рівня і знову подається в блок 12. 

Алгоритмом даної моделі передбачено 
виділення ремонтних бригад для надання 
допомоги ланкам тактичного рівня. Кількість 
ремонтного фонду, що припадає на частку цих 
бригад, визначається у блоці 11. Кількість бригад, 
необхідних для обробки цього ремонтного фонду, 
визначається в блоці 14. Відновлені ними зразки 
ОВТ і бригади які закінчили виконання ремонтних 
робіт враховуються блоками 17 і 19. Надійність 
відновлення на кожному рівні ієрархії 
визначається в блоках 10 і 18. Визначення усієї 
номенклатури відновлених зразків ОВТ 
відбувається в блоці 20,  дані з якого надходять в 
блок 2. 

Як результат отримуємо відомості про 
надійність відновлення за номенклатурою зразків 
ОВТ в кожній ланці структури системи 
відновлення; про кількість відновлених зразків 
ОВТ на кожному рівні ієрархії; про кількість 
неохоплених ремонтно-відновлювальними 
роботами зразків ОВТ в кожній ланці; про 
кількість працездатних зразків ОВТ на кожну 
добу, тощо. 

Рішення рівняння (1) передбачає виконання 
перебору значної кількості змінних величин, що 
входять в рівняння (2) - (6), а також їх поєднань. 

В інтересах вирішення завдання щодо 
вдосконалення структури системи відновлення, 
можна варіювати кількістю ремонтних бригад kn  
в рівнянні (5) і їх розподіл по k -х ланках 
структури. Це дає можливість проаналізувати 
вплив такого перерозподілу на надійність 
відновлення на кожному рівні структури системи. 

Введення змінних оперативно-тактичних 
ситуацій реалізується головним чином через 
величину в рівнянні (5)  –  фонд робочого часу,  
який залежить, як відомо, від глибини завдань, 
темпу просування військ, швидкості 
передислокації ремонтних засобів, тощо [24]. 

Розрахунки даної моделі забезпечують 
можливість економічної оцінки прийнятих рішень 
за критерієм ефективність – вартість [25]. 

Збільшення кількості ремонтних відділень в 
ланках вищого рівня 3k >  може забезпечити 
задану ефективність функціонування системи. 
Однак економічна-ефективність створення 
відділень, призначених для виконання 
трудомістких ступенів ремонту, природно різко 
зростає в порівнянні з вартістю ланок 3k £ , а 
залучати дані ланки доведеться для відновлення 
ремонтного фонду незначної трудомісткості, 
кількість якого часто більше, ніж кількість 
ремонтного фонду 3k > . Отже, затрати в цьому 
випадку будуть невиправдано високі. 
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Рис. 1 Структурно-логічна схема функціонування системи відновлення ОВТ 
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Оптимальною була б така структура системи 
відновлення, при якій перша нерівність системи 
(7) завжди б виконувалась для кожного значення 
k . Але система, одного разу розроблена, повинна 
добре працювати в різних ситуаціях, в яких kG  
змінюється в досить широких межах. Тому 
важливо, з одного боку, найбільш раціонально 
розподілити кількість ланок структури за рівнями, 
а з іншого –  передбачити можливість маневру 
цими ланками як по горизонталі, тобто на одному і 
тому ж рівні ієрархії, так і по вертикалі, тобто між 
рівнями ієрархії. 

Так в загальному вигляді можна представити 
моделювання процесу відновлення ОВТ. Даний 
спосіб, як видно, базується на використанні 
великої кількості вхідних даних, які значно 
рознесені. Тому результати, отримані даним 
способом, вимагають перевірки на більш реальних 
моделях, до яких можна віднести проведення у 
військах командно-штабних, тактичних та інші 
види навчань. Ці моделі можуть бути використані 
для вирішення різних завдань. Одним із 
показників, які в значній мірі впливають на 
надійність системи відновлення, слід вважати 
розподіл втрат ОВТ за обсягом робіт або за їх 
трудомісткістю. Експоненціальний розподіл яких 
використовується при розрахунках отримано на 
основі обробки великої кількості статистичних 
даних з досвіду ООС (АТО)  та навчань.  Однак 
реальні середні значення трудомісткості для 
різних умов можуть змінюватися в широких 
межах. 

Введення в якості вихідних даних уточнених 
для конкретної ситуації показників дає можливість 
отримати більш достовірні результати. Іншими 
словами, прогнозовані на основі того чи іншого 
методу показники надійності системи відновлення 
слід не тільки коригувати на основі реальних 
результатів,  отриманих в ході навчань,  а й 
аналізувати причини розбіжностей, оцінюючи 
правильність прийнятих вихідних даних. 

Важливими показниками, що визначають 
надійність системи відновлення ОВТ, є темп 
бойових дій і глибина завдання, які виконуються 
військами. У викладених методах прогнозування 
надійності системи відновлення ОВТ ці показники 
певним чином враховуються. Однак реальна 
обстановка може внести суттєві корективи у 
кількісні вираження цих показників. Збільшення 
плеча евакуації ОВТ може різко ускладнити 
роботу евакуаційних засобів, затрудняти 
виявлення, зосередження і відновлення 
ремонтного фонду тощо. 

Отже, розглянута модель процесу 
функціонування системи відновлення ОВТ надає 
великі можливості для накопичення статистичних 
даних за показниками надійності системи 
відновлення з різними характеристиками, що 

діють в широкому діапазоні зміни ситуацій. Як 
було зазначено, цей статистичний матеріал 
дозволить, з одного боку, визначити необхідну 
ефективність функціонування системи, а з 
іншого – намітити шляхи її вдосконалення, які і 
включаються в тактико-технічне завдання [26]. 

Кінцевим результатом вдосконалення, мають 
бути виражені показники спрямовані на 
поліпшення роботи системи, які повинні 
оцінюватися тільки в комплексі з тими витратами, 
які планується затратити для досягнення 
запланованого результату. Така оцінка повинна 
носити не характер констатації факту, а характер 
прогнозу. Будь-які пропозиції щодо розвитку 
системи повинні базуватися на реально можливих 
витратах засобів і на той ефект, який очікується 
від їх реалізації.  Розглянута модель процесу 
функціонування системи відновлення ОВТ 
дозволяє вирішити також завдання щодо 
оцінювання економічної ефективності 
рекомендованих тактико-технічним завданням 
заходів. Відповідно включені в тактико-технічне 
завдання обмеження з матеріальних ресурсів 
можуть бути в повній мірі обґрунтовані. 

Висновки й перспективи подальших 
досліджень 

Досвід застосування і вдосконалення системи 
відновлення в операції ООС (АТО)  показує,  що 
основними напрямами вдосконалення в більшості 
випадків були зміни структури системи і 
оснащення її ланок більш ефективними 
технічними засобами. Цей висновок 
підтверджується і численними дослідженнями на 
сучасному етапі, виконаними із застосуванням 
викладеної методики. Раціональний розподіл 
ремонтних бригад по ланках структури системи 
при незначному збільшенні їх чисельності дає 
різке підвищення функціональної ефективності. 
Оснащення ремонтно-відновлювальних військових 
частин (підрозділів) комплексами засобів ремонту, 
евакуації і транспортування, розробленими 
відповідно до обсягу ремонтних робіт, які 
виконуються в кожній ланці, також призводить до 
істотного зростання надійності системи 
відновлення ОВТ при підвищенні його 
економічної ефективності. 

Удосконалення структури системи 
відновлення реалізується головним чином шляхом 
створення нових ремонтних ланок, організаційно-
штатна структура яких розробляється на основі 
аналізу всієї системи як цілісного організму. Тому 
в подальшому необхідно розглянути питання 
проектування ремонтно-відновлювальних 
військових частин (підрозділів) та оснащення їх 
рухомими засобами ремонту, технічного 
обслуговування, евакуації, які задовольнятимуть 
положенням системного підходу. 
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Досвід застосування і вдосконалення системи 
відновлення в операції ООС (АТО)  показує,  що 
основними напрямами вдосконалення в більшості 
випадків були зміни структури системи і 
оснащення її ланок більш ефективними 
технічними засобами. Цей висновок 
підтверджується і численними дослідженнями на 
сучасному етапі, виконаними із застосуванням 
викладеної методики. Раціональний розподіл 
ремонтних бригад по ланках структури системи 
при незначному збільшенні їх чисельності дає 
різке підвищення функціональної ефективності. 
Оснащення ремонтно-відновлювальних військових 
частин (підрозділів) комплексами засобів ремонту, 
евакуації і транспортування, розробленими 
відповідно до обсягу ремонтних робіт, які 

виконуються в кожній ланці, також призводить до 
істотного зростання надійності системи 
відновлення ОВТ при підвищенні його 
економічної ефективності. 

Удосконалення структури системи 
відновлення реалізується головним чином шляхом 
створення нових ремонтних ланок, організаційно-
штатна структура яких розробляється на основі 
аналізу всієї системи як цілісного організму. Тому 
в подальшому необхідно розглянути питання 
проектування ремонтно-відновлювальних 
військових частин (підрозділів) та оснащення їх 
рухомими засобами ремонту, технічного 
обслуговування, евакуації, які задовольнятимуть 
положенням системного підходу. 
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Анализ применения подразделений и воинских частей в локальных войнах и вооруженных 

конфликтах позволяет утверждать, что одним из основных показателей, влияющих на успех в 
выполнении задач является наличие в воинских частях (подразделениях) трудоспособных образцов 
вооружения и военной техники. При этом, одним из основных источников поступления трудоспособных 
образцов вооружения и военной техники в воинские части (подразделения) в ходе ведения боевых 
действий является возвращение их из стационарных и подвижных ремонтно-восстановительных 
воинских частей (подразделений) после выполнения мероприятий по их восстановлению. 

Поэтому для оценки эффективности восстановления вооружения и военной техники 
предложена методика оценки эффективности функционирования системы восстановления. Суть, 
которой заключается в получении сведения о надежности восстановления вооружения и военной 
техники по номенклатуре в каждом звене структуры системы восстановления, количества 
восстановленных образцов вооружения и военной техники на каждом уровне иерархии, количества 
неохваченных ремонтно-восстановительными работами образцов вооружения и военной техники в 
каждом звене, количества трудоспособных образцов вооружения и военной техники на каждые сутки 
операции (боевых действий). Методика позволяет варьировать количеством ремонтных бригад и их 
распределением по звеньями структуры. Введение переменных оперативно-тактических ситуаций 
реализуется главным образом через фонд рабочего времени. 

Ключевые слова: вооружение и военная техника; восстановление; моделирование; 
производственные возможности; ремонтно-восстановительные подразделения. 
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of the hierarchy, the number of non-covered weapons repair and restoration works, the number of weapons and 
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Introduction of variable operational and tactical situations is realized mainly through the working time fund. 
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ВИЗНАЧЕННЯ ПОКАЗНИКА ЕФЕКТИВНОСТІ ВІДНОВЛЕННЯ 
ЗЕНІТНОГО РАКЕТНОГО ОЗБРОЄННЯ З УРАХУВАННЯМ 

РЕСУРСНИХ ОБМЕЖЕНЬ  
 

Обґрунтовується підхід щодо визначення ймовірності своєчасного проведення відновлювального 
ремонту з урахуванням обмежених запасів запасних частин, матеріалів, інструментів і приладдя (ЗІП). 
Знайдено аналітичне співвідношення для розрахунку ймовірності своєчасного проведення 
відновлювального ремонту зразків зенітного ракетного озброєння (ЗРО). Запропоноване співвідношення 
дозволяє врахувати дані про номенклатуру та кількість складових частин, що визначають 
працездатність зразка озброєння, кількість запасних частин у відновлювальних та експлуатаційних 
комплектах ЗІП, номенклатуру та кількість працездатних складових частин у зразках озброєння, які 
підлягають списанню і розукомплектуванню, ймовірності бойових пошкоджень складових частин та 
час виконання відновлювального ремонту. 

Ключові слова: зенітне ракетне озброєння, відновлювальний ремонт, ресурсні обмеження, 
показник ефективності. 

 

Вступ
Постановка проблеми. Існуючі методи [1-4] 

визначення показників ефективності відновлення 
ЗРО, яке отримало бойові пошкодження, 
ґрунтуються на припущенні того, що ремонтний 
орган забезпечений достатньою кількістю 
комплектів ЗІП,  а процес відновлення зразка ЗРО 
носить масовий характер та характеризується 
потоком відмов та потоком відновлень. 

Разом з тим, проведений аналіз свідчить, що на 
сьогоднішній час існує дефіцит запасів запасних 
частин за окремою номенклатурою [5]. 
Підприємства оборонно-промислового комплексу 
спроможні частково задовольнити потреби 
Збройних Сил України в елементній компонентній 
базі зразків ЗРО. Питання імпортозаміщення 
гостродефіцитних складових частин вирішено не в 
повній мірі.  

Крім того, виникнення потреби проведення 
відновлювального ремонту є випадковою подією, 
яка визначається ймовірністю бойового 
пошкодження складових частин зразка ЗРО [6, 7]. 
Відновлення зразка ЗРО проводиться агрегатним 
методом, шляхом заміни пошкоджених складових 
частин на працездатні зі складу комплектів ЗІП. 
При цьому кількість відновлювальних ремонтів 
складової частини обмежена. Тому припущення 
про багаторазове відновлення працездатності 
складової частини, або багаторазове проведення 
відновлювального ремонту, не відповідає 
реальному процесу відновлювального ремонту 
зразка ЗРО. 

Таким чином, оцінювання показників 
ефективності відновлення ЗРО з урахування 

обмежених запасів ЗІП є актуальною задачею. 
Аналіз останніх досліджень і публікацій. 

В [1] у якості основного показника, який 
характеризує ефективність проведення ремонту, 
обрано середній час відновлення апаратури, який в 
свою чергу поділено на три складові:  час 
активного ремонту, адміністративний час та час 
забезпечення ремонту. Зазначено, що закон 
розподілу активного часу ремонту в основному 
визначається методом відшукання несправностей 
та конструктивними особливостями апаратури. У 
якості закону розподілу часу активного ремонту 
запропоновано використовувати експоненціальний 
закон. 

У [2] розглянутий підхід до моделювання 
системи відновлення озброєння та військової 
техніки (ОВТ) на основі моделей масового 
обслуговування, що дозволяє оцінити можливості 
сил та засобів військового та заводського ремонтів 
ОВТ. При визначенні цих можливостей 
використовуються методи, що враховують лише 
експлуатаційні відмови. Механізми виникнення 
бойових пошкоджень відрізняються від механізмів 
виникнення експлуатаційних відмов. Тому підходи 
до визначення показників ефективності 
відновлення зразків ЗРО повинні враховувати 
особливості процесів отримання і результати 
бойових пошкоджень. 

У [3] розглянуто загальний підхід до створення 
математичної моделі процесу відновлення ОВТ, 
яка базується на математичній моделі технічного 
забезпечення, побудованій з використанням 
математичного методу “динаміки середніх”. 
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Особливістю запропонованої моделі є те,  що в 
умовах бойових дій потік пошкоджень зразків 
ОВТ не є стаціонарним, а його функція 
інтенсивності представляє собою імпульсну 
функцію. 

У [4]  зазначено,  що в якості показників,  які 
характеризують можливості відновлення ЗРО, 
пошкодженого під час ведення бойових дій, 
використовуються кількісні показники – середній 
час відновлення зразка ЗРО та ймовірність 
відновлення зразка ЗРО за заданий час. Процес 
відновлення зразків ЗРО в [4] розглядається як 
масовий процес, тому для його описання 
використовують математичний апарат теорії 
систем масового обслуговування. Обслуговуючою 
системою є система ремонту, яка здійснює ремонт 
пошкоджених складових частин зразка ЗРО 
шляхом їх заміни на справні зі складу комплекту 
ЗІП.  При цьому обслуговується потік заявок,  який 
полягає в багаторазовому використанні запасних 
частин зі складу комплектів ЗІП для відновлення 
працездатності зразків озброєння, що не в 
достатній мірі відповідає реальним умовам 
відновлювального ремонту зразків ЗРО. 

У [8,9] обґрунтовано необхідність забезпечення 
ремонту бойових засобів зенітного ракетного 
комплексу відновлювальними комплектами ЗІП 
(ЗІП-В).  При цьому,  на відміну від 
експлуатаційних комплектів ЗІП, ЗІП-В повинні 
забезпечувати усунення бойових пошкоджень, 
викликаних дією засобів протидії противника, з 
відновленням працездатності та ресурсу в обсязі, 
який забезпечує експлуатацію зразка ЗРО 
протягом встановленого терміну, або до чергового 
бойового пошкодження. 

У [9] запропоновано метод розрахунку 
показника достатності комплекту ЗІП-В, який на 
відміну від відомих,  основується на разових 
заявках на запасну частину та разовому їх 
відновленні, що дозволяє позбутися припущень 
про надходження інтенсивності потоку заявок на 
запасні частини та інтенсивності відновлення.  

Питання визначення показників ефективності 
відновлення ЗРО у [8, 9] не розглядалося. 

У [6,7] приведені співвідношення для 
визначення витрат часу на поточний ремонт 
радіоелектронних систем для експоненціального 
розподілу випадкової величини часу проведення 
ремонтних робіт. При цьому питання обмеженості 
запасів ЗІП в [6, 7] не розглядалося. 

Таким чином, існуючі підходи [1-9] мають 
значні методичні погрішності, обумовленні 
невідповідністю математичних моделей процесу 
відновлення зразків ЗРО, не враховують ресурсні 
обмеження та не можуть в повній мірі 
використовуватися для визначення показників 
ефективності відновлення ЗРО. 

Метою статті є розробка методу розрахунку 
показника ефективності відновлення ЗРО з 
урахуванням ресурсних обмежень. 

Виклад основного матеріалу 
дослідження 

Відновлення працездатності пошкодженого 
зразка ЗРО потребує певного часу, значення якого 
може перевищувати наявний термін. Разом з тим, в 

умовах бойових дій, існує необхідність виконання 
поставлених бойових завдань підрозділами та 
частинами зенітних ракетних військ, що в свою 
чергу потребує працездатного озброєння. 

Можливим шляхом забезпечення проведення 
відновлення зразка ЗРО у встановлені терміни є 
проведення відповідного відновлювального 
ремонту в обсязі, який забезпечує функціонування 
зразка ЗРО з мінімально необхідною для 
виконання бойових завдань структурою. 

Розглянемо зразок ЗРО, структура якого відома 
та може бути представлена вектором 

{ } L,1,aA == ll , 
де: la  – кількість складових частин l -го типу; 

L  – кількість типів складових частин зразка 
ЗРО. 

Рівень розукрупнення зразка ЗРО 
встановлюється з розрахунку на агрегатний метод 
ремонту із врахуванням стійкості апаратури зразка 
до вогневого впливу повітряного противника і 
може включати функціональні вузли, блоки, шафи, 
контейнери і т.п. 

Припустимо, що складові частини зразка ЗРО 
отримують бойові пошкодження незалежно одна 
від одної. Кожна j -та складова частина l -го типу, 
що входить до складу зразка ЗРО,  може бути 
пошкоджена з імовірністю l

jP , або не пошкоджена 

з імовірністю ll
jj P1q -= , la,1j = . 

З метою усунення бойових пошкоджень і 
відновлення працездатності зразка ЗРО 
проводиться його відновлювальний ремонт, який 
полягає в усуненні бойових пошкоджень та 
відновленні працездатності зразка шляхом заміни 
пошкоджених складових частин на працездатні зі 
складу експлуатаційних та відновлювальних 
комплектів ЗІП. У випадку відсутності необхідних 
складових частини в комплектах ЗІП,  у якості 
запасних частин можуть використовуватися 
працездатні складові частини списаних зразків 
озброєння, які підлягають розукомплектуванню. 

Крім того, при відновлювальному ремонті 
поновлюється цілісність обшивки кабін, каркасів 
стійок,  шаф та блоків,  усуваються обриви в 
кабельній мережі, тощо. Після ремонту 
проводиться налаштування і регулювання 
апаратури зразка ЗРО. 

Можливості відновлення зразка ЗРО для 
конкретного ремонтного органу (підрозділу) 
визначаються його здатністю до відновлення 
бойових пошкоджень заданого типу за 
напрямками відновлення. 

Напрямки відновлення в ремонтному органі 
(підрозділі) пов’язані з конструктивно-
технологічними особливостями зразка ЗРО, які 
обумовлюють необхідність застосування 
відповідного обладнання та устаткування для 
усунення бойових пошкоджень. 

До таких напрямків відновлення зразка ЗРО 
можна віднести:  

відновлення антенно-фідерних пристроїв; 
відновлення високочастотної апаратури; 
відновлення низькочастотної апаратури; 
відновлення засобів рухомості і т.п. 
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Для кожного напрямку відновлення в 
ремонтному органі (підрозділі) організовується 
ремонтна ділянка V , яка в свою чергу складається 
з h  робочих місць. На кожному робочому місці 
може проводитися x  ремонтних операцій. 

Середній час виконання x -ї ремонтної операції 

xpt  може бути визначено за статистичними 
даними. Якщо за статистичними даними можливо 
визначити тільки мінімальний minpt x  та 

максимальний maxpt x  час виконання x -ї 

ремонтної операції, то xpt  може визначається за 
співвідношенням 

5
t2t3

t maxpminp
р

xx
x

+
= ;                   (1) 

5
tt

)t( minpmaxp
р

xx
x

-
=s ,                  (2) 

де: )t( рxs  – середньоквадратична помилка у 

визначені часу xpt . 
З метою скорочення термінів проведення 

відновлювального ремонту, в ремонтному органі 
(підрозділі) ремонтні операції намагаються 
виконувати на паралельних ділянках та робочих 
місцях. Для цього складається схема (модель) 
технологічного процесу відновлювального 
ремонту та визначається найкоротший шлях 
виконання робіт. Проведення відновлення за 
найкоротшим шляхом схеми технологічного 
процесу дозволяє забезпечити не тільки мінімальні 
витрати часу, а й залучити до проведення ремонту 
мінімальну кількість спеціалістів [1]. 

Тоді задача розрахунку показника ефективності 
відновлення ЗРО полягає у визначенні ймовірності 
відновлення зразка ЗРО за заданий час врt  за 
умови наявності даних про: 

кількість та номенклатуру складових частин 
зразка ЗРО різного рівня розукрупнення la , L ; 

ймовірності бойових пошкоджень складових 
частин зразка ЗРО j,Pl ; 

ймовірності бойових пошкоджень запасних 
частин у комплектах ЗІП зіп

j,Pl , в-зіп
j,Pl , p

j,Pl ; 
кількість ремонтних ділянок в найкоротшому 

шляху схеми технологічного процесу 
відновлювального ремонту Q ; 

кількість робочих місць на кожній ділянці в 
найкоротшому шляху схеми технологічного 
процесу відновлювального ремонту Y ; 

кількість ремонтних операцій на кожному 
робочому місці ремонтної ділянки найкоротшого 
шляху схеми технологічного процесу 
відновлювального ремонту W ; 

середні значення часу виконання x -ї ремонтної 
операції на h -му робочому місці V -ї ремонтної 
ділянки Vhxрt , ,QÎV  YÎh , WÎx . 

Проведення відновлювального ремонту за 
заданий час не є гарантованим. Ймовірність такої 
події може бути знайдена як ймовірність складної 

події 
)Х/t(P)X(P)t,X(P врзіпвр = ,            (3) 

де: )X(Pзіп  – ймовірність того, що запасних 
частин в комплектах ЗІП буде достатньо для 
проведення відновлювального ремонту; 

)Х/t(P вр  – умовна ймовірність проведення 
відновлювального ремонту за час, який не 
перевищує задане значення врt  за умови,  що 
запасних частин в комплектах ЗІП буде достатньо. 

Умовна ймовірність )Х/t(P вр  залежить від 
часу врt , необхідного для проведення 
відновлювального ремонту, і може бути оцінена 
відомим співвідношенням [4] 
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де: [ ]Ф  – таблична функція нормального 
розподілу випадкової величини; 

очврt  – очікуваний час виконання 
відновлювального ремонту 

ååå
Q

=V

Y

=h

W

=x
Vhx=

1 1 1
рочвр tt ;               (5) 

)t( очврs  – середньоквадратична помилка у 
визначенні часу виконання відновлювального 
ремонту 

ååå
Q

=V

Y

=h

W

=x
Vhxs=s

1 1 1

2
рочвр )t()t( .          (6) 

Для визначення )X(Pзіп розглянемо випадок, 
коли до складу зразка ЗРО та комплектів ЗІП входять 
складові та запасні частини однієї номенклатури ( l -
го типу), а вже потім отримаємо розрахункове 
співвідношення з урахуванням того,  що зразки ЗРО 
та комплекти ЗІП складаються зі складових та 
запасних частин різної номенклатури L,1=l . 

У відповідності до прийнятих припущень, 
представимо структуру складових частин l -го 
типу зразків ЗРО та відповідних запасних частин 
до них у вигляді структурної схеми надійності 
системи з ковзним резервуванням (рис. 1). 

Розглянемо подію lB  яка полягає в тому,  що 
система рис. 1 втратила свою працездатність з 
причин бойових пошкоджень складових та 
запасних частин l -го типу. 

Згідно схеми рис.  1  подія lB  наступить тоді, 
коли резервні елементи не в змозі забезпечити 
потребу в заміні основних складових частин l -го 
типу, тобто – коли запасів запасних частин 
недостатньо. 

При нанесенні повітряного удару противником 
по позиціям угруповання військ можуть бути 
пошкоджені як бойові,  так і технічні засоби (в 
тому числі і машини ЗІП),  тому виникнення події 
lB  пов’язано з виникненням різних комбінацій 

бойових пошкоджень як складових, так і запасних 
частин засобів ЗРО. 
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Рис. 1. Структура складових та запасних частин l -го типу n  засобів ЗРО:  

lа  – кількість складових частин l -го типу в засобі ЗРО; lx  – кількість складових частин l -го типу в комплекті 
ЗІП-В; l,fz  – кількість складових частин l -го типу в експлуатаційних комплектах ЗІП; ld  – кількість складових 

частин l -го типу в зразках озброєння, які підлягають списанню та розукомплектуванню 
 

У загальному випадку, коли ймовірності 
бойових пошкоджень складових та запасних 
частин l -го типу різні, доцільно для синтезу 
розрахункового співвідношення використовувати 
метод твірної функції [10].  

Тоді технічний стан пари “виріб-ЗІП” (рис. 1) 
може бути описаний наступним чином 
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де: )z(lj  – твірна функція, що характеризує 
технічний стан складових та запасних частин l -го 
типу пари “виріб-ЗІП” (рис. 1); 

z  – довільний параметр; 

j,ql  – ймовірність непошкодження j -ї 
складової частини l -го типу в зразку ЗРО; 

j,Pl  – ймовірність бойового пошкодження j -ї 
складової частини l -го типу в зразку ЗРО; 

в-зіп
j,ql  – ймовірність непошкодження j -ї 

запасної частини l -го типу в комплекті ЗІП-В; 
в-зіп

j,Pl  – ймовірність бойового пошкодження  
j -ї запасної частини l -го типу в комплекті ЗІП-В; 

зіп
j,ql  – ймовірність непошкодження j -ї 

складової частини l -го типу в експлуатаційних 
комплектах ЗІП; 

зіп
j,Pl  – ймовірність бойового пошкодження j -ї 

складової частини l -го типу в експлуатаційних 
комплектах ЗІП; 

p
j,ql  – ймовірність непошкодження j -ї 

складової частини l -го типу в зразках озброєння, 
які підлягають списанню та розукомплектуванню; 

p
j,Pl  – ймовірність бойового пошкодження j -ї 

складової частини l -го типу в зразках озброєння, 
які підлягають списанню та розукомплектуванню. 

Згідно теореми про повторення дослідів [10], 
ймовірність того, що пара “виріб-ЗІП” (рис. 1), до 
складу якої входить lN  складових та запасних 
частин l -го типу втратить свою працездатність з 
причини бойового пошкодження рівно k  
складових частин, дорівнює коефіцієнту при kz  у 
виразі твірної функції. Тоді  
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де: k,Pl  – ймовірність втрати працездатності пари 
“виріб-ЗІП” з причини бойового пошкодження 
рівно k  складових частин l -го типу. 

У цьому випадку ймовірність виникнення події 
lB  може бути розрахована за співвідношенням 

å
+=

=
l

l

ll

N

1Zk
k,P)B(P ,                        (7) 

де: lZ  – загальна кількість запасних частин  
l -го типу в системі “виріб-ЗІП”. 

Враховуючи (7) ймовірність того, що запасних 
частин l -го типу буде достатньо для проведення 
відновлювального ремонту )x(Pзіп l  для випадку 
різних ймовірностей бойових пошкоджень 
складових частин однієї номенклатури може 
розраховуватися за співвідношенням 

å
+=

-=
l

l

ll

N

1Zk
k,зіп P1)x(P .                  (8) 

Враховуючи те, що до складу системи “виріб-
ЗІП” входять складові та запасні частини різної 
номенклатури співвідношення для розрахунку 

)X(Pзіп  набуває такого вигляду 
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Зробивши підстановку (9), (4) в (3), отримаємо: 

ú
ú
û

ù

ê
ê
ë

é

s

-
×
÷÷
÷

ø

ö

çç
ç

è

æ
-=Õ å

= += )t(
tt

ФP1)t,X(P
очвр

очврврL

1

N

1Zk
k,вр

l
l

l

l

.  (10) 

Таким чином, знайдено аналітичне 
співвідношення для розрахунку ймовірності 
своєчасного проведення відновлювального 
ремонту зразків ЗРО.  

На відміну від відомих [1-4], співвідношення 
(10) на основі даних про номенклатуру та кількість 
складових частин, що визначають працездатність 
зразка озброєння, кількість запасних частин у 
відновлювальних та експлуатаційних комплектах 

ЗІП, номенклатуру та кількість працездатних 
складових частин в зразках озброєння,  які 
підлягають списанню і розукомплектуванню, 
ймовірності їх бойових пошкоджень та оцінок 
математичного сподівання і дисперсії часу 
виконання відновлювального ремонту дозволяє 
провести розрахунки показника ефективності 
відновлювального ремонту. 

Достовірність розрахунку показника 
ефективності визначається достовірністю 
визначення вихідних даних. 

Достовірність існуючих підходів [1-4] 
визначається достовірністю визначення 
інтенсивності потоку відмов та інтенсивності 
відновлення, їх апроксимаціями і припущеннями, 
які вносяться при розрахунках, наприклад, про 
пуасонівський потік заявок. 

Виходячи з цього, запропонований підхід 
характеризується більш високою достовірністю 
розрахунку. 

Висновки й перспективи подальших 
досліджень 

Розроблено метод розрахунку показника 
ефективності відновлювального ремонту – 
ймовірності проведення відновлювального 
ремонту за час, який не перевищує задане 
значення. 

На відміну від відомих, запропонований метод 
враховує: обмеженість запасів експлуатаційних та 
відновлювальних комплектів ЗІП; можливість 
бойових пошкоджень як складових, так і запасних 
частин засобів ЗРО; можливості використання в 
якості запасних частин при проведенні 
відновлювальних ремонтів складових частин 
зразків ЗРО,  які підлягають списанню і 
розукомплектуванню; обмежень щодо часу 
проведення відновлювального ремонту, що 
дозволяє позбутися припущень про надходження 
інтенсивності потоку заявок та інтенсивності 
відновлення, тим самим підвищити достовірність 
отриманих результатів. 
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ОПРЕДЕЛЕНИЕ ПОКАЗАТЕЛЯ ЭФФЕКТИВНОСТИ ВОССТАНОВЛЕНИЯ ЗЕНИТНОГО 
РАКЕТНОГО ВООРУЖЕНИЯ С УЧЕТОМ РЕСУРСНЫХ ОГРАНИЧЕНИЙ 
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Обосновывается подход к определению вероятности своевременного проведения 
восстановительного ремонта с учетом ограниченных запасов запасных частей, материалов, 
инструментов и принадлежностей (ЗИП). Найдено аналитическое соотношение для расчета 
вероятности своевременного проведения восстановительного ремонта образцов зенитного ракетного 
вооружения (ЗРО). Предложенное соотношение позволяет учесть данные о номенклатуре и количестве 
составных частей, определяющих работоспособность образца вооружения, количество запасных 
частей в восстановительных и эксплуатационных комплектах ЗИП, номенклатуру и количество 
работоспособных составных частей в образцах вооружения, которые подлежат списанию и 
разукомплектованию, вероятности боевых повреждений составных частей и время выполнения 
восстановительного ремонта. 

Ключевые слова: восстановительный ремонт; зенитное ракетное вооружение; ресурсные 
ограничения; показатели эффективности. 
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The approach to determining the probability of timely conduct the recovery repair taking into account 

limited stocks of spare parts, materials, tools and accessories (spare parts) is substantiated. An analytical 
expression is found to calculate the probability of timely conduct the recovery repair of antiaircraft missile 
armament (AMA). The proposed expression allows to take into account data on the nomenclature and number of 
components that determine the operability of an AMA, the number of spare parts in recovery and operational 
spare parts kits, the nomenclature and the number of operable components in AMAs that are subject to 
decommissioning and understaffing, the probability of combat damage of AMA`s components and recovery 
repair time. 

Key words: recovery repair, anti-aircraft missile armament, resource limitations, efficiency indexes. 
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УПРАВЛІННЯ ШИРИНОЮ ДІАГРАМИ НАПРАВЛЕНОСТІ І 
ПОТУЖНІСТЮ ВИПРОМІНЮВАННЯ АНТЕННОЇ СИСТЕМИ 

 
Для боротьби з групами безпілотних літальних апаратів, а також для інших завдань 

ефективним є застосування засобів електромагнітного впливу. При зміні відстані до групової цілі її 
кутовий розмір змінюється, тому актуальним є завдання ефективного регулювання ширини діаграми 
направленості антенної системи випромінювального радіотехнічного засобу і потужності, що 
випромінюється. У статі наведені основні співвідношення для забезпечення заданої густини потоку 
потужності випромінювання у заданій області з урахуванням поглинання енергії в атмосфері. 
Представлені результати аналізу методів синтезу антен та обґрунтовані основні методи регулювання 
ширини діаграми направленості: використання апертури змінного розміру, а також варіювання 
параметрів для параметричних амплітудних розподілів збуджуючих струмів вздовж апертури антени. 
Проведено аналіз впливу зазначених параметрів на показники поля випромінювання антен. Представлено 
розроблені алгоритми варіювання параметрів і потужності випромінювання для забезпечення заданого 
рівня впливу густини потоку потужності випромінювання на ціль. Отримані результати дозволяють 
обґрунтовувати вимоги до радіотехнічних засобів електромагнітного впливу (боротьби з безпілотним 
літальними апаратами, системами управління противника тощо). Результати можна застосовувати у 
складі алгоритмів систем управління спеціальних радіотехнічних засобів. 

Ключові слова: радіотехнічний засіб; антенна система; діаграма направленості; потужність 
випромінювання; густина потоку потужності. 
 

Вступ 
В останні роки стрімко поширюється обсяг 

застосування безпілотних літальних апаратів [1]. 
Групи БпЛА застосовуються для атаки як 
військових об’єктів, так і важливих об’єктів 
інфраструктури. Для боротьби з такого роду 
викликами, а також для інших завдань можливо 
застосування засобів електромагнітного впливу 
[2]. При цьому засоби електромагнітного впливу 
мають переваги перед іншими саме для протидії 
групам БпЛА [3]. 

Постановка проблеми. У випадку зміни 
відстані між складною (груповою) ціллю і засобом 
електромагнітного впливу її кутовий розмір також 
змінюється (рис. 1). 

 
Рис. 1. Зміна необхідної ширини ДН 

Для забезпечення необхідної напруженості 
поля (густини потоку потужності 
випромінювання) постає проблема ефективного 
регулювання ширини діаграми направленості (ДН) 
антенної системи випромінювального 
радіотехнічного засобу і потужності, що 
випромінюється. 

Аналіз останніх досліджень і публікацій. 
Аналіз методів синтезу антен свідчить, що 
управління шириною ДН для заданої антени 
можна здійснювати зміною амплітудно-фазового 
розподілу струмів збудження [4]: більш швидке 
спадання амплітуди збуджуючих струмів від 
центру до краю апертури призводить до 
розширення ДН. Але для такого способу 
необхідно розроблювати систему управління 
необхідного розподілу струмів збудження [5], що 
може значно ускладнити антенну систему [6]. Крім 
того, ширина ДН, при інших рівних умовах, 
залежить від розміру випромінювальної апертури: 
зі збільшенням розмірів антени ДН звужується. 
Дискретний варіант зазначеного способу можна 
просто реалізувати у фазованій антенній решітці 
[7, 8] шляхом регулювання кількості рядків 
випромінювання і кількості активних елементів 
випромінювання у рядку. 

Враховуючи зазначене метою статті є 
запропонування антенної системи та синтез 
алгоритму управління нею для забезпечення 
опромінювання області заданого розміру із 
інтенсивністю, не менше заданої. 
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У ході дослідження використовувались такі 
методи: аналіз теоретичних джерел з проблем 
синтезу антен, синтез випромінювальних систем, 
синтез ДН, математичне моделювання. 

Виклад основного матеріалу 
дослідження 

1. Енергетичні співвідношення. Поверхнева 
густина потоку потужності електромагнітного 
випромінювання у дальній зоні R  без урахування 
затухань визначається формулою [9]: 

 
2
A

0
R4

PD
S




 , (1) 

де P  – середня потужність, що підводиться до 
антени, D  – коефіцієнт направленої дії, A  – 

коефіцієнт корисної дії антени. 
При наявності затухань густина потоку 

зменшується [9]: 
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де  , [дБ/км] – коефіцієнт затухання (табл. 1) за 

напрямком поширення хвиль електромагнітного 
випромінювання ( R , [км]). 

Таблиця 1 
Значення коефіцієнтів затухання для нормального стану атмосфери [10; 11] 

 , [см] 0,1 0,2 0,3 0,4 0,46 0,6 0,7 0,8 1 
 , [дБ/км] 6 2 0,5 0,35 2 0,4 0,2 0,12 0,1 

 , [см] 2 3 5 10 21 24 25 65 150 
 , [дБ/км] 4∙10-2 1,4∙10-2 9,5∙10-3 7,0∙10-3 6∙10-3 5,7∙10-3 5,6∙10-3 5∙10-3 4,8∙10-3 

 
Якщо у заданій області необхідно забезпечити 

minSS  , то з (2) необхідна потужність, що 

підводиться до антени: 

 R1,0

A

2
min 10

D

RS4
P 




 . (3) 

2. Просторово-енергетичні характеристики 
випромінювання антен. Результати аналізу методів 
синтезу антен дозволили, у якості основних 
методів регулювання ширини ДН, визначити 
наступні: використання апертур з можливістю 
зміни розміру, а також використання 
параметричних амплітудних розподілів. У якості 
апертури перемінного розміру розглядається 
антенна решітка (АР) із зміною кількості 
випромінювачів. Збільшення кількості 
випромінювачів, при інших незмінних умовах, 
дозволяє таким чином впливати на множник АР, 
що головний максимум результуючої ДН 
звужується. Управління шириною ДН 
пропонується здійснювати шляхом 
увімкнення/вимкнення рядків випромінювання і 
елементів у рядках таким чином, щоб забезпечити 
попадання заданого району у перетин головної 
пелюстки ДН антенної системи. У такій 
постановці можна сказати, що в якості 
варійованого параметру виступає кількість рядків 
(випромінювачів у рядку) N . 

Серед параметричних амплітудних розподілів 
було обрано такі, у яких просто організовується 
регулювання параметра амплітудного розподілу, а 
саме: розподіл типу “косинус на п’єдесталі” 
(регульований параметр – величина п’єдесталу  ) 

і розподіл типу ncos  (регульований параметр – 
ступінь n ). 

Результати попереднього моделювання 
показали, що для розширення можливостей 
доцільно поєднувати методи, що базуються на 
використанні параметричних амплітудних 
розподілів за методом варіювання кількості 

випромінювачів. У якості базової антенної 
системи була обрана АР з ізотропними 
випромінювачами, а параметричні розподіли 
реалізовані у їх симетричному дискретному 
варіанті. 

2.1. Варіювання кількості рядків (елементів) 
випромінювання N . Аналіз характеристик поля 
випромінювання АР у дальній зоні за відомими 
співвідношеннями, як зазначалось, показує, що 
варійованим параметром для регулювання ширини 
ДН може виступати кількість активних рядків 
випромінювання і елементів у рядках при 
рівномірному розподілі збуджуючих струмів 
вздовж апертури антени. Результати моделювання 
можливостей зміни ширини ДН для різної 
кількості випромінювачів наведені на рис. 2. 
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Рис. 2. Варіювання ширини ДН АР з рівномірним 

розподілом залежно від кількості рядків 
(елементів) випромінювання N  

 
Аналіз результатів моделювання свідчить, що 

метод варіювання кількості активних елементів 
випромінювання АР дозволяє досягти зміни 
ширини ДН до ~12 разів для АР 20×20 
випромінювачів. 

Для реалізації методу регулювання ширини 
головної пелюстки випромінювання АР шляхом 
варіювання кількості активних елементів 
випромінювання розроблено блок-схему 
алгоритму обчислень, що наведена на рис. 3. 
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Рис. 3. Блок-схема алгоритму обчислень 
варіювання рядків (елементів) і потужності 

випромінювання АР з рівномірним розподілом 
струмів збудження 

 
Далі розглянемо можливість регулювання 

ширини ДН зміною параметрів амплітудного 
розподілу збуджуючих струмів в апертурі антени. 

2.2. Амплітудний розподіл типу “косинус на 
п’єдесталі”. Розглянемо найбільш поширений 
варіант амплітудного розподілу, а саме – розподіл 
типу “косинус на п’єдесталі”. Аналіз виразу для 
ДН у дальній зоні, як зазначалось, свідчить, що 
регулювання ширини ДН можна здійснювати 
шляхом варіювання параметра розподілу   ( 1  
відповідає рівномірному розподілу, 0  
відповідає зниженню амплітуд збуджуючих 
струмів на краях апертури до нуля). Результати 
моделювання можливостей зміни ширини ДН 
методом варіювання параметра   наведені на 
рис. 4. 

 
Рис. 4. Варіювання ширини ДН залежно від 

параметра   
 

Аналіз результатів моделювання свідчить, що 
метод варіювання параметру   розподілу типу 
“косинус на п’єдесталі” дозволяє досягти 
варіювання шириною ДН АР від ~1,34 разів для 
багатоелементних АР до ~1,36 для малорозмірних 
АР. 

Для реалізації методу регулювання ширини 
головної пелюстки ДН АР шляхом варіювання 
параметру   розподілу типу “косинус на 
п’єдесталі” розроблено блок-схему алгоритму 
обчислень, що наведена на рис. 5. 

 

 
 

Рис. 5. Блок-схема алгоритму обчислень 
варіювання параметра   і потужності 

випромінювання для розподілу типу “косинус на 
п’єдесталі” 

 

2.3. Амплітудний розподіл типу ncos . Іншим 
видом розподілу, який дозволяє регулювати 

ширину ДН є розподіл типу ncos . Аналіз виразу 
для ДН антени у дальній зоні свідчить, що 
регулювання ширини ДН можна здійснювати, як 
зазначалося, шляхом варіювання параметра n . 
Результати моделювання можливостей зміни 
ширини ДН методом варіювання параметра n  
наведені на рис. 6. 

 

 
Рис. 6. Варіювання ширини ДН залежно від 

параметра n  
 
Таким чином, регулювання параметру n  для 

розподілу ncos дозволяє досягти зміни ширини ДН 
від ~1,9 разів для багатоелементних АР до ~2,35 
для малорозмірних АР. 



Військова кібернетика та системний аналіз 

ISSN 2311-7249 (Print) / ISSN 2410-7336 (Online)        Сучасні інформаційні технології у сфері безпеки та оборони № 1 (37)/2020 24 

Для реалізації методу регулювання ширини 
головної пелюстки ДН АР шляхом варіювання 

параметру n  розподілу типу ncos  розроблено 
блок-схему алгоритму обчислень, що наведена на 
рис. 7. 
 

 
 

Рис. 7. Блок-схема алгоритму обчислень 
варіювання параметра n  і потужності 

випромінювання для розподілу типу ncos  
 
2.4. Моделювання і перевірка отриманих 

результатів. Відповідно до розроблених 
алгоритмів було проведено програмне 
моделювання. Для обчислень було обрано 
наступні вхідні дані: максимальна кількість рядків 
АР та елементів у рядках maxN =20; довжина хвилі 

 =3 см, що відповідає  =0,014 Дб/км; 

відношення d =0,5; максимальна дальність до 

цілі maxR =1,2 км. Для вироблення управляючих 

команд було синтезовано програмний комплекс 
формування команд управління радіотехнічним 
засобом при зміні відстані до району опромінення 
та перевірено його працездатність (рис. 8). 

Для різних типів розподілу було проведено 
порівняння енергетичних показників (рис. 9). 

2.5. Обговорення результатів. Отримані 
залежності і результати моделювання 
підтверджують основні положення теорії антен, 
зокрема щодо: 

характеру залежності ширини головної 
пелюстки ДН залежно від розміру апертури і 
розподілу збуджуючих струмів вздовж апертури 
антени; 

зменшення впливу розподілу збуджуючих 
струмів на показники направленості із 
збільшенням розміру АР. 
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Рис. 8. Послідовність формування команд 
управління залежно від дальності до цілі у 

програмному модулі: необхідна кількість рядків 
(елементів) випромінювання (1), необхідне 

значення варійованого параметра (2), необхідна 
потужність (3) для рівномірного розподілу (А), 

розподілу типу “косинус на п’єдесталі” (Б) та типу 
ncos  (В) 

 
Рис. 9. Порівняння енергетичних показників 
 
Для впливу на великі дистанції показники 

направленості антени необхідно збільшувати, а 
єдиним шляхом для цього є збільшення розмірів 
апертури. Отже, запропонований метод 
варіювання як розмірів апретури, так і розподілу 
збуджуючих струмів виявився виправданим. 

Аналіз отриманих результатів моделювання 
стосовно енергетичних показників свідчить: для 
рівномірний розподіл більш ефективний лише на 
великих відстанях, коли розмір області 
опромінення менше розміру перерізу головної 
пелюстки ДН антени. 

Розроблені алгоритми і програмний модуль 
дозволяють обґрунтовувати вимоги до 
радіотехнічних засобів електромагнітного впливу 
(боротьби з БпЛА, системами управління 
противника тощо). 

Типові операції з обґрунтування вимог до 
зразка: 

у залежності від максимальної потужності 
генераторного пристрою, обґрунтовуються вимоги 
до зразка стосовно дальності дії (рис. 10); 

у залежності від ширини ДН і відповідної 
дальності застосування обґрунтовуються вимоги 
стосовно фазових неоднорідностей, точності 
наведення і стабілізації антенної системи; 
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Рис. 10. Використання отриманих результатів для 
обґрунтування пропозицій щодо побудови засобів 

впливу 
 

у залежності від необхідної дальності 
визначаються вимоги до потужності або до 
розмірності АР (рис. 10); 

у випадку високої динаміки роботи 
радіотехнічного засобу, відсутності регулювання у 
реальному часі параметрів розподілу збуджуючих 
струмів, або відсутності оперативних даних про 

відстань до області впливу, у якості параметрів 
управління можна обирати усереднені (або 
граничні) вимоги до енергетичних параметрів і 
параметрів розподілу збуджуючих струмів для 
певного інтервалу дії. 

Висновки й перспективи подальших 
досліджень 

У результаті проведених досліджень 
розроблено алгоритми і програмний модуль 
синтезу сигналів управління параметрами 
розподілу збуджуючих струмів і потужністю 
випромінювання для регулювання ширини ДН і 
забезпечення у заданій області необхідного потоку 
потужності електромагнітного випромінювання 
для функціонального ураження цілей. Отримані 
результати можна застосовувати при 
обґрунтуванні тактико-технічних вимог до зразків 
спеціальних радіотехнічних засобів, а також у 
складі систем управління ними. Напрямком 
подальших досліджень можна визначити 
обґрунтування вимог щодо точності наведення і 
стабілізації розглянутих засобів, а також синтез 
системи управління для сканувальних антенних 
систем. 
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УПРАВЛЕНИЯ ШИРИНОЙ ДИАГРАММЫ НАПРАВЛЕННОСТИ И МОЩНОСТЬЮ 

ИЗЛУЧЕНИЯ АНТЕННОЙ СИСТЕМЫ 
 

Олег Александрович Белобородов (кандидат технических наук) 

 

Центральный научно-исследовательский институт вооружения и военной техники ВС Украины, Украина 
 

Для борьбы с группами беспилотных летательных аппаратов, а также для других задач 
эффективно применение средств электромагнитного воздействия. При изменении расстояния до 
групповой цели ее угловой размер изменяется, поэтому актуальной является задача эффективного 
регулирования ширины диаграммы направленности антенной системы излучающего радиотехнического 
средства и излучаемой мощности. В статье приведены основные соотношения для обеспечения 
заданной плотности потока мощности излучения в заданной области с учетом поглощения энергии в 
атмосфере. Представлены результаты анализа методов синтеза антенн и обоснованы основные 
методы регулирования ширины диаграммы направленности: использование апертуры переменного 
размера, а также варьирования параметров для параметрических амплитудных распределений 
возбуждающих токов вдоль апертуры антенны. Проведен анализ влияния указанных параметров на 
пространственно-энергетические показатели поля излучения антенн. Представлены разработанные 
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алгоритмы варьирования параметров и мощности излучения для обеспечения заданного уровня 
воздействия плотности потока мощности излучения на цель. Полученные результаты позволяют 
обосновывать требования к радиотехническим средствам электромагнитного воздействия (борьбы с 
беспилотным летательными аппаратами, системами управления противника и т.д.). Результаты 
можно применять в составе алгоритмов систем управления специальных радиотехнических средств. 

Ключевые слова: радиотехническое средство; антенная система; диаграмма направленности; 
мощность излучения; плотность потока мощности. 

 
CONTROL BEAMWIDTH AND RADIATION POWER OF ANTENNA SYSTEM 

 

Oleh Biloborodov (Candidate of Technical Sciences) 

 

Central Research Institute of Armament and Military Equipment of the Armed Forces of Ukraine, Ukraine 
 

To combat groups of unmanned aerial vehicles, as well as for other tasks, the use of electromagnetic 
means is effective. When the distance to the group target changes, its angular size changes, therefore, the urgent 
task is to effectively control the radiation pattern width of the antenna system of the radiating radio equipment 
and the radiation power. The article describes the basic relationships for ensuring a given radiation power flux 
density in a given region, taking into account energy absorption in the atmosphere. The results of the analysis of 
antenna synthesis methods are presented and the main methods for controlling the width of the radiation pattern 
are substantiated: the use of aperture of variable size, as well as variation of parameters for the parametric 
amplitude distributions of exciting currents along the antenna aperture. The analysis of the influence of 
parameters on the spatial and energy parameters of the radiation field of the antennas is carried out. The 
developed algorithms for varying the parameters and radiation power to provide a given level of impact on the 
target are presented. The results obtained allow us to justify the requirements for radio equipment of 
electromagnetic effects (combat unmanned aerial vehicles, enemy control systems, etc.). The results can be used 
as part of control systems algorithms for special radio equipment. 

Keywords: radio engineering tool; antenna system; radiation pattern; radiation power; power flux 
density. 
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ЕЛЕМЕНТИ ІМІТАЦІЇ У РІВНЯННЯХ МОДЕЛЕЙ 
ЛАНЧЕСТЕРСЬКОГО ТИПУ 

 
У статті приведений короткий огляд можливої сфери застосування модифікацій моделей 

ланчестерського типу, а також розглянуті деякі особливості використання елементів імітації та 
чисельного вирішення диференційних рівнянь таких моделей у стохастичній постановці. Стохастична 
постановка дозволяє певним чином імітувати вплив випадкових факторів та ураховувати елементи 
невизначеності, які впливатимуть на динаміку змін чисельності протиборчих угруповань, і які у тій чи 
іншій мірі присутні у будь-яких бойових діях. На відміну від детермінованих моделей, стохастичні 
моделі потребують використання спеціальних чисельних методів, вибір конкретного з яких може 
ґрунтуватися на вимогах до ступеню їх збіжності на інтервалі інтегрування. Оцінка збіжності може 
слугувати також для перевірки правильності програмної реалізації обраного методу. 

Ключові слова: імітація у ланчестерських моделях; стохастичні диференційні рівняння; методи 
чисельного вирішення; збіжність методу. 
 

Вступ 
Постановка проблеми. Інтерес до моделей 

ланчестерського типу, який простежується за 
регулярними публікаціями у тематичних 
періодичних виданнях, зокрема [1-5], свідчить про 
дієвість такого апарату для питань оперативного 
прогнозування змін у чисельності протиборчих 
угруповань в ході бойових дій. Так, у [1, 2] 
зазначено, що навіть у складі потужних 
комплексів математичних моделей операцій 
(бойових дій) є необхідними та практично завжди 
використовується так звані експрес-моделі. 
Основним призначенням таких моделей є 
проведення швидких оціночних розрахунків (без 
необхідності використання значного обсягу 
вихідних даних та обчислювального ресурсу) 
початкового співвідношення сил протиборчих 
сторін, а також прогнозування ймовірного ходу та 
результатів дій, що плануються. Є зрозумілим, що 
для таких задач використовується переважно 
арсенал аналітичного моделювання. Особливе 
місце у цьому класі займають моделі 
ланчестерського типу, до переваг яких можна 
віднести ясний фізичний зміст складових, які 
можуть входити у різні модифікації рівнянь 
(наслідком чого є можливість зрозумілим чином 
інтерпретувати отримані результати), 
оперативність отримання результатів та 
контрольованість проведення розрахунків. 
Достатньо перспективним напрямками 
модифікації моделей зазначеного типу (для 
підвищення адекватності моделей шляхом 
наближення опису за їх допомогою реалій бойових 
дій), слід вважати використання елементів імітації 
для урахування невизначеностей різного характеру 
у динамічних коефіцієнтах бойової ефективності, 
інтенсивності поповнення (зменшення) 
чисельності угруповань, а також у вигляді 
стохастичних складових у диференційних 
рівняннях. Оскільки відомості щодо ймовірних 
намірів противника носитимуть, здебільшого, 
лише прогнозний характер, урахування 

динамічних коефіцієнтів у відповідних 
диференційних рівняннях можливе у вигляді 
розподілів величин, вигляд яких обиратиметься 
виходячи з наявних даних про противника або 
виходячи з інших, суто практичних міркувань. Є 
очевидним, що оперативність вирішення навіть 
лінійних диференційних рівнянь у складі 
ланчестерських моделей досягається лише при 
використанні чисельних методів, урахування 
динамічних коефіцієнтів переводить таки рівняння 
до розряду нелінійних, що робить використання 
чисельного інтегрування єдиним шляхом 
отримання результатів за такими моделями. 
Однак, імітація впливу різного роду випадкових 
чинників на хід бойових дій шляхом введення 
стохастичних складових у рівняння 
ланчестерських моделей обумовлює необхідність 
представлення їх у формі стохастичних 
диференційних рівнянь (СДР), для вирішення яких 
відомі та апробовані чисельні методи (типу 
методів Рунге-Кутти різних порядків точності, або 
модифікацій методу Ейлера) неефективні. Методи 
вирішення СДР та їх систем відрізняються від 
згаданих методів чисельного інтегрування, вони 
мають ряд особливостей, урахування яких для 
отримання прийнятних результатів за моделями 
ланчестерського типу у стохастичній постановці 
представляється достатньо актуальним науково-
практичним завданням. 

Аналіз останніх досліджень і публікацій. 
Незважаючи на те, що хрестоматійний вигляд 
рівнянь був запропонований  (незалежно один від 
одного) Осіповим та Ланчестером ще на початку 
20-го сторіччя, такі моделі знаходять подальший 
теоретичний розвиток і сьогодні, що 
відзначається, зокрема, у [3]. Дослідження у сфері 
складних військових систем, результати яких 
узагальнюються у приведених джерелах, 
показують, що модифікації ланчестерських 
моделей представляються достатньо ефективним 
інструментом їх якісного аналізу та виявлення 
нових закономірностей їх розвитку при урахуванні 
нелінійних співвідношень між параметрами 



Військова кібернетика та системний аналіз 

ISSN 2311-7249 (Print) / ISSN 2410-7336 (Online)        Сучасні інформаційні технології у сфері безпеки та оборони № 1 (37)/2020 28 

систем. Проте, хоча у роботі [1] деталізовані 
способи імітації випадкових процесів у 
диференційних рівняннях, а у [3] відзначена 
перспективність такого напрямку розвитку 
ланчестерських моделей, як перевід їх у вигляд 
СДР, розгляд питань вирішення СДР та їх систем 
залишений поза увагою. Такі питання набувають 
ще більшої актуальності зважаючи на те, що, на 
відміну від відомих методів чисельного 
інтегрування, методи вирішення СДР у більшості 
середовищ моделювання не реалізовані, тобто 
вони потребуватимуть програмної реалізації з 
одночасною перевіркою отриманих характеристик 
відповідним теоретичним положенням. Зважаючи 
на викладене, метою статті є розгляд доцільності 
введення елементів імітації у рівняння 
ланчестерських моделей для урахування впливу 
випадкових факторів на динаміку змін чисельності 
сторін в ході бойових дій. 

Виклад основного матеріалу 
дослідження 

Детальний аналіз та класифікація моделей 
ланчестерського типу приведений у [4]. 
Розглянувши та проаналізувавши більшість 
існуючих класичних постановок, автор [4] 
приходить до справедливого висновку, що такі 
моделі можна вважати певною мірою 
“ідеальними”, пристосованими для ідеальних 
умов. Реальні конфлікти відрізнятимуться, 
насамперед, за часом, тривалість їх буде 
визначатися надходженням різного роду ресурсів 
(людських, матеріальних) та впливом інших, 
зокрема й випадкових чинників. Тому, фактично, у 
рівняннях повинен знаходитися член, впливом на 
який можна “регулювати” тривалість збройного 
конфлікту та перевагу тієї чи іншої сторони. Таке 
твердження знайшло відображення у наступному 
узагальненому запису системи рівнянь у так званій 
“м’якій”, нелінійній постановці: 

  
)t(h)t(x)y,x(g

dt
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)t(d)t(y)y,x(c
dt

dx




,  (1) 

де x, y – чисельності протиборчих угруповань;  
c, g – змінні коефіцієнти, що відображають 

інтенсивності втрат від впливу противника;  
d, h – вільні члени рівнянь, які відображають 

надходження різного роду резервів та вплив інших 
чинників. 

Необхідно відзначити, що вільні члени рівнянь 
вигляду (1) d(t) та h(t) можуть відігравати роль не 
тільки відображення надходження (збитку) різного 
роду ресурсів, а і взагалі впливу зовнішнього 
середовища, що часто використовується у моделях 
популяційної динаміки. У стохастичній постановці 
вільні члени рівнянь ланчестерського типу, що 
використовуватимуться в якості експрес-моделей 
прогнозування ходу бойових дій, також можуть 
відображати важкопрогнозовані випадкові 
чинники, які природнім чином присутні протягом 
їх ведення. Як відомо [6], у загальному випадку 
під стохастичним диференційним рівнянням 
розуміється диференційне рівняння, у якому один 
член або більше відображають стохастичний 
процес. Найбільш відомий та достатньо 
поширений у практиці приклад СДР – це рівняння 

з членом, що описує так званий вінерівський 
випадковий процес (форма Ланжевена у 
інтерпретації Іто або Стратоновича): 

  dW)x(bdt)x(axd  .  (2) 
Як видно з форми рівняння (2), воно 

складається зі звичайного (не стохастичного) 
диференційного рівняння та додаткової частини, 
що описує вінерівський шум (dW) [6]. 

Зазвичай вінерівський шум реалізується як 

dtWd  , де ),..., ,( n21   та i N(0,1) – 
нормальний розподіл з нульовим середнім та 
одиничною дисперсією. Хоча, взагалі, у якості 
випадкового процесу можна використовувати 
будь-який напівмартингал, практичне 
застосування знайшли саме вінерівський та 
пуасонівський процеси.  

Приведення рівнянь моделей ланчестерського 
типу (з метою імітації впливу випадкових 
факторів) до стохастичної форми у приведеній 
вище постановці не викликає труднощів, 
параметри розподілів випадкових процесів 
(нормального або пуасонівського) при цьому 
обираються, як зазначалося, виходячи з наявних 
даних про умови ведення бойових дій. Але методи 
їх чисельного вирішення будуть відрізнятися від 
загальновідомих методів чисельного інтегрування, 
при цьому необхідно зазначити, що вони (у своїй 
більшості) є своєрідними стохастичними 
аналогами розкладання у ряд Тейлора. Серед 
таких методів порівняною простотою для 
програмної реалізації та необхідних подальших 
перевірок відрізняються наступні: метод Ейлера-
Мураями, методи Мільштейна та Тейлора. Їх 
відмінність полягає, насамперед, у збіжності, 
поняття якої полягає у наступному. Припустимо, 
що X(t) – рішення СДР на ділянці [0;T], така 
ділянка розбита рівними кроками розмірності h. 
Нехай Y(t)– деяка дискретна апроксимація X(t), 
що розрахована за допомогою модифікованого 
чисельного методу у певних точках розбиття 
ділянки [0;T]. У такому випадку вважається, що 
чисельний метод сильно сходиться до X(t) у 
момент часу T, якщо   0)t(Y)t(X Elim 0h  , 

де E – математичне очікування. Вважається також, 
що чисельний метод збігається сильно до X(t) у 
момент часу T з порядком γ>0, якщо існує деяка 
константа C>0, що не залежить від h, а також 

число δ>0 таке, що   
  Ch)t(Y)t(X Elim 0h , 

для усіх h є (0; δ). Змістовно, поняття сильної 
збіжності означає, що при усіх достатньо малих 
значеннях кроку інтегрування h середнє значення 
похибки у кінцевій точці t=T буде обмежуватись 
величиною кроку у ступеню γ, множеної на деяку 
константу, яка не залежить від h. Чим більше 
значення γ, тим скоріше збігається метод при 
зменшенні кроку h. Так, якщо метод матиме 
порядок збіжності 1, це означатиме, що при 
зменшенні кроку інтегрування вдвічі слід 
очікувати не менше ніж двократного зменшення 
похибки у точці t =T. Необхідно також відзначити, 
що у теорії СДР існує також поняття слабкої 
збіжності, яке у даному випадку не розглядається. 
Перелічені вище методи мають наступні порядки 
збіжності: метод Ейлера-Мураями – 1/2; метод 
Мільштейна – 1; метод Тейлора – 1,5.  
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Для наочності та в якості прикладу 
припустимо, що для програмної реалізації обраний 
метод Мільштейна, для перевірки правильності 
його реалізації можна використати тестове 
модельне рівняння вигляду: 

  0S  ),dWrdt(SSd 0ttt   (3) 
з аналітичним рішенням виду: 
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де r, σ – постійні коефіцієнти, що ураховують 
випадковий характер функції виду St. 

Тоді чисельний метод Мільштейна для 
вирішення СДР можна записати у вигляді: 
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де ΔWi = N(0,1) h1/2 – приріст випадкового 
вінерівського процесу. 

Наявність точного аналітичного рішення X(t) за 
(4) тестового рівняння виду (3) дає змогу 
перевірити програмну реалізацію обраного методу 
чисельного інтегрування СДР. Практична 
організація перевірки реалізації методу 
Мільштейна полягає у отриманні оцінки (ε) 
математичного очікування E{│X(t) –Y(t)│} як: 
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де nPaths – кількість траєкторій, отриманих для 
точного Xk(t) та приблизного чисельного Yk(t) 
рішення відповідно (зазвичай, велична nPaths 
обирається достатньо великою, не меншою за 100 
траєкторій).  

Після упевнення у правильності реалізації 
обраного методу вирішення СДР та його 
відповідності теоретичним характеристикам 
збіжності, отриману реалізацію можна 
використати для вирішення, наприклад, такого 
вигляду ланчестерської моделі з урахуванням 
поповнення чисельності сторін в ході бойових дій: 
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,  (7) 

де N1,2  – початкові чисельності протиборчих 
угруповань;  

1,2  – інтенсивності вражаючої дії бойових 
одиниць сторін; 

1,2 – інтенсивності відновлення чисельності 
угруповань. 

При цьому доцільно спочатку привести вигляд 
динаміки системи (7), що вирішується як 
детермінована методом Рунге-Кутти 4 порядку 
точності. Припустимо також, що параметр 1 
змінюється ступінчастим чином на протязі 2,5 
одиниць часу (імітується введення в бій резервів у 
визначені моменти часу, рис. 1), сторона y свою 
чисельність протягом бою не поповнює (2 = 0). 
Відносно довільно взятих початкових умов, за 
яких сторона y втричі перевищує сторону x за 
початковою чисельністю, значення параметрів та 
динаміка системи (7) за детермінованою моделлю 
графічно відображається так, як показано на 
рис. 2. 

 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Характер змін параметру 1 
 

 
 
 
 
 
 

Рис. 2. Динаміка змін чисельності сторін, 
розрахована за детермінованою моделлю 

На рис. 3 показана аналогічна динаміка змін 
чисельності сторін, але розрахована вже за 
стохастичною моделлю (для ідентичних умов). 

 

 
 
 
 
 
 
 

Рис. 3. Динаміка змін чисельності сторін, 
розрахована за стохастичною моделлю 

 

Як видно з рис. 2 та 3, негативний вплив 
випадкових чинників може суттєво відзначитися 
на динаміці змін чисельності сторін в ході бойових 
дій. Припускаючи (для прикладу) що мова йде про 
моделювання дій тактичного рівня на протязі 2,5 
годин бою (сторона y, маючи трикратну перевагу, 
наступає, сторона x обороняється; N1=30, N2=90), а 
також вважаючи, що критичними для противника 
втратами, після яких він відмовляється від 
продовження дій, є втрати 30 % початкової 
чисельності, можна відзначити наступне. При 
використанні детермінованої ланчестерської 
моделі за заданих умов вважатиметься, що 
противник відмовиться від продовження дій після 
приблизно 1,5 годин бою. При використанні 
стохастичної моделі, що імітує вплив 
важкоформалізуємих чинників (якими можуть 
бути умови місцевості, пора року або погодні 
умови, морально-психологічний стан військ тощо), 
інтенсивність надходження резервів до сторони x  
відрізнятиметься від такої ж інтенсивності у 
детермінованій (дещо ідеалізованій) моделі. Це 
відповідним чином відображається на втратах 
сторони y та, як наслідок, критичній рівень втрат 
цією стороною досягатиметься лише після 2 годин 
бою. Тобто, при коректному описі зазначених 
вище чинників для імітації їх впливу стохастичний 
вигляд рівнянь ланчестерських моделей можна 
вважати більш наближеним до реалій бойових дій. 
Інакше кажучи, представлення рівнянь 
ланчестерських моделей у стохастичній формі та 
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урахування всіх особливостей їх чисельного 
вирішення має на меті розширення можливостей 
моделей зазначеного типу щодо опису бойових 
дій, та, у кінцевому випадку, підвищення їх 
адекватності. 

Висновки й перспективи подальших 
досліджень 

Моделі ланчестерського типу та їх численні 
модифікації залишаються достатньо ефективним 
інструментом якісного аналізу та виявлення нових 
закономірностей динамічних військових систем 
при урахуванні нелінійних співвідношень між їх 
параметрами. Одним з напрямків розвитку 
моделей зазначеного типу є урахування (імітація) 
впливу важкопрогнозованих випадкових факторів 
на динаміку змін чисельності протиборчих сторін. 
Це дозволить наблизити такі моделі до реалій 

бойових дій та сприятиме підвищенню їх 
адекватності, але потребуватиме приведення 
диференційних рівнянь моделей до стохастичного 
виду. Такий вид рівнянь визначає необхідність 
залучення для їх вирішення спеціальних 
чисельних методів, кожен з яких відрізняється за 
своїми характеристиками, насамперед – за 
збіжністю результатів чисельного інтегрування.  

Важливим питанням при використанні рівнянь 
ланчестерського типу з імітацією впливу 
випадкових факторів на динаміку бойових дій 
залишається питання обґрунтованого вибору виду 
та параметрів розподілу випадкових величин, 
суттєвих для урахування в моделі. Таке питання 
потребуватиме детальнішого розгляду і складає 
перспективу подальших досліджень у окресленому 
в статті напрямку. 
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ЭЛЕМЕНТЫ ИМИТАЦИИ В УРАВНЕНИЯХ МОДЕЛЕЙ ЛАНЧЕСТЕРСКОГО ТИПА 
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В статье приведен краткий обзор возможной сферы применения модификаций моделей ланчестерского 
типа, а также рассмотрены некоторые особенности использования элементов имитации и численного решения 
дифференциальных уравнений таких моделей в стохастической постановке. Интерес к моделям ланчестеского 
типа, который прослеживается по публикациям в тематических периодических изданиях, свидетельствует о 
действенности подобного аппарата для решения вопросов оперативного прогнозирования изменений в 
численности противостоящих группировок в ходе боевых действий. Стохастическая постановка позволяет 
определенным образом имитировать влияние случайных факторов и учитывать элементы неопределенности, 
которые оказывают влияние на динамику изменения численности противостоящих группировок, и которые в той 
или иной степени присутствуют в любых боевых действиях. В отличие от детерминированных моделей, 
стохастические модели требуют использования специальных численным методов, выбор конкретного из них 
может быть обоснован на требованиях к степени их сходимости на интервале интегрирования. Оценка 
сходимости может служить также для проверки правильности программной реализации выбранного метода. В 
статье рассмотрен сравнительный пример использования метода Мильштейна для численного решения 
дифференциальных уравнений ланчестерской модели в стохастической постановке. 

Ключевые слова: имитация в ланчестерских моделях; стохастические дифференциальные уравнения; 
методы численного решения; сходимость метода. 

 
IMITATION ELEMENTS IN THE LANCHESTER MODEL EQUATIONS 

 

Olexander Mashkin (Candidate of Technical Sciences, Senior Researcher) 

 

Central Scientific Research Institute of the Armed Forces of Ukraine, Kyiv, Ukraine 
 

The article gives a brief overview of the possible scope of application of modifications of the Lanchester type models, 
and also considers some features of the use of simulation elements and numerical solution of differential equations of such 
models in stochastic formulation. The interest to the models of the Lanchester type, which is traced by the publications in the 
thematic periodicals, testifies to the effectiveness of such apparatus for solving the problems of operational forecasting of 
changes in the number of opposing groups during the combat operations. Stochastic formulation allows to simulate in a 
certain way the influence of random factors and to take into account the elements of uncertainty that influence the dynamics 
of changes in the number of opposing factions, and which to some extent are present in any combat operations. In contrast to 
deterministic models, stochastic models require the use of special numerical methods, the choice of a particular model can 
be justified by the requirements for the degree of their convergence on the integration interval. Evaluation of the convergence 
can also serve to verify the correctness of the software implementation of the selected method. The article considers a 
comparative example of using the Milstein method for numerical solution of the Lanchester model differential equations in 
stochastic formulation. 

Keywords: simulations in Lanchester models; stochastic differential equations; numerical solution methods; 
convergence of the method. 
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ДОСВІД РОЗВИТКУ СИСТЕМ КІБЕРБЕЗПЕКИ ТА  
КІБЕРОБОРОНИ ПРОВІДНИХ КРАЇН СВІТУ 

 
Стрімкий розвиток та масове впровадження досягнень електроніки, сучасних інформаційних та 

кібер- технологій призвели до формування нового спектру ризиків та загроз у сфері національної безпеки 
і оборони держави, які реалізуються у кіберпросторі та (або) через кіберпростір. Відбувається стрімке 
зростання інформатизації та автоматизації всіх сфер людської діяльності, кількості інформації що 
зберігається, обробляється і передається, швидкості її передачі і обробки, ускладнення систем 
управління, взаємодії між ними і зв’язків між процесами управління. Кіберзагрози охоплюють всі базові 
сфери суспільної діяльності (політичну, воєнну, правову, економічну, енергетичну, інфраструктурну, 
соціальну, духовну, технологічну тощо), деструктивно впливаючи на національну безпеку в цілому.  

Більше 60 країн світу, міжнародні (ЄС) та військово-політичні союзи (НАТО), міжнародні 
безпекові організації (ОБСЄ) зосереджують значні зусилля щодо забезпечення спроможностей зі 
своєчасного виявлення, запобігання, нейтралізації і ліквідації загроз в кіберпросторі, зокрема у сфері 
оборони.  

В статті представлені результати: здійснення аналізу існуючих систем кібербезпеки і 
кібероборони провідних країн світу в контексті можливості та доцільності впровадження їх досвіду в 
Україні; здійснення аналізу передумов, існуючого стану та проблемних питань формування систем 
кібербезпеки та кібероборони в Україні, а також потрібного рівня їх всебічного забезпечення; 
здійснення розробки основних теоретичних та прикладних положень формування систем кібербезпеки 
та кібероборони в Україні. 

Ключові слова: кібербезпека; кібероборона; кіберпростір; система кібербезпеки; система 
кібероборони; кіберзагроза; кіберзахист; суб’єкти кібербезпеки; суб’єкти кібероборони; об’єкти 
критичної інфраструктури. 

 

Вступ
Постановка проблеми. В сучасному світі 

питання кібербезпеки та кібероборони стали 
найбільш актуальними й разом з тим найбільш 
проблемними в забезпеченні національної безпеки 
і оборони практично для всіх держав світу. На 
даний час інформаційні та кібер- фактори стають 
системоутворюючими у сучасних воєнних 
(гібридних, проксі- та іншіх) кофліктах та 
збройній боротьбі у всіх її проявах. Але, 
комплексних та системних досліджень з цих 
питань проведено недостатньо. І це особливо 
проявляється в умовах криз (як, наприклад, при 
проведенні АТО (ООС), сьогоднішньої пандемії 
COVID-19 тощо), коли кількість кібератак та 
кіберінцидентів значно зростає. 

Аналіз останніх досліджень і публікацій. 
Концептуальні проблемні питання щодо загроз 
національній безпеці, зокрема у сфері 
інформаційної та кібербезпеки, окремі засади 
протидії кіберзлочинності та боротьби з 
кібертероризмом, управління кібербезпекою, а 
також загальної теорії кібербезпеки досліджували 
О.Баранов, В.Бурячок, Ю.Грицюк, Р.Грищук, 
Ю.Даник, Д.Дубов, Р.Лук'янчук, С.Мельник, 
В.Шеломенцев, В.Шпачук, М.Яцишин та інші. У 

вітчизняних фахових виданнях проблемам 
кібероборони, порівняно з провідними країнами 
світу, приділяється вкрай незначна увага та лише 
окремими дослідниками [1-3].  

Мета цієї роботи полягає в проведенні аналізу і 
узагальненні відомих результатів, дослідженні і 
удосконаленні загальної методології та практики 
формування і розвитку систем кібербезпеки і 
кібероборони провідних країн світу та, виходячи з 
цього, розробці найбільш раціонального варіанту 
вирішення цієї задачі в Україні.  

Виклад основного матеріалу 
дослідження 

Поняття “кібернетика” (κυβερνητική – грец.) 
з’явилося в стародавній Греції, як похідне від 
слова “кюбернетес” (κυβερνήτη – грец.), що означає 
“керманич”. З цим словом пов’язана етимологія 
інших слів, що широко вживаються у багатьох 
мовах світу. Так, давні римляни перетворили його 
на “губернатор” (gubernator), англійці – на “уряд” 
(government), в сучасній українській мові це - 
“керівник”.  

В давнину під кібернетикою розуміли 
“мистецтво управління”. Древньогрецький 
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філософ Платон у своїх творах кібернетику 
визначає, як мистецтво управління кораблем, або 
колісницею, а також як мистецтво правити 
людьми. Відомий французький вчений-фізик 
А.Ампер (André-Marie Ampère) в першій частині 
своєї праці “Досвід про філософію наук, або 
Аналітичний виклад природної класифікації всіх 
людських знань” у 1834 р. зазначив кібернетику як 
політичну науку про управління державою 
(народом), яка допомагає урядові вирішувати 
конкретні завдання з управління державою і 
забезпечує досягнення при цьому миру для 
держави та процвітання для народу. У другій 
частині роботи, опублікованої після його смерті в 
1843 р., він визначив кібернетику як мистецтво 
управління взагалі, управління відносинами між 
народами зокрема. Роль кібернетики в політиці 
порівняна ним зі значенням стратегії в 
військовому мистецтві, з тією відмінністю, що 
перша націлена на збереження миру між народами.  

Початок розвитку сучасної кібернетики, як 
самостійного наукового напрямку, відносять до 
1948 р., коли Норберт Вінер (Norbert Wiener) 
опублікував роботу “Кібернетика, або управління і 
зв'язок у тварині і машині”, в якій узагальнив 
закономірності, притаманні системам управління 
різної природи (біологічних, технічних, 
соціальних) та визначив, що кібернетика це наука 
про загальні закономірності процесів управління і 
передачі інформації в живих організмах, 
суспільстві та машинах. Пізніше, у 1954 р., у книзі 
“Кібернетика й суспільство” питання управління в 
соціальних системах ним були розглянуті більш 
докладно.  

У цей же період, у 1945 р., Клод Шеннон 
(Claude Elwood Shannon) виступає в Конгресі 
США із секретною доповіддю “Теорія зв'язку в 
секретних системах”, яка стала точкою відліку для 
самостійної науки – криптологія. Доповідь була 
розсекречена у 1949 р. та видана у вигляді 
монографії разом з роботою “Математична теорія 
зв'язку”, в якій була доведена теорема відліків, або 
теорема Віттакера – Найквиста – Шеннона – 
Котельникова. Теорема незалежно була доведена 
ще у 1933 р. радянським вченим В.Котельниковим 
у роботі “Щодо перепускної спроможності етеру 
та дроту в електрозв’язку”, яка тоді ж була 
представлена Генеральному штабу РСЧА у вигляді 
секретної доповіді.  

У грудні 1949 р. Джон фон Нейман (John von 
Neumann) читає в Іллінойському університеті 
серію лекцій “Теорія і організація складних 
автоматів”, матеріали яких та ряду інших лекцій 
стали основою теорії самовідтворення автоматів. 

У 1955 р. опублікована стаття С.Соболева, 
А.Кітова, О.Ляпунова “Основні риси кібернетики”. 
В той же час публікуються дослідження 
В.Глушкова, які разом склали основи методології 
сучасної кібернетики, а надалі й кібербезпеки, як 
галузі знань про забезпечення захищеності 
процесів управління в усіх сферах (технічній, 
соціальній, соціотехнічній, економічній тощо) від 

різноманітних кіберзагроз різної природи та для 
забезпечення їх ефективності.  

Опублікована у 1975 р. робота У.Діффі, 
(W. Diffie) та Э. Хеллмена (A.Hellman) 
“Захищеність та імітостійкість. Введення у 
криптографію” відкрила еру відкритої 
криптографії та змінило інформаційну структуру 
суспільства. З’явилася реальна можливість 
перенести у кіберпростір ряд соціально значущих, 
в тому числі і соціоуправлінських функцій, 
заощаджуючи час та кошти, а також мінімізуючи 
корупційну складову. 

У 2016 р. українськими вченими І.Горбенко, 
О.Замулою та Є.Семенко запропоновано 
визначення криптографічного дискретного 
сигналу (КДС), сформульовано в загальному 
вигляді і вирішено задачу синтезу й аналізу КДС 
[4,5]. Це значною мірою може вплинути на 
забезпечення захисту військових кіберфізичних 
систем (КФС). 

Питання та передумови виникнення напрямів 
кібербезпеки та кібероборони в тому чи іншому 
контексті пов’язані із появою та розвитком 
радіотехніки і радіоелектроніки, електронної 
техніки і технічних засобів шифрування та 
криптоаналізу, обчислювальної техніки і 
інформатики, кібернетики, теорії зв’язку та 
інформації, стрімким розвитком кібернетичних,  
інформаційно-телекомунікаційних систем та їх 
впровадженням в усі галузі й сфери людської 
діяльності [6,7]. 

Однією з перших країн, яка на державному 
рівні означила кібернетичну безпеку як окремий 
вид безпеки, були США. У лютому 2003 р. у США 
була оприлюднена “Національна стратегія щодо 
забезпечення безпеки кіберпростору” (National 
Strategy to Secure Cyberspace), в якій були 
визначені об’єкти критичної кібернетичної 
інфраструктури, що підлягають кіберзахисту, а 
саме: державні та приватні установи різних 
галузей господарства, промисловості, уряду, 
оборонного комплексу, телекомунікацій, 
енергетики, транспорту, банківської справи та 
фінансового сектору, хімічної промисловості та 
виробництва небезпечних речовин, судноплавства 
тощо (рис. 1).  

Зокрема, у стратегії було відмічено, що усі 
вони об’єднані у рамках одного простору - 
кібернетичного, якій складається із сотень тисяч 
об’єднаних між собою комп’ютерів, серверів, 
маршрутизаторів, комутаторів, волоконно-
оптичних кабелів, інших електронних систем і 
пристроїв, які забезпечують роботу об’єктів 
критичної кібернетичної інфраструктури. Задачею 
кібербезпеки у рамках цієї стратегії було 
визначено забезпечення безпеки кіберпростору за 
рахунок координації цілеспрямованих зусиль 
уряду та громадян.  

Вперше у міжнародний обіг термін 
кібербезпека офіційно було введено на засіданні 
підготовчого комітету Всесвітньої зустрічі на 
вищому рівні з питань побудови інформаційного 
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суспільства у лютому 2003 р. у Женеві. У першому 
наближенні під кібербезпекою розумілися 
питання, пов’язані з проблемами забезпечення 
безпеки даних та захисту інформації в 
інформаційному суспільстві, а також проблема 
недоторканості приватного життя. Але, до того 
часу вже стали реаліями життя дії в 
електромагнітному спектрі випромінювання з 
метою передачі та отримання інформації і протидії 
цим процесам, соціокібернетичні дії в 
кіберпросторі та через кіберпростір. 

 

 
Рис.1. Сфери життєдіяльності що підлягають 

кіберзахисту та кіберобороні. 
 
Для формування науково обґрунтованого 

підходу щодо визначення напрямків розвитку 
воєнної, воєнно-технічної, воєнно-наукової, 
воєнно-економічної, воєнно-дипломатичної 
політики держави у сфері кібероборони, стратегії 
кібероборони тощо, слід згадати декілька етапів 
розвитку окремих питань управління у воєнній 
сфері, та деяких інших аспектів, що з точки зору 
воєнно-історичного аналізу впливають на 
досягнення мети статті.  

В усіх без виключення війнах та військових 
конфліктах була, є і буде присутньою 
інформаційна складова. З метою приховування 
своїх намірів та дій, а також для взяття під 
контроль процесів управління населенням та 
силами протиборчої сторони використовувалися 
притаманні для свого часу методи, комунікації та 
засоби. Питання досягнення успіху за рахунок 
інформаційних дій свого часу розглядалися на 
теоретичному рівні Сунь-Цзи, Карлом фон 
Клаузевіцем (Carl Philipp Gottlieb von Clausewitz), 
Лідделлом Гартом (Sir Basil Henry Liddell Hart), 
який в своїй роботі [8] аналізує досвід попередніх 
поколінь в досягненні мети війни та робить 
висновок, що дійсною метою війни є створення 
вигідної стратегічної обстановки яка забезпечить 

перемогу. У 1996 р. у військовій доктрині США 
“Concept Force XXI” вперше в світі на 
законодавчому рівні було визнано необхідність 
захисту кіберпростору. До цього моменту де-юре 
мова йшла лише щодо інформаційної безпеки. 
Але, де-факто, на практиці такі питання 
фрагментарно та ситуативно вирішувалися від 
початку практичного застосування радіохвиль, а 
щодо криптографії – значно раніше.  

Історію розвитку та еволюції поглядів людства 
на кіберінформаційні аспекти управління 
військами, бойовими діями та війною умовно 
можна поділити на декілька етапів. 

І етап: Початок – перша третина ХХ сторіччя. 
Використання електронних засобів для передачі 
інформації та здійснення інформаційних впливів 
на широкі маси населення стало можливим з 
винаходом радіо (1896, 1897 р.р., Олександр 
Попов, Гульєл́ьмо Марконі (Guglielmo Marconi)). 
Початок застосування електронних засобів для 
порушення роботи засобів зв’язку та отримання 
інформації про противника, зафіксовано невдовзі 
після винаходу радіо (1904-1905. Російсько-
Японська війна), що надало поштовх розвитку 
напрямків радіорозвідки, радіоподавлення (РЕР, 
РЕБ) та заборони застосування засобів 
радіовипромінювання без кріптозахисту 
інформації, якою обмінювалися. Необхідність 
дотримання скритності управління військами при 
масовому використанні засобів зв’язку (1914-18-
ий роки, І світова війна та 1920-30-ті роки), 
призвела до стрімкого розвитку криптографії та 
криптоаналізу, що згодом поєдналися в єдину 
науку – криптологія.  

З врахуванням висновків з теорії Джуліо Дуе 
(Giulio Douhet), щодо панування в повітрі, та 
розвитку засобів повітряного, нападу, формуються 
військово-повітряні та протиповітряні сили 
держав, як окремі види збройних сил, військово-
повітряні та протиповітряні компоненти видів 
збройних сил, як роди військ, з відповідними 
командуваннями, системами управління та 
забезпечення бойового функціонування. Для їх 
ефективних дій формуються системи повітряного 
спостереження, оповіщення та зв’язку – прообраз 
сучасних систем СNX…Х (наприклад, С4ISR –
Command, Control, Communication, Computers, 
Intelligence, Surveillance, Reconnaissance). 

ІІ етап: Друга третина ХХ сторіччя. В ході та 
після ІІ Світової війни, що мала характер “війни 
моторів”, на озброєння приймаються атомна зброя, 
засоби масового ураження, високотехнологічні 
засоби їх доставки (літаки, гелікоптери, ракети, 
атомні підводні човни). З’являється можливість 
масового застосування радіо та телебачення для 
пропаганди (масовий вплив) А для розвідувальних 
операцій й управління військами держав та 
коаліцій – радіозасобів, засобів радіолокації, 
радіорозвідки, дезінформації, електромеханічних 
та електронних пристроїв для криптографічного 
захисту інформації та криптоаналізу (прообраз 
сучасних комп’ютерів). Виникли та отримали 
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розвиток нові напрямки науки: теорія зв’язку та 
інформації, криптологія, кібернетика.  

Для боротьби з засобами військово-
повітряного, а далі і ракетно-ядерного нападу, які 
набули стратегічного значення, формується 
протиповітряна оборона держав, як окремий вид 
збройних сил, або складова частина ВПС (в деяких 
державах), компоненти ППО інших видів 
збройних сил, а далі і війська ракетно-космічної 
оборони (РКО) з компонентами попередження про 
ракетний напад та протиракетної оборони, 
контролю космічного простору та протикосмічної 
оборони з відповідними командуваннями, 
системами управління військами і зброєю та 
забезпечення їх бойового функціонування 
системами з високим рівнем автоматизації. В них 
вперше в збройних силах комплексно 
впроваджуються складні системи автоматизації  
(автоматизовані системи управління - АСУ), 
технічні (електронні) системи і комплекси 
розвідки, наземного, повітряного та космічного 
базування, об’єднані в єдину систему, системи 
передачі даних та обміну інформацією, 
кіберінформаційні (кібернетичні) системи та 
системи підтримки прийняття рішень. 
Утворюються та розвиваються стратегічні ядерні 
сили, у вигляді ядерної тріади з відповідними 
командуваннями, системами управління та 
забезпечення бойового функціонування. Ступень 
автоматизації та інтеграції автоматизованих 
систем управління ядерними силами РВСП, ВПС, 
ВМС, РКО на наступному ІІІ етапі буде досягнута 
рівня майже 100%. 

ІІІ етап: кінець 60-их середина 90-тих років 
ХХ сторіччя. Стрімкий розвиток електроніки, 
комп’ютеризація, інтеграція систем управління до 
моделей С2 та С3І (Comand, Control, Comunication, 
Intelegence), виконання космічних програм 
призвели до:  

появи космічних систем суто воєнного 
призначення та застосування їх з метою 
моніторингу земної поверхні, ведення розвідки, 
телекомунікації, геоінформаційного та 
навігаційного забезпечення, управління 
високоточною зброєю;  

формування концепції мережецентричних війн 
(дій), проксі та “заколот” війн, так званих 4GW 
війн (за західною класифікацією, 1989 рік);  

визнання можливості застосування 
інформаційної, психологічної та когнітивної зброї.  

Особливістю цього етапу стало масове 
використання реалізованих передових військових 
технологій для забезпечення потреб суспільства. 
Як приклад, можна привести Інтернет, мобільний 
зв'язок, космічні та інформаційні технології. В 
свою чергу, це підвищило можливості розвідки 
(OSINT) за рахунок багатократного збільшення 
відкритих джерел та засобів їх аналізу. 

Космос де-факто визнано четвертою сферою 
ведення бойових дій, хоча міжнародна правова 
заборона на мілітаризацію космосу продовжує 
діяти. В окремих державах (США, колишньому 

СРСР), вже де-юре формуються та розвиваються 
військово-космічні сили з відповідними 
командуваннями, системами управління та 
забезпечення бойового функціонування з повною 
інтеграцією їх систем управління. В інших 
державах світу, наприклад КНР, це відбулося 
пізніше, умовно на IV етапі.  

IV етап: Кінець ХХ сторіччя. Потужності і 
можливості кіберінформаційних (кібер-) систем 
стрімко зросли, відбувся якісний стрибок у 
швидкодії і продуктивності електронних засобів та 
обсягів інформації, що обробляється, зберігається 
та передається. Що, одночасно створило безліч 
нових вразливостей в системах управління (в тому 
числі і в оборонній сфері), тобто, 
кібервразливостей, і дозволило практично 
розглядати перехід до принципу функціонального 
ураження, як безпекової і оборонної складових 
держави так і їх окремих елементів. В той же час, 
технічні засоби отримання (розвідки), обробки та 
передачі інформації, управління і наведення 
засобів впливу, забезпечили ефективне 
застосування сил та засобів збройної боротьби 
відповідно до задачі не лише на стратегічному та 
оперативному рівнях, але й на тактичному [9].  

Можливості таких систем, в наслідок 
посилення науково-технічних, виробничо-
технологічних та фінансових спроможностей 
держав дозволяють створювати бойові підрозділи 
нового типу, які призначені для нанесення 
ураження противнику не лише в кінетичний 
(вогневого ураження) спосіб, але й в енергетичний 
(електронний) та інформаційно-когнитивний та 
широкого застосування, в тому числі групового і 
комплексного, робототехнічних засобів 
повітряного, наземного та морського (надводного і 
підводного) базування.  

Проникнення інформаційних технологій в усі 
сфери життя людини та суспільства дозволило 
розглядати інформаційну зброю, як зброю 
першого удару. Згідно концепції Уордена-Бойда 
(John Ashley Warden III, John Boyd) в “операціях на 
основі ефектів” (EBO – Effect-based-Operations), 
що ставили за мету системні порушення 
управління та функціонування держав противника 
до кризового рівня (рис.2), в якості цілей для 
ураження або взяття під контроль стали 
розглядатися не лише збройні сили, їх системи 
управління, інфраструктура та комунікації, але й 
об’єкти економіки, населення і керівництво 
держав протиборчої сторони (рис.1) [10,11]. 
Формується функціональна модель бойового 
управління силами та засобами, що мають нові 
бойові спроможності. Це обумовило необхідність 
захисту вищезазначених об’єктів (рис.1) на новому 
рівні, складність та масштабність завдань якого 
дозволить розпочати його виконання лише на 
наступному V етапі. 

V етап. Початок ХХІ сторіччя. Нове 
неймовірно стрімке зростання у розвитку 
можливостей ІТ-технологій в цілому та особливо 
кіберсистем щодо обробки великих обсягів даних 
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та швидкодії, глобальна комп’ютерізація всіх 
областей існування та функціонування людини та 
суспільства призвели до створення інтернету 
речей (ІоТ), теле та кібермедицини, а у воєнній 
сфері високо інтегрованих мережецентрічних 
систем управління воєнними діями (Network-
centric Warfare, NCW), або С5ІSR (Command, 
Control, Communication, Computers, Combat 
System, Intelligence, Surveillance, Reconnaissance) 
[12,13], кіберзброї, когнітивної та консцієнтальної 
(руйнуючої свідомість) зброї. 

Відбулося визнання кіберпростору п’ятою 
сферою ведення бойових дій [14,15].  

У більш ніж 60 країнах світу формуються 
кібервійська (кіберсили) з відповідними 
командуваннями, системами управління та 
забезпечення бойового функціонування. Базою та 
технічною основою цих систем є безпосередньо 
кіберсистеми. Сфера їх бойового застосування – 
кіберпростір. Подальший розвиток кіберсистем 

пов'язаний із технологіями збору і обробки 
великих масивів даних та обміну ними, ІоТ, 
глобальною роботизацією та штучним інтелектом.  

Суттєво розширюється комплексне 
застосування різноманітної кіберзброї проти 
кіберфізичних та інших вразливих до неї систем, 
сферою діяльності яких є кіберпростір, поєднаний 
з іншими чотирма природними фізичними 
просторами. 

Кіберфізична система (КФС – Cyber Physical 
system, CPS) – система, яка інтегрує 
обчислювальні, комунікаційні та керуючі 
технології для регулювання діяльності фізичних 
об'єктів під контролем фізичних осіб. До КФС 
відносять, наприклад, системи управління різного 
призначення, зокрема енергетикою, транспортом, 
робототехнічні системи, самокеровані літальні 
апарати, безпілотні автомобільні системи, бойові 
кораблі та підводні човни, Інтернет речей тощо 
[16].

 

 
Рис. 2. Модифіковані кільця Уордена (Цілі EBO – атак) 

 

Нездатність захистити ці системи від 
деструктивних впливів, зокрема кібератак, може 
мати катастрофічні наслідки [17,18]. З метою 
підвищення рівня захищеності своїх кіберфізичних 
систем, а також збільшення рівня ефективності 
впливу на кіберфізичні системи противника, 
провідні країни світу створюють науково-дослідні 
установи, як то Лабораторія кіберфізичних систем 
Академії ВМС США [19]. 

Особливістю кібероборони є необхідність 
захисту кіберсистем об’єктів критичної 
інфраструктури свого сектору національної 
безпеки та оборони, військового управління, 
комплексів озброєння та військової техніки, а 
також досягнення необхідних спроможностей 
деструктивного впливу на кіберфізичні та 
кіберсистеми противника (порушення 
функціонування, взяття під свій контроль та 
управління, фізичне знищення тощо). Особливого 
значення в цьому контексті набувають питання 
застосування робототехнічних комплексів. 
Можливість порушення функціонування 
кіберсистем робототехнічних комплексів (РТК) 
потребує розвитку засобів і способів їх надійного 

захисту від подібних впливів, а також засобів і 
способів моніторингу та впливу на РТК 
противника та боротьби з ними шляхом 
некінетичного (ЕМ, енергетичного, програмного 
тощо) впливу на Hard and Soft Wear їх 
кіберсистем. 

Нижченаведені приклади свідчать про 
об’єктивність, перспективність та незворотність 
зазначеного. 

У кінці березня 2020 р. Космічні сили США 
прийняли на озброєння систему спостереження за 
супутниками Space Fence («Космічний паркан»). 
Для боротьби з ворожими безпілотниками США 
розміщують на закордонних базах лазерні системи 
боротьби з БПЛА HELWS (High-Energy Laser 
Weapon System) з багато спектральними 
системами наведення, електромагнітні системи 
THOR та імпульсні системи PHASER. HELWS 
може робити кілька десятків пострілів на одному 
заряді та відрізняється підвищеною точністю. 
PHASER здатна виводити з ладу дрони за одну 
мікросекунду та дозволяє атакувати кілька цілей 
одночасно. Завдання електромагнітної системи 
THOR — знищення груп безпілотників. Системи 
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пройдуть випробування в бойових умовах на базах 
в Іраку і Сирії, після чого будуть розміщені на 
базах у США [19]. 

В США ведуться роботи над створенням 
технології виробництва великих безпілотників-
носіїв, які зможуть запускати групу невеликих 
розвідувальних або бойових дронів. У 2017 р. 
успішно відбулися випробування прообразу такої 
системи, в ході яких з літака-носія F-18 було 
випущено рій зі 103 нано-дронів “Perdix” [35, 36]. 
В цьому ж році, на фестивалі в Гуанчжоу 
Китайська компанія “Ehang” продемонструвала 
управління з одного пульту роєм з 1000 дронів та 
виконання ним 6 різних тактичних завдань [19].  

Для підвищення бойової ефективності піхотних 
підрозділів на тактичному рівні Збройні сили 
Великої Британії формують роботизовані взводи. 
На озброєнні взводу перебувають чотири вантажні 
роботизовані машини Mission Master-Cargo, які 
можуть бути як вантажними, так і бойовими й 
легко адаптуються під різні завдання (захист, 
розвідка, спостереження, вогнева підтримка, 
медична евакуація, зв'язок) [19].  

Міністерство оборони Франції для потреб 
сухопутних військ закуповує багатоцільові 
мікророботи NERVA, які мають три модифікації. 
Вони здатні в будь-яких умовах вести розвідку та 
приховане стеження в автономному режимі, а 
також можуть бути використані для розмінування. 
Керуються за допомогою будь-якого стандартного 
компʼютера, планшета чи смартфона [19].  

У 2014 р. Управління військово-морських 
досліджень США продемонструвало можливість 
супроводження бойового корабля невеличким 
роєм безпілотних човнів. А вже у 2019 р. 
Військово-морський флот США замовив чотири 
роботизованих кораблі. В Корпусі морської піхоти 
будуть розформовані ряд частин авіації та 
вертолітних ескадрилій, зняті з озброєння танки 
M1 “Abrams ” та більшість ствольної артилерії. 
Натомість на озброєння надійдуть робототехнічні 
засоби і реактивні системи залпового вогню [19].  

Поява результатів фундаментальних та 
прикладних досліджень у галузях нанотехнологій, 
насамперед матеріалознавства, прогнозує 
закінчення дієвості закону Мура (Moore's law) 
щодо експоненціального зростання обсягів 
виробництва та якісних змін електронних 
пристроїв й систем внаслідок розвитку технологій 
та здешевлення виробництва. Цей емпіричний 
закон був сформульований Гордоном Муром 
(Moore, Gordon) ще у 1965 р., та їм же ж, виходячи 
з атомарної природи речовин та постійної 
величини швидкості світла у вакуумі, у 2003-
2007 р.р. спростований та уточнений [20-22]. У 
2016 р. дослідники Массачусетського 
технологічного інституту (Massachusetts Institute of 
Technologу), під керівництвом Джеффрі Біча 
(Beach, Geoffrey), зробили відкриття щодо 
існування скірміонів (skyrmions) [23], віртуальних 
часток, електромагнітні властивості яких, 
дозволили створити та призведуть до масового 

використання в найближчому майбутньому 
квантових комп’ютерів, роботизованих систем 
нового покоління, подальшого розвитку штучного 
інтелекту та постквантової криптографії. Це вже 
впливає та й надалі все більше буде впливати на 
формування політики держав у сферах 
кібербезпеки та кібероборони. 

Основними світовими трендами розвитку 
інформаційних, електронних та кібер- технологій, 
що безпосередньо здійснюють вплив на розвиток 
суспільства, суспільно-політичних та суспільно-
економічних відносин, можуть бути наступні: 

лавиноподібне зростання кількості інформації, 
що обробляється, зберігається і передається; 

зміна форм представлення інформації, 
необхідної для прийняття управлінських рішень; 

ускладнення систем управління та нелінійних 
зв’язків і процесуальної взаємодії між складовими 
різнорідних процесів управління та задіяних 
елементів. 

Сучасні високі технології змінюють процеси 
організації бойових дій (операцій) та методи 
управління ними, і тому вимагають розробки та 
впровадження нових концепцій та стратегій 
оборони, розвитку існуючих та розробки нових, 
які враховують досягнення інноваційних 
технологій, форм, способів, методів і технологій 
збройної боротьби в сучасних і особливо 
перспективних умовах, а також підготовки та 
перепідготовки фахівців сектору безпеки та 
оборони, здатних їх впроваджувати та ефективно 
використовувати. У сфері оборони відбувається 
глобальний перехід на інтегровані системи 
управління військами та зброєю від стратегічного 
до тактичного рівня, та інноваційні системи 
озброєння, які до 80% побудовані з 
високотехнологічних складових [7,24]. 

Це швидко веде до набуття передовими 
арміями світу можливості ведення мережевих 
війн, в тому числі на тактичному рівні. В США 
реалізують нову версію платформи NCW у версії 
С6ІSR, до якої додається ще одна компонента – 
Cyber [25]. Для ведення кібердій платформа NCW 
може бути розгорнута до моделі C5IEWS&IM 
(Command, Control, Communications, Computers, 
Cyber, Intelligence, Electronic Warfare, Sensors and 
Information Management) [7, 26]. 

З іншого боку інноваційний розвиток 
інформаційних та кібер- технологій та їх 
доступність у рази посилює можливість ведення не 
лише військовими або розвідувальними службами, 
але й незаконними формуваннями, злочинними та 
терористичними організаціями шпигунських й 
терористичних дій через інформаційний та кібер- 
простори та безпосередньо в них. Кібератаки стали 
більш організованими та руйнівними для 
державних установ, підприємств, економіки, 
транспорту, електроенергетики, об’єктів критичної 
інфраструктури. Вони можуть досягти критичного 
рівня, який загрожує національному і 
євроатлантичному процвітанню, безпеці і 
стабільності [6,18,27]. Нові вразливості 
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національної критичної інфраструктури, які 
проявляються паралельно з бурхливим розвитком 
технологій, породжують нові небезпеки, загрози й 
ризики в інформаційному та кібер- просторах та 
вимагають вирішення питань щодо їх запобігання, 
стримування та нейтралізації. Це питання 
існування і майбутнього держав у сучасному світі, 
що перебуває напередодні нового етапу розвитку 
суспільства – постінформаційного. 

Виходячи з цього, у держав виникає 
необхідність утворення ефективної системи 
кібербезпеки та кібероборони з функціональною 
спроможністю не нижче гранично необхідного 
рівня, не залежно від рівня їх економічного 
розвитку і стану та науково-технічного прогресу 
країни, але адекватно до рівня загроз, що 
притаманні світові у першій чверті ХХІ століття, а 
у стратегічній перспективі – до середини століття 
[6,28]. 

Аналіз теорії, практики й досвіду побудови 
систем і забезпечення кібербезпеки та 
кібероборони провідних країн світу свідчить про 
їх адекватність загрозам, як відомим так і 
прогнозованим. Кіберсили розглядаються в якості 
сил стримування. Державне та військове 
керівництво армій розвинених країн світу у 
відповідності до нових підходів щодо будівництва 
збройних сил особливу увагу приділяє 
формуванню та розвитку систем кібербезпеки та 
кібероборони, як головного фактору у досягненні 
воєнно-стратегічної переваги в забезпеченні 
національної безпеки і оборони у сучасних умовах 
та у перспективі. 

Концепція колективної оборони НАТО 
передбачає розвиток та застосування всіх 
політичних та військових можливостей щодо 
запобігання, виявлення, захисту і відновлення 
порушень внаслідок кібератак. Йде вдосконалення 
процесу планування НАТО та формування 
Кіберкомандування Альянсу, завданням якого 
будуть: охоплення усіх органів НАТО 
централізованим кіберзахистом; вдосконалення та 
координація національних можливостей з 
кіберзахисту; інтеграція національних систем в 
єдину систему попередження і реагування НАТО 
на кіберзагрози. Це стосується також країн - 
партнерів [14]. 

Світовий досвід свідчить, що ефективне 
вирішення будь-якими військами задач за 
призначенням та забезпечення максимально 
повного використання потенціалу озброєння та 
військової техніки можливе лише за умов їх 
об’єднання у єдиній військово-організаційній 
структурі (відповідно до фізичного простору де 
вони діють, або озброєння, яке вони застосовують) 
та наявності раціональної системи управління на 
усіх рівнях від стратегічного до тактичного. Як 
приклад – на початку ХХ століття масова поява 
авіації, танків та засобів протиповітряної оборони 
гостро поставила питання щодо створення 
відповідних органів управління підрозділами, 
з’єднаннями, об’єднаннями, оснащеними цими 

засобами, а також їх підготовки і всебічного 
забезпечення. Відомо, що до того, доки не були 
створені раціональні системи управління, 
ефективність застосування зазначених сил та 
засобів була вкрай низькою.  

Кіберсили створюються й розвиваються в 
залежності від розвитку сучасної науки та 
технологій під впливом процесу розвитку і 
трансформації кіберпростору, який на відміну від 
природних просторів (сухопутного, морського, 
повітряного, космічного) не є незмінним у своїй 
фізичній суті. Це відбувається за рахунок 
поєднання в єдиній структурі, яка відповідає за 
кібероборону, всіх необхідних складових, 
відповідно до мети, завдань, доцільних форм та 
способів їх застосування для забезпечення 
кібербезпеки у воєнній сфері та реалізації різних 
функцій та напрямів діяльності поєднаних їх 
відношенням до кіберпростору. Створені в 
провідних країнах світу системи кібероборони 
включають та об’єднують військово-організаційні 
структури, які відповідають за: дії в комп’ютерних 
мережах, електромагнітному спектрі 
випромінювання, інформаційні та психологічні 
операції, організацію та застосування технічних 
видів розвідки, забезпечують зв'язок та 
криптографічний захист інформації, приймають 
участь у заходах введення в оману, здійснюють 
наукові дослідження і випробування в цих сферах 
та підготовку кадрів. (Рис. 3) [6,7]. 

 

 
Рис. 3. Складові дій кібероборони 

 
США. Система кібербезпеки США є 

трирівневою та ґрунтується на функціональній 
взаємодії державних інституцій та суб’єктів 
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національної економіки та приватно-державному 
партнерстві.  

Перший, стратегічний рівень, включає:  
Міністерство оборони, з підпорядкованим йому 

Агентством Національної Безпеки (АНБ – National 
Security Agency, NSA). Останнє виконує завдання 
в інтересах оборони, відповідає за збір та аналіз 
розвідувальної інформації та за захист 
інформаційних систем і комп'ютерних мереж, 
налічує близько 120000 співробітників та має 
річний бюджет за різними оцінками $3,5 – 13 
млрд. [19];  

Міністерство внутрішньої безпеки, до складу 
якого входить Національне управління 
кібербезпеки США з річним бюджетом $400 млн., 
виконує завдання із захисту національної 
критичної інфраструктури;  

Міністерство юстиції, до складу якого входить 
ФБР, що займається розслідуванням кіберзлочинів 
в США.  

На другому рівні, серед інших інституцій, 
Кіберкомандування США (United States Cyber 
Command – USCYBERCOM) та розвідувальне 
співтовариство. 

На третьому – регіональні та локальні 
підрозділи кіберзахисту. 

З 2018 р. в Законом про національну оборону 
(“National Defense Authorization Act”) для 
міністерства оборони США визначено завдання 
централізації керівництва всіма силами та 
засобами, які відповідають за кіберзахист, активні 
заходи дій в кіберпросторі та інші операції в 
комп’ютерних мережах, електромагнітному 
спектрі випромінювання, інформаційні та 
психологічні операції, дії в космічному просторі, 
дії відповідних технічних видів розвідки тощо. З 
2019 р. кібербезпека (безпека кіберпростору) у 
США розглядається як дії, вжиті в захищеному 
кіберпросторі для запобігання несанкціонованому 
доступу, експлуатації або пошкодженню 
комп’ютерів, електронних систем зв'язку та інших 
інформаційних технологій, включаючи 
інформаційні технологічні платформи, а також 
інформацію, що міститься у них [29]. 

Кіберстратегія МО США визначає наступні 
пріоритети: підготовка простору операцій; висока 
готовність; ресурсне забезпечення; підготовка; 
партнерство. Кібервійська повинні бути 
спроможними контролювати ескалацію конфліктів 
і впливати на розвиток подій на всіх етапах 
конфліктів. Їх фінансування складає до $7 млрд. на 
рік. [19, 30, 31].  

США з 2009 р. для захисту від кіберзагроз 
військової інфраструктури, реалізації програм та 
засобів, що спроможні контролювати ескалацію 
конфліктів та впливати на розвиток подій на всіх 
етапах конфліктів, першими у світі почали 
формування сил кібероборони, як окремого виду 
збройних сил [32,33]. Кіберкомандування США 
було утворено на базі та фондах АНБ й управління 
інформаційної безпеки Повітряних Сил (Air Forc 
Information Security Agency), шляхом об’єднання 

сил і засобів (підрозділів) за ознакою їх віднесення 
до кіберпростору (електромагнітного спектру), 
перепрофілювання або створення установ 
(підрозділів) науки та підготовки персоналу, 
створення системи кіберрозвідки з підсистемою 
управління, силами та засобами. У 2015 р. його 
повноваження були значно розширені 
Кіберстратегією 2.0, яка з метою підвищення рівня 
кіберзахисту та кібероборони США передбачала 
створення кіберсил, підпорядкованих окремому 
командуванню [34]. На сьогодні 
Кіберкомандування та АНБ одночасно очолює 
одна особа. З 2018 р. Кіберкомандування виведено 
з підпорядкування Стратегічного командування 
(STRATCOM) в самостійне бойове командування з 
наступним його відділенням від АНБ.  

Причина майбутнього розділення полягає в 
тому, що відповідно до законодавства США, АНБ, 
як розвідувальний орган спеціального 
призначення, має право проводити за межами 
держави лише розвідувальні операції, право 
ведення бойових (воєнних) дій, в тому числі поза 
межами США – належить тільки військовим. Для 
забезпечення автономності ведення бойових дій 
проводяться заходи щодо створення спеціального 
Розвідувального центру кібероперацій (Cyber 
Warfare Intelligence Center) [19, 35,36]. 

Станом на кінець 2019 р. в підпорядкуванні 
Кіберкомандування США перебувають та 
виконують завдання кібероборони органи 
управління та військові підрозділи трьох видів 
Збройних Сил та одного роду військ, що 
налічують майже 50000 військовослужбовців та 
працівників (2,5% від загальної чисельності ЗС 
США). Діяльність Кіберкомандування США 
забезпечується потужною освітньо-науковою 
базою. Дослідження з питань кібербезпеки та 
кібероборони та підготовка персоналу 
здійснюються в 5 науково-дослідних установах та 
2 навчально-тренувальних центрах [19].  

Кіберкомандування Армії США (Army Cyber 
Units), або Командування 2 Армії – 19000 осіб. 
Йому підпорядковані військово-організаційні 
структури із завданнями: 

1) Командування технологічних мереж Армії 
США (United States Army Network Enterprise 
Technology Command - NETCOM), або 
9 командування зв’язку Армії США (командувань 
зв’язку територіальних – 3, бригад зв’язку 
територіальних - 7; бригада кіберзахисту) – веде 
глобальні операції в кіберпросторі та здійснює 
активну кібероборону від дій противника. 
Розгортає Центр управління інформаційних 
операцій Армії (АIOС), який забезпечує єдину 
оперативну підтримку планування інформаційних 
операцій Армії, розвідувальний аналіз та технічну 
допомогу розгорнутим командам інформаційних 
операцій (Information Operations Command, IO 
CMD), іншим військово-організаційним 
структурам, установам та відомствам, які 
потребують підтримки. Жодна інша структура 
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Армії не здійснює подібних завдань в кібер-
інформаційному середовищі.  

2) 1-ше Командування інформаційних операцій 
(1st Information Operations Command (Land) - 1st IO 
CMD) (штаб, штабні елементи, бригада військової 
розвідки (кібер) – 1, бригада кіберзахсту – 1, 1-й та 
2-й окремі батальйони) – здійснює спеціальну 
підготовку фахівців та підрозділів кібербезпеки, 
розгортає різноманітні команди для виконання 
визначених завдань при підготовці та проведення 
інформаційних операцій та операцій у 
кіберпросторі, зокрема: 

команди польової підтримки інформаційних 
операцій (IO Field Support Teams – FST), які 
забезпечують узгодження та досягнення 
максимальної ефективності завдань 
інформаційних операцій та операцій в 
кіберпросторі при плануванні та проведенні 
операцій угрупованнями Армії або спільними 
угрупованнями; 

команди оцінки вразливості (IO Vulnerability 
Assessment Teams – VAT), які допомагають 
підрозділам визначати уразливості військ та 
систем від впливу противника в повному спектрі 
інформаційних операцій та надають 
командуванню пропозиції щодо покращення 
захисту включно операційну безпеку (OPSEC), 
фізичну безпеку, соціальну інженерію, безпеку 
радіозв'язку і захищених телефонного зв’язку та 
електронної пошти (COMSEC), а також безпеки 
операції у кіберпросторі; 

елемент підтримки операційної безпеки 
(Operations Security Support Element - OSSE), якій 
здійснює підготовку керівників програм та 
посадових осіб до управління підрозділами 
системи підтримки операційної безпеки, надає 
допомогу керівництву та командирам підрозділів 
системи з усіх напрямків діяльності, несе 
відповідальність за планування, навчання, 
проведення оцінок та інтеграцію системи 
підтримки операційної безпеки в усій Армії; 

навчально-тренувальні імітаційні центри 
інформаційних та кібер- операцій (Information 
Warfare/Cyber Opposing Force – IW/Cyber OPFOR) 
- призначені для забезпечення імітації 
реалістичних, реальних, віртуальних рутинних та 
деструктивних масованих дій кіберсил збройних 
сил інших держав, насильницьких екстремістських 
та кримінальних кібератак та кібервпливів під час 
навчань й тренувань підрозділів кібербезпеки в 
пунктах постійної дислокації, центрах бойової 
підготовки та під час командно-штабних навчань; 

3) Центр управління інформаційних операцій 
Армії (The Army Information Operations Center – 
AIOC) – забезпечує єдину оперативну підтримку 
планування інформаційних операцій Армії, 
розвідувальний аналіз та технічну допомогу 
розгорнутим командам IO CMD та іншим 
військовим частинам, підрозділам, установам та 
відомствам, які вимагають підтримки. Жодна інша 
організація в Армії не надає цього критичного, 

унікального способу, орієнтованого на 
інформаційне середовище. 

4) система навчальних курсів інформаційних 
операцій (Specialized IO training – SIOT) – курси у 
Форт Бельвоар, штат Вірджинія, і мобільні 
навчальні команди (МТТ) по всьому світу. Кожен 
з курсів фокусується на інтеграції інформаційних 
можливостей (IRCs). Навчальні курси включають: 
Навчальний курс IO, програми та планування 
(IOCAP); Фундаментальний курс інформаційних 
операцій (IOFC); Військовий курс підготовки 
планувальників введення противника в оману 
(MDPC); Інтегрований курс радіоелектронної 
боротьби (EWIC); та курс інтеграції операцій з 
військової інформаційної підтримки (MISOIC); 

підрозділи підготовки (Mission Readiness 
Exercise - MRX) активної та резервної компоненти 
команд системи польової підтримки 
інформаційних операцій (IO FST), зокрема:  

1 батальйон 1-го Командування ІО відповідає 
за підготовку активної та резервної компонент 
бойових команд та розгортання декількох 
глобальних експедиційних інформаційних 
операцій (IO), синхронізацію інформаційних 
можливостей для підтримки Армії, спільних 
оперативних сил і окремих бойових підрозділів й 
команд. Він здійснює аналіз соціальних мереж та 
планування залучення їх можливостей для потреб 
Армії та об'єднаних сил, використовуючи 
загальнодоступну інформацію забезпечує 
операційну безпеку розгорнутого угруповання; 

2-й батальйон 1-го Командування ІО розгортає 
багатофункціональні команди інформаційних 
операцій (ІО) у всьому світі, зберігаючи при цьому 
безпосередній і віддалений доступ до мережі та 
використовуючи всі можливості ІО для 
підвищення готовності та здатності військових сил 
США щодо дій в інформаційному середовищі [19].  

Кіберкомандування Повітряних Сил США (Air 
Forces Cyber), або 24 Повітряна Армія – понад 
14000 військовослужбовців та працівників, що 
розміщені на 6 авіабазах в США та ФРН, здійснює 
кіберзахист мереж управління ПС, забезпечує 
підтримку бойових операцій ПС, приймає участь в 
об’єднаних (спільних) кіберопераціях. Складається 
з 11 органів управління (Центра операцій – 1, 
оперативної групи дій в кіберпросторі – 1, бойових 
груп мережевих операцій – 2, груп бойових 
комунікацій – 2, групи операцій у кіберпросторі – 
1, інженерної групи забезпечення кіберпростору – 
1, крила інформаційних операцій в комп’ютерних 
мережах – 1, крила бойового застосування 
кіберсистем – 1, крила зв’язку (бойових 
комунікацій) – 1) та 36 ескадрилей (мережевих 
операцій – 10, бойового зв’язку - 10, операцій в 
кіберпросторі – 2, інформаційних операцій – 2, 
розвідувальної підтримки – 1, оперативної 
підтримки – 1, підтримки операцій – 1, 
операційної підтримки - 2, підтримки бойового 
зв’язку – 2, інженерних – 2, підрядників – 1, 
випробувальної – 1, підготовки до дій в 
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кіберпросторі – 1), назви яких відображають 
сутність їх завдань [19].  

Кіберкомандування ВМС (U.S. Fleet Cyber), або 
10 Флот США – понад 16000 військовослужбовців 
і працівників дійсної служби та резерву, 
організованих у 27 активних та 27 резервних 
командувань, розміщених на 11 військово-
морських базах (аеродромах) США, що формують 
40 кіберкоманд, діючих по всьому світу (зокрема, 
Бахрейн – 2, Італія - 2, Японія – 3, Маріанські 
острови, Великобританія – по одній). Здійснює 
кіберзахист мереж управління ВМС, забезпечує 
підтримку бойових операцій ВМС, приймає участь 
в об’єднаних (спільних) кіберопераціях. 
Складається з:  

Командування комп’ютерних мереж ВМС 
(Naval Network Warfare Command – NNWC) - 1, 
тактичних кібергруп (Cyber tactic group, CTG) – 3; 

Командування кіберзахисту ВМС (Navy Cyber 
Defense Operations Command – NCDOC) - 1,  
CTG – 2; 

Командування інформаційних операцій ВМС 
на ТВД (Navy Information Operations Command, 
NIOC) – 5; 

6-та бойова група криптологічного 
забезпечення (Cryptologic Warfare Group – CWG6) 
у складі: 61морський підрозділ криптологічних дій 
(Cryptologic Warfare Maritime Activity – CWMA); 
63 підрозділ криптологічного забезпечення кібер-
ударів (Cyber Strike Activity – CSA); 64 підрозділ 
криптографічного забезпечення кіберзахисту 
(Cyber Defense Activity – CDA). Група розгортає 
бойові підрозділи криптологічної підтримки 
операції по всьому світові – 10; 

Група розробок інформаційних операцій, 
досліджень, розробок, випробувань та оцінок 
(Research and development). 

Об’єднані спеціальні підрозділи (Joint Base San 
Antonio) [19].  

Кіберкомандування Корпусу Морської Піхоти 
(U.S. Marine Corps Forces Cyberspace Command – 
MARFORCYBER) - біля 800 осіб особового 
складу, здійснює кіберзахист мереж управління 
МП, забезпечує підтримку бойових операцій МП, 
приймає участь в об’єднаних (спільних) 
кіберопераціях. Складається з Командного центру 
комп’ютерної безпеки корпусу МП (Network 
Operations Security Center) та батальйону 
криптографічної служби (Marine Corps Cryptologic 
Support Battalion). Розгортає:  

оперативну кібергрупу корпусу МП (The 
Marine Corps Cyber Operations Group), яка 
здійснює збір та аналіз розвідувальної інформації, 
необхідної для планування виконання завдань за 
призначенням, збір та обмін інформацією щодо 
стану інцидентів в мережах, керівництво захистом 
мереж, реагування на загрози, вразливості та 
інциденти, технічне керівництво та втілення нових 
технологій;  

бойову кібергрупу корпусу МП (The Marine 
Corps Cyber Warfare Group) [19].  

Завданням USCYBERCOM є планування, 
координація, об'єднання, синхронізація і 
проведення заходів щодо керівництва операціями і 
захисту комп'ютерних мереж міністерства 
оборони; підготовка і здійснення повного спектру 
військових операцій в кіберпросторі, забезпечення 
свободи дій США та їх союзників в кіберпросторі 
та перешкоджання аналогічних дій противника. 
Спектр операцій Кіберкомандування США 
показаний на рис. 4.  
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Рис. 4. Операції Кіберкомандування США. 
 
У 2019 р. США провели ряд бойових 

кібероперацій, зокрема проти Ірану та Росії. [19]. 
Активні сили складаються з майже 6200 осіб 
військового й цивільного персоналу (включно 
персонал запасних компонентів), організованих в 
133 бойові команди, які досягли оперативної 
спроможності та активно проводять операції [19], 
а саме:  

команди національної місії (National Mission 
Teams) захисту США та критичної інфраструктури 
від кібератак – 13 (використовують цивільних 
фахівців);  

команди захисту пріоритетних мереж та систем 
(Cyber Protection Teams) - 68; 

команди створення інтегрованих ефектів 
кіберпростору (Combat Mission Teams) для 
підтримки оперативних планів, операцій та 
бойових дій на випадок непередбачених  
обставин – 27; 

команди (Support Teams) аналітичної та 
планової підтримки команд національної місії та 
бойової місії – 25.  

Таким чином, США мають раціональну 
систему управління та необхідні сили і засоби 
об’єднані в єдину структуру відповідно до цілей, 
завдань і функцій для ведення всіх видів кібердій в 
кіберпросторі та через кіберпростір. 

ФРН. Командування кібер- та інформаційного 
простору (далі ККІП), створено у 2017 році, має 
статус окремого виду збройних сил (ЗС). 
Чисельність 13700 військовослужбовців і 1500 
тисячі цивільних осіб (6% від загальної 
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чисельності ЗС ФРН). Повна операційна 
готовність ККІП буде досягнута до кінця  
2021 року.  

ККІП організаційно складається з двох 
командувань ланки дивізії, кожне з яких має у 
своєму розпорядженні близько десяти структурних 
підрозділів нижчого рівня, та Центру 
геоінформації. Перше – реорганізоване 
Командування сил розвідки (КСР) відповідає за 
ведення РЕР і РЕБ та здійснення інформаційного і 
радіоелектронного впливу на противника. Друге – 
Командування інформаційно-технічних засобів 
(реорганізоване командування управління та 
зв’язку) відповідає за утримання і функціонування 
системи бойового управління та зв’язку, а також за 
захист інформаційних мереж від кібернетичних 
атак противника. Центр геоінформації бундесверу 
призначений для забезпечення всіх користувачів 
актуальними даними широкого спектру, включно: 
матеріали фотограмметрії, дистанційного 

зондування Землі, геофізичні, геодезичні, 
гідрологічні, гідрографічні, океанографічні, 
метеорологічні,та картографічні матеріали тощо.  

Створення ККІП здійснено за рахунок передачі 
в його розпорядження існуючих структурних 
підрозділів інших видів ЗС і не призвело до 
збільшення загальної чисельності Бундесверу. 
Зокрема, із Командування базових сил Бундесверу 
до складу ККІП передані у повному обсязі 
Командування стратегічної розвідки (близько 5500 
осіб), Командування управління і зв’язку (понад 
6000 осіб) та Центр інформаційно-психологічних 
операцій (близько 1000). Крім того, до складу 
ККІП включено частину підрозділів Федерального 
агентства озброєння, інформаційної техніки та 
експлуатації Бундесверу. Найменший підрозділ, 
якій відповідає за атаки, налічує лише 60 
військовослужбовців. Структура ККІП ФРН 
показана на рис. 5. 
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Рис. 5. Структура Командування кібер- та інформаційного простору ФРН 

 
В університеті бундесверу в Мюнхені 11 

кафедр пов'язані з обороною кіберпростору. 
Бюджет Дослідницького центру університету на 
2019-2021 р.р. двадцять мільйонів євро [37]. 

Великобританія. Розгортання британських 
кібервійськ проходить згідно з ініціативи 
Міністерства оборони Великої Британії і Центру 
урядового зв'язку (GCHQ). Великобританія 
спланувала на розвиток кібербезпеки у 2016–2021 
роках витрати у розмірі понад 3 мільярди фунтів. З 
них 22 млн. фунтів стерлінгів ($27,8 млн.) - на 
створення Центру активних кібероперацій, який 
буде спільно використовуватися МО та GCHQ й 
забезпечувати та посилювати діяльність 77-ої 
бригади кібероперацій. До 2021 року кібервійська 
нараховуватимуть 2000 осіб, а фінансування, 

становитиме понад 250 мільйонів фунтів на рік. 
Національний центр кібербезпеки Великої 
Британії щороку проводить найбільші у світі 
кібернавчання Locked Shields для експертів у сфері 
кіберзахисту [38]. 

Республіка Польща. Гарантоване безпечне 
функціонування в кіберпросторі визнано однією з 
основних стратегічних цілей безпеки держави. 
Військова контррозвідка (Sluzba Kontrwywiadu 
Wojskowego, SKW), яка підпорядкована Міністру 
національної оборони здійснює не тільки 
контррозвідувальні заходи, але й забезпечує 
кібербезпеку для Збройних Сил Республіки 
Польща. Військова розвідка (Sluzba wywiadu 
Wojskowego, SWW) здійснює в інтересах оборони 
електронну розвідку та криптоаналіз. Активно 
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здійснюються заходи правового, організаційного 
та технічного характеру щодо вдосконалення 
національної системи кібербезпеки та 
кібероборони, розробки нормативно-правової бази 
активної оборони в кіберпросторі.  

На створення кіберсил Польща виділила 2 
млрд. злотих (близько 465 млн євро). З 2019 р. 
розпочато формування Військ оборони 
кіберпростору, які у продовж кількох років мають 
нараховувати 1000 військовослужбовців. На 
основі Національного центру криптології 
(військово-організаційна структура 
підпорядкована Генеральному штабу) та 
Командування ІТ-мереж (структура МО) 
сформовано безпосередньо підпорядкований 
Міністерству Національної оборони РП 
Національний Центр кіберзахисту, до складу якого 
включений Інспекторат інформатики. Йому 
підпорядковані: Центр інформаційної підтримки 
Збройних Сил, Регіональні центри інформаційної 
підтримки – 4, до складу яких входять відділи 
кібербезпеки та захисту інформації; Центр 
інформаційної підтримки Повітряних Сил, райони 
інформаційної підтримки ПС – 4; Центр 
управління інформаційними мережами; Центр 
проектування інформаційних систем; група 
реагування інфраструктури – 4; військове бюро з 
регулювання й вимірювання радіочастот [39,40]. 

Угорщина створює у складі Збройних Сил 
Центр (Командування) кібербезпеки з 
підпорядкуванням йому існуючих підрозділів: 
Центру кібербезпеки Служби національної 
безпеки Угорщини, Головного центру 
кібербезпеки Будапештської гарнізонної бригади, 
Центру забезпечення захисту інформації та 
підтримки управління 43 полку зв’язку, а також 
створює для підготовки військових та цивільних 
фахівців силових структур країни Академію 
кіберзахисту, яка складається з 5 кафедр та 3 
лабораторій. Центр кібербезпеки підпорядкований 
директорату технологій, кібер- та ІТ-захисту. В 
свою чергу, Директорат є військово-
організаційною структурою, що входить до складу 
Воєнної служби національної безпеки. Чисельність 
Центру кібербезпеки може нараховувати до 1000 
військовслужбовців [41,42].  

Естонія відіграє провідну роль у зміцненні 
європейського кіберзахисту. З 2008 року у 
Таллінні діє Об'єднаний центр передових 
технологій з кібероборони НАТО (NATO 
Cooperative Cyber Defence Centre of Excellence), 
який сьогодні є флагманом європейської 
кібербезпеки. Центр має акредитацію НАТО. 
Центр налічує 20 учасників – 17 членів НАТО та 3 
країни-партнери. Унікальність центру полягає в 
тому, що там разом працюють військові, цивільні, 
представники уряду. Робота центру сфокусована 
на трьох основних напрямках: дослідження, 
тренування та навчання. З 2018 р. Естонія 
розпочала формування кібервійськ, кількість яких 
складатиме 300 осіб. Набуття спроможностей 

визначено на 2023 р. [43].  

РФ. Воєнна доктрина (2014) та Доктрина 
інформаційної безпеки (2016) визначають 
можливість застосування сил інформаційних 
операцій (дії в кіберпросторі не відокремлюються) 
в інформаційній війні з метою створення системи 
неядерного стримування та запобігання 
конфліктам, для оборони, а також з метою нападу. 
Основну частину активних дій покладено на 
“добровольців”, “хактивістів” та інші 
“підконтрольні” умовно невійськові сили та 
засоби. 

Війська інформаційних операцій МО РФ 
створені на підставі указу президента РФ у 
лютому 2014 року та налічують близько 1000 
військовослужбовців, їх фінансування – на рівні 18 
млрд руб. ($300 млн.). Кіберкомандування ГШ ЗС 
РФ створено у січні 2014 року на підставі наказу 
МО РФ. Його основними завданням є: управління 
та захист воєнних комп’ютерних мереж та систем 
управління і зв’язку від кібертероризму та дій 
імовірного противника [44]. Крім військових 
закладів вищої освіти, підготовка 
висококваліфікованого військового та науково-
технічного персоналу для кібер командування та 
військ ІО здійснюється в наукових ротах, зокрема: 
6 нр Восьмого управління ГШ ЗС РФ (м. 
Краснодар), 3 нр Військ повітряно-космічної 
оборони (м. Красногорськ), нр 
Військово-повітряної академії ім. Жуковського та 
Гагаріна (м. Воронеж). Особливістю останніх є те 
що до них відбираються найбільш талановиті 
випускники, або студенти останнього року 
навчання профільних цивільних закладів вищої 
освіти, які після призову, протягом 2 років 
проходять дійсну строкову військову службу та 
одночасно здійснюють наукову діяльність. З 
присвоєнням першого офіцерського звання, 
випускники наукових рот отримують призначення 
у військові або оборонні науково-дослідні 
установи, або в конструкторські бюро оборонного 
призначення [45]. 

Ізраїль. На виконання п’ятирічного Плану 
розвитку сил оборони Ізраїлю, прийнятого у 2015 
році, якій передбачає активізацію діяльності щодо 
відбиття кібератак та інших асиметричних загроз 
від недержавних та терористичних організацій 
регіону, для захисту життєво важливих об’єктів 
інфраструктури Ізраїлю створена Національна 
цільова кібернетична група (НЦКГ) рівня дивізії, 
яка є відповідальною за кібероборону. НЦКГ була 
утворена шляхом об’єднання в єдину 
організаційну структуру Національного 
кібернетичного штабу, що існував з 2012 р. та 
Національного управління з кібернетики, що діяло 
з 2015 р. НЦКГ очолив колишній керівник Центру 
шифрування та захисту інформації, що забезпечує 
криптографічний захист мереж ЦАХАЛу, служби 
внутрішньої безпеки ШАБАК, розвідки МОССАД, 
а також національних корпорацій. Розглядається 
можливість розгортання в подальшому НЦКГ у 
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Кіберкорпус, який стане відповідальним за 
оборону країни, як і інші існуючи Армійській, 
Військово-морській та Військово-повітряний 
корпуси. У 2019 р. на це реформування було 
виділено $150 млн. У разі створення, Кіберкорпус 
має виконувати інтегровані функції електронної 
розвідки, протидії та захисту, які наразі 
виконуються органами військової розвідки трьох 
існуючих корпусів та командою 8200 військової 
розвідки, а також Управлінням командування, 
управління, зв’язку, інформаційних систем та 
розвідки (С4І) в частині, що стосується захисту від 
кібератак та криптографічного захисту інформації 
мереж воєнного  призначення, а також мереж 
стратегічних військових концернів, таких як 
Ізраїльська електрична компанія, національна 
водна монополія “Мекорот” і телефонна компанія 
“Безек”. Кібервійська будуть відповідати за 
забезпечення належного рівня оброни Ізраїлю та 
координацію розробок нового програмного 
забезпечення для Збройних Сил та ізраїльських 
компаній сектору високих технологій. 
Чисельність, яка планується – 1000 осіб [46]. 

Аналіз стану кібероборони в Україні. В 
Україні питання формування системи 
кібероборони знаходиться у стадії вирішення. 
Відповідно до чинного законодавства та окремих 
нормативно-правових актів підготовка держави до 
відбиття агресії у кіберпросторі (кібероборона) є 
одним із головних завдань, які покладаються на 
Міністерство оборони та Збройні Сили України. За 
виконання пов'язаних за змістом та простором 
завдань кібероборони на цей час відповідають 
різноманітні, різнопідпорядковані структурні 
підрозділи, що призводить до зростання 
витратності та зниження ефективності виконання 
цих задач. (рис. 5, 6) [47-54]. Щоб правильно 
визначити цілі і задачі стратегії кібероборони, 
необхідно спираючись на визначені функції та 
завдання, на основі структурно-системного 
підходу, здійснити чітку структуризацію та 
визначення зон відповідальності кожній складовій 
сектору безпеки і оборони стосовно кібербезпеки 
та кіберорборони.  

“Індекс кібер-готовності 2.0”, опублікований у 
2015 р. Потомакським Інститутом політичних 
досліджень [36] рекомендує для оцінки дієвості 
системи кібероборони держави та здатності 
Національного органу кібероборони та Збройних 
Сил держави щодо захисту від загроз, що йдуть від 
кіберпростору, використовувати наступну модель 
перевірки, що складається з 7 груп: 

1. Наявність національної стратегії 
кібербезпеки. 

2. Наявність структур відповідальних за 
інциденти, здатність їх до реагування на них. 

3. Наявність правоохоронної кібер-структури 
та стан правоохоронної практики 

4. Наявність системи обміну інформацією. 
5. Наявність системи підготовки персоналу, 

досліджень та випробовувань. 

6. Дипломатія та торгівля. 
7. Оборона та наявність структур, що 

реагують на кризові ситуації. 
Країни, зацікавлені у функціонуванні дієвої 

системи кібероборони, здійснюють заходи щодо 
створення в рамках Збройних Сил профільних 
кіберкомандувань, та кібервійськ (сил) з 
підрозділами кібербезпеки та активної 
кібероборони, а також забезпечення високого 
рівня їх забезпеченості та готовності. 

У разі невідповідності вимогам, плануються та 
виконуються заходи щодо утворення інституцій та 
систем, які б відповідали цим вимогам. Зокрема, в 
рамках 7-ї групи, мають бути здійснені заходи 
щодо: 

утворення Національного органу у складі 
Збройних Сил, на який покладено основне 
завдання щодо кібероборони;  

формування його політичних та 
функціональних повноважень та стратегій 
реагування на кіберзагрози; 

оприлюднення в рамках національного 
законодавства його пріоритетів та повноважень 
щодо кібероборони, як на території суверенної 
держави, так й поза її межами.  

Національним центральним органом 
виконавчої влади у сфері кібероборони, в окремих 
суверенних державах може бути також 
Національна поліція або органи безпеки, чи 
розвідки. Але, обов’язковою умовою також є 
відповідність сучасним вимогам та готовність 
Збройних Сил до дій в кіберпросторі у разі 
збройного конфлікту. Законодавство України [101 
- 104] однозначно покладає це завдання на 
Міністерство оборони та Збройні Сили України. 

Для забезпечення створення та функціонування 
цілісної системи кіберорборони (СКО) з 
урахуванням національних вимог [47-56] та 
рекомендацій провідних науково-дослідних 
центрів та країн-партнерів щодо уніфікації 
бойових командувань і процедур [36] необхідно 
здійснити низку взаємопов’язаних політичних, 
правових, організаційних, науково-технічних, 
безпосередньо військових та інших заходів 
спрямованих на формування такої системи 
кібербезпеки та кібероборони, яка забезпечить 
скоординоване управління всіма її складовими. 
Така система потребує наявності відповідного 
єдиного органу управління, подібного за 
структурою, завданнями і функціями до 
аналогічних органів управління в цій сфері країн-
членів НАТО, призначеного для реалізації єдиної 
політики та стратегії дій Міністерства оборони 
України та Збройних Сил України в 
інформаційному та кіберпросторі; організації та 
координації заходів щодо кібербезпеки та захисту 
критичної інформаційної інфраструктури держави; 
управління силами кібербезпеки та кібероборони 
під час кризових ситуацій, в умовах особливого 
періоду та правового режиму воєнного стану 
(рис. 6, 7) [6,7]. 
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Рис.6. Суб’єкти забезпечення кіберзахтисту  

Рис.7.  Суб’єкти забезпечення кібероборони 

Висновки й перспективи подальших 
досліджень 

На думку авторів, утворення та розгортання 
системи кібероборони держави доцільно 
здійснювати шляхом комплексного узгодження 
напрямів діяльності складових сектору безпеки та 
оборони, які задіяні в вирішенні питань  
кібербезпеки з чітким розподілом функцій за їх 
належністю до вирішення питань кібероборони. 
Далі, повинна бути здійснена інтеграція всіх сил та 
засобів, які на цей час вирішують питання, що 
мають відношення до кібероборони, за досвідом 
країн НАТО, в єдину структуру, подібну до 
кіберсил (кібервійськ) країн НАТО. Для них 
повинні бути чітко визначені цілі, функції і 
завдання, які вони повинні вирішувати в інтересах 
забезпечення кібероборони держави та здійснене 
відповідне кадрове, наукове і ресурсне 
забезпечення. Необхідно спланувати та провести 
заходи щодо утворення дієздатної національної 
системи кібероборони з урахуванням вимог 

законів та нормативно-правових актів України  
[47-49,51,52,54,55] та досвіду провідних країн 
світу, особливо країн-членів НАТО. 

Створення, з урахуванням досвіду країн-членів 
НАТО та наявність ефективної системи 
управління силами і засобами які діють в 
кіберпросторі забезпечить їх найбільш 
раціональне функціонування та застосування, 
інформаційну і кібер перевагу над противником та 
буде сприяти практичній реалізації прийнятої в 
країнах членах НАТО концепції “смарт-оборони”, 
ключовими елементами якої є високотехнологічна 
підготовка персоналу та збалансоване поєднання 
найбільш ефективних аспектів стратегій “жорсткої 
сили” та “м’якої сили”, шляхом зваженого і 
узгодженого використання інструментарію 
стратегічних комунікацій, інформаційних та кібер- 
дій, санкцій, переконання і раціональне 
застосування сили та інших впливів способом, 
який є найбільш рентабельним та має політичну і 
соціальну легітимність 
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Стремительное развитие и массовое внедрение достижений электроники, современных 
информационных и кибер технологий привели к формированию нового спектра рисков и угроз в сфере 
национальной безопасности и обороны государства, реализуемых в киберпространстве и (или) через 
киберпространство. Происходит стремительный рост информатизации и автоматизации всех сфер 
человеческой деятельности, количества хранящейся, обрабатываемой и передаваемой информации, 
скорости ее передачи и обработки, усложнение систем управления, взаимодействия между ними и 
связей между процессами управления. Киберугрозы охватывают все базовые сферы общественной 
деятельности (политическую, военную, правовую, экономическую, энергетическую, инфраструктурную, 
социальную, духовную, технологическую и т.п.), деструктивно влияя на национальную безопасность в 
целом.  

Более 60 стран мира, международные (ЕС) и военно-политические союзы (НАТО), 
международные организации безопасности (ОБСЕ) сосредотачивают значительные усилия по 
обеспечению возможностей по своевременному выявлению, предупреждению, нейтрализации и 
ликвидации угроз в киберпространстве, в частности в сфере обороны. 

В статье представлены следующие результаты: анализ организации и задач существующих 
систем кибербезопасности и киберобороны ведущих стран мира в контексте возможности и 
целесообразности внедрения их опыта в Украине; анализ предпосылок, существующего состояния и 
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проблемных вопросов формирования систем кибербезопасности и киберобороны в Украине, а также 
нужного уровня их всестороннего обеспечения; пути разработки основных теоретических и прикладных 
положений формирования систем кибербезопасности и киберобороны в Украине. 

Ключевые слова: кибербезопасность; кибероборона; киберпространство; система 
кибербезопасности; киберзащита; киберугрозы; система киберобороны; объекты критической 
инфраструктуры; субъекты кибербезопасности; субъекты киберобороны. 
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The rapid development and widespread adoption of electronics, modern information and cyber 
technologies have led to the emergence of a new range of national security and defense risks and threats that are 
being implemented in cyberspace and (or) across cyberspace. There is a rapid growth of information and 
automation of all spheres of human activity, the amount of information stored, processed and transmitted, the 
speed of its transmission and processing, the complexity of control systems, the interaction between them and the 
links between management processes. Cyber threats cover all basic spheres of public activity (political, military, 
legal, economic, energy, infrastructure, social, spiritual, technological, etc.), destructively affecting national 
security as a whole. 

More than 60 countries, international (EU) and military-political alliances (NATO), international 
security organizations (OSCE) are focusing considerable efforts on providing capabilities to detect, prevent, 
neutralize and eliminate cyberspace threats in a timely manner, in particular in the field of defense. 

The results of the article are presented: analysis of the existing cyber security and cyber defense 
systems of the leading countries in the context of the possibility and expediency of implementing their experience 
in Ukraine; analysis of the prerequisites, current status and problems of the formation of cyber security and 
cyber defense systems in Ukraine, as well as the required level of their comprehensive provision; development of 
basic theoretical and applied provisions for the formation of cyber security and cyber defense systems in 
Ukraine. 

Keywords: Critical Infrastructure; Cyberspace; Cyber Defense; Cyber Defense System; Cyber Security; 
Cyber Defense Entities; Cyber Security Entities; Cybersecurity System; Cyberthreat. 
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ПЕРСПЕКТИВИ КОМБІНОВАНОГО ВИКОРИСТАННЯ ВИДОВИХ 

ЗАСОБІВ ПОВІТРЯНО-КОСМІЧНОГО БАЗУВАННЯ ДЛЯ 
ПІДВИЩЕННЯ ІНФОРМАТИВНОСТІ РОЗВІДУВАЛЬНОГО 

ЗАБЕЗПЕЧЕННЯ ВІЙСЬК (СИЛ) 
 

У статті проведено аналіз можливостей виконання завдань розвідувального забезпечення 
військ (сил) щодо визначення положення та прогнозування характеру дій противника за інформацією від 
видових засобів спостереження що базуються в повітряно-космічному просторі за досвідом 
антитерористичної операції та операції Об’єднаних сил. Визначено, що існуючі підходи у Збройних 
Силах України є не достатніми і потребують розвитку та удосконалення. 

З метою часткового вирішення даної проблеми були розглянуті підходи щодо комбінованого 
використання засобів повітряного та космічного базування. Запропоновано алгоритм для вибору 
оптимального способу добування достовірних відомостей про склад, угрупування, дії, наміри 
противника.  

Впровадження запропонованих підходів дозволить: підвищити інформативність та повноту 
розвідувального забезпечення Збройних Силах України, що сприятиме організації та плануванню 
діяльності військ (сил) в операції Об’єднаних сил, більш раціонально розподіляти та використовувати 
ресурс технічних видів розвідки повітряно-космічно базування. 

Ключові слова: космічні апарати подвійного призначення, геоінформаційні технології, 
безпілотні авіаційні комплекси, розвідувально-інформаційне забезпечення військ (сил). 
 

Вступ 
Ретроспективний аналіз збройних конфліктів за 

останні 100 років [1-3] вказує на те, що розвиток 
збройної боротьби перебуває в якісно новій стадії, 
коли вирішальна роль вже відводиться не 
багаточисельним арміям і величині калібру зброї, а 
високоточній неядерній зброї, яка за своєю 
руйнівною силою еквівалентна ядерній, а, інколи, 
й вище за неї. Загально відомі принципи, які 
сприяють перемозі є дії на випередження 
противника, що можливо завдяки використанню 
достовірних даних високорозвиненої системи 
розвідувального забезпечення.  

В рамках даної статті для розвитку та 
удосконалення видової розвідки, як складової 
системи воєнної розвідки пропонується 
розглянути засоби повітряно-космічно базування. 
До складу таких засобів варто віднести космічні 
апарати (КА) оптико-електроного моніторингу 
Земної поверхні (наприклад: КА  
“WorldWiew-1,-2,-3,-4”, “Eros-B”, “Pleiades-1B”, 
“GeoEye-1”, тощо), спеціалізовані літаки розвідки 
(наприклад: Су-24 МР, Ан-30Б, Ту-154, U-2,  
CN-235 CASA, тощо), а також безпілотні літальні 
апарати з апаратурою фото та відеоспостереження 
(наприклад: RQ-4 Global Hawk, PD-1, Fly Eye, 
Лелека-100, Фурія, тощо).  

Враховуючи досвід бойових дій на сході 
України варто відмітити, що на озброєні 
російського агресора є далекобійні та всепогодні 
засоби ураження, які володіють високою 
мобільністю. Для ефективного протистояння 
жорстко постає питання щодо підвищення вимог 
до оперативності й достовірності отримання 
розвідувальних відомостей, точності визначення 
координат об'єктів (цілей) противника і часу 
передачі розвідувальних даних до споживача 
інформації. В такій ситуації актуальним є пошук 

підходів до використання засобів повітряно-
космічно базування, де в обмежених умовах 
(відсутності своїх космічних систем та деяких 
технічних видів повітряної розвідки) виникає 
потреба оптимальної організації систематичного 
добування розвідувальних відомостей про 
противника. 

Комплексування даних від засобів повітряно-
космічного базування може стати основою для 
тематичної обробка з можливістю всеосяжної 
оцінки противника, прогнозування характеру його 
дій та ефективного планування дії своїх військ 
(сил). 

Постановка проблеми. Завдання добування 
інформації про противника із використанням 
високотехнологічних засобів повітряно-космічно 
базування вимагає застосування принципів 
системного аналізу і методів синтезу різночасових 
даних від фізично різних за своєю будовою засобів 
добування інформації. Для якісного процесу 
перетворення вхідного потоку окремих роз’єднаних 
відомостей від усіх засобів повітряно-космічно 
базування в єдиний завершений результат у вигляді 
відомостей про склад, угрупування, ймовірний 
характер дій і наміри противника варто розглянути 
можливості застосування геоінформаційних 
технологій. Основою для формування такого роду 
відомостей має стати тематична обробка даних з 
повітряно-космічних систем. Для цього виникає 
необхідність виділення основних її складових (фаз), 
дослідження логічних зв’язків комплексування 
різноструктурних даних з виділенням та подальшим 
вирішення виникаючих проблем. 

В контексті вирішення даного завдання, 
розглянемо противника, як окремий елемент на 
Земній поверхні, що за своїм характером може бути 
складним (аеродром, склад озброєння тощо) чи 
простим (літак, танк, військовий автомобіль) 
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об’єктом розвідки. Цільова функція тематичної 
обробки буде зводитись до детального аналізу, 
систематизації, повторної перевірки і підтвердженні 
отриманих в ході обробки інформаційних даних для 
представлення споживачу достовірних відомостей з 
оцінки противника.  

Основна проблема повітряної розвідки із 
застосуванням видових засобів літаків та 
безпілотних літальних апаратів полягає в 
суперечності між великими розмірами площі, що 
оглядається, і незначними геометричними 
розмірами переважної більшості цілей, які 
розвідують, що призводить до виникнення 
величезних обсягів первинної розвідувальної 
інформації, обробка яких для вище зазначених 
систем і апаратів космічного базування є різною і 
не упорядкованою по відношенню один до одного. 

Для отримання шуканого результату з 
урахуванням теорії прийняття рішень перед 
безпосереднім процесом добування розвідувальних 
даних має передувати вибір альтернативи, як 
варіанту застосування засобу повітряно-космічного 
базування результати яких належатимуть 
континуальній множині {X}. 

В загальному вигляді функція корисності для 
прийняття рішення може бути представлена як 

  r,xyФ  , де   Xxx n
1ii   , відповідно y  – 

представляє собою частинні критерії і визначається 

як     s,1kAy0Myy ,kk
s

1kk   , де A  
множина обмежень, а r  множина можливих 
зовнішніх умов. 

З метою побудови ефективної розвідувально-
інформаційної системи на основі засобів повітряно-
космічно базування постає задача вироблення таких 
підходів та побудови такої оптимальної ієрархічної 
системи, яка дозволила б проводити вибір 
найкращого варіанту добування інформації про 
противника з повітряно-космічного простору. 

Аналіз останніх досліджень і публікацій. 
Аналіз сучасних принципів ведення збройної 
боротьби [1–5] вказує на те, що у ЗС провідних 
держав світу головні зусилля під час підготовки та 
ведення бойових дій спрямовані на досягнення 
інформаційної переваги над противником шляхом 
удосконалення системи управління силами і 
засобами розвідки. В зв’язку з цим, основні 
зусилля провідних країн світу зосереджені на 
вирішенні таких завдань: адаптації існуючих 
систем збору, обробки і розподілення інформації 
до функціонування в єдиному інформаційно-
комунікаційному просторі та надання доступу 
військам (силам), що беруть участь у бойових діях, 
до даних всіх засобів розвідки, що знаходяться в 
цій мережі.  

Порівнюючи Грузино-Осетинський конфлікт 
2008 року із «турботливою» участю Російської 
Федерації [3] та досвіду подій на сході України 
(аналітичні дані з 2014 по 2018 роки з відкритих 
джерел [6–9]) можна побачити тенденцію та 
напрями розвитку російського агресора. Оцінка 
події 2008 року на території Грузії [3] свідчать про 
недостатність у повітряно-космічних силах 
Російської Федерації (РФ) сучасної високоточної 
зброї з супутниковою системою наведення, 
основною зброєю на той час залишалася звичайна 
бомба та некерована ракета. Практично повна 
відсутність застосування безпілотних авіаційних 
комплексів (БпАК). Не зважаючи на це 
командування угрупування збройних сил РФ 
використовували інформацію космічних систем 

спостереження. Цьому свідчать факти того, що з 
достатньо високою організованістю було знищено: 
авіаційний завод, декілька кораблів у Поті, всі 
аеродроми. Варто відмітити, що зазначені об’єкти 
є стаціонарними і не вимагають високої 
оперативності уточнення відомостей про них, а їх 
координати є незмінними у часі. 

Розглядаючи діяльність російського агресора 
на оперативному та оперативно-тактичному рівнях 
можна дійти висновку, що інформація космічних 
систем розвідки або не використовувалась, або 
мала низьку ефективність (близьку до нуля). Це 
пояснюється тим, що бомбові удари з повітря по 
рухомим сухопутним військам Грузії проводились 
із запізненням на одну дві доби, що давало 
можливість грузинському керівництву вчасно 
передислоковувати їх. Використання РФ 
дальнього стратегічного бомбардувальника  
ТУ-22-М для задач фотографування результатів 
власних бомбових ударів для оцінки ефективності 
виконання завдань призвели до того, що він був 
збитий зенітним ракетним комплексом «Бук-М1», 
відповідно подальше застосування літаків-
розвідників МІГ-25МР, Су-25Р, Су-24МР 
скоротилось у рази. 

Невизначеність у точності оцінки координат 
дислокації грузинських військ, що відходили, не 
дозволили використати повітряні десанти і 
гелікоптерні рухомі загони мінування для 
ускладнення відходу грузинських військ. 
Підвищення оперативності та достовірності 
отримання таких розвідувальних відомостей 
можна було б компенсувати за рахунок 
систематичного використання БпАК чого не було 
зроблено.  

Аналіз досвіду бойових дій на сході України 
протягом 2014–2018 років [6-9] вказує на те, що 
незаконні збройні формування під керівництвом 
РФ за рахунок своїх штатних підрозділів 
безпілотної авіації активно нарощують їх 
застосування. Безпілотні літальні апарати 
противника виконували завдання шляхом ведення 
оптико-електронної розвідки з метою виключення 
раптових дій Об’єднаних сил (особливо в період 
проведення ротації українських військових 
підрозділів), уточнення лінії розмежування та 
контроль діяльності свої військ. Протягом 
останнього року в [9] відмічено понад 650 
випадків застосування БпАК противника, з них 
основна частина безпілотних літальних апаратів 
типу “Орлан-10”, “Форпост”, “Елерон”, “Гранат” 
та різні типи квадрокоптерів. 

Оцінка характеру застосування БпАК та 
інтенсивність вогню противника в зоні проведення 
операції Об’єднаних сил (ООС), протягом доби, 
вказують на те, що вогневому ураженню 
артилерійського підрозділу передує розвідка 
об’єкту ураження. При цьому, на виконання 
завдання та дешифрування матеріалів повітряної 
розвідки БпАК противнику необхідно до 8 годин. 
Застосування літаків-розвідників переважно 
проводиться в періоди ротацій підрозділів 
Збройних Сил України, це пояснюється потребою 
протиборчої сторони у широкомаштабному 
добуванні різносторонніх розвідувальних даних. 

Огляд останніх досліджень [3, 10] показує, 
окремі переваги використання космічної 
компоненти, літаків-розвідників та БпАК. В інших 
роботах [5, 11] виокремлюються та розвиваються 
напрями щодо перспективи використання 
космічних апаратів дистанційного зондування 
Землі, як систем подвійного призначення з метою 
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інформаційно-розвідувального забезпечення 
військ (сил). Враховуючи відсутність 
комплексного дослідження питань об’єднання 
інформації від усіх можливих засобів повітряно-
космічно базування з метою виявлення переваг та 
проблемних питань у цьому напряму в рамках 
даної статті пропонується розглянути перспективи 
комбінованого використання засобів повітряно-
космічного базування щодо вибору оптимального 
способу розвідувального забезпечення військ 
(сил). 

Мета статті – дослідити можливості 
комбінованого використання даних від засобів 
повітряно-космічного базування (КА оптико-
електронного моніторингу Земної поверхні, літаків 
фото-розвідки, БпАК) для підвищення повноти та 
достовірності відомостей про противника. 

Виклад основного матеріалу 
дослідження 

Проведений огляд сучасних тенденцій ведення 
збройної боротьби вказує на необхідність пошуку 
нових, більш дієвих підходів до проведення 
заходів розвідувального забезпечення за 
інформацією від видових засобів повітряного та 
космічного базування у Збройних Сил України. 
Актуальним залишається питання розробки та 
впровадження інтегрованої системи управління та 
розвідки, як єдиного інформаційного простору, з 
можливістю використання будь-яким споживачем 
усієї необхідної інформації. 

Якщо активне застосування в зоні проведення 
ООС БпАК (PD-1, Лелека-100, Фурія, Мара, тощо) 
дозволило підвищити оперативність отримання 
розвідувальної інформації, у порівнянні з 
літаками-розвідниками та КА, то питання повноти 
та високої достовірності залишається відкритим. В 
рамках формалізованого в статті завдання на 
прикладі воєнного дешифрування матеріалів 
повітряної розвідки, де кінцевим джерелом із усієї 
сукупності повітряно-космічних систем приймемо 
БпАК. Відповідно до цього варто зауважити, що 
крім суперечності між великими розмірами площі, 
що оглядається, і незначними геометричними 
розмірами переважної більшості цілей, які 
розвідують, ще добавиться проблема пробації 
воєнного дешифрування, що на сьогоднішній день 
проводиться оператором, який обмежений 
фізичними характеристика та своєю 
кваліфікацією. 

У вузькому розумінні процес добування 
відомостей про противника із застосуванням КА 
чи літаків-розвідників і навіть БпАК буде мати 
однаковий характер і складатиметься з таких 
основних складових, як: аналіз, усвідомлення, 
постановка завдання; планування на виконання; 
тематична обробка отриманих даних та 
формування звітно-інформаційних документів. 
Узагальнення окремо отриманих відомостей про 
противника проводиться у спеціально визначених 
структурних підрозділах і як правило до самих 
виконавців таке узагальнення не надходить. 
Нажаль відсутність відповідного зворотного 
зв’язку аж ніяк не сприяє плануванню роботи цих 
засобів окремо або при їх спільному застосуванні. 
А відсутність на сьогоднішній день підходу щодо 
планування комплексування даних від різних 
засобів повітряно-космічного базування не 
дозволяє в повній мірі виділяти нові розвідувальні 
ознаки та в повній мірі оцінити ймовірний 
характер дій противника. Таким чином, для 
прикладу, де кінцевим джерелом із усієї 

сукупності повітряно-космічних систем буде 
БпАК. Апріорними даними для його планування і 
застосування має стати довідково-інформаційна 
система на базі геоінформаційних технологій 
наповнення якої необхідно проводити на основі 
космічних знімків у видимому діапазоні з 
розрізненістю 0,5 м та можливістю 
автоматизованого оцінювання зміни обстановки у 
часі з переривом не більше 3 діб. 

Додатково використання геоінформаційної 
системи буде спрощувати вирішення таких 
основних завдань: 

доведення до органів управління та військ (сил) 
цифрової картографічної інформації про 
місцевість і об’єкти на ній; 

генералізацію (масштабування) цифрової 
картографічної інформації; 

створення, розповсюдження і накопичення в 
електронному вигляді графічних документів.  

Іншим прикладом є комплексування 
різноструктурних даних в межах одного часового 
інтервалу (протягом першої половини дня), де 
данні про один і той самий об’єкт отримані від 
БпАК це – фотознімок у видимому діапазоні, а від 
КА дистанційного зондування Землі – 
багатоспектральний знімок. Такий підхід дозволяє 
виділити зв’язок з просторовими і спектральними 
аналітичними моделями, а при наявності бібліотек 
спектральних еталонів дозволить використовувати 
спектрально-просторовий (субпіксельний) аналіз 
результатом якого повинна стати автоматична 
ідентифікація наземних об’єктів на поверхні Землі. 

Для удосконалення процесу організації збору 
інформації про противника в ході проведення ООС 
із використанням засобів видового спостереження 
повітряно-космічного базування пропонується 
проводити комплексування даних від цих джерел 
за структурно-логічною схемою поданою  
на рис. 1. 

По суті основною відправною точкою 
реалізації роботи структурно-логічної схеми 
комплексування даних з різних засобів повітряно-
космічно базування є постановка завдання. Слід 
розуміти, що головна залежність вироблення 
необхідного завдання для подальшого 
забезпечення військ (сил) розвідувальною 
інформацією буде пов’язана не лише з потребами 
добування розвідувальних відомостей про 
противника, а й від тактико-технічних 
характеристик (ТТХ) доступних на момент 
виконання завдання видових засобів 
спостереження повітряно-космічного базування, 
вибір яких при плануванні та застосуванні буде 
здійснюватися на основі рішення 
багатокритеріальної задачі на що додатково 
впливатимуть фактори природного чи 
антропогенного характеру (утому числі наявність 
протиборчих систем противника, наприклад, 
засобів радіоелектронної боротьби). Також на цей 
процес впливатиме апріорна розвідувальна 
інформація, яка паралельно може надходити, як по 
каналам оперативної інформації так і по каналам 
від спеціалізованої бази даних (БД). 

Основним принципом побудови добування 
розвідувальних відомостей про противника має 
стати оптимальний розподіл зусиль між засобами 
повітряно-космічного базування. В рамках 
існуючого протиріччя, постає завдання щодо 
вирішення багатокритеріальної задачі яка 
потребує вибору достатніх засобів добування 
розвідувальних даних та визначення послідовності 
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їх застосування. Оптимізаційний підхід передбачає 
використання математичних моделей і критерію 
оптимізації в явному вигляді. Основою для 
вирішення такої задачі є пошук альтернативи, яка 
є найкращою з точки зору деякого критерію. 
Такий підхід дає можливість підвищити якість 
рішення за рахунок таких факторів:  

дозволяє знаходити варіанти розв’язку задачі 
при різних значеннях реальних обмежень на змінні 

та різних початкових умовах.  
дозволяє спростити процедуру вибору кращого 

рішення завдяки використанню аналітичних 
критеріїв, при цьому можна одночасно 
використати декілька критеріїв;  

наявність множини методів розв’язання задач 
динамічної оптимізації дає можливість вибрати 
кращу альтернативу. 

 
Рис. 1. Структурно-логічна схема комплексування даних з різних засобів видового спостереження 

повітряно-космічно базування 
 

Відповідно до цього на схемі, що представлена 
на рис. 1 запропоновано ввести блок формування 
та узагальнення факторів які сприятимуть або 
ускладнюватимуть виконання завдань і 
враховуватимуться в процесі планування при 
вирішенні багатокритеріальної задачі. З 
урахуванням математичної формалізації завдання 
в певний фіксований момент часу при прийнятті 
рішення щодо застосування того чи іншого засобу 
повітряно-космічного базування вектор r прийме 
фіксоване значення. В такому випадку функція 
корисності для прийняття рішення може бути 
представлена скалярною згорткою часткових 
критеріїв [12]: 

     0rr r,xyYr,xyФ o   , (1) 

де:   0r,xyY  – скалярна згортка побудована за 
схемою компромісів, адекватної заданій ситуації. 

Якщо вектор критеріїв  xy  пронумерований 
вектором обмежень A  з урахуванням початкових 
умов у вигляді трьох основних складових, таких 
як: ТТХ засобів повітряно-космічного базування; 
очікуваний результат відповідно до поставленого 
завдання; данні від спеціалізованої бази 

розвідувальних даних, то:  
    s 1kkk0 A/xyxy  , (2) 

В такому випадку рішення багатокритеріальної 
задачі можна обмежити лінеаризованою моделю: 

    xyaxyY o
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 , (3) 

де: o
ka  – вагові коефіцієнти, які представляють 

собою вектор   a
s

1k
o
k

o aa   , що визначений на 

симплексі     s
1k kka 1a,0a|a . 

Такий підхід, без сумніву володіє перевагами 
простоти але поряд з тим характеризується рядом 
недоліків, які притаманні методу лінеаризаціїї. Як 
правило лінійна модель приводить до правильного 
результату у невеликому колі навколо робочої 
точки, положення якої залежить від ситуації 
прийняття багатокритеріального рішення. 
Відповідно будь яка зміна ситуації за заданою 
схемою на рис.1 вимагає нового визначення 
вагових коефіцієнтів моделі.  

Варто відмітити важливість та необхідність 
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створення спеціалізованої бази розвідувальних 
даних, доступ до якої для всіх відповідних рівнів 
має бути організований саме із впровадженням 
автоматизованої системи управління й 
формування єдиного інформаційно-
комунікаційного простору. Відповідно, такі дані 
мають стати основою для планування щодо 

застосування засобів видового спостереження 
повітряно-космічного базування та усвідомлення 
завдань командирами на тактичному рівні. А 
варіанти тематичної обробки доцільно було б 
оптимізувати за напрямами добування інформації, 
що представлені на рис.2.

 
 

 

 
Рис. 2. Характеристика даних, які варто використовувати в процесі комплексування 

 

З рис. 2 можна побачити, що при відповідному 
плануванні та застосуванні КА і розвідувальних 
літаків об’єднання інформації можливо проводити 
за двома напрямами: опис районів спостереження 
та перегрупування військ противника і аналіз 
прохідності місцевості та інших властивостей 
поверхні Землі. тоді, як при застосуванні КА і 
БпЛА лише за одним (аналіз прохідності 
місцевості та інших властивостей поверхні Землі). 
При цьому слід розуміти, що таке подання не 
обмежується лише зазначеними напрямами. 
Важливо відмітити той факт, що данні від КА 
можна використовувати, як апріорні для 
планування і застосування БпЛА з метою 
уточнення даних про противника та його оцінки до 
типу об’єктів шляхом дешифрування матеріалів 
повітряної розвідки отриманих з БпЛА. Такий 
підхід обмежується лише творчістю та 
кваліфікацією користувачів даної інформації. Але 
ефективне використання повітряно-космічної 
компоненти неможливе без створення 
багатофункціональної та інтегрованої 
інфраструктури систем обміну інформацією між 
добувними підрозділами і споживачами. А 
комплексування інформації від КА, літаків та 
БпЛА на різних рівнях її отримання і проходження 
дозволить заповнювати пробіли інформаційно-
розвідувальної діяльності та більш повно 
розкривати наміри та дії противника. 

Висновки й перспективи подальших 
досліджень 

Проведений в роботі огляд сучасних тенденцій 

ведення збройної боротьби дозволив виробити ряд 
підходів реалізація яких дозволить: підвищити 
повноту та достовірність розвідувально 
забезпечення Збройних Силах України. Це 
сприятиме організації та плануванню діяльності 
військ (сил) в операції Об’єднаних сил і дасть 
змогу більш раціонально розподілити та 
використовувати ресурс засобів видового 
спостереження повітряно-космічно базування. Для 
цього запропоновано вирішення 
багатокритеріальної задачі за схемою компромісів 
обмеженою лінеаризованою моделюю щодо 
вибору достатніх засобів добування 
розвідувальних даних та визначення послідовності 
їх застосування. Створення спеціалізованої бази 
розвідувальних даних, мають стати не лише 
апріорною основою для планування із 
застосування засобів видового спостереження 
повітряно-космічного базування, а за рахунок 
доступу до неї споживачів на усіх рівнях 
(включаючи тактичний). 

Подальші дослідження необхідно спрямувати 
на вирішення проблем щодо розширення 
можливостей використання даних космічного 
сегменту за рахунок побудови приймальних 
комплексів інформації з іноземних космічних 
апаратів. Удосконалення методів комплексування 
різнорідної інформації на основі геоінформаційних 
технологій. Розширення можливостей 
застосування БпАК в складних умовах 
радіоелектронного подавлення зі сторони 
противника. 
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В статье проведен анализ возможностей выполнения заданий разведывательного обеспечения 
войск (сил) относительно определения положения и прогнозирования характера действий противника 
по информации от видовых средств наблюдения что базируются в воздушно-космическом 
пространстве за опытом антитеррористической операции и операции Объединенных сил. Определено, 
что существующие подходы в Вооруженных Силах Украины являются не достаточными и нуждаются 
развития и усовершенствования. 

С целью частичного решения данной проблемы были рассмотрены подходы комплексного 
использования средств воздушно-космического базирования. Предложен алгоритм для выбора 
оптимального способа добывания достоверных сведений о составе группировке, действий и намерений 
противника. 

Внедрение предложенных подходов позволит: повысить информативность разведывательного 
обеспечения Вооруженных Силах Украины, что будет способствовать организации и планированию 
деятельности войск (сил) в операции Объединенных сил, более рационально распределить и 
использовать ресурс средств воздушно-космического базирования. 

Ключевые слова: космические аппараты двойного назначения, геоинформационные технологии, 
беспилотные авиационные комплексы, информационного обеспечения войск (сил). 
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The article analyzes the capabilities of troops (forces) informational support task performance 

concerning the enemy position and modus operandi based on the Anti-Terrorist Operation and Joint Forces 
Operation. It was identified that currently the approaches of intelligence and informational support existing in 
the Armed Forces of Ukraine in the area of military security context are insufficient and this situation requires 
searching for some methods for raising its efficiency.  

For the partial solution of this problem there have been examined the approaches of the air and space 
basing assets combined use. The algorithm was suggested for choosing the optimal way of reliable data 
acquisition concerning the enemy forces composition, activities and intentions.  

The introduction of suggested ways will enable to: increase the intelligence and informational support 
awareness of the Armed Forces of Ukraine promoting better troops (forces) activity organization and planning 
in the Joint Forces Operation, to distribute and utilize the resources of the air and space basing assets more 
efficiently.  

Key words: dual-purpose space vehicles, geo-informational technologies, unmanned areal complexes, 
troops (forces) informational support.  
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ТЕХНОЛОГІЯ СЕЛЕКЦІЇ ОБЛАСТЕЙ АЕРОФОТОЗНІМКУ З 
РІЗНОЮ НАСИЧЕНІСТЮ ДЛЯ СТЕГАНОГРАФІЧНОГО 

ПЕРЕТВОРЕННЯ 
 

Сучасні системи збору та обробки інформації широко представлені оптичними системами 
моніторингу, які використовуються для ведення повітряної розвідки, моніторингу об’єктів критичної 
інфраструктури і транспортних комунікацій. Проблемними обмеженнями при розробці нових та 
удосконалення існуючих систем є підвищення вимог кінцевого користувача щодо якості цифрових 
зображень в умовах обмеження пропускної здатності каналів передачі даних. Для зменшення обсягів 
аерофотознімків пропонується використовувати стеганографічні перетворення з селекцією областей 
різної семантичної насиченості. 

В статті проводиться аналіз можливості селекції об’єктів інтересу за допомогою методів 
машинного розпізнавання контурної інформації на основі ковзаючої маски. Для усунення системних 
обмежень зазначеного підходу, які полягають у відсутності можливості виявлення елементів опису 
об’єкту інтересу, пропонується використовувати операцію згортки на основі набору фільтрів. 
Розробляється технологія селекції незначимих областей, які використовуються як контейнери для 
вбудовування інформації та областей з об’єктами інтересу, як корисного стеганографічного 
повідомлення. Перший етап передбачає вибір незначимих областей на основі коефіцієнту різниці 
елементів. На другому етапі відбувається фільтрація зображення на основі операції згортки з набором 
фільтрів, які відповідають очікуваному відгуку зображення після фільтрації.  

Ключові слова: стеганографічне перетворення, операція згортки, системи моніторингу, 
виявлення об’єктів. 
 

Вступ
Розвиток і постійне вдосконалення 

технологій збору, обробки і передачі інформації 
впливає підвищення ефективності 
функціонування систем моніторингу. Процес 
імплементації нових підходів відбувається не 
тільки в технічних рішеннях, але в більшій мірі, 
в математичних алгоритмах обробки даних [1]. 

Постановка проблеми.Системи збору 
інформації широко представлені оптичними 
системами моніторингу з формування видових 
зображень. До областей застосування таких 
систем відносяться: повітряна розвідка, 
моніторинг транспортних комунікацій і об'єктів 
критичної інфраструктури держави. В умовах 
гібридного протистояння підвищується 
значимість таких систем моніторингу, а значить, 
і підвищуються вимоги кінцевого отримувача до 
якості видових зображень і оперативності їх 
доставки. Так з одного боку, потрібно 
забезпечити доступність видових зображень 
заданої якості в режимі реального часу в тому 
числі в умовах застосування алгоритмів 
гарантованого захисту інформації. З іншого 
боку, канали передачі видових зображень мають 
обмежену пропускну здатність. Рішення 
проблеми зниження обсягів видових зображень 
здійснюється на основі використання методів 
компресії цифрових зображень. В цьому 
випадку зниження необхідних обсягів даних 

здійснюється за рахунок усуненням статистичної та 
психовізуальної надлишковості зображень. 
Обмеженнями даних методів при вирішенні задачі 
компресії видових зображень є відсутність 
можливості селекції областей з різною семантичною 
насиченістю [2]. 

Іншим напрямком цифрової обробки зображень, 
який активно розвивається є методи цифрової 
стеганографії. Алгоритми стеганографії 
передбачають вбудовування корисної інформації в 
цифрові зображення. В основі, завданням методів 
стеганографії є забезпечення конфіденційності даних 
шляхом візуального приховування інформації від 
стороннього спостерігача. Вбудовування інформації 
здійснюється за допомогою заміни частин 
зображення, які мають психовізуальну 
надлишковість. Іншим можливим напрямом 
використання стеганографії є зменшення обсягів 
видових зображень. 

У цьому випадку в якості корисної вбудованої 
інформації використовуються такі частини 
зображення, які визначаються як значущі для 
інцевого користувача. І навпаки в якості контейнерів 
пропонується використовувати складові зображення, 
які можуть позначатися як менш значущі. [3-7]. 

Метою статті є розробка методу селекції 
областей видових аерофотознімків для 
стеганографічного вбудовування. 
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Огляд методів виділення контурної 
інформації 

Серед існуючих стеганографічних методів 
вбудовування найбільш поширеними є 
алгоритми безпосередньої заміни елементів 

}a{ ij  представлення зображення-контейнера A  

елементами інформаційного повідомлення }b{ h  
на основі наступного виразу [8,9]: 

hba
ij
 ,    }a,...,a,...,a,a{A m,nij1211  ,  

де A - зображення, що містить вбудовані 

елементи 
ij

a . 

Тут hb  - h -й елемент, інформаційної 
послідовності, що вбудовується, 

}b;...;b;...;b{B Hh1 , n,1i ; m,1j H,1h  .  
Методи безпосередньої заміни широко 

представлені алгоритмами заміни найменш 
значущих біт елементів зображення-контейнера. 
В даному випадку молодші біти відповідають за 
найменшу зміну градацій яскравості елемента 
контейнера і мають шумову природу. Ступінь 
внесених в зображення-контейнер спотворень 
PSNR  прямо пропорційно обсягу emW  
вбудовуваної інформації. Для усунення 
сформульованих обмежень пропонується підхід, 
який заснований на селекції областей 
зображення з різною семантичною насиченістю 
з подальшим категоріюванням на області для 
вбудовування і області, які виступають в якості 
вбудованої інформації. Тоді всі сегменти }A{   

вихідного зображення A  розбиваються на дві 
підмножини: 

підмножина сегментів )незнач(
  зображення з 

незначною семантичною насиченістю, ; 
підмножина сегментів )знач(

  вихідного 

зображення з об'єктами інтересу. 
В цьому випадку всі сегменти }A{   можуть 

розглядатися, як множина }C{  контейнерів для 
стеганографічного вбудовування та множина 

}B{  вбудовуваних інформаційних повідомлень, 
що задаються наступним виразом: 














)знач(,B

;)незнач(,C

 
Для селекції областей аерофотознімка з 

різною семантичною насиченістю часто 
використовують підходи на основі теорії 
машинного розпізнавання. Методи машинного 
розпізнавання засновані на обробці та фільтрації 
зображення з метою пошуку та аналізу ознак, 
що характеризують класи областей. Значна 
область аерофотознімка має велику кількість 
значущих для кінцевого користувача областей і 
навпаки, незначний сегмент характеризується 
великою кількістю другорядних незначущих 
областей. 

При вирішенні задачі класифікації областей 
аерофотознімка важливим є визначення ознак 

об'єктів, які виступають для користувача об'єктами 
інтересу. Об'єктами інтересу для систем 
аеромоніторінга спеціального призначення 
виступають об'єкти інфраструктури, дороги і 
магістралі, будівлі та споруди, транспортні засоби і 
т.д. З позиції синтаксичного представлення, об'єкти 
інтересу характеризуються побудовою за допомогою 
елементів просторового представлення зі схожими 
значеннями. У той же час межі об'єктів інтересу 
можна розглядати як стик однорідних областей. В 
цьому випадку сусідні елементи просторового 
представлення контурів об'єктів будуть 
характеризуватися значними перепадами.  

Найбільш поширені і вживані на практиці підходи 
виявлення контурів об'єктів аерофотознімка є 
градієнтні методи. Градієнтні методи засновані на 
локальному визначенні значення збільшення 
яскравості (градієнта) і направлення їх найбільшої 
зміни. Подальша обробка передбачає визначенням 
максимальних значень градієнта яскравості, їх 
статистичної обробки і розподілу на рівні. В даному 
випадку рівні можуть бути інтерпретовані як ступені 
семантичної значущості аерофотознімка. 

Найбільш поширеним способом пошуку контурів 
є обробка зображення A  ковзаючою маскою G . 
Маска G  являє собою квадратну матрицю з 
коефіцієнтами }g{ (рис 1).  

 
Рис 1. Схема реалізації фільтрації зображення на 

основі ковзаючої маски 
 

Процес обробки зображення A  на основі матриці 
G  називається фільтрацією або маскуванням і 
задається наступним функціоналом )(f  : 

)G,A(fM  , 

де M - зображення, отримане внаслідок обробки 
зображення A  на основі маски G . 

Процес фільтрації заснований на поступовому 
просторовому переміщенні маски фільтра від 
елемента до елементу зображення. Значення 
елемента ijg  (результат фільтрації) розраховується з 

урахуванням попередніх і наступних елементів в 
двовимірному просторі. 

На рисунку 2 представлені результати операції 
маскування аерофотознімка на основі оператора 
Собеля з різними рівнями бінарізаціі. 
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Рис. 3.  Результати операції маскування на основі оператора Собеля. 

З аналізу результатів на рис 2 можна зробити 
наступні висновки: 

для маски аерофотознімка з високим рівнем 
бінарізації (варіант А) забезпечується 
детектування контурної інформації об'єктів 
інтересу, але при цьому не виділяються позиції 
елементів, які безпосередньо описують об'єкт; 

для результатів маскування з високим рівнем 
бінарізаціі (варіант А) характерна присутність 
контурної інформації незначущих об'єктів; 

маскування з низьким рівнем бінарізаціі 
(варіант Б) дозволяє виділити не тільки контурну 
інформацію про об'єкти інтересу, але і позначити 
позицію елементів синтаксичного опису об'єкта; 

маска (варіант Б) містить велику кількість 
контурів незначущих об'єктів. 

Значить, існуючі підходи виявлення контурної 
інформації цифрових зображень не в повній мірі 
забезпечують вимоги для селекції областей з 
різною семантичною насиченістю для 
стеганографічного перетворення. 
Розробка технології селекції областей з 

різною семантичною насиченістю 
Для формування контейнерів та інформаційних 

повідомлень для компресійно-стеганографічного 
перетворення пропонується розробити механізм 
селекції елементів. 

З огляду на те, що етап попередньої вибірки 
передбачає обробку кожного елемента вихідного 
аерофотознімка, для зменшення обчислювальної 
складності механізм селекції пропонується 
виконувати в два етапи. 

Перший етап характеризується обчисленням 
коефіцієнта   різниці елементів в рамках одного 

блоку. Коефіцієнт   визначається як різниця 
максимального елемента max,kla  і мінімального 

елемента min,kla  блоку на основі виразу: 

min,klamax,kla  ,   ,1 , Г,1 , 

де max,kla  - максимальний елемент в k  рядку l -

му стовпці блоку   вихідного аерофотознімка 

 , K,1k  , K,1k  , L,1l . 

Від значення коефіцієнта   залежить до якого 
класу насиченості відноситься блок   

аерофотознімка: 














;kl
)знач(

;kl
)незнач(

 

де K - порогове значення коефіцієнта різниці 
елементів. 

На першому етапі селекція передбачає 
первинне виділення незначнимих блоків 

})незнач({   з всіх блоків }{   як контейнерів для 

компресійного стеганографічного перетворення.  
Порогове значення K  визначає кількість 

значущих і незначущих блоків. У разі, коли 
значення коефіцієнта K  збільшується, то 

кількість незначущих блоків })незнач({   також 

збільшується, а кількість блоків })знач({   

зменшується: 

 )незнач()знач(
 . 
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У протилежному випадку виконується 
наступна умова: 

 )незнач()знач(
 . 

Якщо значення коефіцієнта 0K  , тоді всі 
елементи }{akl  блоку   прийматимуть 

однакове значення. 
Другий етап передбачає застосування до 

аерофотознімка операції згортки. Під операцією 
згортки передбачається послідовна обробка 
кожного елемента просторового представлення 
аерофотознімка плаваючою згорткою G : 
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, Y,1y , V,1v  , 

де yvg  - елемент згортки G  в y -ому рядку v -

ому стовпці. 
Відповідь kla  для кожного елемента kla  

вихідного аерофотознімка визначається на основі 
формули: 
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де: f - оператор зміщення згортки по рядках 
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z - оператор зміщення згортки за стовпцями 
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V
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Структурна схема механізму селекції блоків 
представлена на рис 4. 

 

 
Рис 4. Структурна схема механізму селекції блоків. 

 

Операція згортки є фільтрацією і дозволяє 
виділити ознаки цифрового зображення , які 
максимально відповідають значенням і взаємному 
розташуванню елементів в згортці. Тут елемент 

kla  блоку після фільтрації буде приймати 

максимальне значення в разі, коли метрика 
)G;A(  , яка характеризує ступінь відмінності 

між елементами блоку   і елементами згортки 

G  буде мінімальною. 
Фільтрація цифрового зображення виконується 

набором згорток, які представляють собою набір 
фільтрів з коефіцієнтами, які описують очікуваний 
відгук. Позиція коефіцієнтів і їх значення в згортці 
визначається з урахуванням ознак, які містять 
об'єкти інтересу. Після операції згортки 
виконується бінаризація зображення за рівнями. 
Результати фільтрації аерофотознімка з набором 
ознак представлені на рис 5. 

Порівняльна оцінка запропонованого методу 
селекції та методу виявлення на основі операції 
маскування проводилось по величині 1Q  

процентного відношення виявлених елементів 
об’єктів інтересу на основі програмної реалізації 
за формулою: 

m*n

Q
Q знач

1  , 

де значQ - кількість значимих елементів 

аерофотознімка, виявлених на основі програмної 
моделі.  

Результати оцінки ефективності селекції 
представлені в таблиці 1. 

Таблиця 1 
Результати оцінки ефективності селекції областей 
Метод 
обробки 

Рівні 
бінаризації 

Q1, % Q0, % Q істин 

Верхній 
рівень 

71,97 28,03 ~ 8 Маскування 
(оператор 
Собеля) Нижній 

рівень 
93,05 6,95 ~ 8 

Верхній 
рівень 

93,34 6,66 ~ 8 Операція 
згортки 

Нижній 
рівень 

96,88 3,12 ~ 8 

 
З аналізу результатів в таблиці 1 та рис. 5 

можна зробити висновок, що значення 1Q  для 

розробленого методу наближається до істинного 
значення, при цьому забезпечується висока 
ступінь виявлення об’єктів інтересу і низька 
ступінь виявлення не значимих областей. 
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Рис.5.  Структурна схема механізму селекції блоків 

Висновки й перспективи подальших 
досліджень 

Проведено аналіз особливостей 
функціонування оптичних систем моніторингу. 
Для усунення обмежень, обумовлених 
підвищенням вимог кінцевого користувача до 
якості цифрових зображень, запропоновано 
використовувати методи стеганографічних 
перетворень. Такий підхід передбачає 
використання визначених частин аерофотознімку 
у якості контейнера для вбудовування. Інші 
частини цифрового зображення уявляють собою 
корисну інформацію для вбудовування. 

Для забезпечення зменшення спотворень у 
вихідне зображення в процесі стеганографічного 
вбудовування пропонується здійснювати селекцію 
блоків аерофотознімку на значимі та незначимі 
для кінцевого користувача. В цьому випадку блоки 
без об’єктів інтересу будуть використовуватись у 
якості контейнера, і навпаки, значимі блоки 
уявляють собою корисну інформацію. 

Проведено аналіз методів машинного 
розпізнавання контурної інформації на основі 
ковзаючої маски (оператор Собеля). Визначений 
метод виявляє перепади значень елементів 
просторового представлення на стиках однорідних 
областей, які уявляють собою контури об’єктів. 
Обмеженнями використання операції маскування 
при селекції блоків є відсутність можливості 
визначення елементів представлення 
аерофотознімку, які описують об’єкти інтересу. 

Для усунення виявлених обмежень 
пропонується технологія селекції блоків з різною 
семантичною значимістю Перший етап технології 
передбачає селекцію блоків на основі коефіцієнту 
різниці елементів. На другому етапі виконується 
операції згортки на основі набору фільтрів, які 
описують відгук фільтрації, що очікується.  

Проведено порівняльний аналіз методу 
виявлення об’єктів на основі маскування та 
операції згортки. 
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Современные системы сбора и обработки информации широко представлены оптическими системами 

мониторинга, которые используются для ведения воздушной разведки, мониторинга объектов критической 
инфраструктуры и транспортных коммуникаций. Проблемными ограничениями при разработке новых и 
совершенствовании существующих систем является повышение требований конечного пользователя 
относительно качества цифровых изображений в условиях ограниченной пропускной способности каналов 
передачи данных. Для уменьшения объемов аэрофотоснимков предлагается использовать стеганографические 
преобразования с селекцией областей с различной семантической насыщенности. 

В статье проводится анализ возможности селекции объектов интереса с помощью методов 
машинного распознавания контурной информации на основе скользящей маски. Для устранения системных 
ограничений указанного подхода, которые заключается в отсутствии возможности выявления элементов 
описания объекта интереса, предлагается использовать операцию свертки на основе набора фильтров. 
Разрабатывается технология селекции незначимых областей, которые используются как контейнеры для 
встраивания информации и областей с объектами интереса, как полезного стеганографического сообщения. 
Первый этап предусматривает выбор не значимых областей на основе коэффициента разницы элементов. На 
втором этапе происходит фильтрация изображения на основе операции свертки с набором фильтров, 
которые соответствуют ожидаемому отклику  изображения после фильтрации. 

Ключевые слова: стеганографическое преобразование, операция свертки, системы мониторинга, 
выявление объектов. 
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Modern systems for collecting and processing information are widely represented by optical monitoring 
systems that are used for aerial reconnaissance, monitoring of critical infrastructure and transport 
communications. The problematic limitations in developing new and improving existing systems are increasing 
the end-user requirements regarding the quality of digital images in the conditions of limited bandwidth of data 
transmission channels. To reduce the volume of aerial photographs, it is proposed to use steganographic 
transformations with the selection of areas with different semantic saturations. 

The article analyzes the possibility of selecting objects of interest using methods of machine recognition 
of contour information based on a moving mask. To eliminate the systemic limitations of this approach, which is 
the inability to identify elements of description of the interest’s object, it is proposed to use the convolution 
operation based on a set of filters. A technology is being developed for selecting insignificant areas that are used 
as containers for embedding information and areas with objects of interest, as a useful steganographic message. 
The first stage involves the selection of non-significant areas based on the coefficient of difference between the 
elements. At the second stage, the image is filtered based on the convolution operation with a set of filters that 
correspond to the expected image response after filtering. 

Key words: steganographic transformation, convolution operation, monitoring systems, object 
identification. 

             References 
1. Al-Shatnawi A.M. A new method in image steganography 
with improved image quality / Atallah M. Al-Shatnawi // Applied 
Mathematical Science, Vol. 6, 2012, no. 79, p. 3907-3915. 2. 
Bekіrov A.E. Metod zahistu іnformacії na osnovі 
steganografіchnih sistem // Ozbroєnnja ta vіjs'kova tehnіka. – 
2015. №1 S. 29 – 36. 3. Bekirov A.E. Puti povyshenija 
informacionnoj bezopasnosti resursov v sistemah special'nogo 
naznachenija / Barannik V.V., Rjabuha Ju.N., Bekirov A.E. , 
Komolov D.I.  // Chetverta mіzhnarodna naukovo-praktichna 
konferencіja [«Іnformacіjnі tehnologії ta komp’juterna 
іnzhenerіja»], (Vіnnicja, 28 - 30 travnja 2014 r.) / Vіnnic'kij 
nacіonal'nij tehnіchnij unіversitet, Vіnnicja, 2014. – S. 151. 
4. Avinash K. Gulve A high capacity secured image 
steganography method with five pixel pair differencing and LSB 
substitution / Avinash K. Gulve, Madhuri S. Joshi // I.J. Image. 
Graphics and Signal Procesing, 2015, 5, p 66-74.  5. Basics of the 
case-method. Available at:  http://www.pprog.ru/Osnovi  

%20keis - metoda.doc. 6. Pohrebelnaia N. Y. (2008). Keis-
metod kak uslovye formyrovanyia yssledovatelskykh 
sposobnostei studentov vuza [Case-method as a condition for the 
formation of research abilities of university students]. Nauka y 
shkola, 737. Bekirov A. A steganographic method based on the 
modification of regions of the image with different saturation / 
Barannik V., Bekirov A., Lekakh A., Barannik D // 14th 
International Conference on Advanced Trends in 
Radioelectronics, Telecommunications and Computer 
Engineering, TCSET 2018 8. Bekirov A. Detections of 
sustainable areas for steganographic embedding / Vladimir 
Barannik; Andriy Alimpiev; Ali Bekirov; Dmitriy Barannik // 
2017 IEEE East-West Design & Test Symposium. 9. Jassim F.A. 
Five modulus method for Image compression / Firas A. 
Jasim // Signal and Image Processing: An international Journal 
(SIPIJ), vol. 3, no 5, pp. 26-34. 2012. 

 



Military space and geoinformation technologies 

 © Ю.А.Гусак, І.І.Шовкошитний, І.М.Старинський 
Modern Information Technologies in the Sphere of Security and Defence № 1(37)/2020       ISSN 2311-7249 (Print)/ISSN 2410-7336 (Online)  61 

DOI:10.33099/2311-7249/2020-37-1-61-66 
 
УДК: 519.872 
 

Юрій Аркадійович Гусак (доктор військових наук, с.н.с.) 
Ігор Іванович Шовкошитний (кандидат військових наук, с.н.с.) 
Іван Михайлович Старинський 
 
Центральний науково-дослідний інститут Збройних Сил України, Київ, Україна 
 

МОДЕЛЮВАННЯ ДІЙ РАДІОЛОКАЦІЙНОЇ РОЗВІДКИ В 
КОМПЛЕКСНІЙ СИСТЕМІ ВИЯВЛЕННЯ БЕЗПІЛОТНИХ 

ЛІТАЛЬНИХ АПАРАТІВ 
 

У статті розглядається радіолокаційний канал системи комплексної протидії безпілотним 
літальним апаратам (БпЛА) [4]. Як відомо, система комплексної протидії включає в себе засоби 
виявлення, а саме: засоби радіотехнічної та радіолокаційної розвідки, оптико-електронні, акустичні, 
тепловізійні засоби виявлення безпілотних літальних апаратів та пункти візуального спостереження, а 
також засоби ураження - станції радіоелектронної боротьби, бойові лазерні системи та системи 
надпотужного надвисокочастотного випромінення, вогневі засоби ураження. Зазначені засоби 
створюють систему комплексної протидії безпілотним літальним апаратам. На прикладі 
радіолокаційного засобу виявлення (радіолокаційної станції) показано, яким чином можна 
формалізувати канали комплексного виявлення безпілотних літальних апаратів. Математична модель 
радіолокаційного виявлення побудована на основі марковської моделі «загибелі та розмноження». 

Процес виявлення та ідентифікації БпЛА представлено графом станів каналу 
радіолокаційного виявлення, на основі якого записано систему диференціальних рівнянь для ймовірності 
перебування каналу радіолокаційного виявлення у відповідних станах. Знайдені рішення системи 
диференціальних рівнянь у сталому режимі. Введені нові показники, а саме: приведена інтенсивність 
виявлення БпЛА та приведена інтенсивність правильного виявлення БпЛА (ідентифікації повітряної цілі 
як БпЛА). Показано, що приведена інтенсивність виявлення БпЛА залежить від ймовірності виявлення їх 
конкретним радіолокаційним засобом (радіолокаційною станцією), а приведена інтенсивність 
правильного виявлення БпЛА – від характеристик радіолокаційного засобу виявлення. Математична 
модель є універсальною та дає можливість отримати ймовірності виявлення БпЛА для будь-якого 
каналу виявлення. 

У статті проведено аналіз залежності ймовірностей перебування каналу радіолокаційного 
виявлення від ефективної поверхні розсіювання (ЕПР) БпЛА та від дальності його виявлення. Наведені 
відповідні графіки та зроблено висновок про те, що математична модель адекватно описує процес 
виявлення БпЛА радіолокаційним каналом.  

Ключові слова: комплексна протидія БпЛА, модель масового обслуговування, радіолокаційні 
засоби. 
 

Вступ
В умовах особливого періоду в країні, коли 

продовжуються бойові дії на сході України, виник 
конфлікт в Азовському морі, особлива увага має 
приділятися підвищенню якості підготовки 
військових фахівців різних рівнів. Це пояснюється 
тим, що складне озброєння і військову техніку 
(ОВТ) мають експлуатувати грамотні спеціалісти, 
які володіють достатніми теоретичними знаннями 
і практичними навичками, можуть приймати 
правильні рішення у проблемних ситуаціях. 

Постановка проблеми. Аналіз досвіду 
сучасних війн і збройних конфліктів свідчить про 
стрімке зростання ролі БпЛА, сфери застосування 
яких, починаючи з другої половини ХХ сторіччя, 
значно розширились. Новітні безпілотні авіаційні 
комплекси стали невід’ємним елементом 
розвідувальних і розвідувально-ударних систем у 

війнах нинішнього покоління, однією з 
характерних рис якого вважається ведення 
безконтактних бойових дій з отриманням у 
реальному часі розвідувальної інформації та 
миттєвим завдаванням ударів по об’єктах. 
Постійне збільшення кількості та типів засобів 
безпілотної авіації зумовило необхідність 
проведення досліджень стосовно виявлення та 
боротьби з ними.  

Основним засобом виявлення в сучасних 
системах протиповітряної оборони є 
радіолокаційні станції. Вони здатні засікати літаки 
і вертольоти на відстані до декількох десятків 
кілометрів, залежно від характеристик цілі і 
особливостей місцевості. У ряді випадків БпЛА, 
особливо легкого класу, не завжди є ціллю для 
існуючих РЛС, оскільки ці апарати мають малу 
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ЕПР, через що їх виявлення стає досить непростим 
завданням. 

Комплексні дослідження щодо виявлення 
безпілотних авіаційних комплексів та протидії їм 
показали, що виявлення тактичних БпЛА є 
складним завданням для більшості існуючих РЛС 
[1]–[2]. Одним із напрямів вирішення цієї 
проблеми є розроблення сучасних радіолокаційних 
засобів на основі моделювання їх дій у 
комплексній системі виявлення БпЛА. Для цього 
необхідно розробити адекватну математичну 
модель, яка б давала можливість врахувати як 
характеристики БпЛА, так і характеристики 
радіолокаційних засобів їх виявлення.  

Аналіз останніх досліджень і публікацій. 
Аналіз більшості праць [5]–[7], присвячених 
проблемним питанням виявлення БпЛА, свідчить 
про те, що нині розроблені та застосовуються 
підходи, які описують окремі способи виявлення 
БпЛА як об’єкта повітряного нападу. Однак немає 
наукових праць щодо процесу моделювання дій 
радіолокаційних засобів виявлення БпЛА в 
комплексній системі протидії їм. 

За масштабом виконуваних завдань найбільш 
поширеними є БпЛА тактичного та оперативно-
тактичного призначення [2]; [3]. Саме ці типи 
БпЛА є найбільш проблемними щодо їх 
своєчасного виявлення та знищення. За останні 
роки здійснюються активні пошуки ефективних 
способів та засобів боротьби із зазначеними 
типами літальних апаратів. Нині поки що таких 
засобів у військах немає, а виявлення БпЛА 
здійснюється тими радіолокаційними засобами, які 
є в розпорядженні командування. 

Особливостями БпЛА, як об’єктів для засобів 
радіолокаційної розвідки, є:  

можливість польоту до об’єктів удару 
(розвідки) на гранично малих висотах, що 
ускладнює їх своєчасне виявлення, а також 
впливає на безперервність їх супроводження 
підрозділами РТВ та ЗРВ;  

мала радіолокаційна помітність, яка зумовлена 
малою ЕПР, що також ускладнює своєчасне 
виявлення радіолокаційними засобами РТВ та 
ЗРВ; 

виявлення БпЛА відбувається в зоні 
засвічувань від місцевих предметів, що потребує 
включення апаратури захисту від пасивних завад. 

Виклад основного матеріалу 
дослідження 

У роботі [4] запропоновано математичну 
модель комплексної протидії БпЛА, у якій 
розглядаються два етапи комплексної протидії –  
виявлення та ураження. Так, на етапі виявлення 
застосовувалися засоби радіотехнічної та 
радіолокаційної розвідки, оптико-електронні, 
акустичні, тепловізійні засоби виявлення БпЛА та 
візуального спостереження тощо, а на етапі 
ураження – станції радіоелектронної боротьби, 
лазерні системи та системи надпотужного НВЧ-
випромінення, вогневі засоби тощо.  

У зазначеній математичній моделі 
досліджувалися характеристики процесу 

виявлення БпЛА. Для цього було побудовано граф 
процесу комплексного виявлення БпЛА (рис. 1). 

 

 
Рис.1 Граф станів системи комплексного 

виявлення БпЛА 
 

де станам графа відповідають наступні події: 
А0 – всі канали виявлення вільні, БпЛА немає;  
А1 – БпЛА виявлено 1-м каналом;  
А2 – БпЛА виявлено 2-м каналом;  
…  
А6 – БпЛА виявлено 6-м каналом;  
А7 – БпЛА ідентифіковано.  
При цьому, λ0 – інтенсивність появи БпЛА в 

зоні виявлення, а μ1, μ2, … , μ6 є інтенсивностями 
обслуговування відповідного каналу виявлення 
БпЛА.  

Розглянемо систему радіолокаційної розвідки, 
як окрему складову системи комплексного 
виявлення БпЛА. 

Проаналізуємо модель радіолокаційного 
виявлення БпЛА. Для цього побудуємо граф станів 
системи радіолокаційного виявлення БпЛА  
(рис. 2), де стан S1 відповідає ситуації, коли БпЛА 
немає в межах зони виявлення засобу 
радіолокаційного виявлення повітряних цілей; 
стан S2 – ситуації, коли БпЛА перебуває у зоні 
виявлення і радіолокаційний засіб веде розвідку; 
стан S3 – ситуації, коли повітряну ціль 
ідентифіковано як БпЛА (рис. 2). 

 
 

 
 
 

Рис. 2 Граф станів системи радіолокаційного 
виявлення БпЛА 

 
Ймовірність перебування системи 

радіолокаційного виявлення у станах Sk, де 

n1,k  , позначимо як Рk(t).  

Відповідно до графа станів (рис. 2) система 
диференціальних рівнянь для імовірностей 
перебування системи у відповідних станах має 
вигляд: 
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де  P1, … , P3 – ймовірності перебування 
системи у станах S1,…, S3 відповідно; 

λ12 – інтенсивності переходу системи зі стану 
S1 у стан S2; 

λ23 – інтенсивності переходу системи зі стану S2 
у стан S3; 

λ21 – інтенсивності переходу системи зі стану S2 
у стан S1; 

λ32 – інтенсивності переходу системи зі стану S3 
у стан S2. 

З точки зору виявлення БпЛА, інтенсивність 
переходу системи зі стану S1 у стан S2 – це 
інтенсивність виявлення повітряної цілі РЛ- 
засобом, яка описується виразом: 

12
12

12 P
t

1
λ  ,                          (2) 

де 
12P  – ймовірність виявлення повітряної цілі 

РЛ-засобом; 

12t  – середній час виявлення повітряної цілі 

РЛ- засобом. 
Інтенсивність переходу системи зі стану S2 у 

стан S3 – це інтенсивність правильного виявлення 
повітряної цілі як БпЛА, яка описується виразом: 

23
23

23 P
t
1

λ  ,                          (3) 

де 
23P  – ймовірність правильного виявлення 

повітряної цілі РЛ-засобом як БпЛА; 

23t  – середній час правильного виявлення 

повітряної цілі в каналі РЛ-виявлення. 
 
Інтенсивність переходу системи зі стану S3 у 

стан S2 – це інтенсивність правильного не 
виявлення повітряної цілі, яка описується виразом: 

32
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32 P
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1
λ  ,                          (4) 

де 
2332 P1P   – ймовірність правильного не 

виявлення оператором повітряної цілі як такої, що 
не належить до БпЛА; 

32t  – середній час правильного не виявлення 

повітряної цілі як такої, що не належить до БпЛА. 
 
Інтенсивність переходу системи зі стану S2 у 

стан S1 – це інтенсивність того, що повітряна ціль 
не буде виявлена РЛ-каналом, яка описується 
виразом: 

21
21

21 P
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λ  ,                      (5) 

де 
1221 P1P   – ймовірність не виявлення 

повітряної цілі РЛ-засобом; 

21t  –  середній час перебування повітряної цілі 

у зоні виявлення РЛ-засобу. 
Відповідно до [8] ймовірність виявлення 

повітряної цілі (D)P12
 залежно від дальності (D) 

описується наступним виразом: 
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 ,                  (6) 

де )f(σD ц0   – функція, яка описує залежність 

дальності виявлення повітряної цілі РЛ-засобом 
від ЕПР повітряної цілі )(σц

. 

Введемо: 
показник приведеної інтенсивності виявлення 

повітряної цілі РЛ-засобом: 
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 ,            (7) 

показник приведеної інтенсивності 
правильного виявлення повітряної цілі РЛ-
засобом: 
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Відповідно до [9] рішенням системи 

диференціальних рівнянь (1) з урахуванням 
виразів (7) та (8) є: 
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Р1 – ймовірність того, що повітряної цілі немає 
в зоні виявлення радіолокаційного засобу; 

Р2 – ймовірність того, що повітряна ціль 
виявлена радіолокаційним засобом; 

Р3 – ймовірність того, що повітряна ціль 
правильно виявлена (ідентифікована) як БпЛА. 

Відповідно до [10] можемо записати вираз 
ймовірності правильного виявлення повітряної 
цілі: 
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де Ф – інтеграл ймовірності; 

шс P/Pυ   – відношення потужності сигналу до 

потужності шуму на виході лінійної частоти 
приймача; 

порλ  – порогове значення відношення 

правдоподібності; 

A0,5ii 6n/FN   – число обробляючих імпульсів 

цілі, де 
0,5  – ширина діаграми направленості на 

рівні половини потужності та 
An  – швидкість 

обертання антени (об/хв). 
Основна формула для визначення максимальної 

дальності виявлення повітряної цілі РЛ-засобом 
виглядає наступним чином [10]: 
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  – коефіцієнт, який має одне 

значення для конкретного РЛ-засобу; 
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перP – потужність, випромінювана передавачем; 

пр.мінP  – гранична чутливість приймача; 

maxG  – максимальний коефіцієнт направленої 

дії антени; 

AS  – ефективна площа антени; 

цσ  – ефективна відбиваюча площа цілі; 

pυ  – коефіцієнт розрізнення. 

Відповідно до виразу (10) знайдемо ймовірність 
правильного виявлення повітряної цілі для РЛС 
Х1-М “Око” (табл. 1) [1]: 
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Таблиця 1 

Можливості РЛС Х1-М “Око” з виявлення 
маловисотних малорозмірних цілей 

Дальність виявлення повітряних цілей з ЕПР  
1 м2 (0,3 м2; 0,1 м2) на малих висотах, км 

Тип 

Нц=100 м Нц=300 м Нц=500 м Нц=1000 м Нц=4000 м 

Х1-М 
“Око” 

- (-; 4,2) - (-; 5) - (-; 5,5) - (-; 6) 
даних 
немає 

 
Підставивши значення 

ПВP  у вираз (8), 

визначимо показник приведеної інтенсивності 
правильного виявлення повітряної цілі РЛ-
засобом: 

3
0,751

0,75

P1

P
α

23

23
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 . 

Якщо підставити у вираз (6) значення 
максимальної дальності дії РЛС (табл. 2), то 
можна побудувати графіки залежності ймовірності 
виявлення БпЛА від дальності та ЕПР БпЛА  
(рис. 3). 

Таблиця 2 
Характеристики розсіювання (ЕПР) деяких типів 
БпЛА, отримані за результатами моделювання, а 
також значення 

maxD  для РЛС Х1-М “Око” [1] 

Кругова медіана 
ЕПР, м2 № 

з/п 
Тип 

БпЛА см дм 

maxD , 

м 
Приблизні 

аналоги 

1. Орлан-10 0,03 0,05 5477 

“Гранат-4”, 
“Карнивора”, 
“Skylark-3”, 
“Hero-400” 

2. Форпост 0,1-0,11 0,11 7401 

“RQ-7 Shadow”, 
“Корсар”,  
“RQ-2 Pioneer”, 
“Hermes-90”, 
“Aerostar”, 
“Sperwer В” , 
“СН-3” 

3. Оріон 0,97-0,05 0,67 13161 

“Hermes 900”,  
MQ-1 “Reaper” 
MQ-1C 
“GreyEagle”, 
“Дозор-600”,  
“СН-4” 

 
Рис. 3. Графіки залежності ймовірності виявлення БпЛА 

Р(D) від дальності D та їх ЕПР (
цσ ) 

Результати моделювання дій радіолокаційного 
каналу виявлення на базі РЛС Х1-М “Око” в 
системі комплексного виявлення безпілотних 
літальних апаратів відображені на рис. 4–6.  

 
Рис.4. Графік ймовірності того, що повітряної  

цілі немає в каналі РЛ-виявлення 
 

 
Рис. 5. Графік ймовірності того, що  
повітряна ціль виявлена РЛ-засобом 

 

 
Рис. 6 Графік ймовірності того, що повітряна  

ціль правильно виявлена (ідентифікована)  
РЛ-засобом як БпЛА 
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Аналіз графіків на рис. 3–6 показує, що 
запропонована математична модель виявлення 
БпЛА засобами РЛ-розвідки адекватно та 
очікувано реагує на зміну вхідних параметрів 
значень ЕПР цілі. 

Висновки і перспективи подальших 
досліджень 

Таким чином, розроблена математична модель 
радіолокаційного виявлення БпЛА адекватно 
описує процес функціонування засобів 

радіолокаційної розвідки та дає можливість 
оцінювати ймовірності перебування 
радіолокаційного каналу комплексної системи 
протидії БпЛА в тому чи іншому стані залежно від 
ЕПР цілі, а також технічних характеристик 
радіолокаційного засобу виявлення БпЛА. 

Перспективами подальших досліджень є 
використання даної моделі виявлення разом з 
іншими складовими системи виявлення БпЛА, які 
зазначалися вище. 
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МОДЕЛИРОВАНИЕ ДЕЙСТВИЙ РАДИОЛОКАЦИОННОЙ РАЗВЕДКИ В КОМПЛЕКСНОЙ 

СИСТЕМЕ ОБНАРУЖЕНИЯ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 
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В статье рассматривается радиолокационный канал системы комплексного 
противодействия беспилотным летательным аппаратам [4]. Как известно, система комплексного 
противодействия включает в себя средства обнаружения, а именно: средства радиотехнической и 
радиолокационной разведки, оптико-электронные, акустические, тепловизионные средства 
обнаружения беспилотных летательных аппаратов и пункты визуального наблюдения, а также 
средства поражения - станции радиоэлектронной борьбы, боевые лазерные системы и системы 
сверхмощного СВЧ-излучения, огневые средства поражения. Указанные средства создают систему 
комплексного противодействия беспилотным летательным аппаратам. На примере радиолокационного 
средства обнаружения (радиолокационной станции) показано, каким образом можно формализовать 
каналы комплексного обнаружения беспилотных летательных аппаратов. Математическая модель 
радиолокационного обнаружения построена на основе марковской модели “гибели и размножения”. 

Процесс выявления и идентификации БпЛА представлен графом состояний канала 
радиолокационного обнаружения, на основе которого записано систему дифференциальных уравнений 
для вероятности пребывания канала радиолокационного обнаружения в соответствующих состояниях. 
Найдены решения системы дифференциальных уравнений в установившемся режиме. Введены новые 
показатели, а именно: приведенная интенсивность обнаружения БпЛА и приведенная интенсивность 
правильного обнаружения БпЛА (идентификации воздушной цели как БпЛА). Показано, что приведенная 
интенсивность обнаружения БпЛА зависит от вероятности обнаружения их конкретным 
радиолокационным средством (радиолокационной станцией), а приведенная интенсивность правильного 
обнаружения БпЛА – от характеристик радиолокационного средства обнаружения. Математическая 
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модель является универсальной и дает возможность получить вероятности обнаружения БпЛА для 
любого канала обнаружения. 

В статье проведен анализ зависимости вероятности пребывания канала радиолокационного 
обнаружения от эффективной поверхности рассеивания (ЭПР) БпЛА и от дальности его обнаружения. 
Приведены соответствующие графики и сделан вывод о том, что математическая модель адекватно 
описывает процесс обнаружения БпЛА радиолокационным каналом.  

Ключевые слова: комплексное противодействие беспилотным летательным аппаратам, 
модель массового обслуживания, радиолокационные средства. 
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The article discusses radar channel system integrated counter unmanned aerial vehicles [4]. As it is 
known, the system of complex counter includes a detection means, namely the means of radio and radar 
reconnaissance, electro-optical, acoustic, thermal means of detecting unmanned aerial vehicles, and paragraphs 
visual observation and weapons stations warfare, military laser system and heavy duty microwave radiation, 
firepower destruction. These means create an integrated counter unmanned aerial vehicles. For example, radar 
detection (radar) shows how to formalize the complex detection of unmanned aerial vehicles. A mathematical 
model of the radar detection is constructed based on Markov model "death and reproduction". 

The process of detection and identification the UAV is represented by the state graph of the channel 
radar detection, based on which the written system of differential equations for the probability of stay of the 
channel radar detection in the respective states. Found solution of the system of differential equations in the 
steady state. Introduced new indicators, namely: the intensity of the detecting UAV and the intensity of the 
correct detection of the UAV (identify aerial targets like UAVs). It is shown that the intensity of detection of the 
UAV depends on the probability of discovery their particular means radar (radar station), and given the 
intensity of the correct detection of the UAV from the characteristics of the radar detection means. A 
mathematical model is universal and allows to obtain the probability of detection of the UAV for any channel 
detection. 

In the article the analysis of the dependence of the probability of staging of the channel radar detection 
from the effective surface scattering (ESS) of the UAV and the range of detection. His given the corresponding 
graphs and it is concluded that the mathematical model adequately describes the discovery process of the UAV 
radar channel.  

Key words: integrated UAV counteraction, queuing model, radar means. 
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МЕТОДИКА ВІДБОРУ КРИТИЧНИХ ТЕХНОЛОГІЙ 
 

Прогнозні дослідження, в іноземній практиці більш відомі як форсайт, являють собою 
передумову для стабільного розвитку країни. В даній роботі проведений аналіз найбільш поширених 
методів технологічного форсайту, які використовуються як в Україні, так і закордоном. Встановлені 
як позитивні, так і негативні сторони кожного. В результаті дослідження авторами запропоновано 
рейтинг найпоширеніших методів науково-технологічного форсайту, показано недоцільність 
використання деяких методів для технологічного прогнозування в оборонній сфері України.  

Для визначення переліку перспективних критичних технологій авторами запропонована 
комбінована методика, яка поєднує в собі експертні та статистичні методи.  

В роботі описаний повний алгоритм проведення прогнозного дослідження щодо визначення 
переліку критичних технологій в оборонній сфері України. Запропонований форсайт-проект включає два 
етапи експертного опитування, а також бібліометричний та патентний аналіз. Крім того, 
продемонстровано повну структуру прийняття рішення стосовно відбору технологій до переліку 
критичних. Наведені основні принципи формування експертної комісії, визначено оптимальну кількість 
експертів у групах та ітерацій під час опитування. Також запропоновані узагальнені критерії відбору 
технологій до переліку критичних, на основі групового поєднання часткових критеріїв. 

Запропоновано принцип граничного відсікання певних технологій на основі апроксимації функції, 
диференціювання та визначення точки однакових приростів абсцис та ординат. При цьому 
апроксимованою функцією є найбільш достовірна наближена функція до графіку, який описує 
залежність узагальненої оцінки критичності від номеру технології в порядку зростання. В практичному 
розумінні граничний рівень відбору технологій є межею, до якої зростання рівня критичності 
технологій набагато менше, ніж відповідне зростання після неї. 

Результатом прогнозного дослідження за допомогою запропонованої методики є отримання 
переліку перспективних критичних технологій в оборонній сфері України. 

Ключові слова: форсайт; прогнозні дослідження; критичні технології; ключові технології; 
метод аналізу ієрархій; Делфі. 

 

Вступ
“Об’єктивний аналіз – ефективні рішення”, – 

лозунг корпорації RAND, яка є безумовним 
світовим лідером прогнозних досліджень. 

Наукові досягнення неодмінно приносять 
дивіденди, а практика останніх десятиліть показує, 
що успішні світові лідери все більше вкладають у 
науку, як каталізатор розвитку економіки країни. 
Південна Корея у 2017 р. витратила 4,29% свого 
ВВП на наукові дослідження, за нею йде Ізраїль 
(4,11%) і Японія (3,58%) [1]. В ЄС ситуація 
наступна: Швеція – 3,4%, Австрія – 3,16%, Данія – 
3,05%, Німеччина – 3,02% [2]. На жаль Україна не 
підтримує світову тенденцію, питома вага витрат 
на наукові дослідження у 2018 році становила 
0,47% від ВВП. 

Здійснення наукових досліджень за всіма 
напрямами вимагає значних затрат, тому уряди 
країн сконцентровують максимум зусиль на 
розвиток найбільш важливих, ключових наукових 
напрямах та технологіях – критичних технологіях 
(далі – КТ) [3]. Для уніфікації розуміння терміну 

авторами запропоновано власну дефініцію.  
КТ – це стратегічно важлива для держави 

сукупність знань та виробничих операцій, готових 
виробів і матеріалів, які не можуть бути 
гарантовано імпортованими і без застосування 
яких виготовлення, ремонт і обслуговування 
існуючих, а також створення новітніх зразків 
озброєння не можливе. В даній статті буде 
розглянуто формування переліку лише 
перспективних КТ. Формування переліку 
існуючих КТ відбувається за допомогою інших 
методів та підходів, що не є метою даної роботи. 

Основними інструментами для виявлення КТ є 
методи прогнозних досліджень, в іноземній 
практиці більш відомі як форсайт (від англ. 
Foresight – передбачення, погляд у майбутнє). По 
суті всі методи прогнозування складають основу 
методології форсайту. 

Першими країнами, які використовували 
форсайт, як інструмент розроблення політики 
розвитку, були Японія та Америка. На початку 
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1970-х років у Японії застосували метод Делфі для 
прогнозування в науці та технологіях. Після цього 
естафету поступово підхопили і решта країн [4]. За 
кількістю публікацій прослідковується тренд на 
значне підвищення популярності цієї тематики з 
початку 1990-х років, а потім ще більший виток з 
2000-х [5].  

Постановка проблеми. У 2017 році Україна 
приєдналася до світової практики визначення 
своїх технологічних пріоритетів, шляхом 
формування та систематичного уточнення 
переліку критичних технологій. Однак чітко 
визначеної методики відбору технологій не існує, 
як не існує і загальноприйнятого поняття 
критичної технології.  

Аналіз остатніх досліджень і публікацій. В 
багатьох наукових роботах, як українських, так і 
закордонних вчених, описані основні методи 
оцінки технологій для включення їх до переліку 
критичних. 

Так, в роботі [4] зазначено, що основними 
методами є: огляд літератури, Делфі, експертні 
панелі, бібліометричний та патентний аналіз, 
інтерв’ю, конференція, мозковий штурм, дорожні 
карти, сценарії, SWOT-аналіз. У [6-8] зазначено, 
що основою прогнозування є використання 
комплексу методів експертних оцінок, зокрема – 
Делфі [6-7]. 

У роботах російських вчених провідне місце у 
прогнозуванні також займає метод Делфі. Крім 
того, вживаними методами є: метод аналізу 
ієрархій [9], бібліометричний та патентний аналіз, 
огляд науково-технічної інформації, мозковий 
штурм, еталонний аналіз (бенчмаркінг) [10]. 

Метод критичних технологій, який описаний у 
роботі [10], оперує звичайним експертним 
опитуванням. Це значно знижує якість експертної 
оцінки, в порівнянні з тим же Делфі. Крім того, не 
запропоновано принцип граничного рівня 
критичності технологій під час їх відбору.  

Відомо, що у РФ для формування переліку КТ 
у 1996 та 2008 роках застосовувався метод Делфі 
[11], в Європі, крім того, використовували SWOT-
аналіз [12]. Європейські вчені також зазначають, 
що найпоширеніший метод – Делфі, а часто 
використовуваними є метод сценаріїв, експертні 
панелі, дорожні карти, SWOT-аналіз [5], [13-16]. 

Метою даної роботи є розроблення 
ефективного механізму формування переліку 
критичних технологій для оборонної сфери 
України, шляхом комбінування найбільш 
підходящих методів прогнозування, виявлення та 
усунення їх недоліків. 

Виклад основного матеріалу 
дослідження 

Проаналізувавши роботи [4-7], [9-16] автори 
статті запропонували 12-ти бальний рейтинг 
найпоширеніших методів науково-технологічного 
форсайту (рис.1). 

Експерти погоджуються, що не існує 
універсальної методики форсайту [5], [13], [15-16]. 
Дослідження, проведені британськими вченими, 
показали, що зазвичай здійснюється комбінування 
методів (із 33 найбільш поширених) для якісного 
проведення форсайту [13]. 

З метою оцінки потенційної можливості 
застосування запропонованих вище методів, 
проаналізуємо специфіку кожного з них. 

 

 
Рис. 1. Рейтинг методів форсайту 

 

1. Бенчмаркінг (benchmarking) – метод 
еталонного аналізу. Це метод, в якому 
здійснюється об’єктивне порівняння чисельних 
показників запропонованих КТ із еталонними. У 
випадку прогнозування пріоритетних КТ України 
доцільно прийняти за еталон загальносвітові 
тенденції. Однак виявлення таких тенденцій – це 
окреме досить складне дослідження, тому такий 

метод раціонально застосовувати лише для 
звуження вже опрацьованого переліку КТ.  

2. Опитування та інтерв’ю. Досить простий 
метод, який базується на особистому спілкуванні з 
респондентом. Такий підхід не дозволяє експертам 
абстрагуватися від психологічного та емоційного 
фону, що вносить похибки у відповіді. Крім того, 
метод вимагає значних витрат часу, особливо 
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якщо експерти знаходяться в різних місцях. 
3. Патентний аналіз. Проаналізувавши 

кількість виданих патентів на винаходи по рокам, 
можна прослідкувати тенденції розвитку певної 
технології, що дає можливість спрогнозувати її 
актуальність в довгостроковій перспективі. 
Запропонований аналіз варто проводити як за 
патентною базою України, так і за хоча б 
декількома найбільш розвиненими країнами. 
Однак, зважаючи на величезну кількість рубрик 
(більше 70 тисяч) у міжнародному класифікаторі 
патентів, такий аналіз буде досить трудомістким.  

4. Мозковий штурм (brainstorm). Основою 
методу є генерація нових ідей, творче і негайне 
прийняття рішень експертами стосовно щойно 
запропонованих питань. Використання цього 
методу не є можливим, оскільки експерти ще на 
етапі їх відбору заздалегідь мають розуміти суть 
експертного опитування. Тому ефект 
неочікуваності буде відсутній, що в принципі 
нівелює суть методу взагалі. 

5. Дорожні карти. Метод дорожньої карти – це 
деталізований і покроковий варіант розвитку КТ. 
Експерти прогнозують не лише кінцевий продукт 
від впровадження технології, а й етапи її розвитку, 
враховуючи всі можливі чинники. Для планування 
на 20 років цей метод стане складним в реалізації, 
оскільки врахувати всі чинники не реально. 

6. Конференції, семінари. Організоване 
зібрання експертів з індивідуальними виступами 
та обговоренням. Цей метод було б доцільно 
використовувати для затвердження остаточного 
переліку КТ, як в групах експертів за напрямами, 
так і в експертній комісії загалом. 

7. Бібліометрія (бібліометричний аналіз та 
огляд літератури). По суті бібліометрія (від 
грецької «biblio» - книга, «metro» - міряти) 
включає в себе огляд літератури (наукові 
публікації, книги, звіти, веб-сайти, матеріали 
конференцій та ін.), індекс цитувань, рейтинг 
авторів, розподіл за країнами і т.д. Такий аналіз 
дає конкретні кількісні показники, завдяки чому 
досить легко побудувати ранжування технологій. 

8. Сценарії. Розробка сценаріїв досить схожа 
на метод дорожніх карт, тільки в цьому методі 
здійснюється розробка декількох варіантів 
розвитку КТ, також враховуючи всі можливі 
чинники на всіх етапах розвитку. Потім 
експертами скорочується кількість сценаріїв, 
шляхом об’єднання схожих чи видалення 
неприйнятних. 

9. Метод експертних панелей. Експертна 
комісія поділяється на групи (експертні панелі) 
відповідно до фахової приналежності. Експертні 
групи оцінюють “критичність” технологій на 
основі встановлених критеріїв. Зазвичай цей метод 
комбінується з опитуванням, обговоренням, 
бібліометричним аналізом та ін. Обробка 
результатів опитування експертів може 
здійснюватись різними методами. Одним із таких є 
метод аналізу ієрархій Сааті.  

10. SWOT-аналіз. Процес полягає в розділенні 
факторів впливу на чотири категорії: сильні 

(Strengths) та слабкі (Weaknesses) сторони певної 
технології, можливості (Opportunities) та загрози 
(Threats), пов'язані з її реалізацією. Результатом 
такого аналізу має бути рішення: «Входитиме 
певна технологія до переліку критичних, чи ні?» У 
запропонованому методі оцінюється кожна 
технологія окремо. SWOT-аналіз має місце у разі 
прийняття рішень стосовно невеликої кількості 
альтернатив, при цьому початковий перелік КТ 
має бути вже сформований на початок опитування. 

11. Делфі. Базовим принципом цього методу є 
відсутність впливу думок експертів між собою. 
Кожен експерт окремо відповідає на поставлені 
йому питання, при цьому не знаючи, хто входить 
до складу експертної групи та як вони 
відповідають. При такому підході відкидається 
вплив групової думки. Крім того, опитування 
можна здійснювати за екстериторіальним 
принципом. Зазвичай проводять декілька ітерацій, 
постійно зменшуючи список альтернатив до того 
моменту, доки не буде отримана усереднена думка 
від більшості експертів. 

Після проведеного аналізу стає зрозумілим, що 
такі методи як бенчмаркінг, опитування, мозковий 
штурм, дорожні карти та сценарії, конференції та 
семінари, а також SWOT-аналіз в чистому вигляді 
не можуть використовуватись для технологічного 
форсайту. За відсутності значної кількості 
статистичних даних про певні технології, ми також 
не можемо застосувати виключно методи 
бібліометрії та патентного аналізу.  

В запропонованій методиці відбору критичних 
технологій авторами пропонується скомбінувати 
статистичні та експертні методи. 

Методика відбору критичних технологій. У 
2019 році відбувалася актуалізація переліку КТ 
України в оборонній сфері, що по своїй суті 
означає проведення форсайт-проекту. Авторами 
даної роботи запропонована методика, яка 
враховує не тільки світові тенденції форсайту, а й 
специфіку оборонної сфери України зокрема. 

На першому (підготовчому) етапі 
організатори дослідження формують експертну 
комісію, визначаються із кількісним складом 
експертних груп та їх компетентністю (рис. 2). 

Більшість науковців, які вивчають прогнозні 
дослідження, упускають питання відбору 
експертів, відмежовуючись фактом найвищої 
кваліфікації для останніх. Однак, в деяких роботах 
все ж запропоновані методи відбору експертних 
груп. Наприклад, прийом «сніжного кому», коли 
кожен експерт пропонує декілька прізвищ 
спеціалістів у досліджуваній темі, а ті, в свою 
чергу, пропонують нових і т.д. В таких умовах 
упускаються думки науковців з інших наукових 
«кланів». Досить поширений варіант відбору 
експертів за допомогою формальних ознак 
(посада, вчене звання, науковий ступінь та ін.). 

Найбільш вживаними методами оцінки 
компетентності експертів є: самооцінка, 
взаємооцінка, оцінка за об’єктивними 
формальними даними та оцінка відповідності 
відповідей експерта [17-21]. Коефіцієнт 
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конкордації, як характеристика узгодженості 
експертної думки, є інструментом для розуміння 
схожості та єдності мислення експертів. 

Однак, у випадку технологічного прогнозу, 
оцінювання експертів за відповідністю їх 
відповідей до узагальненої думки не може бути 
застосований, оскільки є невизначена вірогідність 
того, що саме експерт з іншою (не загальною) 
думкою може дати якісний і креативний прогноз. 

Авторами публікації не будуть розглядатися всі 
«за» та «проти» кожного методу, оскільки це 
окреме досить дискусійне питання. Єдине в чому 
погоджується більшість авторів подібних 
публікацій – експерти мають бути спеціалістами 
найвищої кваліфікації в досліджуваній тематиці. 
Ніяких універсальних методик не існує, а вибір 
компетентих експертів є справою організаторів 
дослідження та показником їх фаховості. 

 

 
 

Рис. 2. Структурно-логічна схема визначення критичності технологій 
 

Основну масу голосів експертної комісії має 
забезпечувати наукова спільнота, яка 
спеціалізується на розробці та дослідженні 
перспективних технологій. Пропонується обирати 
експертів від науково-дослідних установ 
Міноборони, як найбільш висококваліфікованих 
науковців у галузі розвитку перспективних 
оборонних технологій; від науково-дослідних 
установ Національної академії наук України, як 
розробників фундаментальних засад розвитку КТ; 
та (у разі необхідності) експертну комісію можна 
доповнити представниками від Міністерства 
освіти і науки, які спеціалізуються на науково-
технологічних прогнозах. 

Не можна оминути увагою представників 
підприємств оборонно-промислового комплексу 

(далі – ОПК). Основою бізнесу є отримання 
прибутків, а не створення якісного товару, тому 
експерти можуть бути не об’єктивними. Однак 
ігнорувати їх голоси ми не можемо, оскільки саме 
їх підприємства будуть впроваджувати КТ в 
промисловість і тільки представники ОПК 
володіють інформацією про розробки, які вже 
ведуться на підприємстві, та перспективні. 

До складу експертних груп також можуть бути 
включені експерти Міноборони, як основний 
замовник і споживач, а також представники 
Мінекономрозвитку, які можуть оцінити КТ з 
точки зору можливості їх подвійного 
використання. 

Проаналізувавши роботи [17-19] стає 
зрозумілим, що у більшості форсайт проектах 
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середня кількість експертів у одній тематичній 
групі становить не більше 20 осіб. А дослідження, 
проведені американськими вченими у роботі [20], 
демонструють середню кількість експертів у 
межах 18-34 особи. Досить цікавим є той факт, що 
зазвичай вистачає 2-3 ітерації (за методом Делфі) 
для отримання консенсусного рішення. 

Наступним кроком на підготовчому етапі має 
бути формування опитувальника, першим 
компонентом якого варто поставити визначення 
терміну КТ (наведено у вступі до даної статті).  

Другим компонентом має бути попередній 
перелік КТ. За наявності ресурсів було б доцільно 

провести масштабний бібліометричний аналіз та 
доповнити попередній перелік КТ новими 
перспективними технологіями, які можуть бути 
застосовані в оборонній сфері. Крім того, в 
опитувальнику обов’язково мають бути 
запропоновані критерії відбору. 

Перелік критеріїв визначається відповідно до 
факторів, які впливають на прийняття рішень 
експертами. Такі фактори та узагальнюючі 
критерії наведені у табл. 1. Користуючись методом 
аналізу ієрархій досить легко продемонструвати 
структуру прийняття рішень щодо відбору 
технологій до переліку критичних (рис. 3).  

 

Таблиця 1 
Критерії оцінювання критичності технологій 

№ Фактор впливу на прийняття рішення Узагальнений критерій 

1. Використання у всіх видах ЗС України 
2. Використання в інших силових структурах 
3. Подвійне використання 

Масштаб застосування 

4. Відповідність світовим тенденціям розвитку науки і технологій 
5. Потенційна необхідність застосування у перспективних зразках  

Перспективність 

6. Кадрове забезпечення для проведення наукових досліджень 
7. Рівень готовності виробничої, випробувальної та іншої 

матеріально-технічної бази 

Науково-технічний 
потенціал 

8. Ціна зразка перспективного озброєння 
9. Науково-дослідні витрати 
10. Експлуатаційні витрати зразка ОВТ 

Економічна  
привабливість 

11. Підвищення тактико-технічних характеристик 
12. Вирішення принципово нових завдань 

Ефективність 

13. Строки серійного виробництва ОВТ та поставки у війська   Строки виготовлення 
 

 
Рис. 3. Ієрархічна структура вибору критичних технологій 

 

Другий етап (основний) включає в себе два 
рівні опитування експертів, патентний і 
бібліометричний аналіз та опрацювання 
результатів. 

Перший рівень опитування здійснюється за 
методом Делфі (рис. 3), який є найбільш 
поширеним серед форсайтів і досить добре 
описаний у багатьох роботах, зокрема у [17-20], 



Інформаційно-аналітична діяльність у сфері безпеки та оборони 

ISSN 2311-7249 (Print) / ISSN 2410-7336 (Online)        Сучасні інформаційні технології у сфері безпеки та оборони № 1 (37)/2020 Ошиб
ка! 

тому деталі процесу опитування упускаємо.  
Експертам дозволяється доповнювати 

запропонований перелік КТ та критеріїв відбору. 
Виставляючи знак «+» або «-», експерт пропонує 
включити чи виключити певний пункт з переліку, 
при цьому кожен експерт може аргументувати свій 
вибір. В результаті опитування організатори 
отримують максимальну кількість можливих 
варіантів критеріїв і КТ та конкретну кількість 
голосів за чи проти них. Це є основою для 
формування нових опитувальників.  

Якщо експерти одноголосно видаляють зі своїх 
опитувальників певну КТ чи критерій, це є 
підставою для організаторів видалити ці пункти з 
опитувальників наступної ітерації. 

Друга ітерація здійснюється також за методом 
Делфі. Однак тепер експерти мають виставити 
оцінки за 10-бальною шкалою для кожної КТ та 
критерію. При цьому експерти знайомляться не 
тільки із оцінками, а й із судженнями та 
аргументацією колег з попереднього туру. Таким 
чином експерти можуть коригувати свою думку, 
відповідно до зазначених аргументів, що зближує 
їх оцінку до узгодженої.  

За відсутності консенсусу у відповідях групи, 
класичний метод Делфі має продовжуватись доти, 
доки не буде досягнена узгоджена думка. Однак, 
такий прийом тягне за собою зворотну дію – 
конформізм. Багатьом експертам просто набридне 
участь в такому довготривалому проекті, а 

наступні оцінки вже не будуть такими ж 
обдуманими, як і раніше. Крім того, ймовірно, 
деякі учасники експертизи не будуть досить 
принциповими та приєднаються до загальної 
думки [18]. На цьому етапі можна визначити 
перелік досліджуваних об’єктів з відповідним 
ранжуванням. Якщо замовник досліджень висунув 
вимогу стосовно кількості КТ у фінальному 
переліку, відповідно організатори відбирають 
визначену кількість з найвищим рейтингом та 
включають такі технології до матриць попарних 
порівнянь за методом Сааті. Однак, у випадку 
коли вищезазначеної вимоги не висунуто, тоді 
виникає серйозне питання, а які ж об’єкти 
досліджень варто пропускати до наступного туру? 

Запропонований варіант розв’язання такої 
задачі ґрунтується на диференціюванні 
апроксимованої функції та знаходженні точки х0, в 
якій похідна буде рівна 1. Відомо, що в околі такої 
точки приріст функції та приріст аргументу будуть 
рівними. До х0 приріст функції зростає менше ніж 
приріст аргументу, а після неї – більше. Тому 
точка х0 слугуватиме для нас межею, до якої 
значення функції зростає несуттєво. 

Для кращого розуміння розглянемо приклад. 
Приклад. Експертна група оцінювала 12 

запропонованих технологій за 10-ти бальною 
шкалою. Узагальнені оцінки критичності 
виявились наступними: 

 

Таблиця 2 
Узагальнені оцінки критичності технологій (приклад) 

Порядковий номер критичної 
технології 

1 2 3 4 5 6 7 8 9 10 11 12 

Узагальнена оцінка  
(оцінка критичності технології) 

2 1 2 5 9 8 9 10 10 5 4 1 

На рисунку 4 можна спостерігати графік, який 
є вираженням таблиці 2, але побудований за 
принципом зростання оцінок по технологіям, а не 
за порядковими номерами. За допомогою 

програми Excel будуємо відповідний графік, 
проводимо апроксимацію та отримуємо 
наближену функцію з певною достовірністю. Такі 
функції можемо спостерігати у табл. 3 та рис. 5.

 

 
Рис. 4. Розподіл критичних технологій у порядку зростання узагальненої оцінки 
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Таблиця 3 
Наближені (апроксимовані) функції 

Функція апроксимації Математичний вираз  
наближеної функції 

Достовірність 
апроксимації 

Логарифмічна y = 4,268ln(x) - 1,608 R² = 0,823 
Експоненціальна y = 0,921e0,231x R² = 0,915 
Степенева y = 0,65x1,112 R² = 0,929 
Лінійна y = 0,965x - 0,772 R² = 0,958 
Поліноміальна y = -0,016x3 + 0,324x2 - 0,803x + 1,535 R² = 0,981 

 

 
Рис. 5. Побудова апроксимованої функції залежності критичної технології від узагальненої оцінки 

 
Найвищу достовірність побудови наближеної 

функції має поліноміальна функція, похідна від 
якої має вираз: y / = -0,048x2 + 0,648x - 0,803. 

Точка, в якій похідна першого порядку 
дорівнює одиниці (х0) – це точка, в нескінченно 
малому околі якої приріст ординати та приріст 
абсциси рівні. До цієї точки задовольняється 
нерівність ∆у˂∆х, а після неї  ∆у˃∆х.  

В нашому практичному випадку до точки х0 
зростання оцінки КТ набагато менше, ніж 
відповідне зростання після неї. Вирахувавши 
значення х0, ми отримаємо поріг, до якого 
зростання оцінки технологій не суттєве. Такі 
технології мають низьку оцінку, тому і не 
попадають до наступного етапу дослідження. 

В нашому випадку:  y / = 1 <=> х0 = [4; 9,6]. 
Ми отримали два значення, що означає наявність 
двох точок, де похідна дорівнює 1. Тобто після 
точки х0 = 4 значення функції значно більше 
зростає, ніж до неї. У наведеному прикладі перші 
чотири технології не попадають до переліку КТ. 
Це: КТ2, КТ12, КТ1, КТ3. 

Другий рівень опитування. Сформований 
список КТ та критеріїв записують до матриць 
попарних порівнянь (за методом Сааті). Метод 
аналізу ієрархії Сааті досить поширений і добре 
описаний у багатьох джерелах, зокрема у [9], [21-
24].  

До речі саме метод попарних порівнянь 

використовувався у дослідженні [25] для оцінки 
вагомості характеристик бойових машин. 

Завдяки розподіленню КТ за науковими 
напрямами (тематичними групами), для зручності 
експертів, матриця попарних порівнянь не має 
перевищувати розмір 15х15. Крім того, це 
максимальне значення розмірності матриці, для 
яких розраховані середні значення випадкових 
індексів [22].  

Опитувальники знову розсилаються експертам, 
які оцінюють як вагомість критеріїв, так і 
критичність технологій. 

Опрацювавши результати опитування (за 
методом Сааті), отримаємо попереднє ранжування 
КТ. Окремо відібраною аналітичною групою 
проводимо патентний та бібліометричний аналіз за 
кожною КТ. Щоб прослідкувати тренди, аналіз має 
проводитись за період не менше 8-10 років. 
Отримані статистичні дані дають змогу 
розрахувати додаткові коефіцієнти Кп та Кб, які 
характеризують динаміку розвитку КТ. 
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де: Кп – коефіцієнт динаміки КТ за патентним 
аналізом; 

Кб – коефіцієнт динаміки КТ за 
бібліометричним аналізом; 
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К – статистичний коефіцієнт динаміки КТ; 
і – рік аналізу; 
n – період аналізу (кількість років, що 

охоплюються аналізом); 
х – кількість виданих патентів; 
y – кількість публікацій. 
Після нормування отримаємо другий 

ранжований перелік КТ за статистичними 
показниками. Перемножуючи внормований 
статистичний коефіцієнт і коефіцієнт пріоритету 
(отриманий методом Сааті), ми отримуємо 
об’єктивний показник, який враховує як експертні 
оцінки, так і статистичні дані, після чого 
проводиться остаточне ранжування КТ. 

Третій етап (заключний). Ранжований перелік 
КТ подається на засідання експертної комісії для 
обговорення та прийняття рішення щодо 
включення до остаточного переліку КТ з 
найвищим рейтингом. Після схвалення перелік 

подають на затвердження до Кабінету Міністрів 
України. 

Висновки й перспективи подальших 
досліджень 

Запропонована в цій роботі методика відбору 
критичних технологій дає можливість якісно 
провести аналіз технологій як з точки зору 
статистичних даних (об’єктивні оцінки), так і 
враховуючи експертні (суб’єктивні) оцінки. Крім 
того, поєднання в експертному опитуванні методів 
Делфі та аналізу ієрархій, дозволило якісно 
врахувати позитивні сторони кожного з них. 

Враховуючи досвід найрозвиненіших країн 
стосовно розвитку КТ, а також значну увагу, яка 
приділяється питанням прогнозних досліджень у 
світі, розроблена методика може стати дієвим 
інструментом технологічного форсайту та, як 
наслідок, зростання економіки та 
обороноздатності країни в цілому. 
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Прогнозные исследования, в зарубежной практике более известны как форсайт, представляют 

собой предусловие для стабильного развития страны в любой отрасли. В данной работе проведен 
анализ основных наиболее распространенных методов технологического форсайта, которые 
используются как в Украине, так и в других странах. Определены как положительные, так и 
отрицательные черты каждого из них. Исследование показало, что наиболее распространенными 
являются методы Делфи, SWOT-анализ, экспертные панели, сценарии, моделирование, 
библиометрический анализ и др. 

Проведенный анализ также указал, что такие методы, как бенчмаркинг, опрос, мозговой 
штурм, дорожные карты и сценарии, конференции и семинары, а также SWOT-анализ в чистом виде не 
могут быть применены для форсайта технологий в оборонной сфере. В случае отсутствия 
определенного количества статистических данных, мы также не можем говорить о применении 
исключительно методов библиометрического и патентного анализа. По этому, в условиях 
ограниченного объема статистических данных без экспертных методов не обойтись, но при этом 
нужно учитывать, что экспертные оценки всегда имеют погрешность. 

Для определения перечня критических технологий в оборонной сфере Украины, авторами 
статьи предложена новая методика технологического форсайта – комбинационная методика отбора 
критических технологий. Она комбинирует в себе экспертные методы (Делфи и метод анализа 
иерархий) и статистические (патентный и библиометрический анализ). 

В работе описан полный алгоритм проведения прогнозных исследований, касаемо определения 
перечня критических технологий в оборонной сфере Украины. 

Кроме того, продемонстрирована полная структура принятия решений относительно отбора 
технологий к перечню критических, с описанием состава экспертной комиссии и обобщенными 
критериями отбора. 

Предложен новый принцип отсекания неприоритетных технологий на основе 
дифференцирования аппроксимированной функции и определения точки одинаковых приростов абсцисс 
та ординат. Алгоритм предполагает проведение двух этапов опроса, за методом Делфи и парных 
сравнений, а также проведение библиометрического и патентного анализа. В результате проведенного 
форсайта по комбинационной методике мы получаем объективное ранжирование критических 
технологий. 

Ключевые слова: форсайт, прогнозные исследования, критические технологии, ключевые 
технологии, метод анализа иерархий, Делфи. 
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An important condition for the stable development of the country is quality predictive research, in 

international practice better known as foresight. In this paper, authors analyze the most popular methods of 
technological foresight, which are used both in Ukraine and in other countries. The positive and negative traits 
of each of them are determined. This research showed that the most common methods of technological foresight 
are Delphi, SWOT analysis, expert panels, scenarios, modeling, bibliometric and patent analysis, etc. 

The analysis also indicated that methods, such as benchmarking, polling, brainstorming, roadmaps and 
scenarios, conferences, seminars and SWOT analysis cannot be applied to technological foresight in defense 
sphere. 

We also cannot talk about the use of exclusively methods of bibliometric and patent analysis, if the 
statistical data is not enough to predictive research. Therefore, we cannot forecast future technological 
directions without expert methods, but it should be borne in mind that expert estimates always have an error. 

The authors proposed a new method of technological foresight to determine the list of critical 
technologies in the defense sector of Ukraine - the method of critical technologies. It combines expert methods 
(Delphi and expert panel method) and statistical methods (patent and bibliometric analysis). 

The paper describes the complete algorithm of conducting predictive research regarding to determine 
the critical technologies list in the defense sector of Ukraine. 
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In addition, the full decision-making structure the selection of technologies to the list of critical ones 
was demonstrated, with a description of the composition of the expert commission and generalized selection 
criteria. A new principle is proposed for cutting off non-priority technologies based on differentiation of the 
approximated function and determination of the point of equal increments of abscissa and ordinate. The 
algorithm involves carrying out two stages of the survey, the Delphi method and method of pairwise 
comparisons, bibliometric and patent analysis. As a result of the foresight by the method of critical technologies, 
we get an objective ranking of critical technologies. 

Key words: foresight, predictive research, critical technology, key technology, analytic hierarchy 
process, Delphi. 
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МАТЕМАТИЧНА МОДЕЛЬ ПРОЦЕСУ РОЗВІДУВАЛЬНО-
ІНФОРМАЦІЙНОЇ ДІЯЛЬНОСТІ В УМОВАХ НЕВИЗНАЧЕНОСТІ  

 
Одним із основних технічних видів воєнної розвідки України, який постійно здійснюється 

(ведеться) в мирний час, особливий період, в інтересах національної безпеки і оборони держави та 
виконання завдань в операціях (бойових діях) є радіоелектронна розвідка. 

Радіоелектронна розвідка добуває розвідувальну інформацію шляхом викриття функціонування 
радіоелектронних засобів і систем які застосовуються для управління військами (силами) та зброєю, а 
також здійснює збір, обробку, аналіз та доведення добутої розвідувальної інформації визначеним 
споживачам у встановлені терміни.   

Для безперервного та своєчасного забезпечення споживачів визначеною інформацією, 
інформаційними (інформаційно-аналітичними) органами здійснюється комплекс заходів розвідувально-
інформаційної діяльності, розвідувально-інформаційної роботи.  

В умовах динамічності, багатогранності процесів обробки, аналізу, зберігання великих об’ємів 
інформації ключовим залишається завдання зменшення невизначеності інформації викликаної 
факторами еволюційного розвитку, факторами застосування складних інформаційних систем в різних 
умовах складної радіоелектронної та оперативної обстановки. 

Ключові слова: радіоелектронна розвідка; розвідувально-інформаційна діяльність; розвідувально-
інформаційна робота; невизначеність інформації. 

 
Вступ

Постановка проблеми. Зібрати у визначені 
терміни, оперативно обробити, проаналізувати та 
вчасно доповісти це є головним і вирішальним 
завданням розвідувально-інформаційної діяльності 
(РІД) в інтересах забезпечення прийняття рішення. 
Особливістю сучасної РІД є вирішення широкого 
кола інтелектуальних за змістом завдань: відбір і 
формування розвідувальних ознак; розпізнавання 
та ідентифікація об’єктів розвідки при неповній і 
нечіткій інформації в умовах значної 
невизначеності вихідних даних.  

Відповідно, це зумовлює широке застосування 
відповідного науково-методичного апарату та 
впровадження сучасних інформаційних технологій 
в даний процес. Проте сьогодні стан розробок 
нових інформаційних технологій для автоматизації 
зазначених процесів залишається на низькому 
рівні, а формалізація розвідувально-інформаційної 
діяльності в умовах невизначеності інформації є 
актуальним науковим завданням.  

Аналіз останніх досліджень і публікацій. 
Результати аналізу останніх досліджень і 
публікацій вказують на відсутність системного 
підходу щодо розвитку теорії інформаційно-
аналітичної діяльності [1-3]. Можливість 
застосування інформаційних систем в процесі 
розвідувально-інформаційної діяльності 
розглянуто в [4]. В [5] основна увага автором 

приділена застосуванню математичного апарату 
теорії нечітких множин для опису математичних 
моделей. У статті [6] запропоновано науково-
методичний апарат на основі використання 
математичного апарату теорії нечітких множин, 
але не враховані інші види невизначеності при 
обробці інформації. 

Все це створює передумови для систематизації 
знань у галузі РІД, формалізованого 
представлення процесів РІД та детального аналізу 
рівнів та видів невизначеностей що впливають на 
прийняття рішення.  

Мета статті. Удосконалення науково-
методичного апарату процесу розвідувально-
інформаційної діяльності в інтересах прийняття 
рішення та проведення детального аналізу рівнів 
та видів невизначеностей.  

Виклад основного матеріалу 
дослідження 

РІД являє собою безперервний у часі процес 
управління розвідувальними органами та містить 
комплекс заходів з організації та ведення 
розвідувально-інформаційної роботи для 
задоволення інформаційних потреб споживачів 
розвідувальної інформації (рис. 1) [7]. 

У формальному вигляді РІД являє собою 
процес створення потоку інформаційних 
повідомлень, які поступають у систему розвідки, а 
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потім у систему управління військами. Потік 
проходить через різні етапи (ланки) обробки, на 
кожному з яких інформаційні повідомлення 

видозмінюються і до виконавця потрапляють у 
формі бойових розпоряджень і цілевказівок. 

 

 
 Воєнно-політичне 

керівництво 
держави  

Прийняття рішення (планування або 
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Рис. 1. Процес розвідувально-інформаційної діяльності 

 

Кожен етап РІД являє собою комплекс 
організаційних заходів циклу управління, що 
відбуваються на командних пунктах, у штабах, 
відділах, службах, з використанням технічних 
засобів обробки і управління. Ланки РІД є 
частинами конкретних організаційно-технічних 
систем розвідки і управління військами, що 
певним чином взаємопов’язані і у формальному 
вигляді являють собою інформаційну мережу. 

Мережа, як засіб формалізації складових 
процесів РІД (рис. 2) дає можливість відображення 
структури проходження розвідувальної 
інформації; представлення у наглядній формі із 
заданим ступенем деталізації взаємозв’язків і 
логічні послідовності окремих процесів та їх 
тривалість; оцінювання ступені важливості кожної 
організаційної ланки; визначити варіант 
інформаційної структури, що є оптимальною за 
певним критерієм. 
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Рис. 2. Інформаційна мережа процесу розвідувально-інформаційної діяльності 
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Мережа складається з певної кількості ланок 

N,1i,ni  . Кожну i -ту ланку можна розглядати як 

певний i -й стан, у якому послідовно перебуває 
кожне з інформаційних повідомлень, що 
утворюють потоки розвідувальних відомостей і 
даних. Виходячи із сутності процесу РІД ланками 
мережі, що зображена на рисунку 2, можуть бути: 

1 – добування і формування потоків 
розвідувальних відомостей; 2 – збір, доведення 
розвідувальних відомостей до органів обробки;  
3 – систематизація, вибірка розвідувальних 
відомостей; 4 – формування реалізацій 
розвідувальних ознак із добутих розвідувальних 
відомостей; 5 –визначення місцеположення 
об’єктів в просторі; 6 – викриття (розпізнавання) 
оперативно-тактичної приналежності об’єктів та їх 
станів, діяльності; 7 – оцінювання розвідувальних 
даних та прийняття рішення щодо їх 
представлення; 8 – доведення даних до 
споживачів; 9 – збір, систематизація, узагальнення 
розвідувальної інформації вищим органом 
обробки; 10 – оцінювання обстановки та 
отриманих розвідувальних даних вищим органом 
обробки; 11 – віддавання розпоряджень та 
націлювань вищим органом обробки;  
12 – усвідомлення поставлених завдань, видача 
команд на добування; 13 – усвідомлення 
поставлених завдань, видача команд на ураження; 
14, 15 – розвідувальна інформація, що отримана по 
лінії взаємодії; 16 - усвідомлення поставлених 
завдань, видача команд на подавлення. 

Процес РІД є багатоцільовою 
сблабоструктурованою інформаційною системою 
у функціонуванні якої виділяють детерміновані та 
ймовірнісні етапи. При виробленні рішень з 
управління інформаційними системами в умовах 
ризику виходять з наявності достовірної 
статистики за минулі періоди та аналізу тенденцій 
збереження в майбутньому деяких 
закономерностей зміни внутрішнього і 
зовнішнього середовища. 

Цей підхід, що спирається з точки зору 
математики на імовірнісний характер зовнішнього 
і внутрішнього середовища, дозволяє виробленому 
рішенню не вийти за допустимі межі точності 
управління, дозволяє підвищити об'єктивність 
управлінського рішення і отримати поточні та 
прогнозні оцінки результату його виконання. 

При виробленні рішень з управління 
інформаційною системою в умовах невизначеності 
інформаційна неповнота відчувається найбільш 
гостро, оскільки необхідні для прийняття рішення 
відомості і факти або відсутність або їх 
достовірність викликає обґрунтовані сумніви. У 
цьому випадку, коли вироблення і прийняття 
рішення не має об'єктивної інформаційної бази, 
часто стає неминучим залучення кваліфікованих 
експертів, судження яких дозволяють зменшити 
дефіцит знань і сформулювати рекомендації в 
недостатньо однозначній обстановці. Таким 
чином, як і в ситуації для умов ризику, реалізація 

рішення по управлінню інформаційною системою 
може привести до різних результатів, але в умовах 
невизначеності їх ймовірності або невідомі, або не 
мають сенсу (коли ситуація не носить випадкового 
характеру) [8-10]. 
Важливою особливістю є базові умови при 
виробленні та прийнятті рішення (рис. 3) та 
причини виникнення невизначеності (рис. 4) при 
виробленні рішень з управління інформаційною 
системою, їх часто пов'язують з факторами 
некомпетентності посадових осіб з факторами 
протидії протиборчої сторони і з факторами 
випадковості, яка завжди має місце в ході 
функціонування складних інформаційних систем 
[8-10]. 

Умови вироблення та 
прийняття рішення по 

управлінню 
інформаційною 

системою 

Умови визначеності 

Умови ризику 

Умови невизначеності 

Рис. 3. Загальна класифікація вимог вироблення і 
прийняття рішення 
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Некомпетентність Протидія Випадковість  

 
Рис. 4. Базові причини невизначеності при 

виробленні і прийнятті рішення 
 

Ступінь невизначеності інформації буває 
різною - від повного незнання і щодо майбутньої 
обстановки до припускового знання нижніх і 
верхніх меж, в рамках яких може варіюватися 
показник, що характеризує той чи інший аспект 
якості управління інформаційною системою. 
Розрізняють ступінь “глибини незнання”, 
величину поінформованості осіб і систем, що 
приймають управлінські рішення. Розрізняють 
ступені [8-10]: 

повна поінформованість – їй відповідає близька 
до одиниці прогнозованість G  подій 
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де   - час, а k  - кінцевий час прогнозування 

події; 
повна непоінформованість – їй відповідає 

близька до нуля прогнозованість настання події, 
що математично виражається співвідношенням 

,0Glim
k




 

часткова невизначеність – відповідає подіям, 
прогнозованість яких лежить в межах від 0 до 1, 
що може бути виражено нерівністю 

;1G0     

невизначеність “безнадійна” – відповідає 
відсутності інформації про ймовірності стану 
середовища, в рамках якого функціонує 
інформаційна система. 
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У цих випадках для визначення найкращих 
рішень з управління інформаційною системою 
використовуються критерії гарантованого 
результату, оптимізму, песимізму, мінімаксного 
ризику і узагальненого максиміна [8-10].  

Варіант загальної класифікації видів 
невизначеності, що впливає на вироблення рішень 
в рамках управління складними, багаторівневими 
системами збору, зберігання, обробки і передачі 
інформації запропонований на рис. 5. 

НЕВИЗНАЧЕНІСТЬ 

Соціальні  

Джерел (факторів) 

Політичні 

Економічні 

Технічні 

Природні 

Недостовірність, 
неповнота 

Інф ормації 

Лінгвістична 

Неоднозначність 

Фізична 

Невідомість 

Середовища Часу 

Ре троспективна неви значеність 

Стратегії 

Невизначеність цілей 

Невизначеність дій 

Невизначеність умов 

Неспівпадаючі інтереси 

Поточна невизначеність 

Перспективна невизначеність 

Зовнішня невизначеність 

Внутрішня невизначеність 

Спрямована протидія 

Підходів 

Суб’єктивна невизначеність 

Глибини незнання 

Повна визначеність 

Повна невизначеність 

Часткова невизначеніст ь 

Безнадійна не визначеність 

Об’єктивна невизначеність 

Рис. 5. Базові причини невизначеності при 
виробленні і прийнятті рішення 

 
Умови невизначеності, що виникають при, 

прийнятті рішень з управління інформаційними 
системами, об'єктивно обумовлені тим. що складні 
системи збору, зберігання, обробки і передачі 
інформації в процесі свого функціонування 
відчувають залежність від цілого ряду факторів. 

Аналіз підходів до прийняття рішення [11] та 
видів невизначеності що мають місце при 
прийнятті рішення посадовими особами на 
організацію збору, зберігання, обробки і передачі 
інформації в інформаційних системах вказує на те 
що на сучасному етапі недостатньо розвинуті 
алгоритми прийняття рішення в умовах 
нестохастичної невизначеності, а саме, 

неоднозначності (нечіткості) і недостатності 
(неповноти, протиріччя) вихідної інформації для 
прийняття рішення на управління системами 
подібного класу. 

Що стосується математичних методів зниження 
невизначеності (з метою підвищення 
обгрунтованості і достовірності прийнятих 
рішень), то для прийняття рішень в умовах 
невідомості, заснованої на імовірнісному характері 
інформації, що використовується при прийнятті 
рішення, давно і успішно використовуються 
методи теорії ймовірностей та математичної 
статистики. Для нестохастичної невизначеності 
типу неоднозначності (нечіткості), апробовані і 
використовуються методи теорії множин, а для 
нестохастичної невизначеності типу 
недостовірності, недостатності (неповноти і 
протиріччя) вихідної інформації, знайшли своє 
успішне застосування методи теорії штучних 
нейронних мереж. Найбільш вірогідним і 
перспективним в подальшому, що поєднує в собі 
переваги перерахованих методів, що передбачають 
успіх не тільки обґрунтованості та достовірності, 
але і оперативності прийнятих рішень, бачиться 
шлях зниження невизначеності на базі розробки і 
застосування щодо нових і ефективних 
математичних методів, заснованих на моделях і 
алгоритмах теорії нечітких множин. 

Відповідно до дослідження видів 
невизначеностей в інформаційних системах збору, 
обробки, передачі інформації, яка і є 
розвідувально-інформаційна діяльність, можливо 
здійснити математичний опис управління 
процесом РІД. 

Управління РІД, як інформаційною системою є 
багатокритеріальна задача, розв’язання якої 
ускладнюється необхідністю врахування групових 
уподобань осіб, що приймають участь у процесі 
прийняття рішень. Якість розв’язання задачі 
підтримки прийняття рішення в процесі 
управління не може оцінюватись однією функцією 
і навіть декількома шкалами. Механізм 
раціонального вибору у таких випадках вимагає 
додаткової непрямої інформації, що дозволяє, 
принаймні, порівнювати альтернативи вибору 
стратегій управління. Формалізована постановка 
задачі управління системою РІД у математичній 
формі. Визначимо i -й функціонал 

       tt1t

T

1t
ttCtGti u,xfxu,x,xT)u(f

f

i
 


  

де: T  - трикутна норма, що є моделлю оператора 
кон’юнкції для нечітких змінних;  tG x

i
  - 

функція належності i -ї цілі ( I,...1i  );  tC x - 

функція належності обмежень; fT  - термінальний 

крок (час змінюється дискретно від 1 до fT ). 

Постановкою завдання є знаходження такої 
оптимальної послідовності рішень  

fT1 u,...,u , при 

якій багатокритеріальні цілі досягають їх 
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оптимальних значень одночасно протягом 
ієрархічного процесу прийняття рішення: 

        ,u,xfxuf,...,ufmax tt1ttIt1T,...,1t,u ftt
  

  0u
iG  , якщо   ii muf  ; 

    
 ii

ii
G mM

muf
u

i 


 , якщо   iii Mufm  ; 

  1u
iG  , якщо   ii Muf  ; 

де:  ti uf  - числове значення, до досягається i -ю 

ціллю при формуванні рішення tu  на кроці t ;  

  - простір векторів рішень, що 
задовольняють співвідношення динаміки системи 
та обмеженням: 

    bu,xg;u,xfxu tttt1tt   , 

де: N
t Rx   - вектор стану динамічної системи; 

M
t Ru   - вектор рішень, відповідно;  

KRg  - вектор функцій обмежень;  
KRb  - вектор меж обмежень. 

Прийняття рішень можливо, якщо є множина 

допустимих альтернатив рішень mu . 

Альтернатива рішень lu  має перевагу перед 

альтернативою mu , якщо    m
i

l
i ufuf  , i . 

Альтернатива lu  строго ефективна (оптимальна по 
Парето), якщо неможливо знайти таку 

альтернативу  mlum  , що    li
m

i ufuf   i  та 

   lj
m

j ufuf   для хоча б одного i . Задача 

прийняття рішення *u  того, що    m
i

*
i ufuf   *u  

та i , може бути розв’язана, якщо існує набір 
можливих «чітких» альтернатив і є модель 
переваг. 

  0u,x ttCk
 , якщо   kkk pbu,xg  ; 

   
k

ttkkk
ttC p

)u,x(gpb
u,x

k


 , якщо 

  kkttkk pbu,xgb  ; 

  1u,x ttCk
 , якщо   kk bu,xg  ; 

Задача знаходження такої послідовності рішень 
}u,...,u{ T1 , що багатокритеріальні цілі досягають 

їх оптимальних значень при виконанні нечітких 
цілей iG  та нечітких обмежень kC , може бути 

поставлена як задача знаходження максимуму 
функціонала: 

T,...,1t,u tt
max       




fT

1t
ttCtG u,x,xT , 

при виконанні динамічних співвідношень 
переходу:  tt1t u,xfx  . 

Позначимо як  ttC u,x
k

  - функцію належності 

виконання обмежень  ttk u,xg , K,...,1k  : 

де kb  та kp  - величини «нечіткості» обмежень. 

Обмеження можуть бути агреговані за 
допомогою трикутної T -норми: 

      ttCttCttC u,x,...,u,xTu,x
1

 , 

В подальшому будемо використовувати 
функцію мінімуму в якості T -норми: 

      ttCttCttC u,x,...,u,xminu,x 
1

. 

Визначимо функції належності 
iG  виконання 

i -ї цілі: 
де максимальні вимоги виконання цілі 

  ufmaxM iui  ;  

мінімальні вимоги   ufminM iui   

Якщо при прийнятті багатокритеріальних 
рішень зі взаємопов’язаними критеріями є цілі, що 
перебувають у протиріччі, то не існує 
оптимального рішення, що задовольняє усі 
критерії. 

Нехай if , jf  - цільові функції. Будемо рахувати, 

що: 
1) if , кооперується з jf   ji ff  , якщо з 

   ufuf ii   виходить    ufuf jj  ; u , u ; 

2) if , конфліктує з jf   ji ff  , якщо з 

   ufuf ii   виходить    ufuf jj  ; u , u ; 

3) if , та jf  незалежні 

Нехай if  - цільова функція; введемо ступінь 

залежності функції if  від інших цільових функцій 

 jif j  : 

    )w()w(kwf
jiji ff jji;ff j

1
ii  

  ; 

Ii ,...,1 . 

Обчислимо  if  для I,...,1i   і змінимо функції 

належності виконання цілей 
iG  в залежності від 

 if  наступним чином: 

      *exp
GG u,u

ii
. 

Значення критерію   umax Gu   - 

максимізують сумісно усі цілі;    1,0u
iG  ; 

I,...,1i  ;       u,...,uminu
I1 GGG  ; тому 

критерій   umax Gu   можна рахувати 

агрегованим критерієм цілей I1 G,...,G . Якщо 

відносна важливість задається набором вагових 

коефіцієнтів:  I1 w,...,ww  ; 0w i  ; 1w
I

1i
i 



, то 

для агрегування може використовуватись оператор 
Колмогорова: 

    








 




I

1i
G

11
G uIu

ii
,  
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1i
G

11
u uImax

i
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де    - гладка монотонна функція і   00  ; 

  11  . Тоді в якості критерію буде виступати 

значення  
При формуванні рішення повинні виконуватись 

нечіткі цілі G  і нечіткі обмеження C . Функція 
належності ступеня агрегованої цілі при 
формуванні рішення на кроці t  може 
вимірюватись функцією належності  ttD u,x : 

      u,x,xTu,x tCtGttD  ,  

де       ttCttCttC u,x,...,u,xTu,x
K1

  - трикутна 

Т-норма функції належності виконання обмежень 
на кроці t ;  tG x  - агрегований критерій нечітких 

цілей на кроці t . Для множини рішень обирається 

такий вектор *
tu , що моє найбільший ступень 

виконання  ttD u,x : 

   
    ,u,x,xTmax

u,xmaxu,x

ttCtGu

ttDu
*
tt

*
D

t

tt







  

Пряме застосування методу нечіткого 
динамічного програмування для формування 
оптимальних рішень ускладнено наступними 
обставинами: 

1) «прокляття розмірності» - необхідність 
значного об’єму адресного простору 
запам’ятовуючого пристрою (в залежності від 
кількості вузлів і розмірності вектору станів, 
кількості вузлів і розмірності вектору управління 
та необхідної кількості кроків); для розв’язання 
даної проблеми необхідно застосовувати 
ітераційні методи; 

2) необхідна траєкторія вектору станів і 
вектору управління не співпадають з 
передбаченими вузлами вектору станів і вектору 
управління; для розв’язання даної проблеми 
необхідно застосовувати методи апроксимації між 
вузлами; 

3) для виконання початкових умов, що 
накладаються на вектор стану 1x , необхідно щоб 

вектори станів tx  задовольняли динамічним 

співвідношенням переходу: 
 tt1t x,ufx  ; 1T,...,1t  , 

з необхідним початковим вектором стану 1x  

Сформулюємо ієрархічний метод рішення 
багатокритеріальної задачі у вигляді 
співвідношення: 

    tt1t)1(DT,...,1t,u u,xfxumax
tt

  , 

де    



T

1t
ttD)1(D u,xu ;  T21)1( u,...,u,uu  ;  

 ttD u,x - визначається з функції належності 

виконання цілей 
iG . 

 
 

 
Визначимо величину  ttt x,u  на кроці t  

співвідношенням: 

      t;u,xfxux,u tt1t
)t(

Dttt   , 

та оптимальну величину  tt
*
t x,u  

      t;u,xfxumaxx,u tt1t
)t(

DT,...,1t,utt
*
t tt

  , 

де    



T

t
D)t(

)t(
D u,xu ;  T1tt)t( u,...,u,uu  . 

Тоді принцип звичайного динамічного 
програмування у випадку нечіткої постановки 
перетворюється у рекурентне співвідношення: 

      1t1t
*

1t)t(
)t(

DT,...,1t,utt
*
t x,uumaxx,u

tt   ; 

1,...,1T,Tt  . 

де tu  - рішення на кроці t ; оптимальна 

послідовність векторів рішень 

 *
T

*
1t

*
t

*
)t( u,...,u,uu  , 

при яких виконується умова рекурентного 
співвідношення, повинна визначатися для всіх 
вузлів tx . Після отримання оптимальної 

послідовності рішень *
)t(u  може бути визначена 

послідовність векторів станів, що задовольняють 
динамічні співвідношення: 

  tt
*
t1t x,xufx  ; 1T,...,1t   

та початковій умові 1x . 

 

Висновки й перспективи подальших 
досліджень 

Проведена класифікація невизначеностей, 
що впливають на прийняття рішення при 
управлінні розвідувально-інформаційною 
діяльністю, інформаційною системою збору, 
обробки, передачі інформації. З врахуванням 
цього розроблено математичну модель процесу 
управління системою розвідувально-
інформаційної діяльності, що являє собою 
сукупність математичних співвідношень, що 
відображають ієрархічний процес знаходження 
оптимальної послідовності рішень. Для практичної 
реалізації процесу прийняття рішення 
запропоновано застосовувати принципи нечіткого 
ітеративного динамічного програмування. 

Найбільш вірогідним і перспективним в 
подальшому, для підвищення обґрунтованості, 
достовірності і оперативності прийнятих рішень, 
для зниження невизначеності застосування нових і 
ефективних математичних методів, заснованих на 
моделях і алгоритмах теорії нейрон-нечітких 
мереж. 
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Одним из основных технических видов военной разведки Украины, который постоянно 
осуществляется (ведется) в мирное время, особый период, в интересах национальной безопасности и обороны 
государства и выполнения задач в операциях (боевых действиях) является радиоэлектронная разведка. 

Радиоэлектронная разведка добывает разведывательную информацию путем вскрытия 
функционирования радиоэлектронных средств и систем применяемых для управления войсками (силами) и 
оружием, а также осуществляет сбор, обработку, анализ и доведение добытой разведывательной 
информации определенным потребителям в установленные сроки. 

Для непрерывного и своевременного обеспечения потребителей определенной информацией, 
информационными (информационно-аналитическими) органами осуществляется комплекс мероприятий 
разведывательно-информационной деятельности, разведывательно-информационной работы. 

В условиях динамичности, многогранности процессов обработки, анализа, хранения больших объемов 
информации ключевым остается задача уменьшения неопределенности информации вызванной факторами 
эволюционного развития, факторами применения сложных информационных систем в различных условиях 
сложной радиоэлектронной и оперативной обстановки. 

Ключевые слова: радиоэлектронная разведка; разведывательно-информационная деятельность; 
разведывательно-информационная работа; неопределенность информации.  
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One of the main technical types of military intelligence of Ukraine, which is constantly carried out (conducted) 
in peacetime, a special period, in the interests of national security and defense of the state and the fulfillment of tasks in 
operations (military operations) is electronic intelligence. 

Electronic intelligence extracts intelligence information by opening up the operation of electronic equipment 
and systems used to control troops (forces) and weapons, and also collects, processes, analyzes, and brings the 
intelligence obtained to specific consumers on time. 

For the continuous and timely provision of consumers with certain information, information (information and 
analytical) bodies, a set of measures is undertaken for intelligence and information activities, intelligence and information 
work. 

In the conditions of dynamism, versatility of the processes of processing, analysis, storage of large volumes of 
information, the key task remains to reduce the uncertainty of information caused by factors of evolutionary development, 
factors of the use of complex information systems in various conditions of a complex electronic and operational 
environment. 

Key words: electronic intelligence, intelligence and information activity, intelligence and information work, 
information uncertainty. 
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МЕТОДИКА ОЦІНЮВАННЯ ІНФОРМАЦІЙНИХ ДОКУМЕНТІВ В 
ІНТЕРЕСАХ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ ДІЯЛЬНОСТІ 

 
В статті пропонується вирішення актуального наукового завдання удосконалення науково-

методичного апарату оцінювання інформаційних документів при проведенні розвідувально-
інформаційної діяльності в системі воєнної розвідки. Розвідувально-інформаційна діяльність – це 
безперервний процес, який включає комплекс заходів з організації і ведення в загальній системі воєнної 
розвідки розвідувально-інформаційної, інформаційної та інформаційно-аналітичної роботи для надання 
розвідувальної інформації її споживачам. Зібрати у визначені терміни, оперативно обробити, 
проаналізувати та вчасно доповісти це є головним і вирішальним завданням розвідувально-
інформаційної діяльності в інтересах забезпечення прийняття рішення. Особливістю сучасної 
розвідувально-інформаційної діяльності є вирішення широкого кола інтелектуальних за змістом завдань, 
результатами яких є розробка інформаційних документів. Оцінка якості їхнього виконання є складовою 
частиною оцінювання інформаційно-аналітичної діяльності в цілому.  

Для вирішення завдання ефективної інформаційно-аналітичної діяльності запропоновано 
методику оцінювання інформаційно-звітних документів. Методика основана на методі аналізу ієрархій, 
якій дозволяє прийняти рішення на основі неформалізованих показників, які неможливо описати 
аналітичними залежностями. Запропонована методика дозволить підвищити якість оцінювання 
інформаційних документів. 

Ключові слова: розвідувально-інформаційна діяльність; воєнна розвідка; інформаційні 
документи; розвідувальна інформація. 
 

Вступ 
Постановка проблеми. Останнім часом 

розвідка стає дедалі важливішою складовою 
функціонування Збройних Сил України та 
держави в цілому. Значення і сила розвідки 
полягає в інформації, що добувається, в її 
своєчасній і якісній обробці та в оперативному 
доведенні її до органів управління, що визначені 
законодавством України [1]. Тому організація та 
ведення ефективної інформаційно-аналітичної 
діяльності (ІАД) воєнною розвідкою, що 
передбачає етапи збору, обліку та систематизації, 
аналізу, оцінки, узагальнення та синтезу даних на 
основі інформаційних технологій у всіх сферах 
розвідувальної діяльності, займає провідне місце у 
процесі забезпечення функціонування усіх органів 
державної влади. Результатом ІАД є розробка 
інформаційних та інформаційно-аналітичних 
документів, а оцінювання якості їхнього 
виконання є складовою частиною заключного 
етапу процесу організації інформаційно-
аналітичної діяльності.  

Аналіз останніх досліджень і публікацій. 
Аналіз існуючих методик і підходів оцінки 
показує, що вони в цілому дозволяють проводити 
комплексне оцінювання якості виконання 
документів. Однак їм притаманні суттєві недоліки, 

а саме: 
не враховані вимоги [2], що стосується 

визначення самого поняття “розвідувальна 
інформація”; не визначена загальна послідовність 
(алгоритм) проведення оцінювання якості 
виконання документів; потребують уточнення 
показники та критерії, за якими здійснюється 
оцінювання інформаційних документів (ІД); не 
використовуються кількісно-якісні підходи до 
визначення якості виконання документів.  

Мета статті. Виходячи з цього метою статті є 
удосконалення методики оцінювання якості 
виконання інформаційних документів, в інтересах 
розвідувально-інформаційної діяльності (РІД) в 
системі воєнної розвідки. 

Виклад основного матеріалу 
дослідження 

Оцінка якості виконання ІД являє собою 
визначення ступеню виконання вимог, які до них 
висуваються керівними документами. Під 
ступенем виконання цих вимог будемо розуміти 
відповідність значень показників поточного 
документу значенням показників “ідеального 
документу”. 

Проведення такого порівняння передбачає 
прийняття рішення на основі неформалізованих 
показників, які неможливо описати аналітичними 
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залежностями. Одним із найбільш ефективних 
методів вирішення завдань наведеного класу є 
метод аналізу ієрархій (МАІ) [3-6]. При цьому, 
використання МАІ для таких цілей обумовлює 
наступні припущення та обмеження: 

обрані показники якості виконання ІД є 
незалежними один від одного та в повній мірі 
відображають вимоги, які висуваються до 
документів; 

ступінь впливу того чи іншого показника на 
якість виконання документу в цілому визначається 
шляхом проведення парних порівнянь відносно 
головної мети проведення такого оцінювання; 

парні порівняння показників здійснюються за 
допомогою шкали порівнянь, яка має 9 градацій; 

отримані під час парних порівнянь числові 
переваги є детермінованими, а не ймовірнісними 
величинами; 

пріоритети показників якості виконання 
документів встановлюються шляхом проведення 
експертного опитування;  

перевірка узгодженості думок експертів 
здійснюється за процедурою, яку передбачає МАІ; 

одночасно може проводитись оцінювання 
якості виконання тільки одного ІД. 

Оцінювання якості виконання ІД пропонується 
здійснювати в кілька етапів (рисунок 1).  

На першому етапі здійснюється вивчення 
документу та проводиться перевірка відповідності 
інформації, яка в ньому міститься, вимогам [2].  

 
Рис. 1. Алгоритм оцінювання якості виконання інформаційних документів 

 
Другий етап. За умов наявності в документі 

інформації, яку можна класифікувати як 
розвідувальну, здійснюється визначення 
інтегрального показника ступеня відповідності 
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документу U вимогам до нього за допомогою 
виразів: 

%100
P

P
U

І

П ,    (1) 





n

1i
і)І(Пі)І(П ВP ,    (2) 

де ПP , ІP  – коефіцієнти відносної ваги поточного 

та “ідеального” документів відповідно, які 
отримані шляхом порівняння альтернатив 
відносно кожного з часткових показників якості 
виконання документів; і  – глобальний пріоритет 

і-го показника якості виконання документу; 

і)І(ПВ  – відносні пріоритети поточного 

(“ідеального”) документу, які отримані шляхом 
їхнього парного порівняння відносно ступеня 
відповідності критеріальним значенням і-го 
часткового показника якості виконання 
документів. 

Використання МАІ для визначення показника U 
передбачає необхідність ієрархічного зображення 
завдання з оцінювання якості виконання 
документів. Таке ієрархічне зображення наведено 
на рисунку 2 [5].  

Виходячи з рисунку 2 та визначених в [5, 7, 8] 
загальних та часткових показників, відповідно до 
МАІ проводяться їх парні порівняння і 
визначаються значення пріоритетів (вага) цих 
показників. Здійснюється перевірка думок 
експертів та розраховуються значення глобальних 
пріоритетів часткових показників якості 
виконання документів.  

Глобальний пріоритет і-го показника якості 
виконання документу визначається за формулою 

iji  ,   (3) 

де j  – пріоритет j-го загального показника 

відносно його впливу на загальну мету;  

i  – пріоритет і-го часткового показника відносно 

свого загального показника. 
 

 
 

Рис. 2. Ієрархічне зображення завдання з оцінювання якості виконання інформаційних документів 
 

Визначення значень j  і i здійснюється шляхом 
складання відповідних матриць парних порівнянь 
за допомогою шкали парних порівнянь. 

Клітини матриці заповнюються експертами 
виходячи з таких міркувань (таблиця 1). Якщо 

показник А1 домінує над показником А2, то клітка, 
яка відноситься до рядка А1 і стовпця А2, 
заповнюється числом а12l, а клітка, яка відповідає 
рядку А2 і стовпцю А1, заповнюється оберненим 
числом, тобто a21l = 1/a12l. Якщо елементи, що 
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порівнюються однакові, то у клітці на перетину 
відповідних строки та стовпця ставиться 

одиниця [6-9]: 

Таблиця 1 
Матриця оцінок експертів якості виконання документу 

Загальні (часткові) 
показники якості 
виконання документу 

Загальний 
(частковий) 
показник А1 

Загальний 
(частковий) 
показник А2 

... 
Загальний 

(частковий) 
показник Аj 

Загальний (частковий) 
показник А1 

a11l a12l ... a1 j l  

Загальний (частковий) 
показник А2 

a21l a22l ... a2 j l  

. 

. 
 
. 

. 

. 
 
. 

. 

. 
 
. 

... 

. 

. 
 
. 

Загальний (частковий) 
показник Аі 

aj 1 l  aj 2 l  ... ai j l  

 
З групи одержаних матриць парних порівнянь 

формується набір локальних пріоритетів, які 
виражають відносний вплив множини елементів на 
елемент рівня, що примикає зверху. Для цього 
обчислюються власні вектори для кожної матриці 
парних порівнянь і результат нормується. 
Визначення локальних пріоритетів здійснюється у 
такій послідовності: для кожного рядка l-ї матриці 
визначається геометричне середнє: 

,n,1in,1j,ab n
j

ijlil   ,  
(4). 

Потім здійснюється нормування геометричних 
середніх, тобто розраховуються значення 
пріоритетів (ваги) показників якості (загальних, 
часткових): 

  n,1i,
b

b

i
ij

ij 


,  (5). 

Авторами були проведені дослідження, які 
дозволили шляхом проведення експертного 
опитування та застосуванні процедури МАІ для 
обробки суджень експертів, визначити значення 
пріоритетів (ваги) загальних та часткових 
показників оцінки якості виконання документів. 
Відношення узгодженості думок експертів під час 
опитування склало менше 10 %, що відповідає 
вимогам [5, 9-11]. Значення пріоритетів (ваги) 
загальних та часткових показників (рисунок 2) 
складають відповідно:  

для загального показника цінності інформації, 
яку містить документ, βI = 0,75;  

для загального показника якості оформлення та 
подання документу βП = 0,25; 

для часткового показника достовірності 
інформації γД = 0,54; 

для часткового показника актуальності 
інформації γА = 0,3; 

для часткового показника повноти інформації 
γП = 0,16; 

для часткового показника відповідності 
вимогам керівним документам γК = 0,12; 

для часткового показника якості висновків 
γВ = 0,44; 

для часткового своєчасності подання 
документу γС = 0,44. 

З врахуванням отриманих показників глобальні 
пріоритети кожного часткового показника якості 
виконання документів будуть дорівнювати: 

для часткового показника достовірності 
інформації 405,0ДІД  ; 

для часткового показника актуальності 
інформації 225,0АІА  ; 

для часткового показника повноти інформації 
12,0ПІП  ; 

для часткового показника відповідності 
вимогам керівним документам 

027,0КПК  ; 

для часткового показника якості висновків 
11,0ВПВ  ; 

для часткового показника своєчасності подання 
документу  11,0СПС  . 

В подальшому значення розрахованих 
глобальних пріоритетів αі часткових показників в 
методиці використовуються як константи. 

Після визначення глобальних пріоритетів αі 
здійснюється порівняння альтернатив (поточного 
та  

“ідеального” документів) відносно кожного з 
часткових показників якості та визначаються їхні 
відносні пріритети ВП(І)і: 

i
i

i
П

b
1b

b
1

B


 ,    (6) 

i
i

i
I

b
1b

b
B


 ,    (7) 

де bi – ступінь важливості при порівнянні за 
шкалою парних порівнянь [6]. 

Для визначення ВП(І)і проводиться порівняння 
за шкалою [5] альтернатив з метою встановлення 
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ступеню відповідності поточного документу 
вимогам, які висуваються до документів за і-м 
показником якості. Для цього формуються матриці 

парних порівнянь за кожним частковим 
показником (таблиця 2): 

Таблиця 2 
Матриця парних порівнянь за кожним частковим показником 

Альтернативи Поточний документ „Ідеальний” документ 

Поточний документ 1 1/bі 

“Ідеальний” документ bі 1 

 
Далі за формулами (1), (2) здійснюється 

розрахунок інтегрального показника ступеня 
відповідності документу вимогам до нього. 

Третій етап методики. Проводиться 

порівняння отриманого значення інтегрального 
показника U з його критеріальними значеннями 
(таблиця 3) та визначається якість виконання 
документу, що розглядається. 

Таблиця 3 
Критеріальні значення інтегрального показника ступеня відповідності документу вимогам до нього 

Зміст критерію Ступінь 
якості 
виконання 
документу 

Значення U щодо цінності інформації, яка 
міститься в документі 

щодо якості оформлення та 
подання документу 

Документ 
особливої 
важливості 

U  86,5% РІ, яка міститься в документі, 
достовірна, упереджувальна та 
повна. 

Документ поданий вчасно, 
повністю відповідає вимогам 
керівних документів, висновки 
повні. 

Документ 
оцінюється 
як цінний 

86,5%  U  65,5% РІ, яка міститься в документі, 
достовірна, повна, а її 
актуальність висока. 

Документ поданий вчасно, 
повністю відповідає вимогам 
керівних документів якість 
висновків достатня. 

Документ 
середньої 
цінності 

65,5%  U  39,7% РІ, яка міститься в документі за 
своєю достовірністю не нижче 
за вірогідну, достатньо повна, її 
актуальність достатня. 

Документ поданий вчасно, 
відповідність вимогам керівних 
документів достатня, висновки 
середньої якості. 

Документ 
становить 
інтерес 

39,7%  U  29,6% РІ, яка міститься в документі, за 
достовірністю не нижче за 
можливо правдиву, частково 
повна, її актуальність достатня. 

Документ поданий вчасно, 
відповідність вимогам керівних 
документів посередня, висновки 
низької якості. 

Документ 
малої 
цінності 

29,6%  U  19,5% РІ, яка міститься в документі, за 
достовірністю сумнівна, 
низької актуальності та 
повноти. 

Документ поданий вчасно, 
відповідність вимогам керівних 
документів низька, висновки 
незадовільної якості. 

Документ не 
становить 
інтересу 

U  19,5% РІ, яка міститься в документі, 
не несе змістовного 
навантаження, неактуальна, а її 
достовірність неможливо 
визначити. Або документ не 
містить в собі РІ. 

Документ поданий невчасно, 
відповідність вимогам керівних 
документів та висновки 
незадовільні. 

 
Розглянемо практичний приклад оцінювання 

якості виконання інформаційних документів за 
допомогою вище запропонованої методики.  

Відповідно до ієрархії оцінювання якості 
виконання ІД (рисунок 2) здійснюємо порівняння 
поданого документу з документом, який повністю 
відповідає вимогам, тобто з “ідеальним 
документом”. Порівняння здійснюються окремо по 
відношенню до критеріальних значень кожного 
часткового показника якості за допомогою шкали 
порівнянь [5]. При цьому відповідно до [5] 

найвищому критеріальному значенню 
виставляється 1, а найнижчому – 1/9. 

Припустимо, що поточний документ оцінений: 
за достовірністю поданої інформації – середнє 

між “достовірна” та “вірогідна” (1/2); 
за актуальністю поданої інформації – “висока 

актуальність” (1/3); 
за повнотою інформації – середнє між 

“достатньо повна” та “часткова” (1/4); 
за відповідністю вимогам керівних 

документів – “висока” (1); 
за якістю висновків – середнє між “середньої 



Інформаційно-аналітична діяльність у сфері безпеки та оборони 

ISSN 2311-7249 (Print) / ISSN 2410-7336 (Online)        Сучасні інформаційні технології у сфері безпеки та оборони № 1 (37)/2020 90 

якості” та “низької якості” (1/6); 
за своєчасністю подання документу – 

“вчасно” (1).  
Тому, згідно з розробленою методикою 

результати порівняння поточного та “ідеального” 
документів за частковими показниками можна 
представити у вигляді таблиці 4. 

Таблиця 4 
Результати порівняння поточного та „ідеального” документів за кожним з часткових показників якості 

Альтернативи 
(документи, що порівнюються) 

“Ідеальний” документ Поточний документ 

За ступенем достовірності поданої інформації 
“Ідеальний” документ 1 2 
Поточний документ 1/2 1 

За ступенем актуальності поданої інформації 
“Ідеальний” документ 1 3 
Поточний документ 1/3 1 

За ступенем повноти поданої інформації 
“Ідеальний” документ 1 4 
Поточний документ 1/4 1 

За ступенем відповідності вимогам керівним документам 
“Ідеальний” документ 1 1 
Поточний документ 1 1 

За ступенем якості висновків 
“Ідеальний” документ 1 6 
Поточний документ 1/6 1 

За своєчасністю подання документу 
“Ідеальний” документ 1 1 
Поточний документ 1 1 

За результатами парних порівнянь (таблиця 4) 
визначаються відносні пріоритети поданого ВПі та 
“ідеального” ВІі документів за кожним і-м 
частковим показником якості: 

за показником достовірності інформації 
67,0ВІД  , 33,0ВПД  ; 

за показником актуальності інформації 
75,0ВІА  , 25,0ВПА  ; 

за показником повноти інформації 
8,0ВІП  , 2,0ВПП  ; 

за показником відповідності вимогам керівним 
документам 

5,0ВІК  , 5,0ВПК  ; 

за показником якості висновків 
86,0ВІВ  , 14,0ВПВ  ; 

за своєчасністю подання документу 
5,0ВІС  , 5,0ВПС  . 

Далі відповідно до формули (2) 
розраховуються коефіцієнти відносної ваги 
“ідеального” та поточного (поданого) документу: 

;644,0Р І  .298,0РП   

За формулою (1) розраховується значення 
інтегрального показника ступеня відповідності 
поданого (поточного) документу вимогам до 
інформаційних документів 

%46
Р

Р
U

І

П  . 

За значенням інтегрального показника U 
відповідно до таблиці 3 визначається оцінка якості 
виконання поданого на розгляд інформаційного 

документу. В даному випадку (U = 46 %) поданий 
документ оцінюється як документ середньої 
цінності. 

Висновки й перспективи подальших 
досліджень 

Аналіз наведених результатів дозволяє зробити 
висновок, що переваги запропонованої методики 
оцінювання якості виконання інформаційних 
документів полягають у наступному:  

відсутність необхідності пошуку 
функціональної залежності якості виконання 
документу від показників; 

використання парних порівнянь часткових 
критеріїв за шкалою відношень дозволяє не 
проводити нормування метричних критеріїв та 
зменшує помилку під час перетворення якісних 
характеристик в числові;  

можливість отримання додаткової інформації 
за рахунок ієрархічного представлення елементів 
структури завдання та чіткий вираз суджень; 

можливість зміни кількості показників, які 
використовуються для оцінювання якості 
виконання документів, без зміни структури моделі 
оцінки; 

об’єднання часткових показників якості 
виконання документів в групи показників та 
проведення оцінювання за однією групою 
показників без врахування інших груп; 

за умов визначення значень пріоритетів 
загальних та часткових показників якості 
виконання інформаційних документів за 
судженням 10-15 експертів може бути забезпечена 
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достовірність оцінки документу не нижче 0,8 [8]. 
Подальшим напрямком дослідження в цій 

галузі може бути розробка методики оцінки 

інформаційно-аналітичної діяльності в цілому, 
одним із вхідних даних для якої будуть результати 
оцінювання інформаційних документів. 
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В статье предлагается решение актуальной научной задачи совершенствования научно-

методического аппарата оценивания информационных документов при проведении разведывательно-
информационной деятельности в системе военной разведки. Разведывательно-информационная 
деятельность - это непрерывный процесс, который включает комплекс мероприятий по организации и 
ведения в общей системе военной разведки разведывательно-информационной, информационной и 
информационно-аналитической работы для предоставления разведывательной информации ее 
потребителям. Собрать в определенные сроки, оперативно обработать, проанализировать и вовремя 
доложить это является главным и решающим задачей разведывательно-информационной 
деятельности в интересах обеспечения принятия решения. Особенностью современной 
разведывательно-информационной деятельности является решение широкого круга интеллектуальных 
по содержанию задач, результатами которых является разработка информационных документов. 
Оценка качества их выполнения является составной частью оценки информационно-аналитической 
деятельности в целом. 

Для решения задач эффективной информационно-аналитической деятельности предложена 
методика оценивания информационных документов. Методика основана на методе анализа иерархий, 
который позволяет принимать решения на основе неформализованных показателей, которые 
невозможно описать аналитическими зависимостями. Предложенная методика позволит повысить 
качество оценивания информационных документов. 

Ключевые слова: разведывательно-информационная деятельность; военная разведка; 
информационные документы; разведывательная информация. 
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The article proposes the solution of the actual scientific task of improving the scientific and 
methodological apparatus of evaluating information documents in conducting intelligence and information 
activities in the military intelligence system. Intelligence is a continuous process that includes a set of measures 
for organizing and conducting intelligence, information and analytical work in the general military intelligence 
system to provide intelligence to its customers. Collect in a timely manner, promptly process, analyze and timely 
report is the main and decisive task of intelligence and information activities in the interests of decision-making. 
The peculiarity of modern intelligence-information activity is the solution of a wide range of intellectual tasks, 
the results of which are the development of information documents. Assessment of the quality of their 
implementation is an integral part of the evaluation of information and analytical activity as a whole. 

For the decision of tasks of effective intelligence and information activities the method of evaluation of 
informative documents is offered. A method is based on the method of analysis of hierarchies, which allows to 
make a decision on the basis of unformalized indexes which it is impossible to describe analytical dependences. 
The offered method will allow to promote quality of evaluation of informative documents. 

Key words: intelligence; reconnaissance; information documents; intelligence information.
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ОСОБЛИВОСТІ ВПЛИВУ АКУСТИЧНОЇ ЗБРОЇ НА ОСОБОВИЙ 
СКЛАД ВІЙСЬКОВИХ ФОРМУВАНЬ В УМОВАХ ВЕДЕННЯ НЕ 

КОНВЕНЦІЙНИХ ВОЄННИХ ДІЙ  
 

Стаття присвячена дослідженням засад застосування зброї на нетрадиційних принципах дії, 
зокрема, акустичної зброї. Надана базова інформація стосовно фізіологічних ефектів, що виникають 
при впливі акустичної зброї на особовий склад військових формувань при виконанні ними завдань за 
функціональним призначенням в умовах ведення не конвенційних воєнних дій. Проведено аналіз і 
узагальнення можливих наслідків впливу акустичних хвиль на особовий склад, що дозволить визначити 
найбільш доцільні способи надання першої медичної допомоги при отриманні травм (ушкоджень тощо) 
від впливу акустичної зброї і дозволить зменшити безпосередні втрати особового складу та скоротити 
час на відновлення боєздатності людей. 

Ключові слова: акустична зброя; акустичні хвилі; вплив; генератор звуку.  
 

Вступ 
Постановка проблеми. Досвід проведення 

антитерористичної операції (АТО) та операції 
Об’єднаних сил (ООС) на Сході України у 
особливих районах Донецької та Луганської 
областей (ОРДЛО) [1] дає підстави стверджувати, 
що угрупованням військ, з’єднанням, військовим 
частинам та підрозділам Збройних Сил (ЗС) 
України, іншим військовим формуванням (ІВФ) і 
правоохоронним органам (ПрО) при виконанні 
бойових завдань все частіше доводиться зіткатися 
із загонами бойовиків, сепаратистів і регулярними 
військами Російської Федерації (РФ), які 
використовують сучасну зброю та озброєння. 
Противник постійно змінює форми, способи, а 
також тактичні прийоми застосування засобів 
ведення збройної боротьби, оснащує свої війська 
сучасною високоефективною бойовою технікою 
[5, 6]. 

Нарощування викликів і стратегічних загроз, у 
сенсі параноїдального бажання “кремлівського” 
керівництва щодо заволодіння геополітичним 
лідерством, змушує замислюватися над 
проблемними питаннями щодо підготовки ЗС 
України до ведення операцій (бойових дій) в 
умовах застосування противником новітньої зброї, 
зокрема зброї на нетрадиційних принципах дії 
(ЗНПД) [3,5]. 

Аналіз останніх досліджень і публікацій. У 
зв’язку з цим особливу актуальність набувають 
наукові дослідження в галузі зброї нелетальної дії 
(ЗНД), що спрямовані на створення зразків зброї і 
озброєння, призначених для вирішення бойових 
(спеціальних) задач при виключенні, або зведенні 
до мінімальних  збитків навколишньому 
середовищу і запобіганні шкоди (загибелі, 
поневіченню, психічних розладів тощо) мирного 
населення. Важливу увагу у ході досліджень слід 
приділити визначенню ролі і місця ЗНПД при 
веденні бойових дій у ході гібридних війн і 
збройних конфліктів. 

Серед відомих видів нелетальної зброї 

особливе місце займає акустична зброя (АЗ). З 
давніх часів людство використовувало звук для 
оповіщення, попередження, відлякування, 
передачі сигналів, впливу на людей і тварин, на 
природні та штучні споруди тощо [2, 3, 5]. 
Акустична зброя розробляється і випробовується у 
провідних країнах світу, як зброя, що може 
використовуватись для охорони режимних і інших 
об’єктів у якості засобів попередження і 
реагування, при облозі споруд і об’єктів, для 
контролю над натовпом, для створення бар’єрів на 
периметрах або кордонах, для заборони доступу 
або атаки по площам, для роззброєння солдат 
(сепаратистів, бойовиків, терористів тощо). 
Акустична зброя миттєво виводить з ладу 
противника, але не призводить до стійких 
фізичних ушкоджень. Однак, надійна інформація 
про її характеристики і вплив вкрай обмежена і 
суперечна [2-5]. 

У зв’язку з вище означеним, особливу 
актуальність набувають наукові дослідження 
стосовно визначення і систематизації можливих 
фізіологічних ефектів впливу акустичної зброї на 
особовий склад частин і підрозділів силових 
структур при виконанні ними бойових завдань, 
розвитку й вдосконаленню способів та засобів 
захисту військ від акустичної зброї противника в 
умовах ведення гібридних, неконвенційних 
воєнних дій. Важливим аспектом застосування 
акустичної зброї є можливість її використання для 
звільнення будівель від бойовиків (сепаратистів) 
під час проведення антитерористичних і 
миротворчих операцій [3, 5]. 

Ефект і ступінь впливу акустичної зброї 
залежить від фізичного стану і здоров’я людини, 
його віку, – тобто є індивідуальним покажчиком 
для кожної окремої людини. Тому доцільно 
розглянути фізичні ефекти впливу акустичних 
хвиль різних діапазонів, що дозволить визначити 
наслідки впливу акустичної зброї і перспективи її 
застосування в сучасних умовах та у майбутньому. 
Аналіз ефектів впливу акустичних коливань на 
особовий склад дозволить зробити деякі 
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узагальнення, на підставі яких у подальшому 
можливо оцінити доцільність використання 
певних частотних смуг акустичного діапазону для 
розробки акустичної зброї та розробити способи та 
засоби захисту від неї у разі її застосування 
противником. 

У сучасних наукових дослідженнях і 
публікаціях розглянуті проблеми пов’язані з 
розробкою і застосуванням акустичної [2-5]. 
Частково інформацію за означеною тематикою 
можна знайти у наведеній літературі. Проте у цих 
джерелах не достатньо повно висвітлені і не 
систематизовані особливості фізичного впливу 
акустичної зброї на особовий склад, а також не 
запропоновані заходи захисту від неї.  

На даний момент відсутня достовірна база 
даних стосовно конкретних результатів впливу 
акустичної зброї на особовий склад при 
проведенні дослідницьких випробувань і 
застосуванні її у бойових умовах. У відомій 
літературі наводяться окремі епізоди із 
застосування акустичної зброї, які більшою мірою 
мають характер поліцейських чи миротворчих дій: 
застосування в операціях проти Іраку; на морі 
проти сомалійських піратів; розгін демонстрації 
грузинських опозиціонерів; у зоні Арабсько-
Ізраїльського конфлікту. Як правило, такий 
матеріал супроводжується зображенням системи 
LRAD встановленої на бронетранспортері або на 
військовому (поліцейському) позашляховику. Уся 
ідея впливу такої зброї зосереджена у створенні 
потужних звуків, під дією яких виникає біль у 
органах слуху [2,3]. 

На теперішній час не проведено повного 
аналізу з точки зору аспектів міжнародного 
гуманітарного права про дозвіл використання 
акустичної зброї у бойових діях. Розробка, 
випробування та створення акустичної зброї 
потребує великих фінансових витрат. Крім того, 
для розробки акустичної зброї необхідно мати 
відповідну високотехнологічну виробничу базу. 

Незважаючи на небезпеку появи на озброєнні 
деяких країн акустичної зброї, дослідження, 
спрямовані на її розробку, вивчення механізмів 
впливу і способів захисту від такої зброї, в Україні 
не проводилися. Тому доцільно спланувати 
проведення наукових досліджень для більш точної 
оцінки рівня загрози від можливого застосування 
акустичної зброї потенційним противником.  

Метою статті є аналіз і узагальнення ефектів 
впливу акустичних хвиль різних діапазонів на 
особовий склад військових формувань при 
варіюванні основних параметрів випромінювання 
у досяжних межах. Оцінка можливостей і 
напрямків використання акустичної зброї у 
сучасних воєнних конфліктах та у війнах 
наступних поколінь. 

В подальшому доцільно передбачити 
розроблення зразків акустичної зброї у різних 
діапазонах частот, проведення досліджень впливу 
акустичного випромінювання на особовий склад і 
бойову техніку та розроблення рекомендацій щодо 
доцільності створення такої зброї і засобів захисту 
від неї в Україні. 

Виклад основного матеріалу 
дослідження 

Акустична зброя – це засоби впливу на об’єкти 
ураження енергією акустичних коливань певної 
частоти, потужності та форми. Вражаючим 

фактором акустичної зброї є перепад тиску 
середовища поширення акустичних коливань, що 
діє на об’єкт. 

За частотним діапазоном акустична зброя 
поділяється на інфразвукову, звукову, та 
ультразвукову. Доречно виділити три діапазони 
хвиль, що можуть використовуватися для 
акустичної зброї: інфразвук – 0…16 Гц; звук, який 
чути (звуковий діапазон) – 16 Гц…20 кГц; 
ультразвук більше 20 кГц. Ступінь впливу 
акустичної зброї різних діапазонів на особовий 
склад і об’єкти суттєво розрізняються. Для 
кожного діапазону можливо виокремити головні 
особливості хвиль і переважні фізичні наслідки їх 
впливу [2-5, 7]. 

Таким чином доцільно розглянути фізичні 
ефекти впливу різних діапазонів акустичних хвиль 
на поведінку живих організмів, що дозволить 
визначити наслідки її впливу і перспективи 
застосування в умовах ведення збройних 
конфліктів, а також оцінити доцільність 
використання певних частотних смуг акустичного 
діапазону для розробки акустичної зброї. 

Інфразвукова зброя застосовується у діапазоні 
частот менше 16 Гц. 

У якості прикладу можна навести проект США 
по створенню гостроспрямованої “акустичної 
кулі” яка формується антеною діаметром 1-2 метра 
у вигляді пачки імпульсів акустичних хвиль. При 
великих потужностях випромінювання така “куля” 
буде викликати тимчасову втрату боєздатності 
особового складу військ противника. 

Використання двох генераторів звуку на 
близьких частотах, наприклад, 1f = 40 Гц і 

1f =46 Гц дозволяє утворити биття з частотою 

бf = 6 Гц, які суттєво впливають на роботу серця. 
При малих потужностях випромінювання виникає 
нудота й дзвін у органах слуху, погіршується зір, 
виникає панічний страх. Інфразвук середньої 
інтенсивності спричиняє розлад органів травлення, 
уражає мозок, викликає параліч, загальну 
слабкість, навіть сліпоту. Потужний інфразвук 
здатний взагалі  зупинити серце, призвести до 
розриву внутрішніх органів людини, що свідчить 
про достатньо високу ефективність інфразвукової 
акустичної зброї [2, 3, 5].  

Звукова акустична зброя використовує потужні 
коливання у діапазоні частот від 16 Гц до 20 кГц. 
Основними параметрами, які впливають на 
сприйняття звуку людиною є частота і потужність. 
Потужний звук може зменшити здатність чуття 
(тимчасово або постійно), а також вплинути на 
вестибулярний апарат. При великих 
інтенсивностях звукових хвиль (навіть при 
коротких експозиціях) може відбутися 
ушкодження вушних органів. Особливо небезпечні 
для людини звукові хвилі, що мають імпульсний, 
переривчастий характер. Дія коротких акустичних 
імпульсів навіть з середньою відносною 
інтенсивністю може привести до повної втрати 
слуху, практично без можливості його 
відновлення. Для ефективного захисту особового 
складу від впливу звукової акустичної зброї можна 
запропонувати застосування навушників або 
інших засобів захисту органів слуху. 

Ультразвукова зброя застосовується у діапазоні 
частот більше 20 кГц і має специфічні особливості 
впливу на особовий склад. Мала довжина 
ультразвукових хвиль дозволяє створювати 
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компактні високоенергетичні системи 
випромінювачів з дуже великою інтенсивністю і 
можливістю формування гостро направленого 
випромінювання хвиль. Променевий характер 
розповсюдження ультразвуку дозволяє 
відстежувати об’єкти, що уражаються та 
виключити вплив випромінювання на осіб, які 
обслуговують такий тип акустичної зброї [2-5]. 

Застосування ультразвукової зброї приводить 
до погіршення самопочуття, викликає втрату 
орієнтування у просторі і головний біль. На 
частотах понад 100 кГц спостерігається суттєвий 
вплив на нервову систему. Ультразвук на частотах 
до 30кГц визиває термальні ефекти: перегрівання 

та опіки тканин, зневоднення організму, зміну 
структури крові. Основним недоліком 
ультразвукових хвиль є значне згасання їх 
інтенсивності з підвищенням частоти, що може 
бути усунено за рахунок збільшення потужності і 
фокусування випромінювання.  

Проведений вище огляд ефектів впливу 
акустичних коливань на людину дозволяє зробити 
деякі часткові узагальнення, на підставі яких у 
подальшому можливо оцінювати доцільність 
використання певних частотних смуг акустичного 
діапазону для розробки акустичної зброї. Зведені 
дані по впливу акустичних хвиль на особовий 
склад наведені у таблиці 1. 

Таблиця 1 
Вплив акустичних хвиль на особовий склад 

Джерело випромінювання, 
параметри сигналу 

Ефект впливу Примітки 

Інфразвук з малими рівнями 
потужності (на рівнях 85…110 дБ) 

Беззвітне почуття жаху та групова паніка у 
натовпі  

При влученні у відповідний 
інтервал частот (5…8 Гц) 

Інфразвук з рівнями потужності до 
130 дБ 

Порушення психомоторних функцій 
людини, або стан, що передує 
епілептичному нападу (судоми з втратою 
свідомості). 

На певних частотах  

Інфразвук на рівні  90…120 дБ на 
низьких частотах (від 5 Гц и вище)  

Біль у шлунку і сильна нудота (крайні рівні 
занепокоєння та розладу) 

Досягається при хвилинних 
експозиціях  

Інфразвук на рівні  140…150 дБ Важки фізичні травми та пошкодження 
тканин, травмування внутрішніх органів 
навіть до зупинки серця  

Найбільш небезпечний 
діапазон частот від 0 до 9 Гц 

Інфразвук на рівні  приблизно 
170 дБ 

Миттєві травми типу травм від ударних 
хвиль  

 

Інфразвук на рівні  85…110 дБ на 
частоті 13 Гц 

Напад «морської хвороби», ефект 
гипофаренксу (нестримного блювотіння) 

 

Інфразвук на частоті 7 Гц  Вплив на психіку (припинення будь-якої 
розумової діяльності)  

 

Звук на рівнях більше 120 дБ Пошкодження слуху або глухота   
Звук з рівнем у межах від 80 дБ до 
120 дБ при тривалому впливі  

Різке зниження чутливості слуху  На обмежений час (хвилини, 
тижні, місяці), після чого 
слух може поновитися  

Вплив коротких акустичних 
імпульсів з відносною 
інтенсивністю більше  90 дБ. 

Повна втрата слуху  втрата слуху наступає 
миттєво  

Звук з рівнем більше 140 дБ Біль у вухах  По усьому звуковому 
діапазону  

Звук з рівнем більше 160 дБ Розрив барабанної перетинки   
Звукові частоти від 50 до 100 Гц 
при рівнях 150… 155 дБ 

Слабка нудота та запаморочення   

Звукові частоти нижче 50 Гц на 
рівнях до 150 дБ 

Вібрації грудної клітини та деякі зміни 
дихального ритму; кашель, тиск під 
грудиною, задишка при диханні 

 

Звукові частоти від  30 до 100 Гц 
при рівнях 150 дБ 
 

Збільшення частоти пульсу, почервоніння 
шкіри, слиновиділення і біль при ковтанні. 
Поле зору мерехтить та гострота зору 
зменшується  

У суб’єктів спостерігається 
наявна втома    

Звукові частоти вище 10 кГц при 
рівнях звуку вище 160 дБ 

Нагрів повітряних порожнин (у носі і роті), 
тканин і волосся  

Вуха не захищені  

Ультразвук на частотах до 30 кГц 
при рівнях більше 160 дБ 

Опіки тканин і зневоднення,  перегрів 
(навіть до смертельно високих температур) 

 

Ультразвук на частотах більше 30 
кГц  

Втрата орієнтації у просторі, нестійкість у 
позі «Ромберга», нестерпний головний біль, 
крововилив у мозок  

 

Гостроспрямована акустична 
“куля”, що випромінюється 
антеною з діаметром  1…2 м у 
вигляді пачки імпульсів  

Тимчасова втрата боєздатності  особового 
складу військ противника  

При достатній потужності 
імпульсів, що 
випромінюються  

Генератори звуку, що 
випромінюють  на частотах биття 
f1 = 40 Гц і f2 = 46 Гц. 

Відчутний функціональний збиток  серцю 
на частоті биття Fб = 6 Гц 

 

 

Висновки й перспективи подальших 
досліджень 

1. Акустична зброя може бути віднесена до 
перспективних ефективних видів нелетальної зброї 
майбутнього. 

2. Огляд можливих наслідків застосування 
акустичної зброї дозволяє заздалегідь передбачити 
(визначити) необхідні конкретні заходи з надання 
першої медичної допомоги, що значно скоротить 
час на відновлення боєздатності особового складу 
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частин і підрозділів безпосередньо у ході ведення 
бойових дій (на полі бою). 

3. Дослідження механізмів впливу акустичної 
зброї на особовий склад є підґрунтям для 
розроблення рекомендацій для зниження 
ефективності такої зброї шляхом застосування  
способів та пристроїв захисту від неї в сучасних 

умовах та у війнах наступних поколінь. 
4. У подальших дослідженнях доцільно 

провести аналіз тактичних способів і прийомів  
застосування акустичної зброї у конкретних 
ситуаціях, а також питань підготовки особового 
складу по її використанню у бойових умовах. 
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Статья посвящена исследованию основ применения оружия на нетрадиционных принципах 
действия, в частности, акустического оружия. Предоставленная базовая информация о 
физиологических эффектов, возникающих при воздействии акустического оружия на личный состав 
военных формирований при выполнении ими задач по функциональному назначению в условиях ведения 
НЕ конвенционных военных действий. Проведен анализ и обобщение возможных последствий влияния 
акустических волн на личный состав, что позволит определить наиболее целесообразные способы 
оказания первой медицинской помощи при получении травм (повреждений и т.д.) от воздействия 
акустического оружия и позволит уменьшить непосредственные потери личного состава и сократить 
время на восстановление боеспособности людей. 
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of action, in particular, acoustic weapons. Basic information is provided concerning the physiological effects 
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tasks for functional purposes in the context of conducting non-conventional hostilities. An analysis and 
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МЕТОДИКА РАНЖУВАННЯ ДЖЕРЕЛ РОЗВІДУВАЛЬНИХ 
ВІДОМОСТЕЙ РАДІОЕЛЕКТРОННОЇ РОЗВІДКИ ПРИ ОРГАНІЗАЦІЇ 

І ВЕДЕННІ РОЗВІДКИ 
 

В статті пропонується вирішення актуального наукового завдання розробки науково-
методичного апарату ранжування джерел розвідувальних відомостей, які характеризують об’єкти 
розвідки при оцінці оперативної обстановки та радіоелектронної обстановки в інтересах планування 
розвідки. Ранг джерела розвідувальних відомостей розраховується з урахуванням його якісних і 
кількісних характеристик. Функціонування залежності рангу джерела розвідувальних відомостей від 
його розвідувальної цінності і ототожнюємих з ними радіоелектронною обстановкою реалізується 
нечіткою нейронною мережею. Результатом виконання процедури ранжування є введення на множині 
джерел розвідувальних відомостей що плануються, відношення порядку. Впорядкування множини 
джерел розвідувальних відомостей дозволяє формалізувати і вирішити завдання квазіоптимального 
розподілу засобів і сил розвідки. 

Ключові слова: ранжування, джерела розвідувальних відомостей, об’єкт розвідки, планування 
розвідки, нечіткі множини, застосування сил і засобів розвідки. 
 

Вступ
Результативність процесу функціонування сил і 

засобів розвідки визначається кількістю викритих 
об’єктів розвідки (ОР) через викриття 
функціонування радіоелектронних засобів (РЕЗ), 
радіотехнічних систем (РТС), які є джерелами 
розвідувальних відомостей (ДРВ) і якістю добутої 
про них розвідувальної інформації.  

В свою чергу вказані показники залежать від 
ступеня відповідності результатів вирішення 
завдання планування застосування сил і засобів 
розвідки (СіЗР), у відповідності до умов 
радіоелектронної обстановки (РЕО). 

Ключовою операцією, яка використовується 
при вирішенні завдання планування бойового 
застосування засобів розвідки є операція 
виявлення та розпізнавання ДРВ.  

ДРВ, які виявляються засобами розвідки, 
характеризуються множиною якісних и кількісних 
характеристик, маючих різну розвідувальну 
цінність і відповідно с цим різну ступінь 
важливості. 

Таким чином, виявлення та розпізнавання ДРВ 
потребує реалізації достовірного, науково 
обґрунтованого відображення множини 
характеристик ДРВ ,H  на множині дійсних чисел, 

які характеризують ранг k -го ДРВ 
  kkk  whf : w  де   Hh,h,...,hh in1k  . 

Представлення відображення   kk  whf   в 

аналітичному вигляді в контексті завдання що 
розглядається на сьогоднішній день не існує. 
Методики які є на теперішній час реалізують 

відображення   kk  whf   з використанням 

математичного апарату на основі методів 
експертних оцінок, методу нормування, або 
методів мультиплікативної (адитивної) згортки. 
Застосування вказаної групи методів для реалізації 
процедури ранжування ДРВ обумовлюється 
наявністю в існуючій методиці планування 
застосування сил і засобів розвідки наступних 
недоліків: 

відсутність автоматизації процедури 
планування застосування засобів розвідки в 
заданих умовах РЕО; 

аналіз результатів виконання плану 
застосування сил і засобів розвідки не 
формалізований і носить суб’єктивний характер; 

облік наслідків результатів застосування 
засобів розвідки в ході виконання наступного 
планування застосування сил і засобів розвідки 
відсутній. 

Таким чином, в умовах, коли кількість 
множини ранжуємих ДРВ має велику кількість, 
існуючий підхід ранжування ДРВ не дозволяє 
реалізувати адаптивне раціональне планування 
застосування засобів розвідки. 

Постановка проблеми. Декомпозиція 
завдання планування застосування сил і засобів 
розвідки на ряд часткових завдань і їх 
взаємозв’язок представлені на рис. 1. 

В формалізованому вигляді завдання 
ранжування ДРВ в контексті вирішення завдань 
планування застосування СіЗР, може бути 
представлена в наступному вигляді: 
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   r,aFmaxargr
G

* 


, (1) 

де:   r,aF   – цільова функція показника 

ефективності функціонування СіЗР;  
  r,a  – план РЕР при використанні 

відповідного алгоритму планування a  до 
ранжуемого списку ДРВ r ;  

a  –  алгоритм планування застосування СіЗР;  
r – ранжований список ДРВ, який складається 

із n  елементів, значення i -го елемента r  
характерує ранг i -го ОР серед n  джерел; 

G – множина обмежень які накладаються на 
процедуру планування в заданих умовах РЕО. 

 

База 
ДРВ 

Розрахунок умов 
виявлення ДРВ 

Бойовий 
порядок СіЗР 

Розвід ознаки 
ДРВ 

Планування 
застосування СіЗР 

План  
РЕР 

Виконання плану 
РЕР 

Ранжування  
ДРВ 

Аналіз результатів 
застосування ЗР 

Рис. 1. Структурно-логічна схема вирішення завдання планування застосування СіЗР 
 

В якості значення цільової функції   r,aF   

виразу (1) в даній роботі розглянемо сумарний 
ранг ДРВ, в ході виконання плану  . 
Результативність процесу виконання плану РЕР   
пропонується оцінити згідно наступного критерію. 
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де ik  – бінарний коефіцієнт, який характеризує 

факт врахування i  ДРВ в ході виконання плану  ;  

ir – ранг i -го ДРВ розрахований по 

запропонованій методиці;  
n  – кількість ДРВ які враховуються при 

плануванні. 
Аналіз останніх досліджень і публікацій. В 

[1, 2] автором запропонована методика визначення 
раціональної кількості розвідувальних ознак для 
визначення приналежності їх до об’єктів розвідки. 
Авторами робіт [3-5] було запропоновано науково-
методичний апарат визначення стану об’єктів 
розвідки. Запропоновані підходи вимагають 
значних, потужних обчислювальних ресурсів. 
Аналіз робіт [6-8] стверджує, що завдання оцінки 
рангу ДРВ подібна класичній задачі класифікації 
(розпізнавання) образів. Найбільш поширеним і 
апробованим математичним апаратом, 
застосовуваним для вирішення подібних завдань 

на сьогоднішній день, є математичних апарат 
нейронних мереж. Разом з тим застосування 
класичної нейронної мережі для вирішення 
завдання ранжування значної кількості ДРВ 
пов'язане з проблемою навчання нейронних мереж 
і передбачає наявність певної навчальної вибірки. 
Відповідно, для реалізації даної процедури 
потрібно множина R , що включає в якості своїх 
елементів пари значень і безліч характеристик. 
Процес формування безлічі R  з обов'язковим 
виконанням умови узгодженості даних – складна, 
трудомістка процедура, що викликано 
неможливістю охарактеризувати складний 
багатокритерійний об'єкт однієї чисельною 
величиною. Достовірне рішення даного завдання 
можна забезпечити, запропонувавши 
характеризувати ДРВ як джерело, здатне належати 
до трьох класів – “важливе”, “cереднє”, 
“неважливе’ – з певною функцією належності до 
кожного класу. Формалізацію даної процедури 
зручно проводити, за допомогою математичного 
апарату теорії нечітких множин [9, 10].  

Таким чином метою статті є розробка 
методики ранжування ДРВ радіоелектронної 
розвідки при організації та веденні розвідки з 
використанням математичного апарату нечітких 
штучних нейронних мереж [11, 12], що дозволить 
враховувати наслідки застосування засобів 
розвідки для спостереження за ДРВ в ході 
планування розвідки з застосуванням принципів 
ранжування ДРВ з врахуванням динамічних змін 
РЕО. 
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Виклад основного матеріалу 
дослідження 

Методика ранжування ДРВ з використанням 
нечіткої нейронної мережі складається в 
послідовного виконання наступних кроків. 

Крок 1. Формується архітектура нейронної 
мережі, у вигляді графа  ,V,XG   де X  – 

множина вершин нейронної мережі, V  – множина 
зв’язків між елементами множини X . Ваги 
зв’язків ijw  між нейронами мережі 

ініціалізуються випадковими значеннями в 
інтервалі можливих значень від -0,5 до 0,5. 

Розраховується значення коефіцієнта *
ijw : 





n

1j

2
ij

*
ij ww  (3) 

де n  – кількість вершин в i -му шарі нечіткої 
нейронної мережі. 

Здійснюється переініціалізація ваг зв’язків 
між нейронами суміжних шарів: 

*
ij

ij
ij

w

w
w


 , (4) 

де   – фактор масштабування, який 
розраховується згідно виразу 

,p7,0 n

1

  (5) 

де p  – кількість нейронів, у внутрішніх шарах 
нейронної мережі;  

n  – кількість нейронів шару. 
Для кожної вершини нейронної мережі 

випадковим шляхом встановлється величина 
зміщення  .,w,w j0j0   

Крок 2. На вхід нейронної мережі подаються 
об’єкти вибірки, що навчається – вектор 

 654321 x,x,x,x,x,xx  , а також відповідні 
еталони результатів їх обробки по приналежності 
до класів множини C вектора d . 

Крок 3. Виконання процедури фазифікації 
першого шару нейронної мережі. Дана процедура 
полягає у визначенні функції належності  .cx j  

характеристик ДРВ ,x,x,x,x,x 54321  до класів, 

визначених на множині  
5j C,1j,cxC  . 

Під функцією належності нечіткої множини 
розуміють узагальнену індикаторну функцію 
класичної множини. Реалізація даної процедури 
включає два етапи. 

Перший етап – розрахунок центрів класів ijV  

елементів множини C  для кожної розвідувальної 
ознаки ДРВ. 
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 (6) 

де S  – номер ітерації;  

iX – множина джерел вибірки що навчається, 

яка характеризує функцію належності значень i - й 
характеристики ДРВ до елементів множини C . 

Другий етап полягає у розрахунку значень 
фукції приналежності i -й характеристики ДРВ на 
S -й ітерації: 

   

  
  ;0Vxякщо

,

Vx1

Vx1
cx

2
ij

C

1j

2
ij

2
ij

j
S











 (7) 

    .0Vxякщо,1cx 2
ijj

S   

Обидва етапи виконуються ітераційно до тих 
пір, доки різниця отриманих значень центрів 
класів не буде відповідати умові 

,VV 1S
ij

S
ij    

де  - мінімально можлива різниця значень центрів 
класів, отриманих на двох послідовних ітераціях. 

Вираз (7) дозволяє визначити функцію 
належності характеристик ДРВ до елементів 
множини C  в залежності від її кількісного 
значення. 

Результатом проходження вектора 
характеристик ДРВ x  через перший шар мережі є 
синтез другого шару мережі, активаційна функція 
вершин якого має вид 

   ,3,1j,6,1i,cxminy jk2   (8) 

де  ix  – функція належності i -й характеристики 

яка використовується в процесі навчання джерела, 
вибірки що навчає до j - го елементу множини C . 

Аргумент виразу (8) визначається значеннями 
сигналів, які розповсюджуються вершинами-
батьками вершини k  графа нечіткої множини C . 

Крок 4. Кожний нейрон третього і наступного 
шарів мережі отримують сигнал від усіх нейронів 
попереднього шару, перетворюючі отриманий 
сигнал у відповідності з активаційною функцією і 
транслюється кожному нейрону наступного шару. 

Аргумент активації функції нейрона jz  

розраховується згідно виразу 





n

1i
ijij0j ,wywz  (9) 

де n  - кількість нейронів в попередньому шарі. 
На основі отриманого значення аргументу jz  

розраховуємо значення активаційної функції 
нейрону  jj zfy  . 

Крок 5. Проводиться перевірка вимог 
продовження навчання нейронної мережі згідно 
визначеному критерію. Якщо критерій зупинки 
виконується, потік управління алгоритмом 
передається на крок 9. Помилка роботи 
класифікатора вираховується на останньому шарі 
нейронної мережі згідно виразу: 
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n

1i
ii ,yd  

Крок 6. Виконується зворотне 
розповсюдження помилки. Кожен нейрон 
вихідного шару отримує цільове значення 

id обчислює величину похибки i : 

   ,zfyd i
'

iii   

де       .zf1zfzf ii
'

i
'   

Розраховується величина коректування вісі 
зв’язку jiw , а також величини коректування 

зміщення j0w : 

.w;zw ii0jiji   

Величина i  відправляється нейронам 

попереднього шару. 
Крок 7. Кожний нейрон внутрішнього шару 

сумує вхідні від нейронів в наступному шарі 
помилки i  і вираховує величину помилки, 

помножуючи отримане значення на похідну 
активуючої функції. 

  



n

1j
ijji

'
i .wzf  

Обчислюючи зміни вагів зв’язків між 
нейронами суміжних зв’язків згідно виразу: 

ii0jiji w;zw  . 

Крок 8. Кожен нейрон змінює ваги своїх 
зв’язків з елементами зміщення і нейронами 
попереднього шару: 

ijijiji .www  . 

Крок 9. Кінцевий ранг ОР за допомогою 
виразу  
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де ic  – коефіцієнти які характеризують кількісну 

міру відповідних характеристик множини C . 
Приклад реалізації методики. Автоматизація 

процесу ранжування ДРВ виконана шляхом 
використання програмного забезпечення, який 
реалізує розроблену методику. Фрагмент даних, 
який визначає функції належності аргументів 
нечіткої мережі до елементів множини C , 
наведено в табл. 1. 

Таблиця 1 
Фрагмент значення функцій приналежності ,  для аргументів 654321 x,x,x,x,x,x  

 
 

В табл. 1 кожна характеристика ДРВ 
визначається четвіркою значень .,,, 4321   Де 

x –величина характеристики, .1 – функція 

належності величини x  до i  джерела множини. 
Навчаєма вибірка нейронної мережі визначена на 

множині ОР, які характеризуються вектором виду 
 321654321 c,c,c,x,x,x,x,x,xo  .  

Фрагмент навчаємої вибірки нечіткої 
нейронної мережі наведений в табл. 2. 

 

Таблиця 2 
Фрагмент навчаємої вибірки нечіткої нейронної мережі 
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На основі аналізу розрахованих вище даних, 
можемо зробити висновок про те що, 
використання нечіткої нейронної мережі дозволяє 

реалізувати відображення   kk whf   з високим 
ступенем достовірності одержаних результатів – 
середнеквадратична помилка навчання нейронної 
мережі складає 3,9 пункта рагу ДРВ.  

Таким чином, результати запронованої 
методики, є достовірними і можуть бути 
використані в ході вирішення завдання планування 
спостереженя за ДРВ.  

Висновки й перспективи подальших 
досліджень 

Таким чином, розроблена методика враховує в 
роботі ранжування ДРВ, що виконуються в рамках 
планування застосування засобів розвідки, 
фактори, впливаючі на умови викриття ДРВ і РЕО. 

Використання математичного апарату нечітких 
штучних нейронних мереж дозволяє враховувати 

наслідки застосування засобів розвідки для 
спостереження за ОР через функціонування ДРВ в 
ході планування розвідки, застосовувати принципи 
ранжування ДРВ під умови РЕО, динмічно 
змінються. 

Запропонована методика реалізовує 
комплексний підхід до вирішення завдання 
ранжування ДРВ, та забезпечує доягнення 
потрібного ступеня результативності процесу 
функціонування системи РЕР в різних умовах 
РЕО. 

Напрямками подальших досліджень, з 
врахуванням проведеного в рамках дослідженя 
експеременту бачиться, в можливості її інтеграції 
в існуюче розвідувально-інформаційне 
забезпечення, для підвищення оперативності 
планування збору і обробку розвідувальної 
інформації про ОР та ДРВ. 
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В статье предлагается решение актуальной научной задачи разработки научно-методического 
аппарата ранжирование источников разведывательных сведений, характеризующих объекты разведки при 
оценке оперативной обстановки и радиоэлектронной обстановки в интересах планирования разведки. Ранг 
источники разведывательных сведений рассчитывается с учетом его качественных и количественных 
характеристик. Функционирование зависимости ранга источники разведывательных сведений от его 
разведывательной ценности и отождествляемых с ними радиоэлектронной обстановкой реализуется 
нечеткой нейронной сетью. Результатом выполнения процедуры ранжирования является введение на 
множестве источников разведывательных сведений планируемых отношение порядке. Упорядочение 
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множества источников разведывательных сведений позволяет формализовать и решить задачу 
квазиоптимального распределения средств и сил разведки. 

Ключевые слова: ранжирование, источники разведывательных сведений, объект разведки, 
планирования разведки, нечеткие множества, применение сил и средств разведки. 
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The article proposes a solution to the urgent scientific task of developing a scientific and methodological 
apparatus for ranking intelligence sources that characterize intelligence objects in assessing the operational situation and 
the electronic environment in the interests of intelligence planning. The rank of intelligence sources is calculated taking 
into account its qualitative and quantitative characteristics. The functioning of the dependence of the rank of sources of 
intelligence on its intelligence value and the radio-electronic environment that is associated with them is realized by a 
fuzzy neural network. The result of the ranking procedure is the introduction on a variety of sources of intelligence 
information of the planned relationship order. Streamlining the many sources of intelligence allows us to formalize and 
solve the problem of quasi-optimal distribution of intelligence assets and forces. 
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МЕТОДИКА ОЦІНКИ ЕФЕКТИВНОСТІ КОМПЛЕКСНОЇ СИСТЕМИ 
ЗАХИСТУ ІНФОРМАЦІЇ АВТОМАТИЗОВАНИХ ІНФОРМАЦІЙНИХ 

СИСТЕМ ОРГАНІВ ВІЙСЬКОВОГО УПРАВЛІННЯ  
 

Питання безпеки інформації – важлива частина концепції впровадження нових інформаційних 
технологій в військову справу. “Той, хто володіє достовірною і повною інформацією, – той володіє 
ситуацією, а той, хто володіє ситуацією, – той здатен управляти нею у своїх інтересах, а той, хто 
здатен управляти, – той здатен перемагати”. Тому захист інформації у інформаційному середовищі 
органів управління військами на теперішній час є дуже актуальною проблемою, яка потребує свого 
вирішення.  

Захист інформації в органах військового управління має низку особливостей порівняно з 
загальновідомими концепціями. Це обумовлено, з одного боку, специфікою роботи штабів, як носіїв 
таємниць державного та військового характеру, з іншого – типовим організаційно-штатною 
структурою з відповідними ній постійними чітко встановленими функціями. Сучасна концепція 
інформаційної війни також передбачає широке використання спеціальних засобів боротьби в 
інформаційному просторі. Це і обумовлює актуальність проблеми захисту інформації. 

Ключові слова: автоматизована інформаційна система; інформаційно-аналітичне 
забезпечення; орган військового управління; ефективність. 

 
Вступ

Постановка проблеми. Комплексна система 
захисту інформації (КСЗІ) є сукупністю методів і 
засобів, об'єднаних єдиним цільовим 
призначенням, які забезпечують необхідну 
ефективність захисту інформації в 
автоматизованих інформаційних системах (АІС) 
органів військового управління. 

Комплексність системи захисту інформації 
досягається охопленням всіх можливих загроз і 
узгодженням між собою різнорідних методів і 
засобів, що забезпечують захист всіх елементів 
АІС [3].  

При побудові комплексної системи захисту 
інформації (КСЗІ) виділяють дві групи вимог до 
захищеності АІС [1,2], які повинні враховуватися – 
формалізовані вимоги і вимоги, які формулюються  
на підставі існуючої статистики загроз. 
Неможливість в загальному випадку 
формалізувати вимоги другої групи не дозволяє і 
формалізувати порівняльний аналіз систем 
захисту, віднесених до одного класу захищеності 
(відповідно до класифікації нормативних 
документів). 

Зокрема, дві системи захисту, віднесені до 
одного класу захищеності, можуть принципово 
розрізнятися за своїми можливостями. При цьому 
необхідно відзначати, що у разі передбачуваної 
ідентичності реалізації формалізованих вимог, для 
них найважливішою характеристикою стає рівень 
кваліфікації їх розробників. 

Припущення ідентичності звичайно не 
відповідає дійсності, оскільки в нормативних 
документах не вказується, яким способом повинен 
бути реалізований кожний механізм захисту. Тому 
існуючі системи додаткового захисту, віднесені до 
одного класу захищеності, принципово 
розрізняються і в реалізації формалізованих вимог. 
Питання оцінки ефективності і питання 
проектування КСЗІ тісно пов’язані, оскільки в їх 
основі лежить єдиний математичний апарат 
рішення відповідної оптимізаційної задачі. 

Аналіз остатніх досліджень і публікацій. 
Проблематиці захисту інформації в АІС 
приділяють увагу багато вчених як в Україні, так і 
за кордоном. Особливо гостро на сьогодні, з 
урахуванням умов постійної конкуренції не лише 
між недержавними структурами, а і структурами, 
які містять державні інформаційні ресурси, 
точиться боротьба за інформацію. Тому її захист 
завжди актуальний. Принципи побудови КСЗІ, 
загальні принципи інформаційної безпеки в АІС 
розглядали такі фахівці у сфері захисту 
інформації, як В. М. Богуш, М. В. Грайворонський, 
О. А. Довидьков, В. Г. Кривуца, В. Ф. Шаньгин, 
О. Г. Корченко, Г. Ф. Конахович, В. Г. Грибунін та 
інші вчені. 

Таким чином, метою статті є удосконалення 
науково-методичного апарату оцінювання 
ефективності комплексної системи захисту 
інформації автоматизованих інформаційних 
систем органів військового управління. 
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Виклад основного матеріалу 
дослідження 

Розглянемо загальний підхід щодо оцінки 
ефективності КСЗІ та визначимо критерії і 
параметри оптимальної системи захисту. 

Оцінку захищеності системи Z  будемо 
здійснювати кількісно залежно від вартості 
інформації, що захищається, ймовірності злому, 
вартості КСЗІ, продуктивності системи: 

 П,Ц,P,CfZ ксзівзлінф , 

де: інфC  – вартість інформації; 

взлP – ймовірність взлому; 

ксзіЦ – вартість КСЗІ; 

П  – продуктивність системи. 
Оптимізаційна задача полягає в функції 

вартості інформації при забезпеченні 
максимального рівня захищеності (якщо 
захищається і ймовірність злому) при мінімальній 
вартості системи захисту і мінімальному впливу її 
на продуктивність системи: 

 П,Ц,P,CZmaxZ ксзівзлінф
opt  / 

При цьому слід зазначити, що крім необхідного 
забезпечуваного рівня захищеності, повинен 
враховуватися ще ряд досить суттєвих 
характеристик системи. Наприклад, обов’язково 
повинен враховуватися вплив КСЗІ на 
завантаження обчислювального ресурсу об’єкту, 
що захищається. 

На практиці найбільш часто оцінка рівня 
захищеності проводиться використовуючи теорію 
ризиків. Ризик ( R ) – це потенційні втрати від 
загроз захищеності: 

  взлінфPCpR  . 

По суті, параметр ризику тут вводиться як 
мультиплікативна згортка двох основних 
параметрів захищеності. 

З другого боку, можна розглядати ризик як 
втрати в одиницю часу: 

  взлінфCR   

де: взл  – інтенсивність потоку зломів (під зломом 

розуміємо вдалу спробу несанкціонованого 
доступу до інформації). 

Ці дві формули пов’язані наступним 
співвідношенням: 




 взл
взлP , 

де:   – загальна інтенсивність потоку 
несанкціонованих спроб доступу зловмисника до 
інформації. 

Розглянемо основний критерій захищеності та 
загальне рішення задачі проектування оптимальної 
КСЗІ. 

В якості основного критерію захищеності 
можна використовувати коефіцієнт захищеності 
( D ), що показує відносне зменшення ризику в 

захищеній системі в порівнянні з незахищеною 
системою. 

%100
R

R
1D

незах

зах 







                         (1) 

де: захR  – ризик в захищеній системі; 

незахR  – ризик в незахищеній системі. 

Таким чином, в даному випадку задача 
оптимізації виглядає таким чином: 

 













.maxП

max;Ц

max;Р,СD

ксзі

ксзі

взлінф

 

Для вирішення цієї задачі зведемо її до 
однокритеріальної за допомогою введення 
обмежень. В результаті отримаємо: 

 













.ПП

;ЦЦ

max;Р,СD

задксзі

задксзі

взлінф

 

де: задЦ  і задП  – задані обмеження на вартість 

КСЗІ та продуктивність системи. 
Цільова функція вибрана виходячи з того, що 

саме вона відображає основне функціональне 
призначення системи захисту – забезпечення 
безпеки інформації. 

Продуктивність системи ксзіП  розраховується 

із застосуванням моделей і методів теорії масового 
обслуговування і теорії розкладів (залежно від 
того, захищається система оперативної обробки чи 
реального часу). На практиці можливо завдання 
обмеження по продуктивності (вплив на 
завантаження обчислювального ресурсу системи, 
що захищається) не безпосередньо у вигляді 
необхідної продуктивності системи, а як зниження 
продуктивності ( ксзіdП ) АІС від встановлення 

системи захисту. В цьому випадку задача 
оптимізації виглядатиме таким чином: 

 












min,dП

min;Ц

max;p,СD

ксзі

ксзі  

або після зведення її до однокритерійної: 

 












,dПdП

;ЦЦ

max;p,СD

задксзі

задксзі  

де: задЦ  і задdП  – задані обмеження на вартість 

КСЗІ і зниження продуктивності. 
Саме такий принцип зведення задачі до 

однокритеріальної доцільний, оскільки в будь-
якому технічному завданні на розробку КСЗІ 
вказується, якою мірою система захисту буде 
впливати на продуктивність системи. Як правило, 
впровадження системи захисту не повинне 
знижувати продуктивність системи більш ніж на 
10%. Крім того, звичайно вводиться обмеження на 
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вартість системи захисту. 
Якщо розраховане значення коефіцієнта 

захищеності D не задовольняє вимогам до системи 
захисту, то в допустимих межах можна змінювати 
задані обмеження і вирішити задачу методом 
послідовного вибору уступок. При цьому 
задається приріст вартості і зниження 
продуктивності: 

ЦЦЦ зад
*
зад  , 

dПdППабо,ППЦ зад
*
задзад

*
зад  . 

У такому вигляді задача розв’язується 
внаслідок реалізації ітераційної процедури шляхом 
відсіювання варіантів, що не задовольняють 
обмежувальним умовам, і подальшому вибору з 
тих, що залишилися варіанту з максимальним 
коефіцієнтом захищеності. 

Визначимо коефіцієнт захищеності через 
параметр загроз. В цих умовах задаємо наступні 
величини: 

  – кількість видів загроз, що впливають на 
систему; 

іС  – вартість (втрати) від злому i-того виду; 

і  – інтенсивність потоку зломів i-того виду, 

відповідно; 

iQ  – ймовірність появи загроз i-того виду в 

загальному потоці спроб несанкціонованого 
доступу до інформації: 




 i
iQ ; 

іР  – ймовірність відбиття загроз  i-того виду 

системою захисту.  
Відповідно, коефіцієнт втрат від зломів 

системи захисту визначається: 

    
 


1 1

взлii і
PCpRpR  

де:  pR i  – коефіцієнт втрат від злому i-того типу 

та показує, які в середньому втрати припадають на 
один злом i-того типу.  

Для незахищеної системи iзагр QР
і
 , для 

захищеної системи )p1(QР iiзагрі
 . 

Коефіцієнт втрат від зломів системи захисту в 
одиницю часу відповідно визначається: 

    
 


1 1

взлii і
CRR  

де:  iR  – коефіцієнт втрат від зломів i-того 

типу в одиницю часу. 
Для незахищеної системи ізагрі

 ; для 

захищеної системи )p1( iізагрі
 . 

Відповідно, з (1) маємо: 
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Якщо у якості вихідних параметрів задана 
ймовірність появи загроз iQ , тоді коефіцієнт 

захищеності зручно рахувати через ймовірності 
появи загроз. Якщо ж в якості вихідних параметрів 
задані інтенсивності потоків загроз i , тоді 

коефіцієнт захищеності рахується через 
інтенсивність. 

Висновки й перспективи подальших 
досліджень 

Загрози інформаційному простору не 
залишаються незмінними в часі. Бурхливий 
розвиток інформаційних технологій та засобів 
обробки та удосконалення систем захисту 
аналогічно впливає і на розвиток засобів атак та 
удосконалення методів їх проведення. Свідченням 
цього є постійний ріст кількості загроз вірусного 
характеру в глобальній мережі. Це вимагає 
створення динамічних систем захисту адаптивних 
відповідно змін зовнішнього оточення 
інформаційних систем.  

В сучасних умовах безпека інформаційних 
ресурсів може бути забезпечена тільки 
комплексною системою захисту інформації. 
Комплексна система захисту інформації повинна 
бути: безперервною, плановою, цілеспрямованої, 
конкретної, активної, надійною. Система захисту 
інформації повинна спиратися на систему видів 
власного забезпечення, здатного реалізувати її 
функціонування не тільки в повсякденних умовах, 
але і в умовах ведення бойових дій. 

В умовах сучасної інформаційної та кібервійни, 
яка ведеться проти нашої країни, забезпечення 
безпеки АІС органів військового управління має 
стати державним завданням.  
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МЕТОДИКА ОЦЕНКИ ЭФФЕКТИВНОСТИ КОМПЛЕКСНОЙ СИСТЕМЫ ЗАЩИТЫ 
ИНФОРМАЦИИ АВТОМАТИЗИРОВАННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ ОРГАНОВ 
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Национальный университет обороны Украины имени Ивана Черняховского, Киев, Украина 
 

Вопрос безопасности информации - важная часть концепции внедрения новых информационных 
технологий в военном деле. "Тот, кто владеет достоверной и полной информацией - тот владеет 
ситуацией, а тот, кто владеет ситуацией, - тот способен управлять ею в своих интересах, а тот, кто 
способен управлять, - тот способен побеждать". Поэтому защита информации в информационной 
среде органов управления войсками в настоящее время является очень актуальной проблемой, 
требующей своего решения. 

Защита информации в органах военного управления имеет ряд особенностей по сравнению с 
общеизвестными концепциями. Это обусловлено, с одной стороны, спецификой работы штабов, как 
носителей тайн государственного и военного характера, с другой - типичным организационно-
штатной структуре с соответствующими ней постоянными установленными функциями. 
Современная концепция информационной войны также предусматривает широкое использование 
специальных средств борьбы в информационном пространстве. Это и обусловливает актуальность 
проблемы защиты информации. 

Ключевые слова: автоматизированная информационная система; информационно-
аналитическое обеспечение; орган военного управления; эффективность. 
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The issue of information security is an important part of the concept of introducing new information 

technologies in military affairs. "The one who possesses reliable and complete information - the one who owns 
the situation, and the one who owns the situation - that is able to manage it in his own interests, and the one who 
is able to manage - that is able to win." Therefore, the protection of information in the information environment 
of military command and control agencies is currently a very urgent problem that needs to be addressed. 

Information security in military command and control has a number of features compared to well-
known concepts. This is due, on the one hand, to the specifics of the work of staffs as carriers of state and 
military secrets, and on the other, to a typical organizational and staff structure with corresponding permanent 
functions. The modern concept of information warfare also provides for the widespread use of special means of 
combat in the information space. This determines the urgency of the problem of information security. 

Key words: automated information system; information and analytical support; military command 
body; efficiency. 
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УДОСКОНАЛЕНА МЕТОДИКА РАЦІОНАЛЬНОГО РОЗПОДІЛУ 
ІНФОРМАЦІЇ ЗА ВАЖЛИВІСТЮ І КІЛЬКІСТЮ ДЖЕРЕЛ 

РАДІОМОНІТОРИНГУ В АСУ ВІЙСЬКАМИ ТА ЗБРОЄЮ 
 

При проектуванні автоматизованих систем управління військами та зброєю важлива роль 
відводиться формі та об’єму інформації, що передається. Інформація в контур управління надходить 
від датчиків, що складають систему моніторингу, і ведуть безперервне спостереження за джерелами 
та об’єктами моніторингу.  

Система управління та зв’язку групового об’єкту радіомоніторингу являє собою складну 
ієрархічну структуру. Кількість джерел, які функціонують в інтересах забезпечення системи 
управління перевищує кількість наявних сил та засобів, що здійснюють радіомоніторинг. Виникає 
невідповідність при розпізнавання об’єктів та джерел радіомоніторингу: час ідентифікації об’єкту 
спостереження, кількість ознак. Тому необхідно розв’язати багатокритеріальну оптимізаційну задачу 
для ідентифікації режиму функціонування джерел радіомоніторингу для гарантованого визначення 
стану системи управління та зв’язку групового об’єкту радіомоніторингу, яка полягає у виборі тих 
джерел корисність яких найбільша.  

Запропонована методика раціонального розподілу інформації в АСУ військами та зброєю, за 
рахунок відбору найбільш важливих джерел радіомоніторингу і раціоналізації кількості градацій 
об’єктів радіомоніторингу для забезпечення заданої ймовірності правильного розпізнавання та 
гарантованого визначення їх стану. 

Ключові слова: автоматизована система управління; розпізнавання; ідентифікація; джерела та 
об’єкти; радіомоніторинг; розподіл інформації. 
 

Вступ 
Постановка проблеми. Розпізнавання – основа 

інформаційної технології, що являє собою 
перетворення вхідної інформації (деякі показники, 
параметри, ознаки образів, об’єктів) у вихідну, 
представлену висновком про те, до якого класу 
відноситься розпізнаваний образ [1]. 

Сутність процесу розпізнавання в системі 
радіомоніторингу полягає у викритті об’єктів 
радіомоніторингу (оперативних ситуацій, образів) 
за працюючими джерелами радіомоніторингу та 
представленні інформації в контур управління про 
стан, наміри, задуми і можливості. Об’єкти, що 
розпізнаються визначаються ознаками [1]. 

З [1, 2] відомо, що зі збільшенням кількості 
ознак, які характеризують об’єкт збільшуються час 
необхідний для його ідентифікації та інші затрати, 
в першу чергу апаратні, в наслідок чого 
знижується оперативність процесу розпізнання. 

Аналіз останніх досліджень і публікацій. Аналіз 
існуючих методик визначення важливості джерел 
радіомоніторингу (ДРМ)  для спостереження 
показав, що в цілому вони дозволяють 
здійснювати необхідний вибір але мають наступні 
недоліки [3-6]: 

відсутність аналітичної моделі визначення 
важливості різних видів ДРМ; 

врахування лише одного або невеликої частини 
об’єктивних факторів, що впливають на процес 

вибору ДРМ для спостереження; 
використання методик лише в умовах повної 

визначеності апріорної інформації щодо ДРМ та 
режимів їх функціонування; 

залежність визначення важливості ДРМ від 
суб’єктивного досвіду та професійної підготовки 
особи, яка приймає рішення (необхідність 
врахування емпіричного коефіцієнту важливості); 

неможливість динамічної зміни обраних ДРМ 
при зміні умов обстановки. 

Мета статті. З метою усунення викладених 
недоліків в [7, 8], запропоновано удосконалення 
методики раціонального розподілу інформації за 
важливістю і кількістю джерел радіомоніторингу в 
АСУ військами та зброєю. 

Виклад основного матеріалу 
дослідження 

Нехай ідентифікація станів об’єкту 
моніторингу (ОМ) здійснюється через систему 
управління та зв’язку (СУЗ). Позначимо множину 

можливих станів СУЗ X , де Xx,...,x,x n 21  – 

можливі стани які може приймати об’єкт. 
Зазначимо, що з погляду питання, яке 
розглядається, розуміння стану ОМ та режим 
функціонування СУЗ ОМ збігаються. 

СУЗ визначається множиною розвідувальних 

ознак Y , де Yy,...,y,y m 21  – викриті 
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розвідувальні ознаки. 
Отже необхідно обґрунтувати необхідну 

кількість ознак для гарантованої ідентифікації 
стану СУЗ. 

Якість виконання плану радіомоніторингу має 
набір певних показників, що задаються. Показники 
планування якості радіомоніторингу: повнота 
охоплення спостереженням ОМ, витрати 
технічного ресурсу навантаження постів 
радіомоніторингу, ймовірність відстеження стану 
та характеру діяльності групового ОМ. 

Необхідно максимізувати якість розподілу та 
обробки інформації при заданих вимогах до 
достовірності. 

Обмеження,  вплив метричних критеріїв є 
рівноцінним, тобто (немає залежності від 
метричних критеріїв). 

Алгоритм раціонального розподілу інформації 
за важливістю і кількістю джерел 
радіомоніторингу в АСУ військами та зброєю на 
рисунку 1. 

 
Рис. 1. Алгоритм раціонального розподілу 

інформації за важливістю і кількістю джерел 
радіомоніторингу 

 
Для вибору варіанту плану радімоніторингу 

(далі план) використовуються часткові показники 
якості планування радіомоніторингу [5-7]: 

1. Повнота охоплення спостереженням ОМ  , 
що розраховується як відношення суми 
коефіцієнтів важливості ОР jY , що включені в 

план, до суми коефіцієнтів важливості всіх ОМ: 
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                               (1) 

де:  um  – кількість ОР, вибрані для 

спостереження в u -му плану. 
2. Витрати технічного ресурсу навантаження 

постів, що визначається як сума витрат технічних 
ресурсів навантаження всіх постів 

РЕРзагS . 

3. Ймовірність відстеження стану та характеру 
діяльності усієї сукупності ОМ, що підлягають 

спостереженню – P . 





m

1j
jP

m

1
P                           (2) 

де: jP  – ймовірність відстеження стану та 

характеру діяльності ОМ, що включені до плану. 
Тоді система часткових показників якості 

вибору плану спостереженні за ОМ (ДРМ) буде 
мати вигляд: 
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РЕРзаг                           (3) 

З урахуванням системи часткових показників, 
функціонал, що відображає якість ведення 
моніторингу за умови вибору того чи іншого 
варіанту плану  , можна записати у вигляді 

)P,S,(FmaxF U
UРЕРUоптU заг  

       (4) 

Задача вибору варіанту плану спостереження 
відноситься до багатокритеріальних (векторних) 
задач. Рішення задач, що потребують векторної 
оптимізації, полягає у згортці окремих критеріїв 
якості у загальний критерій, та вибору такого 
варіанту рішення задачі, якому відповідало б 
найкраще значення загального критерію 
(максимальне чи мінімальне). Згортка часткових 
критеріїв якості до загального здійснюється з 
використанням певної схеми компромісів, яка 
визначає конкретний принцип оптимальності та 
стратегію дій особи, що приймає рішення [8, 9].  

Однак в існуючих методиках розподілу 
інформації за важливістю ДРМ розрахунок 
коефіцієнтів важливості здійснюється неявно (4), 
крім того, порядок їх розрахунку не визначено.  

Отже, виникає актуальна наукове завдання 
багатокритеріальної оптимізації процесу вибору 
ДРМ з урахуванням їх важливості для підвищення 
ефективності ведення моніторингу. 

Тоді (4) можна переписати у вигляді: 

),P,SF(Im,argmaxF U
UΠРЕРоптU Πзаг

Imim
Π


  

де: Im  – вектор коефіцієнтів важливості 
(пріоритетності) ДРМ у зоні моніторингу;  

UP  – ймовірність відстеження стану та 

характеру діяльності групового ОМ при виборі u -
го плану спостереження. 

В [8, 9] розглядаються підходи до вирішення 
задач багатокритеріальності і вибору альтернатив 
в техніці, застосовуючи математичний апарат 
теорії корисності, тому для розв’язання 
поставленого завдання пропонується скористатись 
відомими підходами. 

Відповідно до [8] важливість ДРМ можна 
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розглядати як неметричний критерій корисності 
(НКК). Основною складністю при розв’язанні 
поставленої задачі є представлення НКК у 
кількісному вигляді з метою його подальшого 
введення до функції корисності (ФК). 

Для представлення НКК у кількісному вигляді 
визначені неметричні часткові критерії корисності 
(НЧКК), які мають характеризувати важливість 
ДРВ.  

Відповідно [8, 9], основними НЧКК 
виступають ступінь пріоритетності задачі в 
інтересах якої ведеться моніторинг, або ступінь 
пріоритету ОМ ( пріорX ); ступінь інформативної 

цінності ( інфX ); ступінь оперативної цінності ОМ 

(ДРМ) ( оперX ). 

У загальному випадку для кількісного 
представлення неметричних критеріїв 
використовується теорія експертного оцінювання. 
Головною причиною цьому є відсутність іншого 
загального методу перетворення неметричних 
критеріїв у числові значення [8]. 

Позначимо )X,X,X(Q оперінфпріор , як функцію 

корисності НЧКК. 

оперінфпріор X,X,X  незалежні системи величин. 

Тоді функції корисності НЧКК можна представити 
системою виразів 
















),X(f)X(Q

),X(f)X(Q

),X(f)X(Q

опероперопер

інфінфінф

пріорпріорпріор

              (5) 

де: )X(f пріор , )X(f інф , )X(f опер  – функції 

залежності корисності від метричних критеріїв. 
У свою чергу функція корисності ДРМ матиме 

вираз 
)X,X,X(f)X,X,X(Q оперінфпріороперінфпріор   (6) 

Для дослідження впливу неметричних 
критеріїв введемо обмеження, сутність якого 
полягає в тому, що вплив метричних критеріїв є 
рівноцінним, тобто (немає залежності від 
метричних критеріїв) 

1)X(f)X(f)X(f оперінфпріор             (7) 

Аналіз обмеження (7) показує, що показники 
між собою рівноцінні за метричним критерієм. В 
свою чергу функції залежності корисності від 
неметричних критеріїв змінюються за лінійним 
законом і визначаються нижнім і верхнім 
значенням прийнятих оцінок. Здійснивши 
операцію нормування за максимальним значенням, 
будь-яка перевага одного із показників виразу (7) 
за неметричним критерієм призведе до 
домінування функції корисності відповідного 
показника. 

Враховуючи (7), вираз (6) буде представлений 
)X,X,X(Q оперінфпріор                  (8) 

З метою вибору раціонального виду функції 
корисності )X,X,X(Q оперінфпріор  зручно 

представити оперінфпріор X,X,X  у вигляді нечітких 

множин, а оцінки НЧКК, як їх елементи 
відповідно. Тоді )X,X,X(Q оперінфпріор  можна 

ототожнити з функцією належності набору 
вхідних значень показників основних НЧКК 

оперінфпріор x,x,x  до нечітких множин 

оперінфпріор X,X,X , відповідно [10]. Таким чином, 

задачу визначення важливості ДРМ можна 
сформулювати як задачу прийняття рішення щодо 
важливості ДРМ, а результат процесу прийняття 
рішення можна представити у вигляді: 

)x,x,x(QIm оперінфпріор                  (9) 

де: оперінфпріор x,x,x  – набір вхідних значень 

показників основних НЧКК;  
Im  – рішення щодо визначення важливості 

ДРМ. 
Задача прийняття рішення щодо визначення 

важливості ДРМ полягає в тому, щоб на основі 
інформації про вектор вхідних показників 
( оперінфпріор x,x,x ) визначити результат Im . 

Необхідною умовою формального розв’язання 
поставленої задачі є наявність залежності (9). Для 
встановлення такої залежності необхідно 
розглядати вхідні показники (НЧКК) і вихідне 
рішення як лінгвістичні змінні, що задані на 
універсальних множинах [10, 11]: 

Для оцінювання таких лінгвістичних змінних 
пропонується використовувати якісні терми, що 
складають терм-множину: 

 В,вС,С,нС,НXінф   – терм-множина змінної 

інфx , 

 В,вС,С,нС,НXопер   – терм-множина 

змінної оперx , 

 В,С,НXпріор  – терм-множина змінної 

пріорx , 

 В,вС,С,нС,НIm  – терм-множина змінної 

Im , 
де В,вС,С,нС,Н  - відповідно “низький”, 

“нижче середнього”, “середній”, “вище 
середнього”, “високий”; 

Im  – множина змінних, що характеризують 
важливість ДРМ. 

 
 
 

 .5,1Im
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                           (10) 

Для оцінювання значень лінгвістичних змінних 

оперінфпріор x,x,x , відповідно (10) використаємо 

наступну шкалу якісних термів. 
У відповідності з методиками когнітивної 

інженерії щодо синтезу баз знань, викладених в 
[10, 11] отримано бази знань, що характеризують 
важливість ДРМ. Використовуючи математичний 
апарат теорії нечітких множин базу знань 
перетворено в логічні рівняння 
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де:   – функції належності відповідних 

лінгвістичних змінних Im,x,x,x оперінфпріор , 

множинам оперінфпріор X,X,X , Im . 

 ;В,вС,С,нС,НJ   3,2,1x )пріор(i  ;  5,4,3,2,1x )інф(i  ; 

 5,4,3,2,1x )опер(i  ;  5,4,3,2,1Imi  . 

З аналізу числових результатів [11] зроблено 
висновок, що прийняття рішення щодо важливості 
ДРМ визначається виразом: 

Imx
2

xx
пріор

оперінф 


                (11) 

Мінімальне значення, що може приймати вираз 
(11) становить 1Im  , тоді максимальне 15Im   
(таблиця 1).  

У відповідності з [10, 11] визначимо ФН до 
термів-множин важливості ДРВ. 

Для цього приведемо інтервали вимірів кожної 
змінної до одного універсального інтервалу [0,4] 
за допомогою співвідношення: 

В,вС,С,нС,Нj

,
ImIm

ImIm
4u),u(~)(Im ij

i
j






            (12) 

Таблиця 1  
Числове значення 

важливості ДРВ ( Im ) 
Лінгвістичне значення 
важливості ДРВ ( Im ) 

12,2÷15 Висока 
9,4÷12,2 Вища за середню 
6,6÷9,4 Середня 
3,8÷6,6 Нижче за середню 
1÷3,8 Низька 

Аналітична модель функції належності 
представлена виразом: 
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                        (13) 

де параметри b  і c  задано в таблиці 2 
Таблиця 2 

Терм Н Нс С ВС В 
b  0 1 2 3 4 
c  0,923 0,923 0,923 0,923 0,923 

Графічне зображення ФН згідно з виразом 
(13) наведено на рисунку 2 
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Рисунок 2 – Графічне зображення ФН нечіткої множини ступенів важливості ДРМ 

 

Розрахунок коеф. важливості (дія 2 рис. 1). 
Визначаються коефіцієнт пріоритетності пріорx , 

коефіцієнт ступеню інформативної цінності інфx , 

коефіцієнт ступеню оперативної цінності оперx . 

Розрахунок важливості ОМ (дія 3 рис. 1). За 
допомогою (13) розраховуються значення 
важливості відповідного ОМ (ДРМ). 

Визначення лінгвістичного значення 
важливості ОМ (дія 4 на рис. 1) 

Користуючись таблицею 2 визначається 
лінгвістичне значення важливості ДРМ. 

Розглянемо приклад. Нехай необхідно 
визначити важливість радіомережі управління та 
оповіщення деякого групового ОМ. 
Використовуючи викладене, користуючись 
таблицями визначаємо, що: 

коефіцієнт пріоритетності пріорx =3; 

коефіцієнт ступеню інформативної цінності 

інфx =2; 

коефіцієнт ступеню оперативної цінності 

оперx =3. 

Підставляючи отримані дані до (13) отримуємо 

значення важливості 9Im  . Використовуючи 
таблицю 3 визначаємо результат – “СЕРЕДНЯ”. 

Висновок: дане ДРМ має “СЕРЕДНЮ” 
важливість. 

Оптимізація вектору розвідувальних ознак 
(дія 5 рис. 1) 

З [1, 2] відомо, що зі збільшенням кількості 
ознак, які характеризують ДРМ, збільшуються час 
необхідний для ідентифікації режиму його 
функціонування та інші затрати, в першу чергу 
апаратні, в наслідок чого знижується 
оперативність процесу оцінювання обстановки. 

Нехай здійснюється оцінювання обстановки з 
метою викриття стану та характеру діяльності 
деякого складного ОМ. Припустимо, що стан 
бойової готовності ОМ асоціюється з режимом 
функціонування ДРМ, який забезпечує 
функціонування ОМ. Позначимо множину 
можливих станів ОМ, а отже і множину режимів 
функціонування ДРМ Y , де Yy,...,y,y m21   – 
можливі стани ОМ . 

Обстановка визначається множиною ознак X , 
де Xx,...,x,x n21   – викриті ознаки. Отже 
необхідно обґрунтувати необхідну кількість ознак 
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для ідентифікації режиму функціонування ДРМ. 
В [1, 2] розглядаються методики розпізнання 

систем лише за умови, коли імовірність станів 
складних систем відома. Таким чином, поставлена 
задача потребує розв’язання в умовах 
невизначеної імовірності. 

Виділення інформативних ознак у реальній 
обстановці є складним завданням, особливо при 
веденні радіомоніторингу систем радіозв’язку, 
коли набір ознак може бути дуже великим, а самі 
ознаки корельовані між собою. Тому постає 
завдання відбору й виділення групи найбільш 
інформативних ознак з метою зменшення 
розмірності вектора вихідних даних при 
одночасному знаходженні такої системи 
координат, у якій ймовірність правильного 
розпізнавання джерел або ОМ буде максимальною 
або достатньою для прийняття рішення. 

Зменшення розмірності простору ознак в 
умовах великої кількості радіоелектронних засобів 
відіграє значну роль, оскільки збільшує пропускну 
спроможність засобів моніторингу у цілому. 
Досвід і теоретичні розрахунки показують, що зі 
збільшенням кількості ознак імовірність 
ідентифікації режиму функціонування ДРМ 
збільшується. Однак, це справедливо тільки при 
відносно невеликій кількості ознак. Тому, що 
збільшення кількості ознак значною мірою 
призводить до збільшення похибок ідентифікації. 

Залежність імовірності ідентифікації ДРМ від 
розмірності простору ознак наведено на рис. 3. 
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Рис. 3. Залежність імовірності ідентифікації 
режиму функціонування ДРМ від розмірності 

простору ознак 
 

З наведених графіків видно, що довільне 
збільшення розмірності простору ознак може 
призвести до погіршення ймовірності правильного 
розпізнавання. 

Формування вектора ознак математично може 
бути представлено у вигляді: 

AXY                                    (14) 
де: X – вектор ознак;  

Y – вектор можливих рішень;  
A – матриця перетворень. 
Для вирішення питання щодо визначення міри 

інформативності ознак і мінімізації їх простору 
скористаємось положенням теорії інформації К. 
Шеннона. 

За Шенноном міру інформативності деякої 
ознаки щодо множини режимів функціонування 
ДРМ можна оцінити як різницю початкової 
ентропії ідентифікації режиму функціонування й 
ентропії рішення за певною ознакою 

)x/Y(H)Y(HI i0k                      (15) 

де: )Y(H0 – початкова ентропія ідентифікації; 

)xA(H k – ентропія рішення за ознакою ix . 
Припустимо, що в розглянутій предметній 

області ознак kx  може приймати J  дискретних 

значень (градацій) kx  ( J,...,2,1j  ). 

Тоді ентропія рішення за j -м значенням ознаки 

kx  визначиться як 





m

1i
kjikjikjm )xY(plog)xY(p)xY(H     (16) 

де: )xY(p kji  – умовна імовірність ідентифікації 

режиму функціонування iY  за j -ю градацією 

ознаки kx . 
Умовна імовірність за критерієм Баєса буде 

дорівнювати 
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               (17) 

де: )Y(p i  – апріорна імовірність режиму 

функціонування iY  серед всіх m  режимів;  

)x(p k  – імовірність появи j -ї градації k -ї 
ознаки в усіх режимах функціонування;  

)Y/x(p ik  – умовна ймовірність появи j -го 

значення k -ї ознаки в режимі функціонування iY . 
Після підстановки цього виразу у рівняння (16) 

формула для розрахунків ентропії рішення буде 
мати вигляд: 
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  (18) 

Для одержання ентропії рішення слід знайти 
суму значень величин )x/Y(H kjm  по всіх 

градаціях Jj   з вагами, пропорційними 

імовірності появи кожної градації, тобто )x(p kj . 

Тоді 
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       (19) 

де:      ikjikji YxpYpx,Yp   – спільний розподіл 

ймовірностей значень ознаки kx  для режиму kY . 
Тому початкова ентропія ідентифікації режиму 

функціонування дорівнює 

     ,AplogApAH
m

1i
ii0 


              (20) 

то, після підстановки знайдених доданків, 
остаточний вираз для визначення інформативності 
k -ї  ознаки буде визначатися як: 
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          (21) 

З отриманого виразу для обчислення 
інформативності ознак (21) випливає, що чим 
точніше вимірюються значення кожної 
розвідувальної ознаки й чим більше 
використовується кількість градацій ознак J , тим 
більшу інформацію можна отримати при її 
використанні. Однак при цьому неминуче 
збільшуються витрати пам’яті і машинного часу 
ЕОМ при реалізації етапів навчання й 
класифікації. Тому бажано знайти найменшу 
кількість ознак і їхніх градацій, що забезпечують 
необхідну ймовірність ідентифікації режиму 
функціонування ДРМ. 

При розгляді процедури мінімізації простору 
ознак або знаходженні мінімального опису 
режимів функціонування ДРМ можна застосувати 
такий спосіб. Якщо на осі абсцис відкласти 
значення ймовірностей  kjxp  послідовно для всіх 

градацій j  будь-якої ознаки kx , а по осі ординат – 

відповідні їм значення )x/Y(H kji , то можна 

побудувати графік залежності 
 ]xp[f)x/Y(H kjkji  . 

Площа, обмежена віссю абсцис і кривою, 
пропорційна ентропії рішення за ознакою kx , а 

площа між рівнем )Y(H0  і характеристикою – 

інформаційному змісту kI  ознаки kx . 
Для більш детального викладення основних 

принципів процедури мінімізації простору ознак 
розглянемо градації  1j  та j . Відповідні їм 

складові ентропії рішення за kx -ю ознакою 
будуть такі: 
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де:  1j,ki x,Ypp  ;  kjii x,Ypq  ; 
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Після мінімізації градацій за рахунок 
об’єднання складову ентропії можна знайти як 
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У такий спосіб можна розрахувати втрату 
інформативності ознаки при мінімізації будь-якої 
кількості градацій ознак. 

Перевірка оптимальної розмірності вектора 
ознак (дія 6 рисунок 1). Умовою закінчення циклу 
ліквідації градацій є величина порогу втрат 
інформативності за усіма ознаками  

maxkI  

або за конкретною ознакою. Можна також задати 
максимальну кількість градацій, яку необхідно 
залишити в процесі мінімізації. 

На рис. 4 наведені криві зміни інформативності 
ознак залежно від кількості їх градацій. Аналіз цих 
кривих за усіма ознаками дає можливість 
мінімізувати кількість градацій в аспекті витрат 
пам’яті пристрою ідентифікації і сумарних витрат 
інформативності параметрів ідентифікації.  
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Рис. 4. Мінімізація простору ознак 

 
Наведені залежності свідчать, що кількість 

градацій ознак доцільно вибирати не більше 4-6 
(по точці переломлення більшості кривих), що 
збігається з результатами наведеними на рисунку 4 

У таблиці 3 наведено результати процедури 
мінімізації простору ознак.  При моделюванні 
використовувалися три режими функціонування 
ДРМ, які описані вектором ознак, що включає 15 
ознак і їхніх градацій  30j  . Втрата 
інформативності в результаті мінімізації за усіма 
ознаками і їхніми градаціями склала в середньому 
0,1126 біт на ознаку, а економія пам’яті 
збільшилася у 6 разів. 
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Таблиця 3 
Результати процедури мінімізації простору ознак 

Ознака kx  Інформативність kI  Ознака kx  Інформативність kI  

№ за 
порядком 

Початкова при 
30j   

Прикінцева при 
5j   

№ за 
порядком 

Початкова при 
30j   

Прикінцева при 
5j   

1 1,2105 1,1150 9 1,0380 0,9939 
2 1,2545 1,0750 10 1,0829 0,9762 
3 1,1804 1,0691 11 1,0704 0,9488 
4 1,1749 1,0599 12 1,0122 0,9056 
5 1,1652 1,0467 13 1,0129 0,9055 
6 1,1640 1,0431 14 0,9628 0,8799 
7 1,1122 1,0085 15 0,8282 0,7226 
8 1,0629 1,0029    

 

Висновки й перспективи подальших 
досліджень 

Таким чином, удосконалена методика 
раціонального розподілу інформації в АСУ 
військами та зброєю, за рахунок відбору найбільш 
важливих джерел радіомоніторингу і 
раціоналізації кількості градацій об’єктів 
радіомоніторингу для забезпечення заданої 
ймовірності правильного розпізнавання та 
гарантованого визначення їх стану,  що базуються 
на основних положеннях теорії інформації К. 
Шеннона, та дають можливість досить ефективно 
формалізувати й вирішити завдання визначення 

інформативності ознак і мінімізувати їх простір 
при ідентифікації режимів функціонування ДРМ з 
мінімальними витратами інформативності і 
максимальною швидкістю виконання 
обчислювальних операцій за рахунок збереження 
обсягу пам’яті ЕОМ в АСУ військами та зброєю. 

Результати проведених досліджень в 
подальшому планується застосовувати при 
розробці методики визначення пріоритетів 
розвідувальних ознак та створенні інформаційної 
системи оцінювання обстановки в умовах 
надлишковості інформації. 
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При проектировании автоматизированных систем управления войсками и оружием важная 
роль отводится форме и объему информации, передаваемой информации. Информация в контур 
управления поступает от датчиков, составляющих систему мониторинга и ведут непрерывное 
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наблюдение за источниками и объектами мониторинга. 
Система управления и связи группового объекта радиомониторинга представляет собой 

сложную иерархическую структуру. Количество источников, которые функционируют в интересах 
обеспечения системы управления превышает количество имеющихся сил и средств, осуществляющих 
радиомониторинг. Возникает несоответствие при распознавании объектов и источников 
радиомониторинга: идентификации объекта наблюдения, количество признаков. Поэтому необходимо 
решить многокритериальную оптимизационную задачи для идентификации режима функционирования 
источников радиомониторинга для гарантированного определения состояния системы управления и 
связи группового объекта радиомониторинга, которая заключается в выборе тех источников 
полезность которых наибольшая. 

Предложенная методика рационального распределения информации в АСУ войсками и 
оружием, за счет отбора наиболее важных источников радиомониторинга и рационализации 
количества градаций объектов радиомониторинга для обеспечения заданной вероятности правильного 
распознавания и гарантированного определения их состояния. 

Ключевые слова: автоматизированная система управления; распознавание; идентификация; 
источники и объекты; радиомониторинг; распределение информации. 
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When designing automated systems for command and control of troops and weapons, an important role 
is given to the form and volume of information transmitted information. Information in the control loop comes 
from sensors that make up the monitoring system and continuously monitor the sources and objects of 
monitoring. 

The control and communication system of a group object of radio monitoring is a complex hierarchical 
structure. The number of sources that operate in the interests of providing a control system exceeds the number 
of available forces and means that carry out radio monitoring. There is a discrepancy in the recognition of 
objects and sources of radio monitoring: identification of the object of observation, the number of signs. 
Therefore, it is necessary to solve the multicriteria optimization problem for identifying the operating mode of 
radio monitoring sources for guaranteed determination of the state of the control system and communication of 
the group object of radio monitoring, which consists in choosing those sources whose utility is greatest. 

The proposed methodology for the rational distribution of information in automated control systems by 
troops and weapons, by selecting the most important sources of radio monitoring and rationalizing the number 
of gradations of radio monitoring objects to ensure a given probability of correct recognition and guaranteed 
determination of their condition. 

Key words: automated control system; recognition; identification; sources and objects; radio 
monitoring; information distribution. 
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УДОСКОНАЛЕННЯ НАУКОВО-МЕТОДИЧНОГО АПАРАТУ 
РОЗПІЗНАВАННЯ РІВНЯ НЕБЕЗПЕКИ СИТУАЦІЙ У РАЗІ  

ЗМІНИ ХАРАКТЕРИСТИК ІНФОРМОВАНОСТІ ОСОБИ,  
ЯКА ПРИЙМАЄ РІШЕННЯ 

 
Дослідження системних задач розпізнавання рівня небезпеки ситуацій і запобігання критичним 

ситуаціям у складних системах різного призначення є актуальним завданням. Це пояснюється тим, що 
часткове або повне руйнування таких систем спричиняє не лише катастрофічні наслідки для них самих, а 
й призводить до суттєвих збитків, які часто перевищують вартість самих систем. Останні можуть 
бути як матеріальними, так і не матеріальними. Аналіз ряду катастроф у різних галузях людської 
діяльності, свідчить про те, що масштаби втрат можуть бути значно меншими, якщо в позаштатній 
ситуації вчасно сформувати і реалізувати раціональні рішення. Одним із можливих підходів до 
розв’язання задач розпізнавання та запобігання критичним ситуаціям у складних системах, є підхід, що 
базується на реалізації механізмів корегування показників інформованості особи, яка приймає рішення. 

У роботі здійснено формалізацію задачі підвищення достовірності даних щодо визначення 
допустимого періоду часу на формування і реалізацію рішення, для якого ймовірність переходу певної 
ситуації в критичну, надзвичайну або катастрофічну не перевищуватиме заданого значення, а також 
класифікації та розпізнавання рівня небезпеки ситуацій. Також проведено аналіз існуючого підходу щодо 
вирішення сформульованої задачі у випадку застосування механістичного підходу визначення кількісних 
показників інформованості особи, яка приймає рішення, що дозволило виявити проблемні питання, які 
мають місце при його застосуванні. На основі застосування системи аналогій запропоновано підхід 
щодо підвищення ефективності розв’язування подібних задач і програмно-алгоритмічне забезпечення 
його реалізації.  

Зазначений підхід базується на встановленні переліку причин, які обумовлюють фактори, що 
можуть випливати на зміну ситуацій досліджуваної системи, їх ваги, варіантів впливу причин на появу 
фактора, та на основі цього уточнення показника достовірності інформованості особи, яка приймає 
рішення. Він також може застосовуватись для підвищення точності оцінки й інших кількісних 
показників інформованості особи, зокрема повноти та своєчасності. 

Програмно-алгоритмічна реалізація авторського підходу до вирішення досліджуваної задачі 
дозволяє автоматизувати окремі етапи вирішення задачі та покращити рівень об’єктивності 
розв’язків. 

Ключові слова: математична модель; критична ситуація; особа, яка приймає рішення; 
інформованість; достовірність; фактори; причини; експертна оцінка; матриці; алгоритм; програмне 
забезпечення. 
 

Вступ 
Необхідність дослідження системних задач 

розпізнавання і запобігання позаштатним, 
критичним і катастрофічним ситуаціям у складних 
системах різного призначення (технічних, 
організаційних тощо) безпосередньо випливає з 
тенденцій та особливостей їх розвитку. Адже 
часткове або повне руйнування таких систем 
спричиняє не лише катастрофічні наслідки для них 
самих, а й призводить до суттєвих збитків, які 
часто перевищують вартість самих систем. Такі 
збитки можуть бути як матеріальними, так і не 
матеріальними (наприклад, іміджевими, 
політичними, безпековими). Аналіз ряду катастроф 
у різних галузях людської діяльності, що 
проведений авторами, свідчить про те, що 

масштаби втрат можуть бути значно меншими, 
якщо в позаштатній ситуації вчасно сформувати і 
реалізувати раціональні рішення.  

Постановка проблеми. На даний час у 
системному аналізі існують методи, які дозволяють 
з певною точністю розв’язувати ці задачі. Вони 
базуються на застосуванні показників 
інформованості особи, яка приймає рішення (ОПР). 
Такі показники в межах дослідження приймаються 
заданими. Однак результати розв’язків у ряді 
випадків свідчать про їх незадовільний рівень. 
Саме тому актуальним є завдання пошуку підходів 
до розв’язання задач розпізнавання та запобігання 
позаштатним, критичним і катастрофічним 
ситуаціям у складних системах різного 
призначення, які б забезпечували достатній рівень 
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об’єктивності розв’язків.  
Під час формалізації і розв’язування реальних 

задач з описаного вище класу важливе значення 
мають якісні характеристики використовуваної 
інформації [1].  

Зважаючи на це, одним із можливих підходів до 
розв’язання задач розпізнавання та запобігання 
позаштатним, критичним і катастрофічним 
ситуаціям у складних системах різного 
призначення, який би забезпечував достатній 
рівень об’єктивності розв’язків, є підхід, що 
базується на реалізації механізмів корегування 
показників інформованості ОПР у межах 
встановленого на початковому етапі періоду часу 
та динамічного уточнення тривалості самого 
періоду.  

Таким чином, проблемну задачу, яка потребує 
вирішення, можна сформулювати так. 

У процесі функціонування певної системи під 
впливом множини неконтрольованих факторів 
ризику деяка штатна ситуація може перейти в 
критичну, надзвичайну або катастрофічну. Такий 
перехід може відбуватися упродовж деякого 
періоду часу, тривалість якого апріорі невідома, і 
який залежить від кількості, властивостей і 
тривалості впливу факторів. Потрібно визначити 
такий допустимий період часу на формування і 
реалізацію рішення, для якого ймовірність 
переходу ситуації в критичну, надзвичайну або 
катастрофічну не перевищуватиме задане значення, 
і який би забезпечував достатній рівень 
об’єктивності розв’язків. 

Аналіз остатніх досліджень і публікацій. 
Зважаючи на підхід, який пропонується для 
розв’язання визначеної задачі, актуальним є 
проведення аналізу існуючих підходів щодо 
оцінювання інформації у контексті задачі 
формування рішень. 

Одним із найбільш поширених підходів є 
підхід, що базується на застосуванні показників 
оцінювання кількості інформації. Він описаний у 
працях Шеннона [2], Колмогорова [3], Кульбака 
[4]. Подальший розвиток цього підходу 
пов’язується з роботою основоположника 
кібернетики Н. Вінера [5]. Поставлені 
кібернетикою якісно нові проблеми, пред'явили 
нові вимоги до формування вихідної інформації. 
Одним із основних результатів робіт [2-5] стали 
запропоновані А. Н. Колмогоровим нові ідеї 
визначення кількості інформації, на основі яких 
були розроблені нові підходи: комбінаторний і 
алгоритмічний. 

Однак у працях [2-5] не оцінювалися такі 
показники якості інформації, як повнота, 
достовірність, своєчасність. Зважаючи ж на те, що 
вирішення ряду прикладних системних задач 
потребувало урахування не лише кількості 
інформації, а й її якісних характеристик, у 
наступних роботах науковці почали приділяти 
увагу цьому аспекту. Саме цим пояснюється той 
факт, що окремі дослідники пропонували методи 
перетворення якісних характеристик в кількісні, та 
подальшу обробку отриманих характеристик 
звичними для математиків методами. Такий підхід 

мав місце для фінансової галузі та відповідних 
прикладних задач.  

У сучасній теорії інформаційного аналізу 
заслуговують на увагу методи та підходи, які 
відображені в роботі Річарда Грінольда та 
Рональда Кана з Каліфорнійського університету в 
Берклі [1], яка містить цікаві ідеї щодо 
формалізації процесу відбору корисної фінансової 
інформації для формування інвестиційного 
портфелю. В роботі наведені не тільки теоретичні 
відомості та загальна математична постановка 
задачі, а й результати досліджень та застосування 
запропонованих методів в американських 
фінансових компаніях. Також автори навели 
основні переваги й недоліки запропонованих ними 
методологій, описали основні принципи вибору 
правильних джерел інформації та методів оцінки 
їх релевантності.  

Розвиток цих ідей знайшов відображення в 
роботах [6-11], які стосувалися економічних 
аспектів діяльності, та у працях [12-15], в яких 
були досліджені інформаційні аспекти 
забезпечення прийняття рішень в інших галузях 
людської діяльності.  

Незважаючи на достатньо великий перелік 
наукових праць, які стосуються досліджуваної 
задачі, на сьогодні ще не до кінця сформовано 
універсальний підхід, який би дозволяв 
розв’язувати її, забезпечуючи при цьому достатній 
рівень об’єктивності рішення. 

Метою статті є удосконалення науково-
методичного апарату розпізнавання та запобігання 
позаштатним, критичним і катастрофічним 
ситуаціям у складних системах різного 
призначення. 

Виклад основного матеріалу 
дослідження 

Для досягнення мети вбачається за доцільне: 
здійснити формалізацію досліджуваної задачі; 
здійснити аналіз існуючого підходу щодо її 
вирішення; окреслити коло проблемних питань, 
що мають місце при його застосуванні; 
запропонувати механізм реалізації власного 
підходу щодо вирішення досліджуваної задачі; 
сформувати програмно-алгоритмічне забезпечення 
його реалізації. 

Математична постановка задачі. 
Нехай у процесі функціонування складно 

керованої системи під впливом множини 

}n,1j|Ф{Ф j   неконтрольованих факторів 

ризику jФ  штатна ситуація iS
 












_____
m,1i  може 

перейти в критичну, надзвичайну або 
катастрофічну. Такий перехід може відбуватися 
упродовж деякого періоду часу, тривалість якого 
невідома, і який залежить від кількості, 
властивостей і тривалості впливу (табл. 1) 
факторів ФФ j  .  

Потрібно визначити такий допустимий період 
часу 0T  на формування і реалізацію рішення, для 
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якого ймовірність переходу ситуації iS  в 

критичну, надзвичайну або катастрофічну не 
перевищуватиме задане значення доп  (тобто 

визначити допустимий період часу на формування 
і реалізацію рішення, що запобігає катастрофічній 
ситуації), а також класифікувати та розпізнати 
рівень небезпеки ситуацій (тобто встановити чи є 
ситуація критичною, чи вона надзвичайна, чи 
катастрофічна). 

Тут під критичною ситуацією розуміється 
позаштатний режим функціонування, за якого 
показники якості системи або показники 
зовнішнього середовища лежать поза інтервалами 
штатного режиму в таких межах, що виникає 
реальна загроза аварії або катастрофи. Аварійна 
ситуація – позаштатний режим функціонування, за 
якого система переходить із дієздатного стану в 
такий недієздатний, аварійний стан, що для 
переходу у вихідний стан необхідно здійснити 
певні впливи (наприклад, для технічних систем 
виконати певні ремонтні роботи). Тут аварія – це 
кінцевий результат аварійної ситуації. 
Катастрофічна ситуація – позаштатний режим 
функціонування, за якого система переходить із 
дієздатного стану в такий недієздатний, 
катастрофічний стан, що перехід у початковий 
стан принципово виключений. Тут катастрофа – 
це кінцевий результат катастрофічної ситуації. 

Таблиця 1 
Неконтрольовані фактори ризику 

ФФ j  , що впливають на 

ситуацію 

Найменування 
ситуації iS  

1Ф  2Ф  … nФ  

1S  + або - + або - … + або - 

2S  + або - + або - … + або - 

… … … … … 

mS  + або - + або - … + або - 

У табл. 1 знак «+» означає, що за впливу 
відповідного фактора штатна ситуація переходить 
у критичну, надзвичайну або катастрофічну, а 
знак «-» - фактор ризику не впливає на ситуацію. 

Аналіз існуючого підходу щодо вирішення 
досліджуваної задачі. 

Розглянемо насамперед першу частину задачі, 
що стосується визначення періоду часу 0T . 

Базовий метод її вирішення описаний у роботі 
[12]. Згідно цього методу насамперед необхідно 
розрахувати допоміжні коефіцієнти ijijij ,,  , що 

характеризують динаміку змін показників 
інформованості. Ці коефіцієнти знаходяться за 
формулами [12]: 
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У виразах (1)-(3) iĵ  - коефіцієнт, що 

характеризує рівень впливу кожного з факторів 
ФФ j   на властивості ситуації iS :  1;0ˆ ij   і 

визначається експертно. А ij
Т

ij
П

ij
Д Î,Î,Î  – це 

попередні оцінки показників ij
Т

ij
П

ij
Д I,I,I , які 

визначаються в момент виявлення позаштатного 

режиму функціонування системи:  1;0Î,Î,Î ij
Т

ij
П

ij
Д   

і також визначаються експертно. Самі ж показники 
ij
Т

ij
П

ij
Д I,I,I  - це показники, що характеризують 

достовірність, повноту, своєчасність 
інформованості ОПР про вплив факторів ФФ j   

на властивості ситуації iS . Їх відшукання 

здійснюється так: 
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На основі знання значень показників ij
Т

ij
П

ij
Д I,I,I  

знаходиться значення інтегрального показника 
інформованості у фіксований момент часу t  за 
співвідношенням 

)t(I)t(I)t(I)t(I ij
Д

ij
Т

ij
Пij  .            (7) 

При його відшуканні слід враховувати 
наступне: 

1. Рівень інформованості зростає безперервно 
від збільшення кожного з показників ДТП I,I,I  

або тільки одного з них. 
2. Загальний рівень інформованості у разі 

збільшення його повноти, достовірності і 
своєчасності підвищується за нелінійним законом, 
а саме: приріст рівня інформованості поступово 
сповільнюється в міру наближення показників 
повноти, достовірності і своєчасності до їх 
граничних значень. 

3. Рівень інтегрального показника 
інформованості у разі зменшення значення одного 
з показників нижче від деякого граничного 
значення не може бути компенсований за рахунок 
збільшення значень інших показників. 

4. За нульового значення будь-якого з 
показників ДТП I,I,I  загальний рівень 

інформованості також дорівнює нулю. 
Далі знаходиться ймовірність переходу 

ситуації iS  у критичну під впливом фактору 

ФФ j   у вигляді 
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)]t(I1lg[1)t( ijijij  .              (8) 

Після цього для визначення тривалості 
допустимого періоду 0T  розв’язується нерівність: 

.))t1)(t1)(t1(

III1lg(10

доп
2

ijijij

ij
Д

ij
П
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   (9) 

Результатом розв’язання нерівності (9) є 
проміжок  21 T;T . 

Слід зауважити, що проміжки  21 T;T  

знаходяться для всіх активних пар  j;i , що 

визначаються наявними факторами ФФ j   та 

можливими ситуаціями iS . Тоді величина 

 20 T;0T  , де 2T  рівне мінімальному із значень 

2T  тих проміжків  21 T;T , які характерні для 

різних факторів ФФ j   для конкретної ситуації 

iS . Тобто тривалість 0T  не може перевищувати 

величини 2T .  

Початковою умовою для другої частини 

досліджуваної задачі є проміжок   T;T , який 
визначає класифікацію ситуацій iS  щодо їх 

критичності. Так, якщо для ситуації iS  її значення 

0T  таке, що  TT0 , то ситуація iS  відноситься 

до класу катастрофічних ситуацій. Якщо 

  T;TT0 , то ситуація iS  відноситься до класу 

надзвичайних ситуацій. Якщо ж  TT0 , то 

ситуація iS  відноситься до класу критичних 

ситуацій. Межі проміжку   T;T  
встановлюються емпірично і можуть бути 
нечіткими. 

Вирішення другої частини досліджуваної 
задачі передбачає встановлення для кожної 

ситуації iS  такого часового проміжку  
ii SS T;T , в 

якому   jS TminT
i

 і   jS TmaxT
i

, а 
jT , 

jT - це 

значення, які знаходяться для кожного фактора 
ФФ j  , що є активними для фіксованої ситуації 

iS , з нерівності [12] 

.))t1)(t1)(t1(
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    (10) 

У нерівності (10)   ,  - це допустимі межі 

ймовірності переходу кожної ситуації iS  в 

критичну, надзвичайну або катастрофічну за всіма 
факторами ФФ j  .  

Далі для кожної ситуації iS  визначається місце 

розташування її інтервалу  
ii SS T;T  на інтервалі 

  T;T . Це дозволяє класифікувати всі ситуації 

iS  щодо їх критичності. 

Проблемні питання, що мають місце при 
застосуванні існуючого підходу щодо вирішення 
досліджуваної задачі. 

Аналіз алгоритму існуючого підходу щодо 
вирішення досліджуваної задачі, який наведений 
вище, дозволяє зробити висновок про те, що 
існують проблемні питання щодо ефективності 
існуючого методу. До числа таких відносяться 
наступні: 

1. При розрахунку допоміжних коефіцієнтів 

ijijij ,,  , які характеризують динаміку змін 

показників інформованості, доводиться оперувати 
значеннями коефіцієнта iĵ  та показників 

ij
Т

ij
П

ij
Д Î,Î,Î , що встановлюються за попередніми 

оцінками експертів, які можуть виявитися досить 
наближеними та неякісне встановлення яких може 
вплинути на об’єктивність розв’язків. 

2.  Технологія встановлення значень 

коефіцієнта iĵ  та показників ij
Т

ij
П

ij
Д Î,Î,Î  може 

загалом впливати на збільшення періоду 0T , що 

може змінити критичність ситуації. 
Таким чином, фактор достовірності результатів 

і оперативності щодо формування рішення 
обумовлюють необхідність аналізу механізмів 
щодо їх забезпечення. 

Авторський механізм удосконалення існуючого 
підходу щодо вирішення досліджуваної задачі. 

Авторське бачення механізмів удосконалення 
існуючого підходу щодо вирішення досліджуваної 
задачі стосується удосконалення процедури 

встановлення значення показника ij
ДÎ . Суть 

удосконалення полягає в наступному. 
Кожен з факторів ризику ФФ j  , які можуть 

впливати на зміну критичності ситуації iS , може 

мати місце за ряду причин kP  фізичного 

характеру. При цьому, перелік і кількість причин 
для кожного з факторів ФФ j   може бути 

різною. Тому позначимо причини, що впливають 
на появу фактора ФФ j  , як 

jjkP . Тут jk  - це 

кількість причин, які впливають на появу фактора 
саме ФФ j  . 

Слід зауважити, що вага кожної з причин 
jjkP , 

які впливають на появу фактора ФФ j  , може 

бути різною. Позначимо її як 
jjk . Отже, 

jjk  - 

це вага причини 
jjkP  активності фактора ФФ j  . 

Слід зазначити і те, що за наявності впливу 

фактора ФФ j   на різні ситуації iS  (тобто при 

наявності знака «+» у відповідній клітинці табл. 1) 
комбінація причин 

jjkP , які обумовлюють такий 

вплив на конкретну ситуацію iS , може бути 

різною. Більше того, варіант впливу причини на 
появу фактора також може бути різним. 
Позначимо його так: i.jk j

V . Отже, i.jk j
V  - це 
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варіант впливу причини 
jjkP  на появу фактора 

ФФ j  , якщо він впливає на можливість зміни 

ситуації iS .  

При цьому, варіанти впливу причин на фактор 
можуть бути такими: причина безпосередньо 
впливає на появу фактора (БВ); причина має 
суттєвий вплив на появу фактора (СВ); причина 
має вплив на появу фактора (В); причина має 
незначний вплив на появу фактора (НВ). 

З урахуванням наведеного, початкову умову 

задачі щодо встановлення значення показника ij
ДÎ  

можна представити у вигляді табл. 2. 
Сама ж задача полягає у тому, щоб з 

урахуванням даних табл. 2 знайти значення 

показника ij
ДÎ . 

З урахуванням теорії, що описана у праці [16], 
та стосується питань оцінки ефективності 
математичних моделей, загалом, та достовірності 
результатів моделювання, зокрема, з великим 
ступенем точності можна стверджувати, що для 
визначення величин i.jk j

V  можна скористатися 

описаним у вказаній роботі підходом. Згідно цього 
підходу та з урахуванням системи аналогій,  
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V i.jk j
     (11) 

Оскільки основним змістом вимоги щодо 
достовірності результатів моделювання є 
достатньо точне відображення найбільш суттєвих 
сторін процесів, що моделюються і притаманних 

їм закономірностей, то для оцінки величини ij
ДÎ  

слід обов’язково приймати до уваги перелік і 
характер впливу причин 

jjkP  на появу фактора 

ФФ j  , якщо він впливає на можливість зміни 

ситуації iS .  

За відсутності детальної моделі досліджуваної 
задачі значення важливості 

jjk  причин 
jjkP  

можуть бути оцінені експертно завчасно (до 
початку змін ситуації). 

Тоді показник ij
ДÎ  з урахуванням впливу 

кожної з причин на появу фактора для фіксованої 
ситуації може бути визначений так: 

  
j

jj
k

jki.jk
ij
Д V1Î .             (12) 

У (12) коефіцієнт 
jjk  відображає вагу 

причини у відносних одиницях, визначену на 
основі оцінки усіх причин за стобальною шкалою 
експертною комісією. А значення i.jk j

V  визначає 

похибку, що вноситься в розрахунки внаслідок 
неточного (узагальненого) врахування впливу 
причин.  

Застосування формули (12) вирішує задачу у 
здійсненій постановці. 

Таблиця 2 
Найменування ситуації iS , 

вплив на яку має фактор 
ФФ j   

Перелік 
причин 

jjkP , що 

впливають 
на появу 
фактора 

ФФ j   

Вага 
jjk  

причини 

jjkP  

активності 
фактора 

ФФ j   

1S  2S  … mS  

1jP
 1j

 1.1jV  2.1jV  … m.1jV  

2jP
 2j

 1.2jV  2.2jV  … 
m.2jV  

… … … … … … 

jjkP
 jjk

 1.jk j
V  2.jk j

V  … 
m.jk j

V  

З урахуванням наведеного, удосконалений 
алгоритм розв’язування початкової задачі може 
мати наступний вигляд: 

1. Формується табл. 1. 
2. Формується шаблон табл. 2. 
3. Проводиться розрахунок і встановлення 

даних табл. 2. 

4. Формується матриця даних показника ij
ДÎ  

на основі застосування виразів (11)-(12). 
5. Експертно встановлюються матриці даних 

показників ij
Т

ij
П Î,Î  і матриці коефіцієнтів iĵ . 

6.  Проводиться розрахунок матриці 
коефіцієнтів ij  на основі застосування формули 

(3). 
7.  Проводиться розрахунок матриць 

коефіцієнтів ijij,  на основі застосування 

формул (1)-(2). 
8. На основі застосування формул (4)-(6) 

проводиться розрахунок значень показників 
ij
Т

ij
П

ij
Д I,I,I . 

9. Застосовується формула (7) для відшукання 
значення інтегрального показника інформованості 
у фіксований момент часу t . 

10. Знаходиться ймовірність переходу ситуації 

iS  у критичну під впливом фактору ФФ j   на 

основі застосування формули (8). 
11. На основі розв’язування нерівності (9) 

знаходяться проміжки  21 T;T  для кожної активної 

пари  j;i . 

12. З урахуванням описаного вище підходу 
знаходиться тривалість 0T . 

13. Проводиться класифікація всіх ситуацій iS  

щодо їх критичності на основі застосування 
формули (10). 

Запропонований підхід до визначення 

показника ij
ДÎ  у разі його автоматизації дозволяє 

одночасно усунути проблемні аспекти, що мають 
місце при застосуванні існуючого підходу щодо 
вирішення досліджуваної задачі. 

Таким чином, актуальним є завдання 
формування програмного забезпечення реалізації 
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наведеного удосконаленого алгоритму. 
Програмно-алгоритмічне забезпечення 

реалізації авторського механізму удосконалення 
існуючого підходу щодо вирішення досліджуваної 
задачі. 

Для реалізації наведеного алгоритму було 
реалізовано відповідний програмний додаток. 
Серверна частина додатку виконана в середовищі 
Node.js із застосуванням бази даних MongoDB. 
Вибір середовища зумовлений швидкодією при 
операціях введення-виведення та роботи з даними 
[17-20]. 

Фрагмент реалізації додатку, що стосується 
наведеного алгоритму, наведений нижче. 
import mongoose from "mongoose"; 
import _ from "lodash"; 
Calculator.methods = {calculateAlpha(i, j) {const 
alphaCircumflex = this.alphaCircumflexMatrix[i][j]; 
    if (!alphaCircumflex) { 
      return null; 
    } 
    return this.alphaCircumflexMatrix[i][j] > 1 
      ? 0 
      : Math.exp(alphaCircumflex) * 
this.IpCircumflexMatrix[i][j] * 0.5; 
  }, 
  calculateBeta(i, j) { 
    const alpha = this.calculateAlpha(i, j); 
    if (!alpha) { 
      return null; 
    } 
    const gamma = this.calculateGamma(i, j); 
    if (alpha + gamma >= 1) { 
      return 0; 
    } 
    return (alpha + gamma) * 
this.ItCircumflexMatrix[i][j] * Math.pow(10, -4); 
  }, 
  calculateGamma(i, j) { 
    const alphaCircumflex = 
this.alphaCircumflexMatrix[i][j]; 
    if (!alphaCircumflex) { 

      return null; 
    } 
    if (alphaCircumflex > 1) { 
      return 0; 
    } 
    const IdCircumflexMatrix = 
this.calculateIdCircumflexMatrix(); 
    return Math.exp(IdCircumflexMatrix[i][j]) * 
alphaCircumflex * 0.05; 
  }, 
  calculateIp(i, j, t) { 
    const IpCircumflex = this.IpCircumflexMatrix[i][j]; 
    if (!IpCircumflex) { 
      return null; 
    } 
    const result = IpCircumflex * (1 + 
this.calculateAlpha(i, j) * t); 
    return result >= 1 ? 1 : result; 
  }, 
…calculateAcceptablePeriod(i, j, etaAcceptable) { 
    const deltaT = 0.1; 
    let t = 0, 
      polynome, 
      TValues = []; 
    do { 
      polynome = this.acceptablePeriodPolynome(i, j, t); 
      if (polynome == null) { 
        return null; 
      } 
      TValues.push({ t, polynome }); 
      t += deltaT; 
    } while (polynome >= 0); 
    TValues = TValues.filter(x => x.polynome <= 
etaAcceptable); 
    TValues = TValues.map(x => x.t); 
    return _.max(TValues) ? [0, 
parseFloat(_.max(TValues).toFixed(2))] : null; 
  }, 

Результати роботи додатку, що опрацьований 
авторами та відповідає наведеному методу, 
можуть бути оцінені з рис. 1-4. 
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Рис. 1. Введення в систему даних для визначення ij
ДÎ

 

 
Рис. 2. Інтерфейс введення попередньо визначених показників та відображення результатів 

обчислення ДДТП I),t(I),t(I),t(I


 з відповідними графіками 

 

Рис. 3. Інтерфейс побудови графіків функцій інтегрального показника інформованості )t(Iij та 

ймовірностей переходу ситуацій )t(ij
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Рис. 4. Інтерфейс відображення результатів визначення допустимих періодів на формування рішення 

 
Висновки й перспективи подальших 

досліджень 
За результатами проведеного дослідження 

можна зробити висновок про те, що 
запропонований підхід щодо корегування 
показників інформованості ОПР у межах 
встановленого на початковому етапі періоду часу 
та динамічного уточнення тривалості самого 
періоду забезпечує удосконалення науково-
методичного апарату вирішення задачі 
розпізнавання та запобігання позаштатним, 
критичним і катастрофічним ситуаціям у складних 

системах різного призначення. Слід зауважити, що 
підхід, який наведений вище і стосується 

визначення показника ij
ДÎ , може бути адаптованим 

і для відшукання значень матриці коефіцієнтів 

iĵ , а також встановлення матриць даних 

показників ij
Т

ij
П Î,Î . 

Обґрунтування механізмів реалізації наведеної 
ідеї, а також апробація удосконаленої у роботі 
моделі на основі конкретного прикладу визначає 
перспективи подальших досліджень.

Література
1. Мазур М. Качественная теория информации. Мир. М. 
1972. С. – 239. 2. Колмогоров А. Н. Три подхода к 
определению понятия «количества информации». 
Проблемы передачи информации. 1965. Т.1. вып.1. C. 3-
11. 3. Кульбак С. Теория информации и статистика. 
Наука. М. 1954. С. 376. 4. Колмогоров А. Н. Теория 
информации и теория алгоритмов. Наука. М.1987. С. 
304. 5. Винер Н. Кибернетика или управление и связь в 
животном и машине. Наука. М. 1983. С. 343. 6. 
Ілляшенко С. М. Економічний ризик: навчальний 
посібник. Центр навчальної літератури. 2-ге вид., доп. 
перероб. К. 2004. С. 220. 7. Шапкин А. С. 
Экономические и финансовые риски. Оценка, 
управление, портфель инвестиций: Монография. Изд. - 
Торг. корпорация «Дашков и Ко». М. 2003. С. 544 8. 
Балдин К. В. Информационные системы в экономике: 
учебник. Издательско-торговая корпорация «Дашков и 
Ко». М. 2006. С. 395. 9. Бережной О. А. Інформаційно-
аналітичне забезпечення прийняття ефективних 
управлінських рішень. Актуальні проблеми економіки. 
2004. №9. С. 26 – 30. 10. Бобруль Г. І. Інформація та 
інформаційні технології в стратегічному управлінні 
посередницькою організацією. Актуальні проблеми 
економіки. 2006. №5. С. 135-143. 11. Волков И. М. 

Критерии оценки проектов. Институт экономического 
развития Всемирного банка. M. 2006. С. 128. 12. 
Згуровський М. З., Панкратова Н. Д. Основи 
системного аналізу. Видавнича група BHV. К. 2007. С 
544. 13. Косс В. А. Умови відповідності моделі 
управління системним потребам об’єкта управління. 
Математичні машини і системи. 2007. № 1. С. 12-18. 
14. Качинський А. В. Засади системного аналізу 
безпеки складних систем. ДП «НВК 
«Євроатлантикінформ». K. 2006. С. 336. 15. Gupta 
J.N.D., Sharma S., Rashid M.A. Handbook of Research on 
Enterprise Systems. Farmington Hills: Gale Group. 2009.  
Р. 460. 16. Городнов В. П. Моделирование боевых 
действий частей, соединений и объединений войск 
ПВО. Харьков. 1987. С. 383. 17. What is Node.js used 
for?. Access mode. [Electronic resource]. URL: https: // 
railsware.com  / blog / what-is-node-js-used-for. (date of 
access: 29.02.2020). 18. Математика в JavaScript. 
[Electronic resource]. URL: https://habr.com/ru/post/312880 
(дата звернення: 29.02.2020). 19. Документация Node.js. 
URL: https://nodejs.org/ru/docs/ (дата звернення: 
29.02.2020). 20. MongoDB Documentation. [Electronic 
resource]. URL: https://docs.mongodb.com/ (date of access: 
29.02.2020).  

 
УСОВЕРШЕНСТВОВАНИЕ НАУЧНО-МЕТОДИЧЕСКОГО АППАРАТА РАСПОЗНАВАНИЯ 

УРОВНЯ ОПАСНОСТИ СИТУАЦИЙ В СЛУЧАЙ ИЗМЕНЕНИЯ ХАРАКТЕРИСТИК 
ИНФОРМИРОВАННОСТИ ЛИЦА, ПРИНИМАЮЩЕГО РЕШЕНИЕ 

 
Олег Васильевич Боровик (доктор технических наук, профессор) 

Людмила Владимировна Боровик(доктор педагогических наук, доцент) 

Александр Васильевич Андрушко 
 

Национальная академия Государственной пограничной службы Украины им. Б. Хмельницкого,  Украина 



Information and analytical activities in the field of security and defense 

Modern Information Technologies in the Sphere of Security and Defence № 1(37)/2020       ISSN 2311-7249 (Print)/ISSN 2410-7336 (Online) 123 

Исследование системных задач распознавания уровня опасности ситуаций и предотвращение 
критическим ситуация в сложных системах различного назначения является актуальной задачей. Это 
объясняется тем, что частично или полное разрушение таких систем приводит не лишь 
катастрофические последствия для них самих, но и производить к существенным убыткам, которые 
часто превышает стоимость самих систем. Последние могут быть как материальными, так и не 
материальными. Анализ ряда катастроф в различных областях человеческой деятельности, 
свидетельствует о том, что масштабы потерь могут быть значительно меньше, если во внештатной 
ситуации вовремя сформировать и реализовать оптимальные решения. Одним из возможных подходов 
к решению задач распознавания и предотвращения критических ситуаций в сложных системах, 
является подход, основанный на реализации механизмов корректировки показателей 
информированности лица, принимающего решение. 

В работе осуществлено формализацию задачи повышения достоверности данных по 
определению допустимого периода времени на формирование и реализацию решения, для которого 
вероятность перехода определенной ситуации в критическую, чрезвычайную или катастрофическую не 
превышает заданного значения, а также классификации и распознавания уровня опасности ситуаций. 
Также проведен анализ существующего подхода к решению сформулированной задачи в случае 
применения механистического подхода определения количественных показателей информированности 
лица, принимающего решение, позволившее выявить проблемные вопросы, имеющие место при его 
применении. На основе применения системы аналогий предложен подход по повышению эффективности 
решения подобных задач и программно-алгоритмическое обеспечение его реализации. 

Указанный подход базируется на установлении перечня причин, обуславливающих факторы, 
которые могут вытекать на смену ситуаций исследуемой системы, их веса, вариантов воздействия 
причин появления фактора, и на основе этого уточнении показателя достоверности 
информированности лица, принимающего решение. 

Он также может применяться для повышения точности оценки и других количественных 
показателей информированности лица, в частности полноты и своевременности. 

Программно-алгоритмическая реализация авторского подхода к решению исследуемой задачи 
позволяет автоматизировать отдельные этапы решения задачи и улучшить уровень объективности 
решений. 

Ключевые слова: математическая модель; критическая ситуация; лицо, принимающее 
решение; информированность; достоверность; факторы; причины; экспертная оценка; матрицы; 
алгоритм; программное обеспечение. 
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Research on systemic problems of recognizing the level of danger of situations and preventing critical 
situations in complex systems of various purposes is an urgent task. This is because the partial or complete 
destruction of such systems causes not only catastrophic consequences for themselves, but also leads to 
significant losses that often exceed the cost of the systems themselves. The latter can be both material and non-
material. The analysis of a number of catastrophes in different fields of human activity shows that the magnitude 
of losses can be much smaller if, in an emergency situation, rational decisions are made and implemented in a 
timely manner. One approach to addressing the challenges of identifying and preventing critical situations in 
complex systems is an approach based on the implementation of mechanisms for adjusting the awareness of the 
decision-maker. 

The paper formalizes the problem of increasing the reliability of data to determine the permissible time 
period for the formation and implementation of a solution for which the probability of transition of a certain 
situation in a critical, emergency or catastrophic will not exceed the set value, as well as the classification and 
recognition of the level of danger situations. Also, the analysis of the existing approach to solving the formulated 
problem in the case of applying a mechanistic approach to determining quantitative indicators of the decision-
maker's awareness was made, which revealed the problematic issues that occur in its application. Based on the 
application of the analogy system, an approach is proposed to improve the efficiency of solving such problems 
and to provide software and algorithmic support for its implementation. 

This approach is based on establishing a list of reasons that determine the factors that may change the 
situation of the investigated system, their weight, options for the influence of causes on the appearance of the 
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factor, and based on this refinement of the confidence indicator of the decision-maker. It can also be used to 
improve the accuracy of assessment and other quantitative indicators of a person's awareness, including 
completeness and timeliness. 

The algorithmic implementation of the author's approach for solving the problem under study allows 
you to automate the individual steps of solving the problem and improve the level of objectivity of the solutions. 

Keywords: mathematical model; critical situation; decision maker; awareness; reliability; factors; 
causes; expert judgment; matrices; algorithm; software. 
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У статті розробляється підхід щодо побудови універсальної автоматизованої контрольно-
випробувальної станції зі застосуванням експертних систем. Показано, що найбільш складною задачею 
для визначення достовірного технічного стану зенітних керованих ракет є проведення контрольно-
вимірювальних операцій за допомогою контрольно-випробувальних станції. 

Обґрунтована перспективність використання експертних систем у галузі технічного 
контролю, яка дозволяє підвищити ефективність контролю технічного стану бортового обладнання 
зенітних керованих ракет за рахунок урахування знань та досвіду експертів, накопичення знань та 
реалізації самонавчання експертної системи контролю. Запропоновано формування інформаційно-
контрольних моделей поточного технічного стану зенітних керованих ракет (сукупність усіх значень 
параметрів, що контролюються, та зміна їх у часі, “паспорт” зенітної керованої ракети), що дозволяє 
зробити прогноз технічного стану зенітних керованих ракет більш достовірним за рахунок урахування 
тенденцій змін контрольних параметрів. Це дозволяє зробити розширений висновок за результатом 
роботи експертної системи контролю: зенітна керована ракета є справною (несправною) або 
працездатною (непрацездатною), які параметри вийшли за межи норми та рекомендований наступний 
міжконтрольний інтервал. 

Запропонована структура контрольно-випробувальної станції реалізує завдання контролю 
комплексно: за програмою контролю подає стимулюючі сигнали, аналізує вихідні реакції, поповнює базу 
еталонних значень вимірюваних параметрів сигналів та формує інформаційно-контрольні моделі 
поточного технічного стану зенітної керованої ракети, які потім порівнюються за визначеним 
алгоритмом з інформаційно-контрольними моделями еталонного стану зенітної керованої ракети, що 
контролюється. Запропонований підхід щодо побудови універсальної автоматизованої контрольно-
випробувальної станції зі застосуванням експертних систем забезпечить побудову універсальної 
уніфікованої автоматизованої контрольно-випробувальної станції зі змінною конфігурацією, яка 
дозволить проводити автоматизований контроль декількох зразків зенітних керованих ракет з високим 
рівнем достовірності та рекомендувати міжконтрольний інтервал. 

Ключові слова: зенітний ракетний комплекс, зенітна керована ракета, контрольно-
випробувальна станція, експертна система контролю, інформаційно-контрольна модель. 

 

Вступ 
Сучасні зенітні ракетні комплекси (ЗРК) є 

складними технічними системами з застосуванням 
інформаційних технологій і радіоелектронних 
засобів (РЕЗ) [1]. Перспективні ЗРК мають ще 
більш складні РЕЗ та вимагають збільшення 
кількості вимірювань та якості проведення 
контрольно-вимірювальних операцій для 
отримання достовірної інформації щодо їх 
технічного стану (ТС) [2]. Готовність ЗРК суттєво 
залежить від ТС зенітних керованих ракет (ЗКР), 
визначення придатності яких до застосування 
проводиться за допомогою контрольно-
випробувальних станцій (КВС) (контрольно-

вимірювальна приладна станція), що є 
обов’язковою складовою ЗРК. 

Постановка проблеми. Усі КВС, що зараз 
знаходяться на постачанні у Збройних Силах (ЗС) 
України, вироблені ще у радянські часи на 
підприємствах, які зараз знаходяться на території 
Російської Федерації (РФ). Більшість з них 
розроблені у Рязанському конструкторському 
бюро “Глобус”, яке спеціалізується на виробництві 
систем контролю. Усі ці засоби є 
вузькоспеціалізованими (тобто можуть бути 
використані для контролю тільки одного типу ЗКР, 
мають різні конструктивну, інформаційну та 
програмну бази, знаходяться в експлуатації у 
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середньому більш, ніж 30 років та мають 
незадовільний ТС внаслідок старіння елементної 
бази та вироблення експлуатаційного ресурсу 
апаратури. Внаслідок цього їх модернізація 
ускладнена та економічно недоцільна, а уніфікація 
взагалі неможлива [3]. 

Крим того, наявні у ЗС України на постачанні 
КВС виконують тільки функції саме контролю ТС 
ЗКР. При цьому не використовуються можливості 
прогнозування зміни ТС ЗКР та оптимізації 
міжконтрольних інтервалів, що є одним з способів 
зменшення витрат на проведення контролю ТС 
ЗКР. 

Зменшити витрати на обслуговування ЗКР 
(особливо модернізованих та перспективних ЗКР, 
що зараз розробляються) дозволить побудова 
автоматизованої КВС, що розроблена за базово-
модульним принципом із застосуванням новітніх 
інформаційних технологій та яка буде 
універсальною і здатною проводити контроль і 
випробування ЗКР декількох типів [4]. Існуючі 
зараз на постачанні ЗС України КВС при 
визначенні ТС ЗКР використовують тільки 
інформацію щодо знаходження контрольних 
параметрів у полі допуску. При проведенні 
контрольно-випробувальних робіт не фіксуються 
значення цих параметрів та інформація про них не 
використовується при наступному контролі ТС 
ЗКР. Але важливе значення має врахування 
швидкості зміни контрольних параметрів 
внаслідок деградації матеріалів радіоелементів, 
врахування важливості цих параметрів при 
визначенні рішення щодо справності ЗКР та 
визначення їх взаємозв’язку. Застосування 
експертних систем (ЕС) дозволяє використовувати 
знання і досвід фахівців-експертів у галузі 
контролю ТС ЗКР, що дозволить підвищити 
технологічний рівень КВС та забезпечити 
необхідний рівень достовірності контролю ТС ЗКР 
за допомогою КВС. 

У зв’язку з цим, наукова проблема розробки 
моделі побудови сучасної автоматизованої 
системи контролю ЗКР, зі застосуванням 
експертних систем, для можливості накопичення 
знань, урахування досвіду експертів та реалізації 
самонавчання ЕС контролю (ЕСК) є актуальною. 

Аналіз останніх досліджень і публікацій. 
Питанням використання експертних систем 
присвячена значна кількість робіт, у яких 
визначені основні терміни, що описують експертні 
системи, підходи до їх побудови та питання щодо 
їх застосування у різних сферах діяльності людини 
та суспільства. Експертні системи – це прикладні 
системи штучного інтелекту, в яких база знань 
являє собою формалізовані емпіричні знання 
висококваліфікованих експертів у будь-якій 
вузькій предметній області. ЕС призначені для 
заміни експертів при вирішенні завдань у разі їх 
недостатньої кількості, недостатньої оперативності 

при вирішенні завдання або в умовах, що є 
шкідливимидля них. 

Зазвичай ЕС розглядаються з точки зору їх 
застосування у двох аспектах: для вирішення яких 
завдань вони можуть бути використані і в якій 
області діяльності. Ці два аспекти накладають свій 
відбиток на архітектуру експертної системи, що 
розроблюється. Наприклад, є посилання на ЕС при 
аналізі напрямків розвитку систем контролю і 
діагностування складних технічних систем (СТС), 
що проведений у [5]. Ефективність використання 
ЕС у галузі технічної діагностики досліджена у 
роботі [6]. Визначення ТС елементів комплексів 
засобів автоматизації за допомогою ЕС наведено у 
роботі [7]. У роботі [8] запропоновано 
застосування ЕС у галузі технічної діагностики 
для зменшення кількості контрольних вимірювань. 
У [9] зроблено спробу застосувати ЕС для 
технічної діагностики типових елементів заміни 
РЕЗ ЗРК з використанням інформації зі систем 
самоконтролю ТС ЗРК. Але застосування 
експертних систем у структури КВС ще не 
розглядалось. 

Мета статті полягає у розробці підходу щодо 
побудови універсальної автоматизованої 
контрольно-випробувальної станції зенітних 
керованих ракет зі застосуванням експертних 
систем. 

Виклад основного матеріалу 
дослідження 

Проблемним питанням системи 
протиповітряної оборони (ППО) України є 
закінчення експлуатаційного ресурсу зенітного 
ракетного озброєння (ЗРО), у першу чергу ЗКР та 
авіаційних засобів ураження, що призводить до 
зниження можливостей системи ППО України. На 
озброєнні зенітних ракетних військ знаходяться 
наступні основні зразки зенітного ракетного 
озброєння: зенітна ракетна система (ЗРC) С-300-П 
та ЗРК “БУК-М1”, розроблені та виготовлені ще за 
часів колишнього СРСР. До цих ЗРК є достатній 
запас ЗКР (9М38 М1 до ЗРК “БУК-М1”) та 
вітчизняний оборонний комплекс України має 
можливості проведення модернізації та 
продовження призначених показників ЗКР 5В55 до 
ЗРС С-300-П та 9М83 до С-300-В1. Але 
неодноразове продовження ресурсу зазначених 
ЗРС та ЗРК свідчить про тенденцію їх фізичного 
старіння, що потребує якісного (повного та 
достовірного) контролю ТС для підтримання 
готовності ЗКР на необхідному рівні, для чого 
зменшується періодичність контролю ЗКР. Для 
проведення якісного контролю та зниження 
експлуатаційних витрат актуальною є розробка 
нових методів та засобів контролю ТС ЗКР для 
підтримання ЗРК у готовності [10]. 

Аналіз технічної літератури та характеристик 
сучасних та перспективних ЗКР (наприклад, ЗКР у 
складі ЗРК “С-350”, що є заміною “С-300” у ЗС 
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РФ) дозволяє зробити висновок про широке 
використання цифрових та комп’ютерних засобів 
у бортовому обладнанні ЗКР [11]. Застосування 
сучасної цифрової елементної бази у головках 
самонаведення перспективних ЗКР також вимагає 
удосконалення ефективності існуючих та розробки 
принципово нових методів контролю ТС ЗКР [12]. 
При побудови систем (комплексів) ЗРО 
застосовують базово-модульний принцип, 
реалізація якого дозволяє при мінімальному 
базовому наборі модулів формувати різні за 
призначенням ЗРС (ЗРК), оперативно здійснювати 
реконфігурацію систем (комплексів) ЗРО, робити 
їх мобільними [13]. Базово-модульний принцип є 
також перспективним при побудові КВС. 

Одним з найбільш значних досягнень науки у 
галузі штучного інтелекту є ЕС, або системи, що 
засновані на “знаннях”. У загальному сенсі ЕС – це 
комп’ютерна програма, у якій застосовуються 
знання та досвід спеціалістів вузької галузі знань 
(предметної області) та яка надає рекомендації 
(консультації) користувачу. “Математизація” 
процесу пошуку відмов та розвиток ЕСК ТС 
об’єктів контролю (ОК) дозволяє підвищити 
ефективність контролю з мінімально необхідною 
кількістю контрольно-вимірювальних операцій. 

Знання і досвід експертів у галузі контролю ТС 
дозволяють удосконалити бази даних ознак 
несправностей ОК та відповідних баз знань, які 
дозволяють зробити достовірний висновок про ТС 
ОК та надати рекомендації обслуговуючому 
персоналу щодо подальших рішень. Використання 
ЕС у засобах контролю ТС ЗКР дозволить 
вирішити важко формалізовані завдання 
визначення ТС та збільшити ефективність 
проведення його контролю. З розвитком ЕСК 
з'явилася можливість накопичення знань, 
урахування досвіду експертів та реалізація 
самонавчання ЕСК. 

Традиційні методи технічного контролю, які 
конструктивно реалізовані в існуючих КВС, не 
завжди забезпечують необхідний рівень 
достовірності контролю та мають обмежені 
можливості щодо контролю цифрових РЕЗ, що 
зрозуміло, наприклад, з аналізу програми 
контролю АКВС 70К6 [3]. Застосування технології 
ЕС дозволяє підвищити технологічний рівень 
КВС, забезпечити необхідний рівень достовірності 
контролю сучасних та перспективних ЗКР та 
забезпечить можливість прогнозу змін ТС, що 
може буті підставою для корегування інтервалу 
проведення регламентних робіт з ЗКР. 

Недосконалість алгоритмів контролю і значна 
кількість параметрів, що контролюються у 
перспективних ЗКР, значно ускладнюють рішення 
завдань контролю, тому традиційні способи 
технічного контролю (апаратний та 
функціональний контроль) є малоефективними. 
Найбільш перспективним підходом до рішення 
задач контролю ТС ЗКР є побудова ЕСК, які с 

розвитком теорії штучного інтелекту 
застосовуються все частіше. 

Розглянемо принцип побудови ЕСК, класична 
базова структурна схема якої зображена на рис. 1 
та включає мінімальну кількість модулів, що 
необхідні для її функціонування: 

програма контролю (алгоритм контролю) та 
генератор стимулюючих сигналів, що є 
обов’язковою частиною будь-якої системи 
контролю, як апаратно-програмного комплексу; 

база знань, що становить ядро ЕСК у 
сукупності с базою даних еталонних параметрів 
ЗКР; 

модуль логічного виведення, що генерує 
рішення за результатом контролю; 

модуль редагування бази знань, що реалізує 
режим отримання знань системою від експерта; 

модуль відображення результатів контролю. 
За цією традиційною структурою ЕСК 

вимірюють характеристики контрольованих 
сигналів, що генеруються ЗКР за програмою 
контролю як реакція на стимулюючі сигнали, та 
подаються на модуль виведення рішень. База 
знань призначена для зберігання експертних знань 
про предметну область, що використовуються при 
вирішенні завдань експертної системою. База 
даних, крім зберігання інформації щодо 
кількісного значення параметрів об’єкта 
контролю, може здійснювати тимчасове 
зберігання проміжних рішень, що застосовуються 
під час прийняття остаточного рішення щодо 
результату контролю. 

Модуль виведення рішень реалізує алгоритм 
порівняння результатів вимірювань характеристик 
контрольованих сигналів з еталонними сигналами 
за правилами, що є у базі знань ЕСК (які 
складаються та коректуються експертом). 

Фактично ЕСК є апаратно-програмним 
комплексом, що використовує результати 
розумової діяльності фахівця при рішенні завдань 
контролю. ЕСК виконує функції накопичення та 
обробки сукупності формальних і евристичних 
знань від фахівців для використання їх при 
рішенні завдань контролю ТС. 

Аналіз ЕСК традиційної структури щодо 
здатності вирішення завдань контролю ТС 
дозволяє виявити наступні її недоліки: 

знання під час контролю ТС важко 
формалізуються, тому що більшість рішень 
приймається експертом на інтуїтивному рівні та не 
може зрозуміло їм пояснена; 

значна частина знань експерта не узгоджується 
з базою даних еталонних значень вимірюваних 
параметрів сигналів; 

редагування, узгодження та усунення 
суперечностей бази знань з базою даних 
здійснюється оператором у ручному режимі з 
низькою оперативністю; 
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низька оперативність контролю та 
невикористання інтелектуального потенціалу ЕСК 
щодо її самонавчання; 

відсутність можливості врахування змін 
контрольних параметрів ЗКР, що унеможливлює 
зробити прогноз ТС більш достовірним за рахунок 
врахування тенденцій змін контрольних 

параметрів ЗКР та властивостей емерджентності 
ЗКР; 

база даних з даними контролю ТС під час 
життєвого циклу ЗКР не складається та не 
використовується для прогнозу зміни ТС та 
корегування міжконтрольного інтервалу. 
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Рис.1. Базова структура класичної експертної системи контролю 

 

Ці недоліки свідчать про низьку ефективність 
застосування ЕСК традиційної структури для 
вирішення завдань контролю ТС ЗКР. Структура 
удосконаленої ЕСК повинна комплексно 
враховувати особливості контролю ТС ЗКР та 
усунути вказані вище недоліки. 

Комплексність завдань контролю реалізує 
автоматизована ЕСК, структура якої наведена на 
рис. 2, яка за програмою контролю подає на ЗКР 
стимулюючі сигнали, вимірює вихідні реакції, 
поповнює базу еталонних значень вимірюваних 
параметрів сигналів та формує інформаційно-
контрольні моделі поточного ТС ЗКР, які потім 
порівнюються за визначеним алгоритмом з 
інформаційно-контрольними моделями еталонного 
стану ЗКР. 

Ця ЕСК, крім традиційних для автоматизованої 
СК модулів (модулі 1 та 2 на рис. 2), включає до 
себе модуль 3, в якому відбувається порівняння 
параметрів часових еталонних інформаційно-
контрольних моделей ТС, отриманих на протязі 
життєвого циклу еталонної ЗКР та поточних 
параметрів інформаційно-контрольної моделі 
(сукупність усіх значень параметрів, що 
контролюються, “паспорт” ЗКР на момент 
контролю), що отримані під час чергового 
контролю ТС ЗКР. База даних інформаційної 
моделі справного ТС ЗКР формується на початку 
експлуатації завідомо справних ЗКР і зберігається 

в архівному блоці бази знань ЕСК. Застосування 
інформаційно-контрольних моделей еталонного 
ТС ЗКР дозволяє підвищити оперативність 
контролю поточного ТС ЗКР та зробити прогноз 
ТС більш достовірним за рахунок урахування 
тенденцій змін контрольних параметрів ЗКР та 
властивостей емерджентності ЗКР, як СТС. 

Результатом роботи ЕСК є висновок, що 
відображається на модулі відображення рішень: 
ЗКР є справною (несправною), працездатною 
(непрацездатною) (які параметри, що не є 
критичними, вийшли за межи або знаходяться у 
межах норми) та рекомендований наступний 
міжконтрольний інтервал. 

Вхідними даними для роботи ЕСК є база даних 
контрольних параметрів еталонного ТС ЗКР, яка 
формується виробником методом зняття 
еталонних значень контрольних параметрів 
завідомо справної (нової) ЗКР. Запропонована 
комплексна ЕСК є інтелектуальною системою, 
тому що вона здатна накопичувати знання, 
навчатись та надавати інформацію для 
прогнозування змін у ТС ЗКР методом 
апроксимації дрейфу контрольних параметрів на 
час прогнозу. Система запам'ятовує знайдену 
несправність для даного типу ЗКР та поповнює 
базу знань статистичних залежностей відмов 
даного типу ЗКР. 
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Рис.2. Удосконалена комплексна автоматизована експертна система контролю 
технічного стану зенітних керованих ракет 

 
При наступному контролі іншої ЗКР цього 

типу вона рекомендує здійснити контроль у першу 
чергу параметрів, що є першими за рейтингом 
ймовірності несправності, якщо поточна 
інформаційно-контрольна модель ЗКР допускає 
таку несправність. ЕСК працює за аналогією з 
досвідченими фахівцями з контролю ЗКР на 
заводах-виробниках, які відновлюють ЗКР та 
знають типові несправності та найбільш ймовірні 
їх причини у конкретних ЗКР і перевіряють їх у 
першу чергу. Таким чином, ЕСК, що побудована 
за структурною схемою на рис. 2, накопичує 
знання щодо імовірності несправності у базі знань, 
яка призначена для зберігання експертних знань 
про предметну область, що використовуються при 
вирішенні завдань експертною системою, 
запам’ятовує поточну інформаційно-контрольну 
модель ЗКР та складає їх базу даних, що дає 
можливість врахування змін контрольних 
параметрів ЗКР у часі для прогнозу зміни ТС ЗКР 
та рекомендувати наступний між контрольний 
інтервал. 

Висновки й перспективи подальших 
досліджень 

Таким чином, КВС, що побудована за 
запропонованою структурою зі застосуванням ЕС 
буде мати наступні переваги: 

можливість складання та поповнення баз даних 
с інформаційно-контрольними моделями ТС ЗКР, 
що дозволяє прогнозувати зміні ТС та корегувати 
інтервал проведення регламентних робіт з ЗКР; 

високу достовірність визначення ТС ЗКР за 
допомогою використання інтелектуального 
алгоритму контролю з елементами самонавчання 

та аналізу інформації щодо порівняння отриманих 
та попередніх інформаційно-контрольних 
моделей; 

простоту уніфікації КВС з застосуванням ЕС за 
рахунок модульності її структури; 

універсальність, тобто можливість 
застосування КВС на базі ЕС для контролю 
декількох типів ЗКР. 

Запропонована універсальна ЕСК відрізняється 
від відомих ієрархічною модульною структурою, 
що дозволяє підвищити достовірність та 
оперативність контролю за рахунок формування та 
порівняння інформаційно-контрольних моделей 
поточного та еталонного ТС ЗКР та самонавчання 
ЕСК. Це дозволяє підвищити достовірність 
контролю ТС за рахунок аналізу інформації, що 
надають контрольно-інформаційні моделі, та 
використання сучасних інформаційних технологій 
у вигляді експертної системи, що включає: 
сформовані бази знань та даних, алгоритми 
логічного висновку, інтерфейс для ведення діалогу 
з користувачем, підсистему пояснень та 
підсистему придбання знань, що реалізовані в 
удосконаленій універсальній автоматизованій 
ЕСК. 

Сукупність цих переваг забезпечує побудову 
універсальної уніфікованої високопродуктивної 
автоматизованої КВС зі змінною конфігурацією, 
яка дозволяє проводити автоматизований контроль 
ТС декількох типів ЗКР. Така універсальна 
автоматизована КВС буде відповідати 
технологічному рівню ЗКР, що зараз 
розробляються та забезпечить реалізацію стратегії 
експлуатації застарілих зразків ЗКР за технічним 
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станом з мінімально необхідними матеріальними 
та часовими витратами. 

Перспективами подальших досліджень є 
розроблення алгоритму діагностування у вигляді 
дерева рішень ЕСК та розробка бази знань ЕСК. 
Перспективною є також розробка та впровадження 

удосконалених методів вибіркового контролю 
ЗКР, та методів, що удосконалюють організацію 
роботи КВС, що дозволить зменшити 
навантаження на універсальну КВС, що 
побудована зі застосуванням сучасних 
інформаційних технологій. 
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В статье разрабатывается подход к построению универсальной автоматизированной 
контрольно-испытательной станции с применением экспертных систем. Показано, что наиболее 
сложной задачей для определения достоверного технического состояния зенитных управляемых ракет 
является проведение контрольно-измерительных операций с помощью контрольно-испытательных 
станций. 

Обоснована перспективность использования экспертных систем в области технического 
контроля, которая позволяет повысить эффективность контроля технического состояния бортового 
оборудования зенитных управляемых ракет за счет учета знаний и опыта экспертов, накопления 
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знаний и реализации самообучения экспертной системы контроля. Предложено формирование 
информационно-контрольных моделей текущего технического состояния зенитных управляемых ракет 
(совокупность всех значений контролируемых параметров и изменение их во времени, "паспорт" 
зенитной управляемой ракеты), что позволяет сделать прогноз технического состояния зенитных 
управляемых ракет более достоверным за счет учета тенденций изменений контрольных параметров. 
Это позволит сделать расширенный вывод по результатам работы экспертной системы контроля: 
зенитная управляемая ракета является исправной (неисправной) или работоспособной 
(неработоспособной), какие параметры вышли за пределы нормы и какой рекомендован следующий 
межконтрольный интервал. 

Предложенная структура контрольно-испытательной станции реализует задачи контроля 
комплексно: по программе контроля подает стимулирующие сигналы, анализирует выходные реакции, 
пополняет базу эталонных значений измеряемых параметров сигналов и формирует информационно-
контрольные модели текущего технического состояния зенитной управляемой ракеты, которые затем 
сравниваются по определенному алгоритму с информационно-контрольными моделями эталонного 
состояния зенитной управляемой ракеты, которая контролируется. Предложенный подход к 
построению универсальной автоматизированной контрольно-испытательной станции с применением 
экспертных систем обеспечит построение универсальной унифицированной автоматизированной 
контрольно-испытательной станции с изменяемой конфигурацией, которая позволит проводить 
автоматизированный контроль нескольких образцов зенитных управляемых ракет с высокой степенью 
достоверности и рекомендовать межконтрольный интервал его проведения. 

Ключевые слова: зенитный ракетный комплекс, зенитная управляемая ракета, контрольно-
испытательная станция, экспертная система контроля, информационно-контрольная модель. 
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The article develops an approach to building a universal automated control and testing station using 
expert systems. An analysis of the airborne equipment of anti-aircraft guided missiles of methods and means of 
their control showed that the most difficult task to determine a reliable technical condition is to conduct, using 
test stations, the control and measurement operations of electronic anti-aircraft guided missiles. 
The prospects of using expert systems in the field of technical control is shown, which allows to increase the 
effectiveness of monitoring the technical condition of airborne equipment of anti-aircraft guided missiles by 
taking into account the knowledge of experts, accumulating knowledge, taking into account the experience of 
experts and implementing self-training of an expert control system. The formation of information-control models 
of the current technical condition of anti-aircraft guided missiles (the set of all values of controlled parameters 
and their change in time, the "passport" of anti-aircraft guided missiles) is proposed, which makes it possible to 
make the forecast of the technical condition of anti-aircraft guided missiles more reliable by taking into account 
trends in changes in control parameters . This allows us to draw an extended conclusion on the results of the 
expert monitoring system: the anti-aircraft guided missile is operational (malfunctioning) or operational 
(inoperative), the parameters are outside the normal range and the following intercontrol interval is 
recommended. 

The proposed structure of the control and testing station implements the control tasks in a 
comprehensive manner: according to the control program it provides stimulating signals, analyzes output 
reactions, replenishes the base of reference values of the measured signal parameters and forms information-
control models of the current technical condition of the anti-aircraft guided missile, which are then compared 
using an algorithm with information -controlled models of the reference state of the anti-aircraft guided missile, 
which is controlled. The proposed approach to the construction of a universal automated control and test station 
using expert systems will ensure the construction of a universal unified automated control and test station with a 
variable configuration, which will allow automated control of several samples of anti-aircraft guided missiles 
with a high degree of reliability and recommend an intercontrol interval for it. 

Key words: anti-aircraft missile system, anti-aircraft guided missile, control and testing station, expert 
control system, information-control model. 
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МЕТОДИКА ВИЗНАЧЕННЯ КІЛЬКОСТІ КОМПЛЕКТІВ  
КЛІЄНТСЬКОЇ ЧАСТИНИ ЕДИНОГО ДЕРЖАВНОГО  

РЕЄСТРУ ВІЙСЬКОВОЗОБОВ’ЯЗАНИХ  
 

У статті запропоновано методику визначення кількості комплектів клієнтської частини 
Єдиного державного реєстру військовозобов’язаних.  

Методика відображає логічну послідовність дій, яка складається з трьох етапів: формування 
вихідних даних, визначення основних показників та визначення кількості комплектів клієнтської частини 
Єдиного державного реєстру військовозобов’язаних, при цьому вихідні дані методики за призначенням 
розподілені на шість груп. 

Запропонована методика охоплює усі напрямки робіт, які виконуються підрозділами військових 
комісаріатів, що дає змогу:  

визначити кількість комплектів клієнтської частини Єдиного державного реєстру 
військовозобов’язаних для виконання операцій з ведення військового обліку призовників та 
військовозобов’язаних у військових комісаріатах; 

розрахувати необхідну чисельність операторів Єдиного державного реєстру 
військовозобов’язаних з урахуванням завдань, які покладаються на структурні підрозділи військових 
комісаріатів, в межах визначеного ліміту чисельності військовослужбовців і працівників та провести 
перерозподіл обов’язків між існуючими посадовими особами військових комісаріатів. 

Отримані результати дослідження можуть бути використані під час проведення розрахунків 
кількості комплектів клієнтської частини Єдиного державного реєстру військовозобов’язаних для 
удосконалення організаційно-штатної структури військових комісаріатів та розроблення керівних 
документів з питань визначення відповідних норм їх забезпечення та постачання відповідними зразками 
озброєння та військової техніки. 

Ключові слова: військовий облік; клієнтська частина; Єдиний державний реєстр 
військовозобов’язаних. 

 

Вступ
Постановка проблеми. На сучасному етапі 

свого будівництва та розвитку Збройні Сили 
України (далі – ЗС України) проводять заходи 
щодо впровадження в їх діяльність 
автоматизованих інформаційно-
телекомунікаційних систем (далі – АІТС), зокрема 
АІТС Єдиного державного реєстру 
військовозобов’язаних (ЄДРВ). 

Відповідно до [1] АІТС ЄДРВ була прийнята на 
постачання ЗС України у 2019 року. 

Аналіз результатів впровадження в діяльність 
ЗС України зазначеної АІТС викрило ряд 
проблемних питань, зокрема відсутності методики 
визначення кількості комплектів клієнтських 
частин (далі – КЧ) АІТС для її нарощування та 
розгортання в районних (міських) військових 
комісаріатах (далі – Р(М)ВК). 

У свою чергу відповідно до [2] Р(М)ВК є 
органами ведення реєстру, на які згідно з [2 – 4] 
покладається виконання таких завдань:  

1) ведення військового обліку громадян 
України - військовозобов’язаних (призовників); 

2) планування та виконання заходів з 
мобілізації, призову на строкову військову службу, 
прийняття на військову службу за контрактом; 

3) інформаційне забезпечення осіб, звільнених 
з військової служби, які мають право на пенсію, та 
членів сімей загиблих військовослужбовців 
відомостями щодо військового обліку. 

Крім того, відповідно до [5] ефективне 
функціонування всієї системи військового обліку 
громадян України в цілому залежить від роботи 
Р(М)ВК. 

У зв’язку з цим, виникла необхідність 
подальшого дослідження, що вимагає вирішення 
актуального наукового завдання, яке полягає в 
розробці методики визначення кількості 
комплектів КЧ АІТС “Оберіг” в Р(М)ВК. 

Аналіз остатніх досліджень і публікацій. 
Результати аналізу останніх досліджень і 
публікацій присвячених ЄДРВ [6-8] показав, що 
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проблеми формування методичного апарату щодо 
визначення кількості комплектів клієнтських 
частин зазначеної АІТС в Р(М)ВК не 
досліджувались та не розглядалися. 

Метою даної статті є розробка методики 
визначення кількості комплектів КЧ АІТС ЄДРВ у 
Р(М)ВК. 

Виклад основного матеріалу 
дослідження 

Вихідні дані методики визначення кількості 
комплектів КЧ АІТС ЄДРВ у Р(М)ВК за 
призначенням можливо розподілити на наступні 
групи:  

група 1 – дані щодо дійсного часу роботи 
комплекту КЧ АІТС; 

група 2 – дані необхідні для підрахунку витрат 
часу на проведення операцій робіт із взяття 
призовника (військовозобов’язаного) на 
військовий облік; 

група 3 – дані необхідні для підрахунку витрат 

часу на проведення операцій із відновлення на 
військовому обліку призовника 
(військовозобов’язаного); 

група 4 – дані необхідні для підрахунку витрат 
часу на проведення операцій із зміни в облікових 
даних призовника (військовозобов’язаного);  

група 5 – дані необхідні для підрахунку витрат 
часу на проведення операцій із зняття з 
військового обліку призовника 
(військовозобов’язаного);  

група 6 – дані необхідні для підрахунку витрат 
часу на проведення операцій із довідково-
інформаційної та архівної роботи. 

Час на виконання тих чи інших операцій з 
базою даних в основному визначено у [6]. 

Методика визначення кількості комплектів КЧ 
АІТС ЄДРВ у Р(М)ВК відображає логічну 
послідовність дій, яка складається з трьох етапів. 
Загальна схема послідовності дій наведена на 
рисунку 1. 

 

 
Рис.1. Послідовність дій визначення комплектів КЧ АІТС ЄДРВ 

 

На першому етапі (блок 1) забезпечується 
формування вихідних даних, до яких належать: 

середньостатистичні дані щодо: кількості 
призовників, які протягом року підлягають взяттю 

на ВО ( Qpriz
prin ), зняттю з військового обліку чи 

внесенню змін до їх облікових даних; кількості 
військовозобов’язаних, які набули громадянства 

України чи з інших причин протягом року 
підлягають первинному взяттю на військовий 

облік ( Qgrom
prin ), зняттю з військового обліку чи 

внесенню змін до їх облікових даних; кількості 
інформаційно-довідкових матеріалів; 

нормативні показники [9] витрат часу на 
проведення тих чи інших операцій; 
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дійсний річний фонд роботи комплекту КЧ 
АІТС ЄДРВ ( F kkch

d ), який обраховується в 

машиногодинах як здобуток різниці між річним 
фондом робочого часу оператора ( Foper

fond ), та часу, 

який не пов'язаний з  веденням бази даних АІТС 
ЄДРВ {участь у заняттях ( Foper

zan ) та нарадах 

( Foper
nar ), несення служби у добовому наряді 

( F oper
sl ), відпустки ( F oper

p_v ), лікувально-

профілактичні заходи ( F oper
lik ) та відрядження 

( F oper
vidr )} у днях та денною нормою роботи 

комплекту КЧ АІТС ЄДРВ ( T kkch
n_d

) у годинах: 

T kkch
n_d)Foper

vidrFoper
likFoper

p_v

Foper
slFoper

narFoper
zanFoper

fond(Fkkch
d





      
(1) 

При цьому денна норма ( T kkch
n_d

) комплекту 

КЧ АІТС ЄДРВ обраховується як різниця між 

здобутком денної норми  робочих годин ( T n_d ) 

на астрономічну тривалістю години ( at )(хв.) та 

нормами часу на перерви ( t p ) (хв.) для 

відпочинку оператора з перерахунком ( T kkch
n_d

) у 

машиногодини: 

,
хв60

ttT
T

pan_dkkch
n_d


               (2) 

На другому етапі (блок 2) визначають основні 
показники необхідні для проведення подальших 
розрахунків, а саме: 

розраховується (блок 2.1) час роботи 
комплекту КЧ АІТС ЄДРВ щодо взяття громадян 
на військовий облік.  

Спочатку розраховується у хвилинах час 
необхідний для введення в базу даних АІТС ЄДРВ 
записів щодо взяття однієї особи на військовий 
облік, яка досягла призовного віку ( T priz

obl ) або 

військовозобов’язаного, дані на якого з тих чи 
інших причин не були введені в базу даних раніше 
( T grom

obl ): 

,TtttT priz
vsi

cifr
norm

o_vz
norm

stv
norm

priz
obl           (3) 

,TtttT vzob
vsi

cifr
norm

o_vz
norm

stv
norm

grom
obl       (4) 

де: t stv
norm  – час, який витрачається на створення 

облікового запису (хв.); 

t o_vz
norm  – час, який витрачається на взяття на 

облік створеного запису (хв.); 

t cifr
norm  – час, який витрачається на отримання 

відцифрованого образу обличчя (хв.); 

T priz
vsi   – сумарні витрати часу на первинне 

внесення службової інформацій про призовника 
(хв.); 

T vzob
vsi  – сумарні витрати часу на первинне 

внесення службової інформацій про 
військовозобов’язаного (хв.); 

З урахуванням отриманих даних 
розраховується у машиногодинах загальний час 

(T n
obl ), який протягом року витрачається на 

внесення нових записів щодо взяття на військовий 
облік призовників і військовозобов’язаних: 

,
t

QTQT
T

a

grom
prin

grom
obl

priz
prin

priz
obln

obl


        (5) 

Далі (блок 2.2) розраховується у 

машиногодинах час ( Tvidn
obl ), який протягом року 

витрачається на коригування записів у базу даних 
АІТС ЄДРВ стосовно осіб, які були внесені у 
загальну базу даних ЄДРВ раніше та 
відновлюються в на військовому обліку після 
звільнення в запас зі строкової військової служби 

( Qvsl
vidn ) або військової служби за контрактом 

( Qkont
vidn ), прибули з інших місцевостей ( Qmigr

vidn ), 

звільнені з органів та підрозділів національної 

поліції ( Q P_N
vidn ), повернулися з тривалого (понад 3 

місяці) перебування за кордоном ( Qzak
vidn ), 

припинили альтернативну службу ( Qalt
vidn ):  

a
k

1i

alt
inorm

alt
vidn

k

1i

zak
inorm

zak
vidn

k

1i

P_N
inorm

P_N
vidn

k

1i

migr
inorm

migr
vidn

k

1i

koht
inorm

koht
vidn

k

1i

vsl
inorm

vsl
vidn

t

a

alt
vidn

zak
vidn

P_N
vidn

migr
vidn

kont
vidn

vsl
vidnn

obl

tQtQtQ

tQtQtQ

t

TTTTTT
T














 (6) 

де: Tvsl
vidn  – час необхідний для коригування даних 

для відновлення на військовому обліку осіб 
звільнених в запас після проходження строкової 
військової служби (хв.); 




k

1i

vsl
inormt – сумарний час на виконання k і-тих 

нормативів з уведення даних на одну особу  
звільненої з військової служби за призовом; 

Tkont
vidn  – час необхідний для коригування даних 

для відновлення на військовому обліку осіб 
звільнених в запас після військової служби за 
контрактом (хв.);  




k

1i
tkoht
inorm

– сумарний час на виконання k і-тих 

нормативів з уведення даних на одну особу 
звільненої з військової служби за контрактом (хв.); 

Tmigr
vidn  – час необхідний для коригування даних 

на відновлення на військовому обліку осіб, які 
прибули з іншої місцевості поза межами 
відповідальності Р(М)ВК (хв.); 




k

1i

migr
inormt – сумарний час на виконання k і-тих 

нормативів з уведення даних на одну особу , яка 
прибула з іншої місцевості (хв.); 

T PN
vidn
  – час необхідний для коригування даних 

на відновлення на військовому обліку осіб, які 
звільняються зі служби у Національній поліції, 
МВС, оперативно-рятувальній службі цивільного 
захисту, Державній кримінально-виконавчій 
службі, центральному органі виконавчої влади, що 
реалізує державну податкову і митну політику, 
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виключені з військового обліку СБУ та служби 
зовнішньої розвідки і підлягають відновленню 
(взяттю) на ВО військовозобов’язаних (хв.); 




k

1i

P_N
norm

t i
– сумарний час на виконання k і-тих 

нормативів з уведення даних на одну особу 
звільненої із служби з Національної поліції, МВС, 
оперативно-рятувальної служби цивільного 
захисту, Державної кримінально-виконавчої 
служби, центрального органу виконавчої влади, 
що реалізує державну податкову і митну політику, 
виключені з військового обліку СБУ та служби 
зовнішньої розвідки (хв.); 

Tzak
vidn  – час необхідний для коригування даних 

на відновлення на військовому обліку осіб, які 
прибувають із-за кордону (хв.); 




k

1i

zak
norm

t i
– сумарний час на виконання k і-тих 

нормативів з уведення даних на одну особу, яка 
прибула зі-за кордону після тривалої (понад три 
місяці) відсутності в Україні (хв.); 

Talt
vidn  – час необхідний для коригування даних 

на відновлення на військовому обліку осіб, які 
припинили альтернативну службу (хв.); 




k

1i

alt
norm

t i
– сумарний час на виконання k і-тих 

нормативів з уведення даних на одну особу, яка 
припинила альтернативну службу (хв.). 

Наступним (блок 2.3) розраховується з 
переведенням у машиногодини час, який протягом 
року витрачається на коригування записів у базу 

даних АІТС ЄДРВ ( Tkor
obl ) стосовно осіб, які 

заброньовані за підприємствами (установами, 
закладами, організаціями) на період мобілізації та 

на воєнний час ( Qbron
obl ), мають мобілізаційні 

розпорядження ( Qmob
obl ), уклали контракт на 

проходження служби у військовому резерві ( Qrez
obl ), 

а також осіб, у яких змінилися облікові дані щодо 
місця проживання, сімейного стану, місця роботи, 

стану здоров’я тощо ( Qzm
obl ):  

,t

i
azmzm

obl
rez
norm

rez
obl

nob
norm

mob
obl

bron
norm

bron
obl

n
obl tQtQ

tQtQ

T

norm



   (7) 

де: tbron
norm  – нормативний час на внесення записів 

щодо бронювання однієї особи за підприємством 
(закладом, установою) (хв.); 

tmob
norm  – нормативний час на внесення записів 

щодо видачі одній особі мобілізаційного 
розпорядження (хв.); 

t rez
norm  – нормативний час на внесення записів 

щодо укладення особою контракту на 
проходження служби у військовому резерві (хв.); 

tzm

inorm
 – нормативний час на внесення і-того 

запису стосовно зміни  сімейного положення, 
народження дітей, зміни місця роботи чи 

домашньої адреси тощо (хв.).  

У блоці 2.4 розраховується час ( Tzn
obl ), який 

протягом року витрачається на зняття 
(виключення) з військового обліку осіб, які вибули 
на постійне місце проживання поза межі 

відповідальності даного Р(М)ВК ( Qmigr
zn ), призвані 

на строкову військову службу ( Qpriz
zn ) чи прийняті 

на військову службу за контрактом ( Qkont
zn ), 

прийняті на службу до органів і підрозділів 

національної поліції ( Q P_N
zn ), вибули за межі 

України на термін понад три місяці ( Qzak
zn ), 

вибувають за кордон на постійне місце 

проживання ( Qgrom
zn ), за рішенням суду визнані 

недієздатними, оголошені померлими чи 

пропалими безвісти ( Qpom
zn ), признані 

непридатними до військової служби у мирний та 

воєнний час ( Qmed
zn ), досягли граничного віку 

перебування у запасі ( Qvik
zn ), засуджені до 

позбавлення волі ( Qsud
zn ): 

,at

t zn
norm)Qsud

znQvik
znQmed

znQpom
zn

Qgrom
znQzak

znQ P_N
znQkont

znQpriz
znQ( migr

znzn
oblT




 (8)

 

де: tzn
norm  – нормативний час на зняття особи з 

військового обліку (хв.); 
У блоці 2.5 розраховується час, який протягом 

року витрачається на архівно-довідкову роботу 

Tdov
obl  за зверненнями громадян та згідно з табелем 

термінових донесень, з приведенням до 
машиногодин: 

,
t

tQtQ
T

a

zvit
rozr

zvit
dov

dov
rozr

grom
dovdov

obl


             (9) 

де: Qgrom
dov  – середньостатистичні дані щодо 

кількості громадян, які звертаються за отриманням 
довідок    

tdov
rozr   – середньостатистичні дані щодо  часу, 

який витрачається на надання однієї довідки (хв.);  

Qzvit
dov   – Кількість донесень за рік згідно з 

табелем термінових донесень;   

tzvit
rozr   – усереднені дані щодо часу, яки 

витрачається на підготовку одного донесення (хв.);   
На третьому етапі (блок 3) визначають 

необхідну кількість комплектів КЧ АІТС ЄДРВ 
при цьому: 

Після отримання часткових показників часу, 
який витрачається на виконання тих чи інших 
операцій, розраховуються (блок 3.1) загальні 

витрати часу Tzag
obl  на виконання робіт із 

залученням бази даних АІТС ЄДРВ:  

TTTTTT dov
obl

zn
obl

kor
obl

vidn
obl

n
obl

zag
obl  ,        (10) 

І на завершення етапу (блок 3.2) визначається 

кількість комплектів КЧ АІТС ЄДРВ ( Nneob
kkch ) з 

урахуванням виділення одного комплекту 
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військовому комісару для здійснення контролю та 
отримання довідкової інформації в реальному часі, 
без залучення посадових осіб Р(М)ВК: 

,1
F

T
N kkch

d

zag
oblneob

kkch                         (11) 

Під час проведення розрахунків розподілу 

комплектів КЧ АІТС ЄДРВ ( N
i
kkch

) між 

підрозділами враховується коефіцієнт участі ( ki
uch

) 

і–того підрозділу у загальному навантажені на 
АІТС ЄДРВ цього Р(М)ВК (отримані розрахунки 
округляються до цілих одиниць):  

kNN i
uch

neob
kkch

i
kkch )1(  ,               (12) 

Висновки й перспективи подальших 
досліджень 

Запропонована методика охоплює усі напрямки 
робіт, які виконуються підрозділами Р(М)ВК, що 
дає змогу:  

визначити кількість комплектів КЧ АІТС ЄДРВ 
для виконання операцій з ведення військового 
обліку призовників та військовозобов’язаних в 

АІТС “Оберіг”; 
розрахувати необхідну чисельність операторів 

АІТС ЄДРВ з урахуванням завдань, які 
покладаються на структурні підрозділи Р(М)ВК, 
визначеного ліміту чисельності 
військовослужбовців і працівників та провести 
перерозподіл обов’язків між існуючими 
посадовими особами. 

Забезпечення Р(М)ВК необхідною кількістю 
комплектів КЧ АІТС ЄДРВ дозволить: 

прискорити роботу Р(М)ВК з формування бази 
даних ЄДРВ; 

відмовитися від зайвої роботи з ведення 
військового обліку військовозобов’язаних і 
призовників на паперових носіях. 

Отримані результати дослідження можуть бути 
використані під час проведення розрахунків кількості 
комплектів КЧ АІТС ЄДРВ, удосконалення 
організаційно-штатної структури Р(М)ВК та 
розроблення керівних документів з питань визначення 
відповідних норм забезпечення та постачання. 
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В статье предложена методика определения количества комплектов клиентской части 

Единого государственного реестра военнообязанных. 
Методика отражает логическую последовательность действий, которая состоит из трех 

этапов: формирование исходных данных, определение основных показателей и определения количества 
комплектов клиентской части Единого государственного реестра военнообязанных, при этом исходные 
данные методики по назначению разделены на шесть групп. 

Предложенная методика охватывает все направления работ, выполняемых подразделениями 
военных комиссариатов, что позволяет: 

определить количество комплектов клиентской части Единого государственного реестра 
военнообязанных для выполнения операций по ведению воинского учета призывников и военнообязанных 
в военных комиссариатах; 
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рассчитать необходимую численность операторов Единого государственного реестра 
военнообязанных с учетом задач, которые возлагаются на структурные подразделения военных 
комиссариатов, в пределах определенного лимита численности военнослужащих и работников и 
провести перераспределение обязанностей между существующими должностными лицами военных 
комиссариатов. 

Полученные результаты исследования могут быть использованы при проведении расчетов 
количества комплектов клиентской части Единого государственного реестра военнообязанных для 
совершенствования организационно-штатной структуры военных комиссариатов и разработка 
руководящих документов по вопросам определения соответствующих норм их обеспечения и снабжения 
соответствующими образцами вооружения и военной техники. 

Ключевые слова: методика; клиентская часть; Единый государственный реестр 
военнообязанных. 

 
METHOD OF DETERMINATION OF THE NUMBER OF CLIENTS'S PART KITS OF THE UNIFIED 
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The article proposes a method for determining the number of sets of the client part of the Unified State 
Register of Conscripts. 

The methodology reflects a logical sequence of actions, which consists of three stages: formation of 
initial data, determination of basic indicators and determination of the number of sets of the client part of the 
Unified State Register of Conscripts, with the initial data of the methodology divided into six groups. 

The proposed methodology covers all areas of work performed by units of military commissariats, 
which allows: 

determine the number of sets of the client part of the Unified State Register of Conscripts for military 
registration of conscripts and conscripts in military commissariats; 

calculate the required number of operators of the Unified State Register of Conscripts, taking into 
account the tasks assigned to the structural units of military commissariats, within a certain limit of the number 
of servicemen and employees and redistribute responsibilities between existing officials of military 
commissariats. 

The results of the study can be used to calculate the number of sets of the client part of the Unified State 
Register of Conscripts to improve the organizational and staffing structure of military commissariats and 
develop guidelines for determining appropriate standards for their provision and supply of appropriate weapons 
and military equipment. 

Key words: methodology; client unit; Unified State Reserves Register. 
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ВИКОРИСТАННЯ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ ОБРОБКИ 
ДАНИХ В СУЧАСНИХ СИСТЕМАХ ТРАНСПОРТНОЇ ЛОГІСТИКИ 

 
В статті виконаний аналіз застосування інформаційних технологій та сучасних методів 

обробки даних для підвищення ефективності роботи персоналу системи транспортної логістики. 
Обґрунтовано актуальність та необхідність створення логістичної інформаційної системи в рамках 
побудови системи оперативного (бойового) управління, зв’язку, розвідки та спостереження (C4ISR) у 
Збройних Силах України. Визначено напрямами впровадження інформаційних технологій, використання 
комунікаційного забезпечення та інтеграції інформаційних потоків на транспорті. Сформовано основні 
важливі проблеми та завдання в транспортній логістиці. На основі проведених досліджень визначені 
основні технологічні процеси обробки даних з використанням інформаційних технологій. Сформульовано 
вимоги інформаційної безпеки, необхідні для забезпечення коректної роботи інформаційних систем 
транспортної логістики. За результатами аналізу інформаційних процесів обробки даних з 
використанням сучасних інфотелекомунікаційних технологій зроблено висновки про переваги їх 
впровадження та застосування. Визначено напрямки подальших досліджень для побудови логістичної 
інформаційної системи Збройних Сил України. 

Ключові слова: логістична система, інформаційні технології, комунікаційне забезпечення, 
телекомунікаційні канали, обробка даних. 
 

Вступ
Постановка проблеми. Створення ефективної 

системи оперативного (бойового) управління, 
зв’язку, розвідки та спостереження (C4ISR) у 
Збройних Силах України, відповідно до 
Стратегічного оборонного бюлетеню [1], висуває 
сучасні вимоги до використання сучасних 
інформаційних технологій та цифрових методів 
обробки даних у різних складових сил оборони. 

Складовою загальної системи C4ISR є 
інформаційна система управління логістичною 
системою на транспорті. Для підвищення 
ефективності роботи такої системи необхідно 
активно застосовувати інформаційні технології та 
сучасні методи обробки даних, що потенційно 
можуть підвищити якість та динамічність 
транспортного обслуговування, недовантаження 
рухомого складу, вирішити складності організації 
взаємодії декількох видів транспорту, сповільнити 
зношення транспорту завдяки інформаційній 
підтримці та переходу на цифрові технології у всіх 
напрямах документообігу, у тому числі заміні 
паперових перевізних документів електронними 
для аналізу планування та підтримки прийняття 
управлінських рішень.  

Для забезпечення паритету Збройних Сил 
України та можливості подальшої інтеграції інших 

інформаційних систем доцільно впроваджувати 
такі інформаційні системи в підприємствах усіх 
форм власності. 

Аналіз останніх досліджень і публікацій. 
Сучасні інформаційні технології, побудовані на 
основі використання ідей інформаційних сховищ з 
можливістю інтелектуальної обробки даних, 
сприяють створенню інформаційної 
інфраструктури, що дозволяє організовувати, 
збирати та обробляти інформацію усім об’єктам та 
суб’єктам логістичного ланцюга. Дослідженню 
впливу інфотелекомунікаційних технологій на 
розвиток систем транспортної логістики 
присвячено цілий ряд робіт, а саме: Алесинська 
Т.В., Беспалов Р.С., Губин С.В., Боярчук А.В., 
Сергєєв В.І. та ін. [2-10]. 

Результати досліджень в області використання 
інформаційних технологій на транспорті показали, 
що програмні продукти для їх реалізації постійно 
удосконалюються, збільшується кількість і якість 
інформаційних систем, враховуючи апаратні та 
мережеві складові. При цьому у зазначених 
роботах приділяється недостатня увага щодо 
методів аналізу, структурування даних та 
формування вихідних баз даних для подальшого 



Інформаційно-аналітична діяльність у сфері безпеки та оборони 

ISSN 2311-7249 (Print) / ISSN 2410-7336 (Online)        Сучасні інформаційні технології у сфері безпеки та оборони № 1 (37)/2020 140 

використання у інформаційних та 
автоматизованих системах. 

Мета статті. Аналіз і структурування даних в 
транспортній логістиці з використанням 
інформаційних технологій обробки даних для 
збільшення швидкості їх обробки і отримання 
дієвих та коректних управлінських рішень 
органами військового управління. 

Виклад основного матеріалу 
дослідження 

Сучасне спрямування сталих методів 
управління підрозділами, військовими частинами 
та підприємствами, які ґрунтувались на 
паперовому діловодстві, – до цифрових методів 
створення, передачі, обробки та зберігання 
інформації, призводить до широкого 
впровадження мобільних (інтерактивних) баз 
даних, організації зв'язку для доступу до 
інформації через телекомунікаційні канали з 
використанням наземних мереж та супутникових 
можливостей. Відповідно і у логістичних системах 
спостерігається перехід на цифрові технології у 
всіх напрямах документообігу, у тому числі заміні 
паперових перевізних документів електронними. 
Під транспортною логістикою розуміють 
функціональну сферу логістики, що оптимізує 
логістичні операції на шляху матеріального потоку 
від постачальника до кінцевого споживача, що 
здійснюється із застосуванням транспортних 
засобів [3]. 

У Збройних Силах України також створено 
структуру «J-4» (Головне управління логістики), 
зараз триває етап набуття нею спроможностей. У 
процесі відбувається розмежування стратегічних і 
оперативних функцій логістичного забезпечення 
органів військового управління, а також прийняття 
системи класів постачання НАТО. Тобто, 
відбувається злиття напрямів тилового 
забезпечення і забезпечення озброєнням в одну 
чітку структуру. 

Впровадження інформаційних технологій, 
використання комунікаційного забезпечення та 
інтеграція інформаційних потоків реалізуються на 
транспорті за декількома напрямами: 

активне впровадження та використання 
автоматизованих систем керування транспортним 
підприємством; 

високий рівень інформативності та аналіз 
отриманої інформації для формування 
управлінського рішення; 

комплексне використання технічних, 
математичних, інформаційних та організаційних 
засобів. 

Кожний підрозділ або військова частина 
(підприємство), в тому числі і транспортне, 
повинне зберігати дані про свою діяльність, які 
можна використовувати в якості архівної 
інформації, а також даних, що забезпечують 
безпосередньо його діяльність і ефективну роботу 
особового складу (персоналу) та техніки в 
реальному режимі часу. Тому будь-яка організація 

(підприємство) на сьогоднішній день прагне 
використовувати інформаційну систему 
опрацювання даних [4]. 

Інформаційна технологія обробки даних 
передбачає наявність завдань, що містять 
початкові дані, які мають певну структурну 
організацію, і метод їх розв'язання. Використання 
інформаційної технології обробки даних дає 
можливість допускати різні рівні кваліфікації 
персоналу, глибоко аналізувати зміст отриманої 
інформації, робити вибірки, звіти, статистичні та 
математичні розрахунки, забезпечувати введення і 
обробку даних з мінімізацією помилок при 
виконанні постійно повторюваних операцій. До 
переліку завдань, які потрібно вирішувати при 
використанні інформаційних технологій, можна 
віднести введення і обробку даних про клієнтів, 
техніку, вантажі, оптимізація маршрутів 
перевезення, формування різноманітних запитів, 
які можуть відобразити інтерактивні звіти з 
можливістю їх оформлення та роздрукування 
документів, які можуть бути оформлені згідно 
вимог сучасних нормативів як всередині країни, 
так і (при необхідності) за її межами. 

Для доступу особового складу (персоналу) до 
інформаційної системи, яка відповідає за 
узгодження дій окремих модулів системи, 
створюється локальна розгалужена комп'ютерна 
мережа, по якій кожний фахівець може 
отримувати необхідну йому інформацію і 
використовує її для своїх професійних потреб. 

Операція обробки даних передбачає будь-яку 
дію, яка призводить до зміни початкових даних, 
виконання розрахунків, що призводить до появи 
нових даних, виконання сортування, яке дозволяє 
упорядкувати записи та згрупувати їх по певним 
параметрам; укрупнення або агрегування, що 
служить для зменшення кількості даних і 
реалізоване в формі розрахунків підсумкових або 
середніх значень.  

Одна з важливіших проблем та завдань в 
транспортній логістиці це моніторинг 
транспортних засобів та оптимізація маршруту 
пересування, а саме: контроль за 
місцезнаходженням і станом транспортних 
засобів, вантажів або водіїв з використанням 
комп'ютерних систем, які встановлено на 
пересувний засіб, використання інтерфейсів для 
можливості роботи в локальних мережах. 

Можливо вбудовування модуля для 
використання глобальної системи визначення 
місцезнаходження транспортних засобів на основі 
супутникового зв'язку GPS. Інформація, 
використовуючи телекомунікаційні канали, 
потрапляє до організаторів перевезень та/або до 
інших ланок логістичного ланцюга. Саме 
моніторинг на базі інформаційних технологій 
дозволяє значно поліпшити якість роботи 
транспортного каналу, підвищити безпеку 
перевезень та контролювати безпеку руху та стан 
водіїв: людина, яка контролює маршрут, у будь-
який проміжок часу може відзначити 
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місцезнаходження транспорту (при цьому можна 
використовувати інтерактивну фіксацію 
транспортного засобу на карті з планом 
маршруту), його швидкість, стан вантажу тощо. 

Аналізуючи особливості функціонування 
систем навігації (супутникового зв'язку GPS) [5] 
можна зазначити, що вони спираються на наступні 
принципи визначення координат: використання 
принципу беззапитних віддалених вимірювань між 
навігаційними супутниками і споживачем, коли 
споживачеві передається інформація про 
координати супутників і одночасно  проводиться 
вимірювання відстані до навігаційних супутників. 
Спосіб вимірювань відстані спирається на 
порівняння розрахункових даних, які стосуються 
тимчасових затримок сигналу від супутника з 
сигналом, сформованим апаратурою споживача. 
При цьому сам супутниковий сигнал містить 
оперативну  (оцифровку міток часу, зсув шкали 
часу супутника відносно шкали системи, відносну 
відміну несучої частоти супутника від 
номінального значення та ін.) та неоперативну 
(дані про стан всіх супутників системи, параметри 
орбіт всіх супутників системи, поправку до шкали 
часу супутникової системи та ін., тобто данні 
альманаху) інформацію [6]. 

У цьому випадку можна створити внутрішню 
систему визначення місцезнаходження 
транспортних засобів IPS (Indoor Positioning 
System) з використанням транспондерів в якості 
носіїв інформації при радіочастотної технології 

ідентифікації.  
При виникненні форс-мажорих обставин 

(аварія, несправність, погане почуття водія, 
аварійний стан шляху та ін.), інформація щодо 
стану ситуації дозволяє прийняти оптимальне 
управлінське рішення. 

В Збройних Силах України на різних рівнях 
управління потрібні свої типи інформаційних 
систем. Сучасні системи керування базами даних 
забезпечують як фізичну (незалежність від 
способу зберігання і методу доступу), так і логічну 
незалежність даних (можливість зміни однієї 
програми без зміни інших додатків, що працюють 
з цими ж даними). 

Один з основних принципів створення 
інформаційної системи полягає в тому, щоб 
збирати дані на найнижчому рівні агрегування і 
коректно представляти їх у якісному вигляді для 
порівняння та аналізу, тому для використання 
ефективної логістичної системи необхідний 
комплексний набір даних, за допомогою якого 
можна проводити аналіз, а система повинна мати у 
своєму розпорядженні можливості для проведення 
детального аналізу з подальшою можливістю 
прийняття управлінських рішень. 

З урахуванням вищезазначеного, авторами 
пропонується використання наступних основних 
технологічних процесів обробки даних з 
використанням інформаційних технологій 
(представлено на рис. 1). 

 

 
Рис. 1. Основні технологічні процеси обробки даних з використанням інформаційних технологій 
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Для відображення кінцевого результату 
обробки доцільно реалізувати процедуру 
створення звітів (документів). В інформаційній 
технології обробки даних ці документи 
створюються для внутрішнього вжитку – для 
керівництва і підлеглого особового складу, а 
також для взаємодіючих і приданих підрозділів. 

Документи можуть створюватися за двома 
формами: за запитом або за шаблоном, який 
сформовано як періодичний звіт, який повинен 
бути сформовано наприкінці звітного періоду: 
кожного місяця, кварталу або року, сформований 
маршрутний лист, або надання обґрунтованих 
варіантів можливих управлінських рішень. 

Але далеко не всі зміни інформаційного потоку 
даних, які «курсують» в інформаційній системі, 
потрібно надсилати до безпосереднього 
керівництва, інакше інформаційний канал 

виявиться перевантаженим. Основні взаємодії 
виконуються на рівні виконавців, які, як правило, 
функціонують в автономному режимі. Відповідна 
комп'ютерна техніка, програмні продукти, що 
створені з метою здійснити обробку даних в сфері 
транспортної логістики, та електронні комунікації 
повинні заміщати традиційний інформаційний 
обмін, спираючись на гнучкий зворотний зв'язок. 

В системах транспортної логістики  Збройних 
Силах України, які в якості інструментарію 
використовують засоби інформаційних  систем та 
технологій, особлива увага приділяється заходам 
безпеки, які можуть забезпечити збереження даних 
або мінімізувати втрати від можливих сторонніх 
втручань.  

Для забезпечення стабільної роботи 
інформаційної логістичної системи пропонується 
дотримання вимог, які перераховані в табл. 1

 
Таблиця 1 

Вимоги інформаційної безпеки до властивостей систем транспортної логістики 
Властивість Опис 

Ідентифікація та 
авторизація 
користувачів 

Адміністрування систем транспортної логістики (з точки зору інформаційної 
безпеки), можливість використовувати механізм забезпечення рівнів 
доступу. 

Цілісність системи Необхідність використання програмних та/чи апаратних засобів, які 
дозволяють з вказаною (завчасно зазначеною) періодичністю перевіряти 
коректність роботи системи в цілому і її окремих компонентів, зокрема. 

Внутрішній системний 
контроль 

Інформаційна система транспортної логістики повинна самостійно (без 
зовнішнього втручання) підтримувати власну працездатність та роботу 
окремих системних модулів, на предмет їх злагодженої роботи. 
Визначається інтерфейс користувача, який гарантує зрозумілість, зручність, 
структурованість та ергономічність.   

Опис підходів 
організації/ 
підприємства до безпеки 
систем транспортної 
логістики 

Опис загальної архітектури та взаємодії між окремими модулями системи; 
архівація даних (періодичність та час зберігання архівованих даних. 
Забезпечення надійності системи від зовнішнього проникнення з 
дотриманням чіткого розподілу функцій адміністратора та 
користувачів/операторів ПК. 

Аудит системи Обов’язкова реєстрація подій: ідентифікації та аутентифікації користувачів, 
час роботи програми (її запуск та припинення роботи); опис моделі політики 
безпеки; можливість видалення об’єктів; фіксація дати та часу подій, які 
пов’язані з виконанням повного (затребуваного) апаратного та програмного 
функціоналу системи; опис функціональних можливостей користувачів в 
залежності від рівнів доступу та рівнів секретності, а також обмежень, які 
залежать від цієї рівня доступу. 

Слід зазначити, що розглядаючи вимоги до 
захисту та збереження інформації в системах 
транспортної логістики в даному випадку не 
розглядалась можливість захисту системи від 
вірусів, негативних впливів програмних закладок, 
використання криптографічних засобів захисту 
даних, але всі ці компоненти можуть бути 
використані для забезпечення високої 
працездатності та захищеності системи для 
обробки, збереження та передавання 
конфіденційної інформації. 

Висновки й перспективи подальших 
досліджень 

Виконаний аналіз інформаційних процесів 
обробки даних з використанням сучасних 
інфотелекомунікаційних технологій дозволяє 
зробити висновок, що їх застосування дозволяє 
одержати істотну економію інших ресурсів: 
енергетичних, матеріальних, трудових, а також дає 
можливість оптимізувати процеси управління, 
здійснюючи організацію, контроль, регулювання 
та аналіз для прийняття та впровадження 
управлінського рішення. 

Авторами пропонується визначений перелік 
основних технологічних процесів обробки даних з 
використанням інформаційних технологій, який 
доцільно використання при побудові не тільки 
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логістичних інформаційних систем військового 
призначення, але й в інформаційних 
(автоматизованих) системах цивільного 
призначення для забезпечення можливості їх 
інтеграції в єдину логістичну систему сил оборони 
держави. 

Подальші дослідження будуть направлені на 
розробку методичного апарату системи підтримки 

прийняття рішення органами військового 
управління, визначення економічно 
обґрунтованого переліку датчиків та параметрів 
для забезпечення роботи системи, а також 
формування рекомендацій щодо практичної 
реалізації такої системи з використанням 
програмно-апаратних комплексів. 
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В статье выполнен анализ применения информационных технологий и современных методов 
обработки данных для повышения эффективности работы персонала системы транспортной 
логистики. Обоснована актуальность и необходимость создания логистической информационной 
системы в рамках построения системы оперативного (боевого) управления, связи, разведки и 
наблюдения (C4ISR) в Вооруженных Силах Украины. Определены направлениям внедрения 
информационных технологий, использования коммуникационного обеспечения и интеграции 
информационных потоков на транспорте. Сформированы основные важные проблемы и задачи в 
транспортной логистике. На основе проведенных исследований определены основные технологические 
процессы обработки данных с использованием информационных технологий. Сформулированы 
требования информационной безопасности, необходимые для обеспечения корректной работы 
информационных систем транспортной логистики.  По результатам анализа информационных 
процессов обработки данных с использованием современных инфотелекоммуникационных технологий, 
сделаны выводы о преимуществах их внедрения и применения. Определены направления дальнейших 
исследований для построения логистической информационной системы Вооруженных Сил Украины. 
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The article analyzes the use of information technology and modern data processing methods to increase 
the efficiency of the personnel of the transport logistics system. The relevance and necessity of creating a logistic 
information system within the framework of building an operation (combat) command, control, communications, 
computers, intelligence, surveillance and reconnaissance (C4ISR) system in the Armed Forces of Ukraine is 
substantiated. Defined areas for the implementation of information technology, the use of communication 
support and the integration of information flows in transport. The main important problems and tasks in 
transport logistics are formed. Based on the studies, the main technological processes of data processing using 
information technology are determined. The information security requirements are formulated that are 
necessary to ensure the correct operation of transport logistics information systems. According to the results of 
the analysis of data processing information processes using modern information and telecommunication 
technologies, conclusions are drawn about the advantages of their implementation and application. The 
directions of further research for the construction of a logistics information system of the Armed Forces of 
Ukraine are identified. 
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ОЦІНЮВАННЯ РИЗИКІВ ЖИТТЄДІЯЛЬНОСТІ ЛЮДИНИ І 
НАСЕЛЕННЯ У ПРИРОДНО-ТЕХНОГЕННОМУ СЕРЕДОВИЩІ В 

УМОВАХ ОСОБЛИВОГО ПЕРІОДУ 
 

Зростання антропогенного впливу на навколишнє середовище разом з інтенсивним 
використанням природних ресурсів зумовлюють стійку тенденцію до збільшення негативних наслідків 
для життєдіяльності населення від надзвичайних ситуацій  природного та техногенного походження на 
території України. Крім того, в умовах економічної скрути, а також гібрідної війни на сході України з 
боку РФ зменшуються витрати на впровадження новітніх технологій, модернізацію виробничих 
процесів і ремонтно-профілактичні заходи, зростає кількість зношеного обладнання, знижується рівень 
технологічної дисципліни. 

У даній роботі на основі узагальнення досвіду оцінювання та прогнозування ризиків виникнення 
надзвичайних ситуацій у різних регіонах України, в першу чергу на територіях підвищеної природної і 
техногенної небезпеки, розробляються методологічні основи оцінки ризиків життєдіяльності в цих 
умовах. 

Ключові слова: надзвичайні ситуації, ризики життєдіяльності, техногенні і природні загрози. 
 

Вступ
Обмежений обсяг ресурсів для проведення 

захисних заходів визначає необхідність їхнього 
використання для нейтралізації загроз на найбільш 
пріоритетних напрямах. Серед найактуальніших 
природних загроз в умовах України проявляються 
небезпечні екзогенні геологічні процеси (НЕГП), 
насамперед підтоплення, зсуви, карст, просідання 
лесових ґрунтів [1,2].  

Що стосується техногенних загроз, то 
найактуальнішими для умов України можна 
вважати аварії на хімічно небезпечних об’єктах 
(ХНО) [ 3,4 ]. 

Хімічні, нафтохімічні і нафтопереробні 
виробництва в Україні характеризуються 
зношенням основних фондів, а також погіршенням 
інженерно-геологічних умов промислових 
майданчиків внаслідок природної і техногенної 
активізації НЕГП. Упродовж останніх десятиріч 
відбувається активний процес зниження міцності 
верхньої зони порід внаслідок порушення режиму 
їхнього водо- та теплообміну, геохімічних 
параметрів ландшафтів та гідрогеохімічного 
режиму зони активного водообміну. 

Значна частина потенційно небезпечних 
об’єктів в Україні, в тому числі ХНО, розташована 
в зонах імовірної активізації природних і 
техногенних НЕГП. Площинний характер 
розвитку більшості НЕГП суттєво збільшує ризики 

виникнення аварій на ХНО за рахунок деформацій 
і руйнувань відповідальних конструктивних 
елементів. 

Постановка проблеми. В умовах особливого 
періоду, враховуючи військові дії на сході нашої 
країни, актуальною проблемою є оцінювання 
ризиків життєдіяльності людини і населення від 
впливу природних і техногенних загроз. Ці загрози 
потебують оперативного оцінювання і адекватного 
реагування, оскільки їх наслідки усугубляються 
під дією військових факторів. 

Аналіз останніх досліджень і публікацій. 
Розробкою методів оцінювання природних і 
техногенних ризиків життєдіяльності займалось 
багато вчених, зокрема, Б.М. Данілишин [1] і Є.О. 
Яковлев [2] розробляли методи оцінювання 
природних ризиків. Техногенні ризики 
досліджувались С.П. Іванютою [3], А.Б. 
Качинським [6] та ін. 

Але у розглянутих авторів питання, які 
пов’язані з обґрунтуванням комплексного 
оцінювання ризиків життєдіяльності у природно-
техногенному середовищі не розглядались. 

Метою статті є розробка моделей і методів 
комплексного оцінювання ризиків життєдіяльності 
в умовах негативних природних і техногенних 
загроз. 
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Виклад основного матеріалу 
дослідження 

Регіональна природно-техногенна активізація 
НЕГП на сучасному етапі функціонування 
численних просторово розосереджених 
техногенно-геологічних систем ”техногенний 
об’єкт – геологічне середовище” зумовлює 
двоєдину структуру формування ризиків 
життєдіяльності в зонах впливу потенційно 
небезпечних об’єктів, у першу чергу хімічно 
небезпечних: 

погіршення інженерно-геологічної стійкості 
середовища внаслідок природно-техногенної 
активізації НЕГП; 

локальний вплив потенційно небезпечних 
об’єктів на зміни інженерно-геологічних 
показників порід підґрунтя (міцність, агресивність 
до будівельних конструкцій та ін.). 

В цілому спостерігається суттєве відхилення 
інженерних параметрів промислових майданчиків 
від початкових проектних, що зумовлює додаткові 
деформації технологічно важливих споруд, водо- 
та теплопостачальних систем, порід підґрунтя, 
фундаментів та ін. [ 2 ] 

На підприємствах хімічного комплексу понад 
900 будівель і споруд на контрольованому періоді 
не мали капітальних ремонтів, близько 125 
будівель і споруд не відповідають вимогам 
будівельних норм і правил, понад 40 – знаходяться 
в аварійному стані. Все це суттєво підвищує 
негативний вплив НЕГП і збільшує ризик 
аварійних ситуацій. 

Внесок природних факторів у формування 
ризику можна враховувати за експертною оцінкою 
шляхом введення відповідних підвищуючих 
коефіцієнтів, оскільки вплив цих процесів на 
зростання ризику аварії відбувається за 
кумулятивною моделлю взаємодії. Значення 
підвищуючого коефіцієнта за рахунок негативних 
змін інженерно-геологічних умов для різних типів 
прояву цих процесів обґрунтовано на основі 
експертної оцінки: при просіданні Кp = 2; при 
підтопленні Кf = 5; при комплексній дії 
підтоплення і просідання Кк = 5 * 2 = 10. 
Ймовірність прояву НЕГП у природному режимі 
їхнього розвитку P1 (H1)

 залежить від двох 
основних чинників, що впливають на її 
формування: просторової ураженості території 
об’єктами НЕГП Ks та часової динаміки розвитку 
об’єктів НЕГП Kd як частоти їхньої активізації за 
певний проміжок часу (випадків/рік). Таким 
чином, річна імовірність природного прояву НЕГП 
на території оцінки визначатиметься 

P1 (H1) = Ks
 ∙* Kd , 

де  Ks – просторова ураженість території НЕГП;  
Kd – часова динаміка розвитку НЕГП.  

З урахуванням зазначенного природний ризик 
життєдіяльності на території можливого прояву 
НЕГП оцінюється за співвідношенням 

R1 (H1) = P1 (H1) * V1 (H1) * K1 (H1) * N, 
де R1 (H1) – колективний ризик життєдіяльності 
(втрати здоров’я чи загибелі населення) на даній 
території в результаті активізації екзогенних 
геологічних процесів (чол/рік);  

P1 (H1) – імовірність прояву НЕГП на 
досліджуваній території (випадків/рік);  

V1 (H1) – уразливість території від прояву 
НЕГП, що визначається відношенням ураженої 
частини території до її загальної площі (частки 
одиниці);  

K1 (H1) – просторова уразливість населення 
(частки одиниці);  

N – чисельність населення на території 
дослідження (чол.). 

Під аварією з викидом небезпечних хімічних 
речовин розуміється надзвичайна ситуація 
техногенного характеру, що сталася на ХНО 
внаслідок виробничих, конструктивних, 
технологічних чи експлуатаційних причин або від 
зовнішніх впливів і призвела до пошкодження 
технологічного обладнання, пристроїв, споруд, 
транспортних засобів з формуванням зони 
хімічного зараження, яка становить реальну 
загрозу для здоров'я і життєдіяльності людей [ 4 ]. 
Ризик життєдіяльності в цій зоні визначається як 
вірогідність загибелі чи захворювання людей 
внаслідок отруєння. 

Оцінювання ризиків життєдіяльності від 
можливих аварій на ХНО базується на результатах 
прогнозування наслідків аварійного викиду 
небезпечних хімічних речовин, що здійснюється з 
урахуванням: обсягів викиду та метеорологічних 
умов для визначення параметрів зони хімічного 
зараження і відпрацювання необхідних дій у цій 
зоні.  

Прогнозування наслідків аварійного викиду 
передбачає відповідно до [ 7 ] визначення таких 
параметрів можливої зони хімічного зараження: 

кут сектора зони з урахуванням стійкості 
напрямку вітрового потоку та швидкості вітру;  

глибина зони R, км;  
розрахункова (можлива) площа зони S, км2; 
кількість населення в зоні (визначається за 

кількістю мешканців населених пунктів, що 
потрапляють у цю зону) N2, чол.; 

площа максимально можливого поширення 
токсичної хмари Smax =π*R2 , км2; 
Імовірність виникнення аварії P2(H2) на ХНО з 
викидом токсичних речовин визначається як 
середньорічна частота хімічно небезпечних аварій, 
від яких можуть постраждати (захворіти або 
загинути) люди внаслідок ураження 

P2 (H2) = Na / Nh 
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де Na
 – кількість аварій на ХНО з викидом 

небезпечних хімічних речовин, внаслідок яких 
можуть постраждати люди;  

Nh – загальна кількість ХНО на території 
дослідження. 

З урахуванням цього максимально можливий 
колективний техногенний ризик життєдіяльності  
R2 (H2) в умовах можливої аварії на заданому ХНО 
в межах прогнозованої площі зони визначається за 
формулою  

R2 (H2) = P2 (H2) * V2 (H2) * K2 (H2) * N, 
де R2 (H2) – колективний ризик втрати здоров’я чи 
загибелі населення на даній території при 
можливій аварії на ХНО з викидом небезпечних 
хімічних речовин (чол/рік);  

P2 (H2) – ймовірність виникнення аварії на ХНО 
(випадків/рік);  

V2 (H2) – уразливість території від можливої 
аварії на ХНО (частки одиниці);  

K2 (H2) – просторова уразливість населення 
(частки одиниці);  

N – чисельність населення на території 
дослідження (чол.). 

Уразливість території від можливої аварії на 
ХНО V2 (H2) визначається відношенням площі 
ураженої частини території до її загальної площі 

V2 (H2) = S2 / S,  
де S2 – площа зони, що формується в результаті 
аварії з викидом небезпечних хімічних речовин 
(км2);  

S – площа території дослідження:області, 
району, промислового майданчика тощо (км2). 

Просторова ураженість населення K2 (H2) 
визначається співвідношенням кількості 
населення, що перебуває в зонах можливого 
ураження, до чисельності населення на території 
дослідження 

K2 (H2) = N2 / N, 
де N2 – чисельність населення, що перебуває в 
зонах можливого ураження (чол.);  

N – чисельність населення на території 
дослідження (чол.). 

Вплив регіонально розповсюджених 
екзогенних геологічних процесів у рамках 
природно-техногенної системи “хімічно 
небезпечний об’єкт – геологічне середовище” 
зумовлює формування техногенно-природного 
ризику, який визначається з урахуванням 
коефіцієнта впливу відповідних НЕГП на ХНО.  

Комплексне оцінювання ризиків  
життєдіяльності 

Метод комплексного оцінювання природно-
техногенних ризиків життєдіяльності, 
обумовлених спільною дією небезпечних 
природних і техногенних чинників, що 
проявляються у вигляді НЕГП та аварій на ХНО, 
розроблено виходячи з наступних міркувань. 

При функціонуванні складної техногенно-
геологічної системи «хімічно небезпечний об’єкт – 
геологічне середовище» можливі різні небажані 
події природного (H1) і техногенного (H2) 
походження, які характеризуються різними за 
своїми масштабами і негативними наслідками для 
життєдіяльності населення.  

Вважається, що будь-які з цих небажаних подій 
H1 і H2 мають певні природні чи техногенні 
прояви, а саме H1 – активізацію небезпечних 
екзогенних геологічних процесів, H2 – аварії на 
ХНО з викидом токсичних речовин. Причому 
прояв однієї з цих подій не виключає прояву 
іншої, тобто на потенційно небезпечній території 
може відбутися як активізація НЕГП, так і хімічно 
небезпечна аварія з викидом токсичних речовин. 

За таких умов будемо вважати, що 
функціонування природно-техногенної системи 
може призвести до виникнення незалежних чи 
сумісних негативних подій природного і 
техногенного походження у вигляді проявів НЕГП 
та аварій на ХНО.  

Оцінювання природно-техногенного ризику 
життєдіяльності, який враховує комплексну дію 
природних і техногенних факторів, базується на 
визначенні комбінованої імовірності прояву подій 
природного (H1) і техногенного (H2) походження, 
що представлені відповідно у вигляді активізації 
НЕГП та аварій на ХНО. Припускаючи, що ці 
події є незалежними, комбінована імовірність 
їхньої реалізації на даній території визначається за 
законом складання ймовірностей незалежних 
подій [8] 

P3 (H3) = P1 (H1) + P2 (H2) – P1 (H1) * P2(H2), 
де P3 (H3) – комбінована імовірність виникнення 
подій природного і техногенного походження 
(прояву НЕГП та аварії на ХНО);  
P1 (H1) – імовірність прояву НЕГП;  

P2 (H2) – імовірність виникнення аварії на ХНО. 
Таким чином, оцінювання природно-

техногенного ризику життєдіяльності можна 
здійснювати за наступним співвідношенням: 

R3 (H3) = P3 (H3) * V3 (H3) * K3 (H3) *N,  
де R3 (H3) – комплексний ризик загибелі чи втрати 
здоров’я населення на даній території в умовах 
можливих аварій на ХНО і проявів НЕГП 
(чол/рік);  

P3 (H3) – комбінована імовірність виникнення 
аварії на ХНО і прояву НЕГП;  

V3 (H3) – уразливість території (частки 
одиниці);  

K3 (H3) – просторова уразливість населення 
(частки одиниці);  

N – чисельність населення на території 
дослідження (чол.). 

Пропонований метод комплексного 
оцінювання ризиків життєдіяльності розглядається 



Інформаційно-аналітична діяльність у сфері безпеки та оборони 

ISSN 2311-7249 (Print) / ISSN 2410-7336 (Online)        Сучасні інформаційні технології у сфері безпеки та оборони № 1 (37)/2020 148 

далі на методичному прикладі можливої аварії на 
Мелітопольському ДКП “Водоканал”. Для 
моделювання використано такі вхідні параметри:  

вид небезпечної хімічної речовини – хлор;  
обсяг викиду – 300 т;  
температура повітря - + 200 С;  
напрямок вітру - північний;  
швидкість вітру - 3 м/с;  
ступінь вертикальної стійкості повітря – 

ізотермія;  
фактори впливу природної небезпеки на ХНО – 

підтоплення і просідання лесових ґрунтів. 
Відповідно до методики [ 7 ] визначаються 

параметри можливої зони хімічного зараження:  
кут сектора зони з урахуванням стійкості 

напрямку вітрового потоку і швидкості вітру α = 
450; 

глибина зони R = 26,8 км; 
можлива площа зони S=π*R2*450/3600=281,8 

км2; 
чисельність населення в зоні N = 18722 чол.; 
площа максимально можливого поширення 

токсичної хмари Smax =π*R2 = 2255 км2. 
Оцінювання техногенного ризику 

життєдіяльності в умовах можливих аварій на 
ХНО здійснюється за наведеною вище формулою: 

R2 (H2) = P2 (H2) * V2 (H2) * K2 (H2) *N.  
Імовірність виникнення аварії на ХНО з 

викидом токсичних речовин визначається як 
середньорічна частота хімічно небезпечних аварій 
у заданому регіоні, від яких можуть постраждати 
(захворіти або загинути) люди внаслідок отруєння. 
За даними МНС України у 2005 році 
зареєстровано 4 аварії на ХНО з викидом 
токсичних речовин, унаслідок яких постраждало 6 
чоловік [4] загальна кількість ХНО в Україні 
складає 1575 об’єктів. 

Таким чином, статистична ймовірність аварії P2 

(H2) на ХНО з викидом токсичних речовин, які 
становить загрозу для життєдіяльності населення, 
визначається співвідношенням:  

P2 (H2) = 4 / 1575 = 2,5 * 10-3 . 
Уразливість території V2 (H2) від можливої 

аварії на ХНО визначається відношенням ураженої 
частини території Запорізької області до її 
загальної площі 

V2 (H2) = 281,8 / 27200 = 0,01036. 
Просторова уразливість населення регіону K2 

(H2) в умовах можливої аварії на ХНО 
визначається співвідношенням кількості населення 
в зоні можливого ураження (оцінюється засобами 
ГІС) до загальної кількості населення Запорізької 
області 

K2 (H2) = 71781 / 1929200 = 0,0372. 
Таким чином, індивідуальний (N=1) 

техногенний ризик життєдіяльності в регіоні при 

повномасштабному прояві можливої аварії 
становитиме  

R2 (H2) = P2 (H2) * V2 (H2) * K2 (H2) = 2,5 * 10-3  * 
0,01036 * 0,0372   = 9,63*10-7 чол/рік. 

Природний ризик життєдіяльності на 
території можливого прояву НЕГП оцінюється за 
вище наведеним співвідношенням: 

R1 (H1) = P1 (H1) * V1 (H1) * K1 (H1) * N. 
Імовірність прояву НЕГП у природному режимі 

їхнього розвитку P1 (H1) залежить від двох 
головних чинників: 

просторової уразливості території V1 (H1) 
об'єктами НЕГП (частина сумарної площі зон 
підтоплення і просідань S1 у межах площі області 
S): V1 (H1) = S1 / S. 

часової динаміки розвитку Кt об'єктів НЕГП як 
частоти їхньої активізації за визначений проміжок 
часу Т (років), унаслідок впливу швидко 
змінюваних гідрометеорологічних факторів 
активізація відбувається із середньою частотою 1 
раз від 3-4 до 11-30 років: 
Кt=1/Т=1/(3-4)÷1/(11-30) ≈ 3 * 10-1 ÷ 3 * 10-2, 1/рік. 

Просторова уразливість території Запорізької 
області процесами підтоплення визначається 
наступним чином: 

V1 (H1) = 96,3 / 27200 = 0,00354. 
Коефіцієнт часової динаміки розвитку процесів 

підтоплення за експертною оцінкою спеціалістів 
Державної геологічної служби України 
приймається Кt = 0,3, що відповідає 
середньостатистичній частоті активізації цих 
процесів:1 раз у 3 роки. 

З урахуванням цього визначається ймовірність 
прояву процесів підтоплення у можливій зоні 
хімічного зараження  

P1 (H1) = V1 (H1) * Кt = 0,00354 * 0,3 = 0,00106. 
Просторова уразливість населення K1 (H1) 

визначається співвідношенням кількості населення 
на територіях можливого прояву НЕГП 
(оцінюється засобами ГІС) до загальної кількості 
населення регіону: 

K2 (H2) = 463008 / 1929200 = 0,24. 
Таким чином, індивідуальний (N = 1) природний 
ризик життєдіяльності на території можливого 
прояву НЕГП становитеме: 

R1 (H1) = P1 (H1) * V1 (H1) * K1 (H1) = 
=0,0012 * 0,00354 * 0,24 = 9,02 * 10-7 чол/рік. 
Оцінювання природно-техногенного ризику 

життєдіяльності, який враховує комплексну дію 
природних і техногенних факторів, базується на 
визначенні комбінованої ймовірності прояву подій 
природного (H1) і техногенного походження (H2), 
що представлені відповідно у вигляді активізації 
НЕГП та аварій на ХНО. Припускаючи, що ці 
події є незалежними, комбінована ймовірність 
їхньої реалізації на даній території визначається за 
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відомим законом складання ймовірностей 
незалежних подій [ 8 ] 

P3 (H3) = P1 (H1) + P2 (H2) – P1 (H1) * P2 (H2) = 
= 2,5 • 10-3 + 1,06 * 10-3 - 2,5 * 10-3 * 1,06 * 10-3 

= 3,55 • 10-31/рік. 
Оцінювання природно-техногенного ризику 

життєдіяльності здійснюється за співвідношенням: 
R3 (H3) = P3 (H3) * V3 (H3) * K3 (H3) * N,  

де R3 (H3) – комплексний ризик загибелі чи втрати 
здоров’я населення на даній території в умовах 
можливих аварій на ХНО та проявів НЕГП 
(чол/рік);  

P3 (H3) – комбінована ймовірність виникнення 
аварії на ХНО та прояву НЕГП;  

V3 (H3) – уразливість території (частки 
одиниці);  

K3 (H3) – просторова уразливість населення 
(частки одиниці);  

N – чисельність населення на території 
дослідження (чол.).  

З урахуванням викладеного індивідуальний 
(N=1) природно-техногенний ризик 
життєдіяльності 

R3 (H3) = P3 (H3) * V3 (H3) * K3 (H3) = 3,55 * 10-3 * 

0,01036 * 0,0372   = 2,4 * 10-6  чол / рік. 

Висновки і перспективи подальших 
досліджень. 

Для підвищення обґрунтованості рішень з 
упереджуючого реагування на техногенну 
небезпеку потрібно завчасно оцінювати ризики 
життєдіяльності від можливих аварій з 
урахуванням взаємодії техногенних і природних 
чинників, зумовлених проявами НЕГП як у межах 
промислових майданчиків, так і в зонах 
можливого впливу викидів небезпечних хімічних 
речовин. Це зумовлює необхідність в умовах 
особливого періоду у місцях розташування ХНО 
досліджувати і враховувати небезпеку прояву 
НЕГП. 
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Возростание антропогенного воздействия на окружающую среду вместе с интенсивным 

использованием природных ресурсов вызывают устойчивую тенденцию к увеличению негативных 
последствий для жизнедеятельности населения от чрезвычайных ситуаций природного и техногенного 
происхождения на территории Украины. Кроме того, в неблагоприятных экономических условиях, а 
также гибридной войны на востоке Украины со стороны РФ, снижается уровень технологической 
дисциплины,уменьшаются затраты на внедрение новейших технологий, модернизацию 
производственных процессов і ремонтно-профилактические мероприятия, возрастает количество 
изношеннсго оборудования. 

В даной работе на основе обобщения опыта оценивания и прогнозирования рисков 
возникновения чрезвычайных ситуаций  в разных регионах Украины, в первую очередь на территориях 
повишенной природной и техногенной опасности, разрабатываются методологические основы оценки 
рисков жизнедеятельности в етих условиях. 

Ключевые слова: чрезвычайные ситуации, риски жизнедеятельности, техногенные и 
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The increase in anthropogenic impact on the environment, together with the intensive use of natural 
resources, cause a steady tendency to increase the negative consequences for the life of the population from 
emergencies of natural and man-made origin in Ukraine. In addition, in adverse economic conditions, as well as 
a hybrid war in eastern Ukraine from the Russian Federation, the level of technological discipline is reduced, 
the costs of introducing the latest technologies, modernizing production processes and repair and maintenance 
measures are decreasing, and the number of worn-out equipment is increasing. 

In this work, based on a generalization of the experience of assessing and predicting the risks of 
emergencies in different regions of Ukraine, primarily in areas of high natural and man-made danger, 
methodological foundations for assessing the risks of life in these conditions are developed. 
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ДЕЯКІ АСПЕКТИ СТВОРЕННЯ ТА ЗАСТОСУВАННЯ МОБІЛЬНИХ 
ДОДАТКІВ ДЛЯ ВИВЧЕННЯ ВІЙСЬКОВО-ТЕХНІЧНИХ ДИСЦИПЛІН 

 
Сучасні умови функціонування Збройних Сил України, насамперед, підготовка військових 

фахівців в режимі скороченого часу та обмежених можливостей навчальної матеріально-технічної 
бази обумовлює нові підходи до організації навчання та підготовки. Тому у статті розглядаються деякі 
аспекти щодо створення мобільних додатків військово-технічного призначення, які можна 
встановлювати на різноманітні мобільні пристрої та використовувати їх під час підготовки військових 
спеціалістів. Авторами розглядаються етапи створення мобільних додатків, принципи побудови, 
функції та завдання, які мають вирішуватися мобільними додатками військово-технічного призначення.  

Наведені результати аналізу педагогічного експерименту зі студентами, які навчаються на 
кафедрі військової підготовки Сумського державного університету, що дозволило зробити висновок про 
позитивний вплив використання мобільних додатків на підвищення якості та зростання рівня 
підготовки під час вивчення військово-технічних дисциплін. 

Запропоновані напрями подальших досліджень щодо створення мобільних додатків  військово-
технічного призначення. 

Ключові слова: мобільні додатки; мобільні пристрої; інтерфейс; користувач мобільного 
додатку; критерій Ст’юдента. 
 

Вступ 
Дану статтю слід розглядати як подальший 

аналіз шляхів підвищення ефективності 
підготовки військових фахівців з військово-
технічних питань за рахунок використання 
сучасних інформаційних технологій. 

Постановка проблеми. Зараз існує нагальна 
потреба у вирішенні дуже складної проблеми: як 
здійснити якісну підготовку військових 
спеціалістів ракетних військ і артилерії (РВ і А) за 
короткий термін навчання (в умовах особливого 
періоду) та опанування зразками озброєння та 
військової техніки (ОВТ), що стоять на озброєнні 
Збройних Сил України, або швидко поновити 
отримані раніше та втрачені знання та практичні 
навички особовим складом, для ефективного 
виконання завдань у зоні проведення операції 
Об’єднаних сил (ООС). 

Зазначені чинники вже висвітлювалися 
авторами в попередніх працях, де був здійснений 
аналіз основних стратегічних напрямів вирішення 
зазначеної проблеми. Досвід впровадження 
інформаційних технологій в навчання та 
підготовку військових фахівців надає широкі 
можливості для їх вдосконалення, а саме: 
підвищення мотивації до навчання; закріплення 
знань і практичних навичок; зменшення часу і 
коштів на підготовку; підвищення безпеки під час 
експлуатації ОВТ. Однак, при цьому, 
відслідковується недостатня орієнтація на 
підготовку фахівців у місцях виконання завдань, 
де відсутні мультимедійні та інші інтерактивні 
засоби навчання, а це позначається на якості 
підготовки фахівців, особливо у зоні бойових дій.  

Слід зазначити, що розвиток мобільних 

пристроїв відкриває нові можливості у 
використанні їх в інтересах підготовки у будь-
якому місці, за будь-яких умов. 

Мета дослідження полягає у подальшому 
пошуку та розвитку підходів щодо  впровадження 
мобільних технологій у процес навчання 
спеціалістів у ВВНЗ, підготовки в військових 
частинах та навчальних центрах. 

Виклад основного матеріалу 
дослідження 

Для кожного викладача або командира 
прагнення досягти максимально можливого рівня 
знань тими, хто навчається, завжди було і є 
професійною потребою та обумовлювало пошук 
шляхів до його здійснення. 

З розвитком інформаційних технологій, 
мобільних пристроїв та Internet технологій, 
відкриваються нові шляхи і можливості втілити 
задумки викладача, командира передати знання 
особовому складу, навчити їх мислити і приймати 
правильні рішення у нештатних ситуаціях. 

Тому у статті, будуть розглянути деякі підходи 
щодо створення і застосування мобільних 
додатків, які можна використовувати на різних 
мобільних пристроях: смартфони; планшети; 
ноутбуки тощо.  

Відмітимо, що мобільні додатки широко 
застосовуються у різноманітних галузях: бізнес,  
реклама і т. і., а у військовій галузі, зокрема для 
підготовки фахівців РВіА, майже не 
використовуються.  

Тому в статті будуть розглянуті завдання, 
функції та операції, які повинні виконувати 
мобільні додатки; як будуть оброблятися дані; як 
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забезпечити зручність мобільного додатку для 
користувачів. 

Аналіз досвіду створення мобільних додатків 
свідчить, що спроба відразу втілити в продукт 
повний набір функцій призводить до того, що 
мобільний додаток стає громіздким, складним і 
користуватися ним просто неможливо, так як він 
визначає не тільки стратегію і тактику у вивченні 
військово-технічних дисциплін (ВТД), інтеграцію 
інформаційних технологій у навчальний процес, 
але й дає ключові поняття цих технологій та 
раціональне їх використання. 

Різні автори пропонують різні етапи створення 
мобільних додатків [2,3]. 

Огляд досліджень [1,4-6] показав, що кількість 
етапів буде залежати від відповіді на такі питання: 
для чого створюється цей додаток? Яку користь 
він принесе користувачам? Чи захочуть 
користувачі його використовувати? Яка аудиторія 
користувачів? Які переваги буде мати мобільний 
додаток перед іншими, якщо такі вже є? 

Щоб знайти відповіді на ці питання потрібно 
провести аналіз запиту потреб користувачів. А для 
цього необхідно обґрунтувати їх зацікавленість 
(мотивацію) у використанні мобільного додатку.  

Спочатку провести моніторинг цільової 
аудиторії та визначити її так звані “больові точки”, 
тобто з’ясувати її потреби. 

По-друге, визначити обсяг потреб наших 
користувачів. 

По-третє, треба сформувати функціонал 
мобільного додатку і визначити його ключові 
можливості. Із наведеного вище, випливає потреба 
у визначенні ключових моментів, як повинен 
функціонувати мобільний додаток, а саме: що він 
повинен робити; які завдання, функції та операції 
він повинен виконувати (інтеграція з іншими 
додатками або контентом і т. і.), як він буде (якщо 
це потрібно) обробляти дані і чи буде збирати такі 
дані від користувачів. 

Викладене вище є першим етапом, на якому 
розробляються варіанти використання для того, 
щоб зрозуміти, як користувачі будуть взаємодіяти 
з додатком. Зауважимо, що чим більше буде 
додано функцій, тим складнішим буде продукт і, 
відповідно, часу на його створення буде витрачено 
більше. 

Найголовніше, що потрібно мати на увазі при 
розробленні мобільного додатку - переконатися, 
що він є одночасно і корисним, та інтуїтивно 
зрозумілим. Добре продуманий  дизайн інтерфейсу 
користувача вирішує обидві ці проблеми. Основні 
пріоритети щодо розроблення дизайну наведені 
нижче. 

Видалення зайвого. Надлишковий інтерфейс 
перевантажує користувача занадто великим 
обсягом інформації: кожна нова кнопка, 
зображення або рядок тексту робить екран більш 
складним. 

Очевидна навігація. Допомога в навігації має 
бути головним пріоритетом будь-якої програми.  

Встановлення правильних розмірів цілей 
натискання, кнопки тощо. По маленьких кнопках 
користувачу складніше влучити, ніж по великих. 
При створенні мобільного інтерфейсу кнопки та 

об’єкти  натискання краще робити досить 
великими, щоб по них було простіше натиснути. 

Текст повинен бути розбірливим. У порівнянні 
зі стаціонарними комп’ютерами, які 
комплектуються достатньо великими моніторами, 
мобільні гаджети мають відносно невеликі екрани, 
а це означає, що одна з проблем мобільного 
дизайну – вмістити  великий обсяг інформації на 
маленькому UI (User Interface). 

Елементи інтерфейсу має бути добре видно. 
Розробники повинні використовувати такий колір і 
контраст, щоб допомогти користувачам бачити та 
інтерпретувати зміст нашого додатку, тобто 
необхідно забезпечити зручність користування 
(useability).  

Викладене вище, представляє собою другий 
етап створення мобільного додатку. 

Розглянемо ще один важливий аспект 
технічних можливостей нашого додатку, які 
суттєво впливають на якість і інформативність 
додатку в цілому, а саме, анімацію. 

Анімації використовуються коли користувач не 
має можливості спостерігати ті чи інші явища в 
реальному часі-просторі, наприклад, дію снаряда 
по броні, дію механізмів підривника при пострілі, 
у польоті, при зустрічі з перешкодою тощо. 

Під час вивчення зразка ОВТ, наприклад, 
самохідних гармат, анімація дає можливість 
побачити всі вузли і механізми, які знаходяться 
всередині гармати, та їх дію. В даному випадку 
найбільш доцільно використовувати 3D, 3D-max 
моделювання з одночасним стислим описом того 
чи іншого явища, дії механізму, боєприпасу тощо. 

Таким чином розглянуто третій етап 
створення мобільного додатку. 

Після завершення процесу розроблення 
мобільного додатку потрібно перевірити, виявити 
неточності, помилки та інші негативні сторони 
програмного продукту. 

Після того, як базовий функціонал 
протестований, необхідно переконатися, що 
мобільний додаток є досить простим у 
використанні та забезпечує потрібний результат 
для користувача. 

Тестування сумісності. Мобільні пристрої 
розрізняються залежно від платформи, моделі та 
версії їх операційної системи. Важливо обрати 
таку підмножину пристроїв та програмного 
забезпечення, яка буде відповідати нашому 
додатку. 

Необхідно врахувати вплив зовнішніх 
чинників, а саме, наявність інших мобільних 
додатків на пристрої, які можуть негативним 
чином впливати на  роботу знов розробленого 
додатку. 

Викладене вище представляє собою 
четвертий та п’ятий етапи. Таке поєднання 
відбувається тому, що низка процедур із 
забезпечення потреб користувача відбувається на 
етапі тестування. Процедура, яка не відбувається 
на етапі тестування – це розміщення додатку в 
мережі Internet. 

Загальна схема розроблення мобільного 
додатку представлена на рис. 1.  
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Рис. 1. Етапи створення мобільного додатку 
 

Вибір операційної системи (ОС). Пропонується 
використання ОС Android, тому що саме ця ОС 
найбільше розповсюджена серед користувачі 
мобільних пристроїв, забезпечує більш дешеве та 
доступне розроблення. Крім того,  мобільний 
додаток під  ОС Android дає доступ до широкої 
аудиторії фахівців. Як приклад, розглянемо 

розроблений мобільний  додаток  “152-мм 
самохідна гаубиця 2С3М. Це дуже просто 
(Вивчаємо за 10 днів)”. 

Скріншоти інтерфейсу та приклади 
користування мобільним додатком наведені на 
рис. 2, 3. 

     
а)    б)    в) 

Рис. 2  Скріншоти  інтерфейсу мобільного додатку (а – навігація додатку; б – зміст додатку;  
в – перехід із змісту на пункт навігації (день 1-й)) 
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                         а)                                        б)                                      в) 
Рис. 3 Скріншоти з мобільного додатку (а – використання відео у додатку;  б – використання анімації 
при вивченні будови 2С3М (день 1-й); в – використання анімації при вивченні будови осколково-

фугасного снаряда (день 7-й))

Після створення мобільного додатку можна 
розглянути його переваги, які наведені на рис. 4. 

З метою перевірки доцільності застосування 
мобільного додатку був організований 
демонстраційний експеримент. 

На початку використання мобільного додатку у 
процесі навчання результати не відповідали 
очікуванням, з достатньою кількістю помилок і 
значною витратою часу. 

На проміжному етапі процес навчання із 
застосуванням мобільного додатку показав 

зростаючу динаміку. Паралельно була 
запропонована методика оцінки застосування 
мобільного додатку в процесі навчання студентів.  

Таким чином, використовуючи методику 
оцінки застосування мобільного додатку було 
досліджено вплив мобільного додатку на процес 
навчання студентів. Взвод був поділений на дві 
групи по 13 чоловік у кожній. Перша група 
використовувала традиційний метод, як на 
планових заняттях, так і під час самостійної 
підготовки. 
 

 
Рис. 4  Переваги використання мобільного додатку перед традиційними методами навчання 

 

У другій групі проводилось заняття з 
використанням мобільного додатку. 

Результати досліджень у згаданих вище групах 
наведені у таблиці 1. Було перевірено гіпотезу 

впливу інноваційного метода навчання 
(застосування мобільного додатку)  на підготовку 
студентів з рівнем значимості 0,05. У даному 
випадку представлені парні вибірки.  
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Таблиця 1  
Порівняльні результати визначення рівнів розвитку студентів на традиційних заняттях та заняттях із 

використанням мобільного додатку 
Студенти 
 

До проведення 
занять Після проведення Різниця величин Квадрат 

різниці 
1 45 53 8 64 
2 37 42 5 25 
3 64 80 16 256 
4 65 73 8 64 
5 56 67 11 121 
6 65 81 14 196 
7 52 68 16 256 
8 80 92 8 64 
9 78 85 7 49 

10 77 87 10 10 
11 72 84 12 144 
12 80 90 9 81 
13 70 79 9 81 

Подальші розрахунки (результати) отримані 
після проведення статистичного аналізу даних за 
допомогою розрахунку критерію Ст’юдента і 
наведені у таблиці 2.  

Аналіз та обробка отриманих 
експериментальних  даних  шляхом проведення 
контрольних заходів, відбувалась із застосування 
статистичного критерію Ст’юдента. Відповідно до 
результатів аналізу, можна зробити висновок, що  
гіпотеза, яка перевірялася, має право на існування, 
про що свідчить порівняння отриманого значення 
критерію Ст’юдента із табличним. 

Отримане значення критерію Ст’юдента tc 

менше табличного, що в, свою чергу, підтверджує 
висунуту гіпотезу. Маючи результати перевірки 
гіпотези, можна зробити висновок, що особовий  
склад групи 2, підготовка якого відбувалась з 
використанням мобільного додатку, 
ефективніший, успішніший, має більш якісний 
показник отриманих знань за групу 1, підготовка 
якої здійснювалась традиційним способом. 

Обчислений показник ефективності групи 2 дає 
можливість побачити наскільки ефективніше 
відбувається підготовка військових спеціалістів з 
використанням мобільного додатку. 

Таблиця 2 
Результати аналізу порівняння підготовки двох груп традиційним та інноваційним способами 

Група № 1 – Традиційний спосіб підготовки Група № 2 – підготовка взводу з використанням 
мобільного додатку 

M = 11,4 Обчислення математичного очікування M = 13,6667 
S=1,24845 Обчислення середньоквадратичного відхилення S=0,49013 

Обчислюємо значення критерію Ст’юдента та порівнюємо його з табличним значенням, для прийняття або 
відхилення гіпотези, що перевіряється. 

tc=0,23013 < tc(табл)=12,7062 
 

Показник ефективності Е визначається за 
формулою (1): 

100
M

100M
E

1

2 






 
                     (1) 

де: М1, М2 – обчислене математичне очікування 
для груп 1, 2. 

Обчислення формули (1) показали, що 
ефективність групи 2 у порівнянні із групою 1 

більша на 19,88 %, що в свою чергу, підтверджує 
доцільність впровадження та ефективність 
використання мобільного додатку у процесі 
підготовки військових спеціалістів. З метою 
удосконалення створення мобільних додатків та 
методики їх застосування серед студентів 
проведено опитування щодо його оцінки. 
Результати опитування відображені на рис.5. 

 
Рис. 5  Рівень оцінювання  мобільного додатку студентами (1, 2, 3, 4, 5, 6 – умовні позначення 

навчальної групи) 
 

Приблизно 11% студентів не оцінили 
застосування мобільного додатку через складність 
інтегрування застосування мобільного додатку до 

традиційних методів навчання (на рисунку не 
показано). 
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Висновки і перспективи подальших 
досліджень 

Таким чином, в статті розглянуті основні етапи 
створення та використання мобільного додатку. Це 
дозволяє зробити висновок про доцільність їх 
впровадження як в теорію, так і в практику організації 

освітнього процесу та підготовки військових фахівців.  
Подальші дослідження щодо розроблення та 

використання мобільних додатків  доцільно присвятити 
розробці web-ресурсу,  що дозволить вирішити 
проблеми сумісності з операційними системами та 
іншими мобільними та стаціонарними пристроями. 
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Современные условия функционирования Вооруженных Сил Украины, прежде всего, подготовка военных 

специалистов в режиме сокращенного времени и ограниченных возможностей учебной материально-технической 
базы обусловливает новые подходы к организации обучения и подготовки. Поэтому в статье рассматриваются 
некоторые аспекты по созданию мобильных приложений военно-технического назначения, которые можно 
устанавливать на различные мобильные устройства и использовать их при подготовке военных специалистов. 
Авторами рассматриваются этапы создания мобильных приложений, принципы построения, функции и задачи, 
которые должны решаться мобильными приложениями военно-технического назначения. 

Приведенные результаты анализа педагогического эксперимента со студентами, которые учатся на 
кафедре военной подготовки Сумского государственного университета, позволило сделать вывод о 
положительном влиянии использования мобильных приложений на повышение качества и рост уровня 
подготовки при изучении военно-технических дисциплин. 

Предложены направления дальнейших исследований по созданию мобильных приложений военно-
технического назначения. 

Ключевые слова: мобильные приложения; мобильные устройства; интерфейс; пользователь мобильного 
приложения; критерий Стьюдента. 
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Modern conditions for the functioning of the Armed Forces of Ukraine, first of all, the training of military 
specialists in the conditions of reduced time and limited capabilities of the educational and training base determines new 
approaches to the organization of education and training. Therefore, the article discusses some aspects of development 
military-technical mobile applications that can be installed on various mobile devices and used in training military 
specialists. The authors consider the stages of creating mobile applications, the principles of construction, functions and 
tasks that should be solved by mobile military-technical applications.  

The results of the analysis of the pedagogical experiment with students who are studying at the Department of 
Military Training of Sumy State University allowed us to conclude that the use of mobile applications has a positive effect on 
improving the quality and increase of the level of training in the learning of military-technical disciplines. 

The directions of further research on the development of mobile military-technical applications are proposed. 
Keywords: mobile applications; mobile devices; interface; mobile application user; Student criterion. 
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МЕТОДИКА ОПРАЦЮВАННЯ ЕКСПЕРТНИХ ДАНИХ ДЛЯ 
УДОСКОНАЛЕННЯ СИСТЕМИ ДИСТАНЦІЙНОГО НАВЧАННЯ 

В ЗБРОЙНИХ СИЛАХ УКРАЇНИ 
 

В роботі було проведено класифікацію засобів автоматизації освітнього процесу у системі 
військової освіти. На основі проведеного аналізу було визначено, що одним із важливих факторів 
ефективного функціонування системи дистанційного навчання є наявність експертів, які  контролюють 
якість дистанційних курсів та пропонують методи їх удосконалення. З метою розроблення механізму 
роботи експертів щодо оцінювання ефективності та якості курсів дистанційного навчання була 
запропонована методика здійснення колективної експертизи ефективності та якості курсів 
дистанційного навчання та опрацювання отриманих експертних даних у групі експертів. Алгоритм 
розрахунків з використанням запропонованої методики передбачає визначення фахового рівня експертів; 
оброблення значень показників, визначених експертами; визначення узагальненого значення певного 
показника; визначення значення узагальненого показника.  

Ключові слова: дистанційне навчання; експертна оцінка; інформаційні технології; військова 
освіта. 
 

Вступ
Швидкий розвиток комп’ютерних технологій 

став поштовхом до розвитку інформаційного 
суспільства. Об’єктивним процесом 
постіндустріального інформаційного суспільства є 
інформатизація та інтелектуалізація освіти. Вона 
полягає в глобальній інформатизації 
інтелектуальної діяльності за рахунок 
використання інформаційних технологій та 
можливості підбору відповідних курсів навчання в 
залежності від рівня підготовленості слухача. 
Інформаційні технології за своїми дидактичними 
властивостями впливають на всі компоненти 
навчання. Завдяки процесу інформатизації стала 
можливою нова синтетична, інтегральна 
гуманістична форма навчання – дистанційне 
навчання, яке вбирає в себе кращі риси 
традиційних форм навчання і добре з ними 
інтегрується [1]. Згідно із Законом України „Про 
вищу освіту” дистанційна освіта набула 
офіційного статусу самостійної форми навчання і 
розвивається швидкими темпами.  

Обґрунтуємо доцільність створення системи 
дистанційного навчання у Збройних Силах 
України. В Україні та за кордоном вже 
накопичений значний досвід впровадження 

дистанційного навчання. Увага до цієї форми 
навчання спостерігається як у цивільній, так і у 
військовій освіті [2]. В умовах їх інтеграції стає 
очевидним, що науково-дослідна та практична 
робота у військових навчальних закладах над 
проблемами дистанційного навчання повинна бути 
постійною і безперервною. Водночас слід 
зауважити, що специфіка підготовки військових 
фахівців визначає деякі особливості впровадження 
дистанційної форми навчання. Освітній процес за 
дистанційною формою навчання на першому етапі 
втілення можна поділити на чотири напрями [3, 4]:  

навчання в межах системи військової освіти 
слухачів, курсантів, студентів ВВНЗ (ВНП ЗВО) 
(підготовка офіцерів запасу), фахівців для інших 
силових структур та іноземних 
військовослужбовців;  

підвищення кваліфікації та курсова підготовка, 
індивідуальна підготовка офіцерів Збройних Сил 
України;  

надання можливості військовослужбовцям 
строкової служби (служби за контрактом) 
отримати освіту за дистанційною формою 
навчання за рахунок МО України (умови 
контракту); 
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надання можливості військовослужбовцям 
Збройних Сил України отримати вищу освіту за 
дистанційною формою навчання за рахунок 
фізичних або юридичних осіб.  

Отже, дистанційна форма навчання у системі 
військової освіти призвана вирішувати специфічні 
завдання, які важко вирішити з використанням 
традиційних форм, що потребують впровадження 
нових педагогічних технологій навчання; 
застосування засобів телекомунікаційного зв’язку; 
розвитку творчої складової освіти; створення 
віртуального інформаційно-освітнього 
середовища.  

Постановка проблеми. Для реалізації 
освітнього процесу у системі військової освіти за 
дистанційної формою навчання необхідне 
створення системи дистанційного навчання 
військової освіти та розроблення механізму роботи 
експертів щодо оцінювання ефективності та якості 
курсів дистанційного навчання. Це завдання 
передбачає: створення нової нормативно-правової 
бази; визначення джерел фінансування; створення 
організаційних структур, які забезпечать 
реалізацію цієї форми навчання; використання 
висококваліфікованих експертів для аналізу та 
удосконалення розроблених курсів дистанційного 
навчання. 

Таким чином актуальною є проблема 
розроблення теоретичних підходів до здійснення 
колективної експертизи ефективності та якості 
курсів дистанційного навчання та опрацювання 
отриманих експертних даних в групі експертів. 

Метою статті є формулювання методики 
роботи експертів щодо оцінювання ефективності 
та якості курсів дистанційного навчання. 

Виклад основного матеріалу 
дослідження 

Використання інформаційних технологій у 
системі військової освіти в першу чергу 
спрямовано на розвиток інформаційного 
забезпечення навчального процесу шляхом 
застосування інформаційних систем для денного 
(заочного) та дистанційного навчання, 
електронних підручників, автоматизованих систем 
контролю знань, автоматизованих систем 
проектування та наукових досліджень, 
автоматизованих систем моделювання, баз даних 
та баз знань. Також широкого застосування набули 
автоматизовані бібліотечні системи, довідникові 
системи тощо. Всі ці системи дозволяють 
сформувати та підтримувати роботу єдиного 
інформаційного простору [5]. Окрім цього, існує 
другий тип автоматизованих систем управління у 
системі військової освіти, які призначені для 
підтримки функціонування системи дистанційної 
освіти з точки зору адміністративно-
управлінського функціоналу. Це автоматична 

система управління для планування, аналітичної 
обробки, супроводу та управління 
адміністративно-господарської та фінансово-
економічної діяльності. Таким чином, можна 
класифікувати автоматизовані системи за двома 
напрямами: автоматизовані системи управління 
навчальним процесом військовослужбовців та 
автоматизовані системи управління для 
забезпечення даного навчання.  

Отже, автоматизовані системи управління 
класифікуються за характером задач, які вони 
здатні вирішувати. Це автоматизовані системи  
адміністративного управління, управління 
персоналом, управління документами, управління 
науково-дослідними роботами, організаційного та 
матеріально-технічного управління, управління 
якістю освіти, управління документообігом.  

Як зазначено в [6], інформаційні технології 
відкривають нові умови та можливості для сфери 
освітньої діяльності: покращення навчального 
процесу, оновлення навчальних програм, 
оперативного пошуку інформації тощо. В [7] 
розглядається створення корпоративної 
інформаційної системи вищого навчального 
закладу, яка враховує галузеву специфіку 
діяльності. Розширення та поява нових видів 
діяльності вимагає розвитку організаційної 
структури, яка визначає функції та склад 
управління структурними підрозділами. При 
цьому змін зазнають також і структурні одиниці. 

Особливостями створення інформаційних 
систем дистанційного навчання 
військовослужбовців є [8]:  

діяльність в різних областях, 
багатопрофільність;  

різноманіття форм організації навчальної 
роботи, методів;  

просторово розгалужена інфраструктура. 
При створенні інтегрованої інформаційної 

системи дистанційного навчання 
військовослужбовців  необхідно:  

дотримуватись модульності структури;  
забезпечувати єдині вимогу до інтерфейсів; 
використовувати надійні, здатні до 

розширення, програмні та апаратні рішення; 
залучати спеціалістів з предметних областей 

тих задач, які автоматизуються – управлінська 
сфера, навчання, наука тощо. 

Створена таким чином інформаційна система 
буде здатна вирішувати поставлені задачі та 
сприятиме покращенню діяльності системи 
дистанційного навчання Збройних Сил України. 
Проте, жодна система дистанційного навчання не 
може існувати без експертів, які контролюють 
якість дистанційних курсів та пропонують методи 
їх удосконалення. В першу, основними експертами 
з оцінювання якості дистанційних курсів є 
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безпосередньо ті, хто навчається. Саме вони 
можуть надати найбільш об’єктивну інформацію 
щодо зручності інтерфейсу курсу, логічності 
структурування та подання навчальної інформації,  
та рекомендацій щодо покращення, як змістовної 
частини, так і формату курсу. Але, на етапі 
розроблення та удосконалення дистанційних 
курсів необхідно мати групу 
висококваліфікованих експертів предметної галузі 
та тих, хто має досвід розроблення навчальних 
матеріалів із використанням технологій 
дистанційного навчання. 

Методи оброблення експертної інформації 
можна розподілити на три основні групи: 
статистичні, алгебраїчні та шкалування. 
Статистичні методи основані на ідеї, що 
відхилення оцінок експертів від істинних 
здійснюється у силу випадкових причин; завдання 
полягає у тому, щоб відновити це істинне значення 
з найменшою похибкою. Зміст алгебраїчних 
методів полягає в тому, що на множині 
допустимих оцінок задається відстань.  Результат 
визначається як оцінка, сума відстаней від якої до 
оцінок експертів  буде мінімальна.  Метод 
шкалування полягає у тому, що завдяки  
експертній інформації про ступінь розбіжностей 
об’єктів встановлюється мінімальний або 
близький до мінімального набір критеріїв. Далі на 
основі даних критеріїв проводиться  оцінювання 
об’єктів та виявляються розбіжності. В роботі [9] 
запропоновано використання спектрального 
підходу до оцінювання експертних знань, але на 
практиці цей підхід поки що не використовується. 
Авторами [10-14] дослідженні питання розвитку 
систем дистанційного навчання, які є теоретичною 
основою запропонованою в статті методики. 

В роботі пропонується методика опрацювання 
експертних даних в групі експертів. Вимоги до 
методики: урахування професійного рівня 
експертів; нейтралізація максимально можливою 
мірою фактору суб’єктивізму. 

Загальний зміст методики: 
здійснюється визначення фахового рівня 

експертів; 
визначається експерт-лідер на основі оцінки 
фахового рівня експертів; 
усі значення показників, визначені експертами, 

перераховуються з урахуванням їх професійного 
рівня відносно експерта-лідера; 

загальна оцінка за кожним показником 
визначається як середньоарифметична величина 
оцінок усіх експертів. 

Алгоритм розрахунків.  
1. Визначення фахового рівня експертів.  
З метою об’єктивізації та узагальнення оцінок 

експертів застосований підхід, який полягає у 
максимальному урахуванні рівня професійності 

під час узагальнення даних, отриманих від 
експертів. Для цього були визначені показники 

оцінки фахового рівня експертів ef
. 

Для спрощення процедури урахування досвіду 
експертів показники оцінюються за двозначною 
шкалою: 

1 – наявність визначених умов; 
0 – відсутність визначених умов. 
Введемо значення інтегрального показника як 

сума значень всіх показників. 
З метою виділення одного лідера серед 

фахівців, які мають найвищий фаховий рівень, як 
правило, надають перевагу тому, хто має 
теоретичний та практичний досвід роботи у сфері 
розроблення курсів дистанційного навчання. 

2. Перерахування значень показників, 
визначених експертами. Різниця між фаховим 
рівнем експерта-лідера і експерта визначається за 
формулою 

e el eΔf f f 
, 

де: e elf (f )
 – фаховий рівень експерта (експерта-

лідера), який показує ступінь відповідності 
визначених ним показників реальному стану справ 
(значення належать інтервалу [0...1]). 

Величина розбіжності між значеннями певного 
показника, визначеними експертом-лідером і 
експертом, визначається за формулою 

e el eΔq q q 
, 

де: e elq (q )
–  значення певного показника, 

визначене експертом (експертом-лідером). 
Перераховане значення показника, визначене 

експертом, з урахуванням поправки на його 
фаховий рівень, визначається за формулою 

e e e e e el e el eq q Δf Δq q (f f ) (q q )        
. 

Фізичний зміст другої складової у цій формулі 
полягає у тому, що вона визначає ту частку 
похибки, яка вноситься експертом за рахунок-
різниці у фаховому рівні між ним та експертом-

лідером el e(f f )
. Знак цієї складової 

визначається різницею el e(q q )
, адже різниця 

el e(f f )
 завжди має знак «+», оскільки значення 

фахового рівня експерта-лідера не може бути 
нижчим за фаховий рівень інших експертів. Отже, 

перераховане значення певного показника eq
, 

визначене експертом, буде завжди ближчим до 
значення цього ж показника, визначеного 

експертом-лідером elq
.  

3. Визначення узагальненого значення певного 
показника. 
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Отримані на першому кроці перераховані 
значення певного показника, як і початково 
визначені експертами з різним фаховим рівнем, 
відображають їх оцінки значення цього показника 
так, якби кожний з експертів мав такий же 
фаховий рівень, який у експерта-лідера. Це 
припущення дає підстави для того, щоб 
узагальнене значення певного показника 
визначати як середньоарифметичне від значень 
показника, визначених кожним експертом 

N
j

ei
i 1

yj

q
q

N





, 

де 
j

eiq
 – перераховане значення j -го показника, 

початкове визначене i -м   i 1,..., N
;  

N – кількість експертів. 
4. Визначення значення узагальненого 

показника. 
Для визначення узагальненого показника стану 

ситуації за даною методикою необхідно визначити 
перераховані значення важливості j-го показника. 
Величина розбіжності між значеннями важливості 
певного показника, визначеними експертом-
лідером і експертом, визначається за формулою 

e el eΔw w w 
, 

де e elw (w )
 – значення важливості певного 

показника, визначене експертом (експертом-
лідером).  

Перераховане значення важливості показника, 
визначене експертом, з урахуванням поправки на 
його фаховий рівень, визначається за формулою 

e e e e e el e el ew w Δf Δw w (f f ) (w w ).        
Фізичний зміст другої складової у цій формулі 
аналогічний розглянутому раніше.  Узагальнене 
значення важливості певного показника 
визначається також як середньоарифметичне від 
перерахованих значень важливості показника:  

N
j

ei
i 1

yj

w
w

N





. 
Наступним кроком визначається нормоване 

значення важливості у-го показника за формулою 

yj
Hj N

j
ei

i 1

w
w

w





, 

де yjw
– значення важливості j-го показника 

 ( j 1,..., K )
; 

K – кількість показників.  
Значення узагальненого показника 

ефективності визначається за формулою 
K

y yj Hj
j 1

q q w


 
. 

Результати аналізу надаються кожною комісією 
у вигляді розгорнутого висновку, в якому 
визначається обґрунтована пропозиція комісії 
щодо ефективності та якості певного курсу 
дистанційного навчання. 

Завданням експертизи у цілому є отримання 
об’єктивних характеристик (як позитивних, так і 
негативних) та складання  пропозицій щодо 
ефективності розроблених курсів в системі 
дистанційного навчання Збройних Сил України. 
Після обговорення кожного з вузлових питань в 
експертній комісії готується висновок, що є  
першою ітерацією пропозицій щодо вирішення 
питання ефективності розробленого курсу (їх 
кількість дорівнює кількості комісій) та 
передається для обговорення в підрозділ 
дистанційного навчання ВВНЗ (ВНП ЗВО). 
Комісія обговорює зауваження, вносить 
корективи. Таким чином відбувається 
удосконалення системи дистанційного навчання 
Збройних Сил України. 

Висновки і перспективи подальших 
досліджень 

В роботі визначено, що  методи експертного 
аналізу є основними в категорії методів 
інтелектуального аналізу даних. Когнітивні 
функції експерта часто неможливо описати 
аналітичними чи іншими способами. Тому 
пропонується використовувати саме їх для аналізу 
проблем, отримання експертної інформації в 
механізмі прийняття рішень щодо ефективності 
курсів дистанційного навчання та розроблення 
рекомендацій з покращення існуючих курсів. В 
роботі запропонована методика здійснення 
колективної експертизи та опрацювання 
експертних даних в групі експертів. Дана методика 
використовується з урахування професійного 
рівня експертів, нейтралізації максимально 
можливою мірою фактору суб’єктивізму, 
максимальної простоти та орієнтації на 
використання фахівців, які мають справу з 
роботою та навчанням в галузі військових наук та 
інформаційних технологій. 
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системе военного образования. На основе проведенного анализа было определено, что одним из важных 
факторов эффективного функционирования системы дистанционного обучения является наличие 
экспертов, которые контролируют качество дистанционных курсов и предлагают методы их 
совершенствования. С целью разработки механизма работы экспертов по оцениванию эффективности 
и качества курсов дистанционного обучения была предложена методика осуществления коллективной 
экспертизы эффективности и качества курсов дистанционного обучения и обработки полученных 
экспертных данных в группе экспертов. Алгоритм расчетов с использованием предложенной методики 
предполагает определение профессионального уровня экспертов; обработки значений показателей, 
определенных экспертами; определение обобщенного значения определенного показателя; определение 
значения обобщенного показателя. 
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The classification of educational process automation tools in the military education system was carried 

out in the paper. Based on the analysis, it was determined that one of the important factors in the effective 
functioning of the distance learning system is the availability of experts who monitor the quality of distance 
learning courses and offer methods for improving them. The method for conducting the collective examination of 
the effectiveness and quality of distance learning courses and processing the received expert data in an expert 
group was proposed in order to develop the mechanism for experts to assess the effectiveness and quality of 
distance learning courses. The calculation algorithm of the proposed method involves determining the 
professional level of experts; processing the values of indicators determined by experts; determination of the 
generalized value of a particular indicator; determination of the value of a generalized indicator. 
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ЗАСТОСУВАННЯ МОДЕЛІ ТЕХНІЧНОГО ОБСЛУГОВУВАННЯ 
ТЕХНІКИ З ПОЧАСОВОЮ НАДМІРНІСТЮ ДЛЯ ПІДВИЩЕННЯ ЇЇ 

НАДІЙНОСТІ В ХОДІ ВИКОНАННЯ ЗАВДАНЬ ПІДРОЗДІЛАМИ 
ІНЖЕНЕРНИХ ВІЙСЬК ЗС УКРАЇНИ ПРИ ПРОВЕДЕННІ  

ОПЕРАЦІЇ ОБ’ЄДНАНИХ СИЛ 
 

В статті засобами теорії почасового резервування обґрунтована доцільність використання 
планових простоїв інженерної техніки для профілактичного технічного обслуговування і поточного 
ремонту з метою підтримки її надійності на необхідному рівні. Для кількісної оцінки впливу процесу 
організації функціонування системи ТО у відповідності до запропонованої моделі на зміну рівня 
надійності інженерної техніки розроблена методика розрахунку коефіцієнту технічного використання 
МІО, яка враховує не ідеалізовані, а реальні можливості щодо використання щодобових простоїв 
техніки в якості резервного часу для підвищення коефіцієнту її технічного використання.  

Ключові слова: Система технічного обслуговування, коефіцієнт технічного використання, 
почасове резервування, напівмарківські процеси, простої техніки. 

 

Вступ
Багатовікова історія війн та збройних 

конфліктів свідчить про те, що успіху у боротьбі, 
як правило, досягали війська, які були добре 
озброєні та технічно і матеріально забезпечені. 
Тому, якщо говорити про озброєння і військову 
техніку, треба зазначити, що в усі часи до якості, а 
точніше до їх тактико-технічних характеристик 
(ТТХ), завжди висувалися надзвичайно високі і 
жорсткі вимоги. Вони стосувалися як ефективності  
бойового застосування озброєння і військової 
техніки, так і всіх аспектів їх надійності, тобто 
здатності зберігати свої бойові характеристики в 
часі в визначених умовах експлуатації. 

Переходячи до предмету нашого обговорення, 
тобто питання забезпечення виконання завдань 
підрозділами інженерних військ Збройних Сил 
України при проведенні операції об’єднаних сил 
(ООС), треба констатувати, що до складу цих 
підрозділів входить техніка, яка знаходиться на 
експлуатації понад 20–25 років і за своїм станом 
потребує значних робіт з відновлення технічної 
придатності та проведення регламентованого 
технічного обслуговування. Під час приведення 
озброєння і військової техніки (ОВТ) до 
застосування фактичний рівень справності 
інженерної техніки виявився майже критичним [1]. 
Такі показники надійності цієї техніки як 
безвідмовність, довговічність, збереженість та 
ремонтопридатність, враховуючи загальні (вікові) 
терміни їх знаходження на експлуатації, вже не 
відповідали паспортним значенням цих 
характеристик на момент прийняття їх на 
озброєння.  

Постановка проблеми. В зв’язку з очевидною 
неможливістю забезпечити потрібну надійність 

зразків інженерної техніки за рахунок підвищення 
безвідмовності її елементів (елементну базу і 
технологію виготовлення елементів ми змінити не 
в змозі) гарантований позитивний результат 
застосування машин інженерного озброєння (МІО) 
в умовах, що склалися, може бути реалізованим 
лише при раціональних режимах використання 
інженерної техніки за призначенням з 
обов’язковим врахуванням всіх особливостей 
поставлених завдань та впровадженні оптимальної 
системи технічного обслуговування та ремонту 
МІО. Тільки завдяки впровадженню таких заходів 
можливе підтримання інженерної техніки в стані 
готовності до використання за призначенням та 
забезпечення її надійності на працездатному рівні. 

Аналіз остатніх досліджень і публікацій. 
Вирішення цієї проблеми стикається із суттєвими 
труднощами як теоретичного, так і практичного 
характеру. В роботах [2,3,5,6] зазначалося, що 
одним з перспективних шляхів підвищення 
надійності МІО є виявлення в алгоритмах їх 
функціонування резервів часу (почасової 
надмірності) та врахування і використання  
останніх при проведенні технічного 
обслуговування та ремонту МІО під час 
технологічних простоїв чи простоїв, обумовлених 
порядком використання техніки за призначенням 
(розпорядком дня).  

Аналіз експлуатації інженерної техніки при 
проведенні АТО та ООС  свідчить про те, що 
процес використання МІО за призначенням носить 
систематичний, періодичний (щодобовий) 
характер, при цьому етап безпосереднього 
застосування інженерної техніки, який, як 
правило, припадає на світлу частину доби, 
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змінюється теж щодобово етапом її простою в 
нічний час. Наявність в алгоритмі експлуатації 
МІО етапів простою техніки, обумовлених суворо 
детермінованим щодобовим використанням МІО 
за призначенням, дозволяє умовно розглядати їх як 
системи неперервного використання з фіксованою 
щодобовою (тобто систематично відновлюваною) 
почасовою надмірністю (резервом часу), яку 
можна використовувати для діагностування 
зразків інженерної техніки, проведення робіт їх 
технічного обслуговування та відновлювання. 

В зв’язку з цим, спираючись на рекомендації 
теорії почасового резервування, доцільно 
щодобовий час простою техніки розглядати як 
систематично поповнювану почасову надмірність 
організаційного змісту і використовувати її для 
проведення планових робіт ТО і відновлювання 
МІО. Але оскільки щодобовий час невикористання 
техніки за призначенням у відповідності з 
розпорядком денним, як правило, припадає на 
вечірні і нічні часи, які в першу чергу повинні 
використовуватися для повноцінного відпочинку 
особового складу, в тому числі і ремонтного 
підрозділу, то зрозуміло, що період 
невикористання МІО за призначенням в повному 
обсязі не може бути задіяний як резервний час для 
проведення ТО та виконання відновлювальних 
робіт. Тому для практичної реалізації виявленої 
почасової надмірності пропонується перенести 
лише частину робочого часу ремонтного 
підрозділу (2,0-2,5 години) на періоди простою 
МІО. Це дозволить суттєво підвищити як часткові, 
так і комплексні показники надійності 
функціонування зразків інженерної техніки. Але, 
як зазначається в [4], реальне підвищення 
надійності МІО при використанні часу простою 
техніки для її ТО і ремонту буде дещо меншим ніж 
його значення, отримане з допомогою розрахунків 
відповідно до теорії почасового резервування. 
Справа полягає в тому, що відповідно до 
класичного варіанту теорії почасової надмірності 
наявний резерв часу вступає в дію відразу з 
моменту фіксації відмови об’єкту чи з моменту 
початку часу ТО відповідно до встановленої 
періодичності його проведення. Що ж стосується 
реальної ситуації використання інженерної техніки 
в АТО та ООС, то треба зазначити, що у випадку, 
коли відмова припадає на період функціонування 
МІО вона враз зупиняє час використання техніки 
за призначенням і з цього моменту починається 
відлік часу, що характеризує непрацездатний стан 
МІО. Це означає, що миттєве використання 
щодобового резерву часу неможливе. 
Використання резервного часу для проведення 
технічного обслуговування МІО стає припустимим 
лише з моменту завершення визначеного 
розпорядком денним робочого часу. Тільки з цього 
моменту час простою техніки можна розглядати за 
умовами розглянутої теорії як резервний час. 
Аналізуючи ситуацію, яка складається в такому 
випадку, приходимо до висновку, що проміжок 
часу від відмови до закінчення робочого дня або 
від відмови до закінчення ремонту (якщо 
відновлення об’єкту почнеться і завершиться до 
кінця робочого часу) буде збільшувати загальний 

час непрацездатного стану МІО і негативно 
впливати на значення комплексного коефіцієнту 
надійності даного зразка інженерного озброєння. 

Мета статті. У зв’язку з цим як з теоретичної 
точки зору, так і з чисто практичних міркувань 
можна вважати за доцільне спробувати 
вдосконалити методику застосування теорії 
почасового резервування [5,6,7] в напрямку 
підвищення точності розрахунку часткових і 
комплексних показників надійності МІО шляхом 
врахування конкретного часу затримання моменту 
вступу в дію щодобового резерву часу на 
проведення поточного ремонту. В разі вирішення 
цього завдання стане можливим оцінити рівень 
підвищення надійності техніки не тільки за 
рахунок використання теорії почасової 
надмірності в цілому, але й безпосередньо 
враховувати як саме затримка надання часового 
резерву (час доставки зразка озброєння до 
ремонтного підрозділу або час простою у черзі на 
ремонт) впливає на зниження значення 
комплексного коефіцієнту надійності зразків 
інженерного озброєння в конкретних умовах 
обстановки, що характеризуються різними 
режимами планового використання за 
призначенням та технічного обслуговування, і 
забезпечити завдяки цьому більш повну оцінку 
реального стану його надійності. 

Виклад основного матеріалу 
дослідження 

З метою розв’язання сформульованого 
завдання розглянемо дві математичні моделі 
періодичного технічного обслуговування зразка 
інженерного озброєння, що можна умовно 
віднести до систем неперервного використання. 
Обидві моделі являють собою систему 
обслуговування з щодобово поповнюваним 
резервом часу, в яких об’єкт обслуговування 
поданий одним структурним елементом, 
напрацювання якого на відмову – випадкова 
величина нt , закон розподілення якої може бути 
поданий експоненціальною залежністю 
   texp1tF  , де  -інтенсивність відмов 

техніки. В системі передбачено проведення двох 
видів відновлювальних робіт: періодичного 
технічного обслуговування (ТО), яке проводиться 
з періодичністю TOT , і аварійно-профілактичних 
(поточних) ремонтів. Тривалість проведення ТО – 

TOt  є випадковою величиною з функцією 

розподілення    texp1tФ   та значенням 

МОЧ TOt , де  - інтенсивність проведення ТО. У 
випадку відмови техніки в системі передбачено 
виконання поточного ремонту, тривалість якого 

Bt  – випадкова величина з функцією розподілу 

   texp1tFB   і кінцевим значенням МОЧ Bt  
та  - інтенсивності відновлювання техніки. В 

системі передбачені резерви часу: 1Д  на 

проведення ТО і Д  – на проведення поточного 

ремонту техніки. Величини 1Д  і Д  є 

випадковими з функціями розподілу 
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   texp1tD 11  ;    texp1tD   і 

кінцевими значеннями МОЧ 1Дt  і Дt  відповідно, 

де 1  і   – інтенсивності надання резервів часу 

1Д і Д  відповідно. 

Перша з моделей, що розглядаються, – 
ідеалізована і функціонує у суворій відповідності 
до класичного варіанту теорії почасового 
резервування. Це означає, що у випадку, коли до 
визначеного моменту TOT  техніка не відмовила, 
то відразу саме з цього моменту розпочинаються 
роботи, що входять до складу планового ТО. З 
цього ж моменту починається також відлік 
резервного часу, що передбачений на проведення 
ТО. При умові, що час проведення ТО не 
перевищує 1Д , тобто 1ДTOt  , його відносять 

до корисного часу функціонування системи, в 
протилежному випадку – до непрацездатного 
стану. Крім того при виникненні відмови техніки 
миттєво починається проведення її ремонту і 
також починає спливати резервний час, що 
передбачений на його проведення. При виконанні 
умови ДBt   час відновлення техніки відносять 

до її працездатного стану, в іншому випадку – до 
непрацездатного.  

При побудові другої моделі враховуються 
реальні можливості щодо використання системою 
резерву часу, який формується з врахуванням 
затвердженого плану застосування техніки за 
призначенням, діючого у військовій частині 
розпорядку дня та реальних можливостей 
ремонтного підрозділу щодо негайного початку 
відновлювальних робіт. Порядок використання 
часового резерву при проведенні планових ТО для 
другої моделі прийнятий такий, як і для першої. 
Тобто наявний резерв часу вступає в дію відразу з 
моменту планового початку робіт ТО відповідно 
до встановленої періодичності його проведення. 
Обґрунтування правомірності такої регламентації 
почасового резервування обумовлюється 
відповідністю реальних умов функціонування 
інженерної техніки вихідним теоретичним 
передумовам. Законність використання часу 
простою МІО при відсутності планових роботах як 
резервного часу для проведення ТО не викликає 
ніяких заперечень. Дійсно, якщо навіть час 
проведення чергових робіт ТО припадає на період 
використання МІО за призначенням, то зрозуміло, 
що можна без будь-яких ускладнень (без 
зупинення цих робіт) дочекатися наступного 
періоду простою техніки (завершення терміну 
використання техніки за призначенням на 
поточний день) і після цього приступати до 
виконання необхідних робіт ТО. Запропонована 
незначна затримка в початку виконання робіт ТО 
практично не вплине на ефективність його 
проведення і не позначиться на рівні надійності 
МІО (навіть при значному відхиленні (на 20%) в 
бік збільшення або зменшення від оптимального 
значення часу періодичності обслуговування 
коефіцієнт технічного використання TBK  
зменшується порівняно із своїм максимальним 
значенням не більше як на декілька відсотків)[6]. 

Тобто зсув у часі використання резерву часу 
(початку виконання робіт ТО) не порушує 
загальних принципів застосування  розглянутих 
теоретичних положень і дозволяє скористатися 
викладеними вище результатами щодо можливості 
підвищення надійності МІО шляхом використання 
часу простою МІО для їх технічного 
обслуговування. 

Що ж стосується виконання робіт поточного 
ремонту техніки то теж передбачається 
можливість використання резерву часу Д . Але 

для другого варіанту моделі системи ТО в цьому 
випадку відмова враз зупиняє час використання 
техніки за призначенням і починається відлік часу, 
що характеризує непрацездатний стан МІО. При 
цьому миттєве використання щодобового резерву 
часу неможливе. Час непрацездатного стану МІО 
буде тривати аж до моменту завершення 
визначеного розпорядком дня робочого часу і 
відсутності черги на виконання ремонтних робіт. 
Тільки з цього моменту час простою техніки 
можна розглядати за умовами функціонування 
другої моделі як резервний час. Якщо відновлення 
працездатності техніки відбудеться протягом 
резервного часу Д , то цей часовий інтервал, на 

протязі якого відбувалося відновлювання зразка 
озброєння, будемо відносити до часу знаходження 
МІО у працездатному стані. При невиконанні 
умови ДBt  , тобто при перевищенні часу 

ремонту техніки наявного резерву часу, 
продовжується відлік непрацездатного стану 
техніки. Аналізуючи ситуацію, яка складається в 
такому випадку, приходимо до висновку, що 
проміжок часу від відмови до закінчення робочого 
дня або від відмови до закінчення ремонту (якщо 
відновлення об’єкту завершиться до кінця 
робочого часу) буде збільшувати загальний час 
непрацездатного стану МІО і негативно впливати 
на значення комплексного коефіцієнту надійності 
даного зразка інженерного озброєння. 

Для математичного підтвердження вище 
викладеного представимо процес функціонування 
розглянутих моделей системи ТО шляхом 
застосування математичного апарату 
напівмарківських процесів (НМП) і з їх 
допомогою розрахуємо значення показників 
надійності МІО в процесі їх експлуатації у 
відповідності з умовами функціонування цих 
моделей. Порівняння результатів проведених 
розрахунків зможе дати кількісну оцінку 
доцільності використання запропонованої (другої) 
моделі функціонування системи ТО інженерної 
техніки як більш адекватної реальним умовам 
функціонування відносно першої моделі – 
ідеалізованого варіанту системи ТО з почасовою 
надмірністю. Математичний апарат НМП дозволяє 
здійснити визначення показників надійності через 
визначення часу перебування процесу 
функціонування системи у фіксованій підмножині 
станів. У відповідності до методики застосування 
НМП [7] процес функціонування системи ТО 
інженерної техніки може бути описаний НМП 
 tX , графи станів і переходів якого щодо першої 
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та другої розглянутих моделей наведені на рис.1 та 
рис.2 відповідно. 

 
Рис. 1. Граф стану і переходів щодо першої моделі 

 

 
Рис. 2. Граф стану і переходів щодо другої моделі 

 
Як слідує з рис.1, система ТО у відповідності з 

першою моделлю функціонування в довільний 
момент часу може знаходиться в одному з 
наступних станів: 0e  – стан, в якому об’єкт 

обслуговування працездатний; 1e  – стан, під час 
перебування в якому на об’єкті проводиться ТО за 
передбачений резервний час 1Д ; 2e  – стан, в 

якому відбувається відновлення працездатності 
об’єкту обслуговування за передбачений час 
резерву Д ; 3e  та 4e  – стани, в яких на об’єкті 

проводяться відповідно ТО і поточний ремонт 
після закінчення резервів часу 1Д і Д ; E , E  – 

області працездатних і непрацездатних станів 
об’єкту системи ТО відповідно. 

Рівень надійності функціонування МІО будемо 
оцінювати з використанням комплексного 
показника надійності, в якості якого доцільно [5] 
вибрати коефіцієнт технічного використання 

TBK . Коефіцієнт технічного використання 

TBK обчислюється як відношення 
математичного очікування сумарного часу 

ET перебування об’єкту обслуговування в 

працездатному стані за деякий період експлуатації 
до математичного очікування сумарного часу 
перебування об’єкту в працездатному стані і 

простоїв, обумовлених ТО і ремонтом за той же 
період часу (


 EE TT ). 

  ]TT[M]T[MK EEEДTB 
 ,            (1) 

де: ]x[M  – математичне очікування випадкової 
величини x . 

Формула (1) з урахуванням графу станів і 
переходів (рис.1) приймає вигляд: 
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де: i  – стаціонарні імовірності вкладеного 
ланцюгу Маркова, які визначаються з системи 
рівнянь 

j
Ej

jii P  


,                             (3) 

з урахуванням умови нормування 1
Ei

i 


. 

Стаціонарні імовірності вкладеного ланцюгу 
Маркова )4,3,2,1,0i(i  , які входять до формули 
(2), визначимо із наведеної нижче системи 
рівнянь, отриманої у відповідності до виразу (3) і з 
врахуванням графу станів і переходів першої 
моделі системи ТО і ремонту МІО із двох, що 
розглядаються (рис. 1). 

;PPPP 4043032021010   

;P0101 
 

;P0202 
                          

(4)
 

;P1313   

2424 P . 
Враховуючи вихідні умови функціонування 

системи ТО і поточного ремонту відповідно до 
першої моделі, можна записати наступні 
розрахункові формули для стаціонарних 
ймовірностей jiP  і середніх інтервалів часу 

перебування ia в станах i . 
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Розв’язуючи систему рівнянь (4) і 
підставляючи знайдені значення i  в (2), після 
нескладних математичних перетворень отримаємо 
проміжний вираз для  ДTBK  : 
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Підставляючи в (6) значення для ia  і jiP , після 

низки перетворень і спрощень отримаємо 
остаточне розрахункове співвідношення для 
коефіцієнту технічного використання 
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де: 
)(

A



 ; 

)(
B

1

1




 .                                  (8) 

Для другої моделі функціонування системи ТО 
і відновлювання МІО (рис. 2), зазначимо, що в 
цьому випадку об’єкт обслуговування (МІО) може 
знаходиться у наступних станах: 0e  – стан, в 

якому об’єкт працездатний; 1e  і 2e  – стани, в яких 
на об’єкті проводиться планове ТО або 
виконуються відновлювальні роботи на протязі 
наперед заданих резервів часу 1Д  і Д  

відповідно; 3e  і 5e  – стани, на яких відповідно 
проводяться ТО і роботи по відновленню 
працездатності після закінчення резервів часу 1Д  

і Д ; 4e  – стан, під час якого об’єкт 

непрацездатний, на ньому можуть проводитися 
або не проводитися ремонтні роботи, але 
використання часового резерву Д  ще не 

можливо, тому що ще не сплив щодобовий час 
використання техніки за призначенням. Тобто 
відповідно до графу станів і переходів другої 
моделі системи (рис. 2) коефіцієнт технічного 
використання може бути поданий наступним 
чином 
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iiДTB aaK 


                   (9) 

Розмірковуючи аналогічно як і при розгляді 
першої моделі функціонування системи ТО і 
ремонту МІО, можна отримати систему рівнянь 
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Розв’язання цієї системи рівнянь відносно i  
дає можливість записати формулу (9) у вигляді  
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(11) 

Очевидно, що для другої моделі розрахункові 
формули стаціонарних ймовірностей jiP  і середніх 

інтервалів часу ia  перебування процесу в різних 
станах з врахуванням вихідних умов 
функціонування моделі можуть бути подані 
наступними виразами 
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Тому не складно довести, що після очевидних 
математичних перетворень розрахункові формули 
для коефіцієнту технічного використання МІО 
другої моделі функціонування системи будуть 

мати наступний вигляд: 
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(14)  

Для дослідження впливу процесу організації 
роботи системи ТО і ремонту на зміну рівня 
надійності зразка інженерного озброєння при його 
обслуговуванні системою ТО і ремонту, що 
функціонує у відповідності до розглянутих двох 
різних моделей надання резерву часу, побудуємо 
графіки коефіцієнтів технічного використання 
МІО у відповідності до формул (11, 12 ) і (13, 14 ), 
що характеризують особливості використання 
резервів часу у цих моделях. Для побудови 
графіків коефіцієнту технічного використання 

 ДTBK   скористаємося системою MATLAB – 

сучасним засобом автоматизації математичних 
розрахунків, що побудована на розширеному 
уявленні і застосуванні матричних операцій [8]. 
Результати отриманих розрахунків наведені на 
рис. 3-6.  
 

 
Рис. 3. Залежність  ДTBK   МІО при 

обслуговуванні системою ТО з почасовою 
надмірністю від ТОТ  

 
Рис. 4. Залежність  ДTBK   МІО при 

обслуговуванні системою ТО з часовою 
надмірністю 
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Рис. 5. Залежність  ДTBK   МІО з врахуванням 

почасової надмірності від періодичності 
проведення технічного обслуговування TOT  

 
Рис. 6. Залежність екстремальних значень 

коефіцієнту технічного використання МІО з 
врахуванням часової надмірності від інтенсивності 

відмов апаратури 
 

Графіки, зображені на рис. 3, ілюструють 
залежність коефіцієнту технічного використання 

 ДTBK   МІО при обслуговуванні системою ТО з 

почасовою надмірністю від періодичності 
проведення планових попереджувальних 
профілактик ТОТ  для випадку, коли 
напрацювання елементу між відмовами 
розподілене за експоненціальним законом 
  )texp(1tF  , а функції розподілення 

випадкових величин, що характеризують 
можливості системи щодо обслуговування 
техніки, мають наступний вигляд: 

  );texp(1tFB     );texp(1tD   
  );texp(1tD 11     ).texp(1tФ  , 

при значеннях: ;год05.0 1  ;год2.0 1  
1год2.0   

1
1 год0,1;5,0;2,0  .  

Розрахунки проводилися для випадків: 
)а коли резерв часу надається безпосередньо в 

момент відмови об’єкту і відразу розпочинаються 
ремонтні роботи; 

)б коли ремонтні роботи розпочинаються теж 
після відмови техніки, але резервний час починає 
використовуватися лише після закінчення 
щодобового часу використання техніки за 
призначенням. 

)в при відсутності резерву часу на проведення 
технічного обслуговування. 

На рис. 4 відображена залежність коефіцієнту 
технічного використання  ДTBK   МІО при 

обслуговуванні системою ТО з часовою 
надмірністю від періодичності проведення 
технічного обслуговування TOT  при різних 

значеннях 1  – параметрів 
експоненціального розподілення випадкових 
величин Д  і 1Д і значеннях 1год05.0  ; 

1год2,0  ; 1год2  . 
На рис. 5 показані залежності коефіцієнту 

технічного використання  ДTBK   МІО з 

врахуванням почасової надмірності від 
періодичності проведення технічного 
обслуговування TOT , інтенсивності його 

проведення TOt1  при напрацюванні елементу 
між відмовами, розподіленому за 
експоненціальним законом   )texp(1tF  , і 
функціями розподілення випадкових величин, що 
характеризують можливості системи щодо 
обслуговування техніки, поданими у вигляді:  

  );texp(1tFB    );texp(1tD 
  );texp(1tD 11    )texp(1tФ   

при ;год05.0 1  ;год2.0 1  
1

1 год2  ; 
1год4;2;1;2,0  . 

На рис. 6 наведені графіки залежності 
екстремальних значень коефіцієнту технічного 

використання  ДTB
*K   МІО з врахуванням 

часової надмірності від інтенсивності відмов 
апаратури   та інтенсивності проведення 
технічного обслуговування  , які отримані для 
таких самих вихідних значеннях параметрів, як і 
при побудові попередніх графіків.  

Розрахунки, результати яких наведені на  
рис. 4-6, проводилися для випадків: 

а) коли резерв часу надається безпосередньо в 
момент відмови об’єкту; 

б) коли резерв часу надається тільки після 
завершення щодобового часу використання 
інженерної техніки за призначенням. 

Аналіз отриманих графіків коефіцієнту 
технічного використання  ДTBK   МІО дозволяє 

зробити наступні висновки: 
1. Результати порівняння значень коефіцієнту 

технічного використання  ДTBK   інженерної 

техніки для різних моделей її технічного 
обслуговування свідчать про те, що системи ТО з 
почасовою надмірністю (перша і друга моделі) 
забезпечують суттєве збільшення комплексного 
показника надійності  ДTBK   порівняно з із 

звичайною планово-періодичною системою ТО 
(рис. 3). 

2. Значення коефіцієнту  ДTBK   МІО при її 

технічному обслуговуванні за алгоритмом 
функціонування другої моделі ТО при однакових 
початкових даних випадкових величин, що 
входять до розрахункових формул, дещо менше 
значень цього коефіцієнту, отриманих для першої 
моделі ТО (рис. 3). Це пояснюється тим, що 
запропонована модель системи ТО з часовою 
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надмірністю (друга модель) враховує не 
ідеалізовані, а реальні можливості щодо 
використання щодобових простоїв техніки в якості 
резервного часу для профілактичного технічного 
обслуговування та поточного ремонту, тобто 
дозволяє дати більш об’єктивну оцінку реальної 
надійності МІО.  

3. При збільшенні значень резерву часу 
(зменшенні значень   і 1 ) (рис. 4) і збільшенні 
інтенсивності проведення ТО і поточного ремонту 
МІО   і   відповідно (рис. 5) величина 

коефіцієнту технічного використання  ДTBK   

зростає як для першої, так і для другої моделей 
організації робіт системи технічного 
обслуговування, при цьому, як це вже вище 
пояснювалося, для першої моделі у всіх випадках 
його значення залишаються завищеними у 
порівнянні з реальними. 

4. Збільшення інтенсивності проведення 
технічного обслуговування   призводить до 
зростання коефіцієнту технічного використання 
МІО  ДTBK   як функції інтенсивності відмов 

техніки  . При цьому залежність  ДTBK   від   

описується лінійною функцією. При 0  
значення коефіцієнту   1K ДTB  . Відповідно 

при   величина коефіцієнту   0K ДTB  . 

Тобто підтверджується відомий з практики факт, 
що ефективність проведення ТО з точки зору його 
позитивного впливу на коефіцієнт технічного 
використання тим більший, чим менше його 
тривалість і простої техніки, пов’язані з його 
проведенням. Крім того, абсолютний приріст 
значення коефіцієнту  ДTBK   при збільшенні 

інтенсивності проведення ТО (рис. 6) зменшується 
при збільшенні інтенсивності відмов техніки  . 
Це пояснюється тим, що несуттєве зростання 
коефіцієнту  ДTBK   від підвищення 

інтенсивності   проведення ТО при збільшенні 
інтенсивності відмов техніки   в абсолютному 
вимірі – зменшується. 

5. Необхідно звернути увагу на той факт, що 
при збільшенні значень   різниця між значеннями 
коефіцієнту  ДTBK  , розрахованими для першої і 

другої моделей функціонування системи ТО МІО, 
суттєво збільшується. Цей факт пояснюється тим, 
що, як вже зазначалося вище, різниця в значеннях 
коефіцієнту  ДTBK  , розрахованих для першої і 

другої моделей функціонування системи ТО, 
пояснюється необґрунтовано завищеними 
значеннями резервів часу Д  і 1Д  при 

функціонуванні системи ТО у відповідності до 
першої моделі. Зрозуміло, що при збільшенні 
інтенсивності відмов об’єкту обслуговування   

(зменшенні часу напрацювання об’єкту на відмову 

нt ) відносна вага цієї необґрунтованої частини 
часового резерву зростає при обчисленні 
коефіцієнту  ДTBK   у відповідності до першої 

моделі функціонування системи ТО. Тобто можна 
стверджувати, що якщо при розрахунку 
коефіцієнту технічного використання МІО, 
обслуговування яких відбувається з 
використанням  їх простоїв для проведення ТО, 
використовується перша модель функціонування 
системи ТО, то помилка в точності розрахунку 

 ДTBK   буде тим більша, чим вища інтенсивність 

відмов об’єкту обслуговування  .  
Таким чином підводячи підсумки викладеному, 

можна стверджувати, що результати проведеного 
аналізу впливу різних моделей організації робіт і 
окремих параметрів системи ТО з почасовою 
надмірністю на експлуатаційну надійність 
інженерної техніки підтверджує доцільність 
проведення організації роботи системи ТО техніки 
частин і підрозділів інженерних військ, що 
приймають участь у проведенні ООС на сході 
нашої країни, відповідно до запропонованої 
(другої) моделі організації робіт ТО з 
використанням щодобових простоїв техніки, 
обумовлених затвердженими планами 
використання МІО за призначенням та 
розпорядком денним військової частини. 

Висновки й перспективи подальших 
досліджень 

Підводячи підсумки викладеному, можна 
стверджувати, що результати проведеного аналізу 
впливу різних моделей організації робіт і окремих 
параметрів системи ТО з почасовою надмірністю 
на експлуатаційну надійність інженерної техніки 
підтверджує доцільність проведення організації 
роботи системи ТО техніки частин і підрозділів 
інженерних військ, що приймають участь у 
проведенні ООС на сході нашої країни, відповідно 
до запропонованої (другої) моделі організації 
робіт ТО з використанням щодобових простоїв 
техніки, обумовлених затвердженими планами 
використання МІО за призначенням та 
розпорядком денним військової частини. 

В подальшому планується на основі 
проведеного дослідження додатково оцінити 
можливості структурного резервування, а також 
різних стратегій і параметрів організації і 
проведення ТО щодо позитивного впливу на 
комплексний показник надійності МІО – 
коефіцієнт їх технічного використання. Це, на 
думку авторів, може  забезпечити підтримання 
необхідного рівня надійності МІО підрозділів 
інженерних військ Збройних Сил України при 
проведенні операції об’єднаних сил.
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В статье средствами теории временного резервирования обоснована целесообразность 
использования плановых простоев инженерной техники для профилактического технического 
обслуживания и текущего ремонта с целью поддержания ее надежности на необходимом уровне. Для 
количественной оценки влияния процесса организации функционирования системы ТО в соответствии с 
предложенной моделью на изменение уровня надежности инженерной техники разработана методика 
расчета коэффициента технического использования МИВ, которая учитывает не идеализированные, а 
реальные возможности по применению ежесуточных простоев техники в качестве резервного времени 
для повышения коэффициента ее технического использования. 
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In the article by means of the theory of time reservation the reasonableness of use of planned downtime 
of engineering equipment for preventive maintenance and current repair in order to maintain its reliability at the 
required level is substantiated. To quantify the impact of the process of organizing the functioning of the 
maintenance system in accordance with the proposed model to change the level of reliability of engineering 
technology developed a method of calculating the coefficient of technical use of engineering machines, which 
takes into account not idealized, but the real possibilities for the use of daily downtime of the equipment as a 
reserve time its technical use. 
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МЕТОДИКА ПРОГНОЗНОГО ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ 
АСИМЕТРИЧНОГО РЕАГУВАННЯ ЗБРОЙНИХ СИЛ УКРАЇНИ НА 

ЗАГРОЗИ У ВОЄННІЙ СФЕРІ 
 

Представлена методика прогнозного оцінювання ефективності асиметричної протидії 
сучасним загрозам в інтересах забезпечення достатнього рівня воєнної безпеки держави. В умовах 
комплексного використання військових і невійськових інструментів (економічних, політичних, 
інформаційно-психологічних тощо) виникла потреба в оцінюванні та прогнозуванні ефективності 
асиметричного застосування військових та невійськових сил і засобів у протидії силовому тиску та 
застосуванню військової сили  проти держави, що протистоїть більш сильному у військовому 
відношенні противнику.  

Основним обмеженням держави, що проводить наступальні дії, є втрати особового складу. Для 
держави-жертви агресії втрати населення, інфраструктури тощо у такому конфлікті набагато 
більші. Світовий досвід показує, що значно слабша у військовому відношенні країна, здійснюючи 
асиметричні заходи протидії загрозам військовими і невійськовими суб’єктами сил оборони, здатна 
завдати противнику неприйнятного збитку, в т.ч. і в невійськових сферах безпеки, і тим самим 
примусити навіть більш сильного у воєнному відношенні противника відмовитися від застосування 
військової сили проти неї. 

Пропонується ефективність протидії агресії  держави, що значно переважає державу-мішень 
за військовою «потужністю», оцінювати сумарним рівнем деескалації загрози на певний момент часу за 
рахунок симетричної (прямої військової) та асиметричної (комплексної) протидії агресії у формі 
проведення локальної спеціальної операції. Кількість локальних спеціальних операцій визначається 
можливостями держави-жертви агресії. Сформована система обмежень та визначені критерії 
прийняття рішення державою-агресором про відмову від подальших агресивних дій. 

Ключові слова: воєнна безпека; загроза; асиметрична протидія; силовий тиск; військова сила; 
ефективність протидії; збройний конфлікт; деескалація загрози. 

 

Вступ
Постановка проблеми. Стаття присвячена 

загальній проблемі забезпечення достатнього рівня 
воєнної безпеки держави в умовах здійснення 
проти неї силового тиску або застосування 
військової сили більш потужною у військовому 
відношенні державою. Частковим завданням 
загальної проблеми визначено розроблення 
методики прогнозного оцінювання ефективності 
асиметричної протидії сучасним загрозам воєнній 
безпеці держави.  

Аналіз останніх досліджень і публікацій. 
Чинна нормативно-правова база воєнної безпеки 
України не визначає асиметричну протидію 
недружнім державам, які вдаються до силового 
тиску або до застосування воєнної сили проти неї. 
Так у Законі України «Про національну безпеку 
України» [1] у загальному плані визначаються 
шляхи досягнення цілей державної політики у 

воєнній сфері, сферах оборони і військового 
будівництва, але ні симетрична, ні асиметрична 
протидія не згадуються. 

Визначені у законодавчих документах [2-4] 
шляхи формування національних безпекових та 
оборонних спроможностей обумовлюють сумісне 
використання сил і засобів сектору безпеки і 
оборони (СБОУ). При цьому пріоритет надається 
невійськовим засобам усунення або нейтралізації 
загроз національним інтересам. Асиметричні 
форми  використання сил і засобів СБОУ у 
законодавчих документах не визначені. 

У монографії [5] запропонована методика 
визначення стратегічних завдань суб’єктам 
системи забезпечення воєнної безпеки щодо 
нейтралізації загроз воєнного характеру в умовах 
позаблокового статусу, але варіанти інтеграції 
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зусиль окремих елементів системи, у тому числі їх 
асиметричне застосування, не розглянуті. 

Принципи інтеграції сил і засобів СБОУ, 
можливі форми і способи їх сумісного 
(комплексного) використання детально розглянуті 
у монографії [6], але питанням їх асиметричного 
застосування в роботі приділено недостатньо 
уваги. 

Метою статті є розроблення методики 
прогнозного оцінювання ефективності 
асиметричної протидії загрозам воєнній безпеці 
держави (далі – Методика) 

Виклад основного матеріалу 
дослідження 

У Воєнній доктрині України [3] однією із 
головних тенденцій формування та розвитку 
безпекового середовища у світі визначається 
перенесення ваги у воєнних конфліктах на 
асиметричне застосування військової сили не 
передбаченими законом збройними 
формуваннями, зміщення акцентів у веденні 
воєнних конфліктів на комплексне використання 
військових і невійськових інструментів 
(економічних, політичних, інформаційно-
психологічних тощо), що принципово змінює 
характер збройної боротьби. 

Успішна протидія силовому тиску та 
застосуванню військової сили  проти держави, що 
протистоїть більш сильному у військовому 
відношенні противнику, потребує кількісного 
оцінювання та прогнозування ефективності 
асиметричного застосування військових та 
невійськових сил і засобів. Особливу актуальність 
даної проблеми визначають події на Близькому і 
Середньому Сході на початку 2020 року.  

Для вирішення цих завдань запропонована 
методика прогнозного оцінювання ефективності 
асиметричної протидії сучасним загрозам воєнній 
безпеці держави. Слабша у воєнному відношенні 
країна, проводячи асиметричні заходи протидії 
загрозам військовими і невійськовими суб’єктами 
сил оборони, здатна завдати противнику 
неприйнятного збитку, в т.ч. і в невійськових 
сферах безпеки, і тим самим примусити навіть 
більш сильного у воєнному відношенні 
противника відмовитися від застосування 
військової сили проти неї. 

Методика, блок-схема якої наведена на рис.1, є 
послідовним виконанням визначених процедур 
щодо аналізу безпекового середовища, 
моніторингу, оцінювання рівня та характеру загроз 
воєнного або гібридного характеру, визначення 
необхідних ресурсів, потрібного часу і рівня 
деескалації (зниження) загрози та вибору 
необхідної для цього групи суб’єктів збройних сил 
і їх потрібних спроможностей для формування 
потенціалу асиметричної протидії (ПАП). 

Суть методики полягає у наступному. 
На етапі № 1 проводиться аналіз безпекового 

середовища на предмет зародження або існування 
небезпечних явищ, потенційних та реальних загроз 

національним інтересам, в умовах яких держава 
реалізує свою політику національної безпеки [7]. 
Здійснюється оцінювання ВПО станом на t1. 
Проводиться моніторинг загроз, під час якого 
виявляються загрози (небезпеки та інші 
деструктивні чинники) воєнного або гібридного 
характеру з боку тих держав, що розглядаються 
потенційно небезпечними з воєнної точки зору, 
рис. 2. Результатом моніторингу є множина загроз 

   ,1z ,z Z воєнного або гібридного характеру, 

які можуть істотно вплинути на воєнну безпеку 
держави (основними методами виявлення загроз є 
метод зіставлення та метод експертного 
оцінювання). 

На етапі № 2 експертами здійснюється 
побудова найбільш ймовірного сценарію 
агресивних дій з боку більш сильної у військовому 
відношенні держави. Агресивні дії слід очікувати 
одночасно у військовій, інформаційній, 
дипломатичній, політичний, гуманітарній та інших 
сферах. Опис сценарію має бути настільки 
детальним, щоб можна було сформувати системну 
модель загрози державі у воєнній сфері та у 
подальшому провести оцінювання її рівня за 
допомогою моделі М7 [8]. 

На етапі № 3 методом експертного оцінювання 
здійснюється формування пріоритетного ряду 
виявлених загроз воєнній безпеці держави, для 
нейтралізації (усунення) яких необхідно залучення 
збройних сил

    ,1z зсзс Z . Спочатку 

розглядається найбільш важлива загроза. З 
використанням методу Ісікави [9] експерти 
проводять декомпозицію загрози воєнній безпеці 
держави та визначення пріоритетного ряду 
факторів Pz (рис. 3), які формують цю загрозу на 
момент оцінювання. Цей етап є ключовим для 
подальшої організації протидії загрозі Z, оскільки 
від точності прогнозу рівня воєнної небезпеки та 
повноти факторів, що її формують, залежатиме 
результативність усіх подальших дій з 
нейтралізації цієї загрози [10] (виявлення 
факторів, що формують загрозу, здійснюється 
методом Ісікави та експертним методом, а 
оцінювання рівнів – з використанням 
удосконаленого методу аналізу ієрархій (МАІ) та 
моделі М7 [8] ). 

На етапі  № 4 за допомогою удосконаленого 
МАІ та з використанням комп’ютерної моделі М7 
здійснюється експертно-аналітичне оцінювання 
поточного рівня )t(K 1пот z

 виявленої загрози z, 

рис. 4.  
Властивістю моделі М7 є те, що вона може 

оперувати якісними та кількісними показниками 
одночасно. Також модель дозволяє оперувати 9 
факторами формування загроз, по кожному з яких 
аналізувати до 9-13 показників. Рівень загрози 
K z (t) оцінюється за формулою: 

  ),P(Lmax /)P(LtK ij 

I

1i

J

1j
iij

I

1i

J

1j
iz    
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де Li – значення пріоритету i-го (i=1,I) фактора, що 
впливає на рівень загрози; 

Pij  – значення пріоритету j-го (j=1,J) показника i-
го фактора, що впливає на рівень загрози. 

 

 
Рис. 1. Блок-схема методики прогнозного оцінювання результативності асиметричної  

протидії загрозам воєнній безпеці держави 
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Рис. 2. Узагальнена схема моніторингу  

загроз воєнній безпеці держави 
 

 
Риc. 3. Приклад декомпозиції загроз воєнній 

безпеці держави з використанням методу Ісікави 
 

 
Рис. 4. Гіпотетичний приклад формування 

потрібного рівня зниження загрози
 
z )(tK акпотр z


 
на момент прогнозування tак: )(tK акап  

– пороговий 
рівень воєнної загрози z – визначається в системі 
забезпечення воєнної безпеки для кожної загрози 

за окремою методикою; )(tK ана – поточний рівень 
воєнної загрози z на момент оцінювання tак 

На етапі  № 5 з використанням удосконаленого 
методу аналізу ієрархій та моделі М7 здійснюється 
експертно-аналітичне прогнозування порогового 
рівня зниження загрози, за якого держава-агресор 
відмовиться від застосування військової сили 
проти держави-мішені.  

Методом експертних оцінок проводиться 
оцінювання потрібних показників щодо усунення 
(зниження рівня) Z-ї загрози, а саме: 

потрібного рівня зниження  загрози 
zпотрK , 

як різниця між поточним  ана tK  та пороговим 

 акап tK
 

рівнями загрози 

)t(K)t(K)t(K акапанаакпотр z
 , 

   прzпор1zпор TKtK  . Приклад формування 

потрібного рівня зниження  акzпотр tK
 
загрози 

на момент прогнозування tан
 
 показано на рис. 4; 

оцінювання потрібних ресурсів 
zпотр resR для 

досягнення потрібного рівня зниження загрози; 
потрібного часу 

zпотрt для досягнення 

потрібного рівня зниження загрози. 
 
На етапі № 6 обґрунтовується рішення щодо 

вибору прямого (симетричного) або 
асиметричного способу реагування на виявлену 
загрозу за критеріями: 

досягнення потрібного рівня зниження загрози 
 акапzпотр tKK

z
 ; 

виділені (наявні) ресурси 
zпотр reszres RR  ; 

обмеження у часі акпотр tt
z
 . 

Якщо зазначені умови виконуються, то може 
бути прийнято рішення на нейтралізацію загрози 
прямим (симетричним) методом; якщо хоча б одна 
із умов не виконується, то доцільно прийняти 
рішення на асиметричну протидію.  

На етапі № 7 після прийняття рішення щодо 
нейтралізації загрози асиметричним методом 
експертами здійснюється розроблення проекту 
задуму (пропозиції) та сценарію проведення і-ї 
ЛСО із залученням суб’єктів ЗС України для 
нейтралізації виявленої загрози з визначенням 
дольової участі кожного суб’єкта у формуванні i-
го інтегрованого потенціалу асиметричної 
протидії. 

У задумі (пропозиціях) повинні бути 
відображені такі основні положення: 

1. Мета локальної спеціальної операції. 
2. Висновки із оцінки обстановки (противник 

та його основні параметри, зокрема чисельність 
особового складу, що залучений до агресії, 
чисельність резерву, співвідношення воєнних 
потенціалів, допустимі втрати особового складу 
супротивника, за яких він відмовиться від 

подальших бойових дій осdM
 
, допустимі втрати 

озброєння і військової техніки супротивника, за 

яких він відмовиться від агресії овтdM  , оцінений 

інтегрований рівень воєнної загрози, прогнозні 
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ризики деструктивного впливу на визначальні 
сфери національної безпеки, найбільш уразливі 
місця (точки) завдання збитку противнику 
асиметричними діями). 

3. Бойові завдання суб’єктам, що залучаються 
до ЛСО. Особливістю даного пункту замислу є не 
тільки зміст бойового завдання, а й ступінь його 
впливу на досягнення мети ЛСО, який оцінюється 
за 8-бальною шкалою експертним шляхом з 
використанням моделі М7. Крім того, для кожного 
суб’єкта формується мережева граф-модель 
виконання поставлених завдань, у якій вершини 
представляють собою завдання або їх етапи, а дуги 
визначають часові нормативи їх виконання. 

4. Завдання щодо підготовки району 
проведення ЛСО. 

5. Порядок та способи виведення суб’єктів, із 
яких сформовано потенціал асиметричної 
протидії, в район проведення ЛСО. 

6. Управління в ході проведення ЛСО та 
взаємодія з іншими складовими сил оборони. 

7. Легендування ЛСО.  
8. Спеціальне інформаційне, психологічне та 

іміджове забезпечення проведення ЛСО. 
9. Порядок виходу із ЛСО.  
На етапі  № 8 експертами здійснюється 

формування інтегрованого потенціалу 
асиметричної протидії зі складу збройних сил в і-й 
ЛСО. Сформований інтегрований потенціал 
асиметричної протидії складається з вибраного 
{Vkz} , (k=1,K) варіанта груп суб’єктів J, рис. 5, де  
K – кількість варіантів груп суб’єктів. Експертами 
для кожного пропонованого Vk-та 
обґрунтовуються потреби в ресурсах 

z vkresR та 

потрібний час 
zvkt  для досягнення потрібного 

рівня деескалації загрози ∆Кпотр z. 

 
Рис. 5. Суб’єкти ЗС, які можуть бути залучені при 

формуванні  інтегрованого потенціалу 
асиметричної протидії 

 
Наявність множини варіантів групи суб’єктів 

збройних сил для нейтралізації загрози 
пояснюється різними спроможностями складових 
збройних сил, складністю завдань, наявністю 
необхідних різного роду ресурсів, можливих 
(потрібних) проміжків часу для виконання завдань 
тощо.  

На етапі № 9 здійснюється експертне 
оцінювання можливості виконання сформованим 
потенціалом асиметричного реагування завдань 
щодо нейтралізації загрози з урахуванням 
потрібних ресурсів (Rres потр i) та наявних для 
нейтралізації загрози ресурсів (Rres i): 

 i потр resresi RR   

На етапі № 10 якщо умова не виконується, то 
здійснюється нова ітерація на 7-му етапі.  

На етапі № 11 з використанням 
удосконаленого методу аналізу ієрархій  та моделі 
М7 здійснюється прогнозне оцінювання зниження 
рівня загрози на початок проведення і-ї ЛСО 

 ,tK iнкв
 

 iнкв tK  – зниження рівня загрози на початок 

проведення і-ї ЛСО за рахунок військових та 
невійськових сил та засобів держави-жертви 
агресії (симетричної протидії).  

На етапі № 12 з використанням 
удосконаленого методу аналізу ієрархій та моделі 
М7 здійснюється прогнозне оцінювання зниження 
рівня загрози на момент завершення і-ї ЛСО  

 ,tK iкАС і


 
 iкАС tK

і
  – зниження рівня загрози за 

рахунок проведеної і-ї ЛСО з асиметричної 
протидії суб’єктами  ЗС держави-жертви агресії. 

Ураховуючи зазначене, очікувана 
результативність (ефективність) протидії агресії  
держави, що значно переважає державу-мішень за 
військовою «потужністю» )t(Eва , може бути 
оцінена сумарним рівнем деескалації загрози на 
момент часу t за рахунок симетричної (прямої 
військової) та асиметричної (комплексної) 
протидії агресії,  рис. 6. 

 
Рис. 6. Гіпотетичний приклад оцінювання 

ефективності відбиття агресії держави, що значно 
перевищує державу-мішень у військовій 

«потужності», з використанням симетричної і 
асиметричної протидії у двох ЛСО (І=2) 

     

   ,M,M,R,ttKM,M,R,tK

M,M,R,tKtKtE

овтосresJKакв

I

1i
овтосresінкв

овтосresiк

I
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вii resres   
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;ММ
ii овтдоповт 

 
де t – поточний час протидії  (відбиття) агресії; 

 акан tt  – час початку (закінчення) агресії; 

 iкiн tt  – час початку (закінчення) і-ї,  

(і=1, І), ЛСО асиметричної протидії; 
І – кількість проведених ЛСО; 

 ана tK
 
– рівень загрози, що несе державі-

жертві розв’язувана агресія; 

iАСK – зниження рівня загрози за рахунок 

проведення  і-ї ЛСО; 
 інкв tK

 
– зниження рівня загрози на 

початок проведення і-ї ЛСО за рахунок 
комплексного використання військових і 
невійськових сил та засобів держави-жертви 
агресії (симетричної протидії); 

 віresres RR
i

 – ресурси (максимально 

можливі ресурси), що використовуються при 
проведенні і-ї ЛСО;  

 
іі осдопос ММ  – втрати (допустимі 

втрати) особового складу при проведенні і-ї ЛСО; 
 

іі овтдоповт ММ
 

– втрати (допустимі 

втрати) озброєння і військової техніки в і-й ЛСО; 

resR – ресурси, що використовуються при 

відбитті агресії симетричними методами або 
комплексним застосуванням військових і 
невійськових інструментів [5]; 

осM – втрати особового складу, у тому числі 

невійськових суб’єктів сил оборони, що 
залучаються до відбиття агресії; 

овтM – втрати озброєння і військової техніки 

в ході відбиття агресії. 
Звідси ефективність асиметричної протидії 

агресії у загальному вигляді може бути оцінена як 
результат сумарного  зниження рівня загрози в 
проведених ЛСО: 

   .M,M,R,tKtE
iiii овтосresiк

J

1i
АСаАС 




 

Критерієм прийняття рішення державою-
агресором про відмову від подальших агресивних 
дій є виконання хоча б однієї з умов: 

ваE (
акt )  ≤  

aпK (
акt ); 

ocaM (
акt ) ≥  

ocadM , 
де aпK (

акt ) – пороговий рівень загрози, яку 

спричинила державі–жертві агресії розпочата 
проти неї агресія; 

ocaM (
акt ) – втрати особового складу 

держави-агресора, що був залучений до здійснення 
агресії, у тому числі залучених бойовиків, 
найманців тощо; 

ocadM  – допустимі для держави-агресора 

втрати особового складу. 
На етапі № 13 з використанням 

удосконаленого методу аналізу ієрархій та моделі 

М7 здійснюється оцінювання результативності 
протидії загрозам:  

асиметрична протидія );t(K ik
i

ACi  

симетрична протидія ).t(K iн
i

КВ  

На етапі № 14  проводиться оцінювання 
можливості відмови держави-А від подальших 
агресивних дій за критерієм 

       .tKtKtKtK aкап
i i

iнКВ1iАСанa i














   

На етапі № 15 експертами проводиться 
оцінювання втрат особового складу держави-
агресора на момент завершення і-ї ЛСО  

)t(M iкОСа
 (наприклад, з використанням даних 

Головного управління розвідки МО України). 
На етапі № 16 проводиться оцінювання 

можливості відмови держави-А від подальших 
агресивних дій за критерієм 

.M)t(M ОСdikОС а


 
На етапі № 17 експертами здійснюється оцінка 

втрат озброєння та військової техніки держави-
агресора на момент завершення і-ї ЛСО 

)t(M iкОВТ а
 (наприклад, з використанням даних 

Головного управління розвідки ЗС України). 
На етапі № 18 проводиться оцінювання 

можливості відмови держави-А від подальших 
агресивних дій за критерієм  

ОВТdikОВТ M)t(M
а


 

На етапі № 19 якщо одна із умов на етапі 13, 
15 та 17 не виконується, готується та проводиться 
нова ЛСО.  

Методика пропонується для використання 
вищим воєнно-політичним керівництвом держави 
із залученням прогнозистів, аналітиків і експертів.  

Припинення агресії проти держави-жертви 
може бути здійснено і за інших умов, наприклад, 
за рішенням Ради Безпеки ООН, у відповідь на 
ультиматум створеної коаліції держав тощо. 

Висновки й перспективи подальших 
досліджень 

Таким чином, розроблена методика 
прогнозного оцінювання ефективності 
асиметричного реагування Збройних Сил України  
на загрози у воєнній сфері дає змогу формувати 
інтегрований потенціал суб’єктів ЗС, практична 
реалізація якого у формі локальної спеціальної 
операції  у визначених «больових точках» 
держави-агресора забезпечує завдання їй  
неприйнятного збитку, в т.ч. і в невійськових 
сферах безпеки. 

Методика забезпечує прогнозне оцінювання 
ефективності протидії агресії  держави, що значно 
переважає державу-мішень за військовою 
«потужністю», за інтегральним показником 
«сумарний рівень деескалації загрози», на певний 
момент часу за рахунок симетричної (прямої 
військової) та асиметричної (комплексної) 
протидії агресії. Кількість локальних спеціальних 



High-tech aspects of martial arts 

Modern Information Technologies in the Sphere of Security and Defence № 1(37)/2020       ISSN 2311-7249 (Print)/ISSN 2410-7336 (Online) 177 

операцій визначається можливостями  
держави–жертви агресії. Сформована система 
обмежень та визначені критерії прийняття рішення 
державою-агресором про відмову від подальших 

агресивних дій. Основними обмеженнями 
держави, що  проводить наступальні дії, є втрати 
особового складу, озброєння та військової техніки 
її збройних формувань. 
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Представлена методика прогнозного оценивания эффективности асимметричного 

реагирования на современные угрозы в интересах обеспечения достаточного уровня военной 
безопасности государства. В условиях комплексного использования военных и невоенных инструментов 
(экономических, политических, информационно-психологических и др.) появилась необходимость в 
оценивании и прогнозировании эффективности асимметричного использования военных и невоенных сил 
и средств в противодействии силовому давлению и использованию военной силы против государства, 
которое противостоит более сильному в военном отношении противнику.  

Основным ограничением государства, которое проводит наступательные действия, являются 
потери личного состава. Для государства–жертвы агрессии потери личного состава, населения, 
инфраструктуры и т.п. в таком конфликте намного больше. Мировой опыт показывает, что 
значительно более слабое в военном отношение государство, осуществляя асимметричные меры 
противодействия угрозам военными и невоенными субъектами сил обороны, способно нанести 
противнику неприемлемый ущерб, в т.ч. и в невоенных сферах безопасности, и тем самым заставить 
даже более сильного в военном отношении противника отказаться от применения военной силы 
против него. 

Предлагается эффективность противодействия агрессии государства, которое значительно 
превосходит государство-мишень по военной «мощности», оценивать суммарным уровнем деэскалации 
угрозы на определённый момент времени за счёт симметричной (прямой военной) и асимметричного 
(комплексного) противодействия агрессии в форме проведения локальной специальной операции. 
Количество локальных специальных операций определяется возможностями государства-жертвы 
агрессии. Сформирована система ограничения и определены критерии принятия решения  
государством-агрессором про отказ от дальнейших агрессивных действий. 

Ключевые слова: военная безопасность; угроза; асимметричное противодействие; силовое 
давление; военная сила; эффективность противодействия; вооруженный конфликт; деэскалация угрозы. 
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A methodology for predictive evaluation of the effectiveness of an asymmetric response to modern 
threats is presented in the interests of ensuring an adequate level of military security of the state. In the context 
of the integrated use of military and non-military instruments (economic, political, information-psychological, 
etc.), there was a need to evaluate and predict the effectiveness of the asymmetric use of military and non-
military forces and means in countering force pressure and the use of military force against a state that opposes 
a stronger military opponent. 

The main limitation of the state, which conduct offensive actions, is the loss of personnel. For the state-
victim of aggression, the loss of personnel, population, infrastructure, etc. in such a conflict much more. World 
experience shows that the state, which is significantly weak in military relations, by carrying out asymmetric 
measures to counter threats by military and non-military subjects of the defense forces, is capable of inflicting 
unacceptable damage on the enemy, including and in non-military areas of security, and thereby force an even 
stronger military opponent to abandon the use of military force against it. 

We propose the effectiveness of counteracting state aggression, which significantly dominates the target 
state in military "power", to assess the total level of threat de-escalation at a certain time due to the symmetric 
(direct military) and asymmetric (complex) counteraction of aggression in the form of conducting a local special 
operation. The number of local special operations is determined by the capabilities of the state-victim of 
aggression. Formed system of restriction and decision-making criteria defined the aggressor state to refuse 
further aggressive actions.  

Key words: military security; threat; asymmetric counteraction; force pressure; military force; 
effectiveness of counteraction; armed conflict; de-escalation of the threat. 
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СПОСІБ ВИЗНАЧЕННЯ ВЕЛИЧИНИ ВПЛИВУ 
ФОРТИФІКАЦІЙНОГО ОБЛАДНАННЯ НА ЖИВУЧІСТЬ  

СИСТЕМИ УПРАВЛІННЯ ВІЙСЬКАМИ (СИЛАМИ)  
В ОПЕРАЦІЇ (БОЙОВИХ ДІЯХ) 

 
У статті йдеться про спосіб визначення величини впливу фортифікаційного обладнання на 

живучість системи управління військами (силами), який базується на теорії оцінювання живучості 
точкових військових об’єктів при прицільному вогневому впливі противника.  

Зазначається, що особливістю способу визначення величини впливу фортифікаційного 
обладнання на живучість системи управління військами (силами) є врахування конфігурації зони 
ураження окремих елементів (об’єктів) системи управління військами (силами), можливої траєкторії 
польоту та кругового розсіювання боєприпасів під час прицільної дії на них засобів ураження 
противника. 

Стверджується, що запропонований спосіб визначення величину впливу фортифікаційного 
обладнання на живучість системи управління військами (силами) дозволяє визначати черговість 
виконання заходів під час фортифікаційного обладнання цих об’єктів, що дозволить якнайшвидше 
укрити ці об’єкти у польових фортифікаційних спорудах і суттєво ускладнити їх виявлення, 
ідентифікацію та ураження під час бойових дій. 

Зазначається, що запропонований спосіб може бути використаним для поточного 
прогнозування величини впливу фортифікаційного обладнання на живучість системи управління 
військами, а також під час проведення досліджень з питань живучості військ у сучасних збройних 
конфліктах. 

Ключові слова: система управління; живучість; фортифікаційне обладнання. 
 

Вступ 
Постановка проблеми. Застосування у 

сучасних збройних конфліктах високоефективних 
систем розвідки та вогневого ураження 
призводить до великих втрат військ. Для 
мінімізації цих втрат війська змушені нарощувати 
спроможності з підвищення живучості своїх 
об’єктів, зокрема за рахунок їх укриття у польових 
фортифікаційних спорудах тобто виконанням 
заходів з їх фортифікаційного обладнання (далі –
 ФО) [1]. 

Результати досліджень живучості системи 
управління військами (силами) в операції (бойових 
діях) (далі – СУ) свідчать, що, виходячи з 
конфігурації і лінійних розмірів окремих елементів 
цієї системи, ці елементи, розглядаються, як 
точкові, групові, лінійні та площинні військові 
об’єкти. Аналіз свідчить, що в якості основного 
показника для оцінювання живучості СУ 
найчастіше приймається ймовірність збереження її 
функціонування. 

Точковим об’єктом СУ (далі – об’єктом СУ), 

який взято у якості основного для визначення 
величини впливу ФО на живучість СУ, прийнято 
вважати малорозмірний, порівняно із зоною свого 
ураження об’єкт, який являє собою єдине ціле під 
час виконання функцій управління військами 
(силами). Такими об’єктами у СУ є командно-
штабні машини (КШМ), командно-спостережні 
пункти (КСП) тощо. 

Відповідно теорії оцінки живучості військових 
об’єктів під час прицільного впливу, детальний 
опис якої наведено у [2], основними показниками 
для оцінювання живучості об’єкта СУ доцільно 
прийняти ймовірність збереження (ураження) 
певного об’єкта СУ, які пов’язані таким 
співвідношенням: 

1P(A)Q(A)  .                             (1) 

де P(A)Q(A),  – ймовірність збереження 

(ураження) об’єкта СУ. 
Визначальним фактором живучості об’єкта СУ, 

є фактор часу. Суть цього фактора полягає у 
виконання заходів живучості об’єкта СУ у 
найкоротший термін. При цьому, заходи, вплив 
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яких на живучість об’єкта є найбільшими, повинні 
виконуватися в першу чергу. Це дозволить 
якнайшвидше виконати найважливіші заходи, що 
суттєво ускладнить його виявлення і ураження. 
Саме тому визначення величини впливу ФО на 
живучість СУ є важливим науковим завданням. 

Аналіз останніх досліджень і публікацій. 
Аналіз останніх досліджень і публікацій з питань 
живучості СУ свідчить, що оперування тільки 
показниками, які фігурують в (1), не вирішує 
існуючої проблеми живучості СУ у сучасному 
збройному конфлікті.  

Метою статті є опис способу визначення 
величини впливу ФО на живучість СУ в операції 
(бойових діях), який базується на теорії 
оцінювання живучості військових об’єктів під час 
прицільного впливу [2]. 

Виклад основного матеріалу 
дослідження 

Згідно [1] величина впливу ФО на живучість 
об’єкта СУ визначається так: 

(ФО) (0ФО)Q - QQK =
ФО (0)Q

,                   (2) 

де (ФО) (0ФО)Q (Q )  – живучість об’єкта СУ, яка 

досягається за умови його ФО (без ФО);  
(0)Q  – початковий ступінь живучості об’єкта 

СУ. 
Оскільки ступінь живучості об’єкта СУ 

звичайно залежить від ймовірності його виявлення 
та ураження, ступінь його живучості за умови його 
ФО визначається так [2]: 

(ФО) (ФО) (ФО)Q =1-Р ×Р
в ур

,              (3) 

де (ФО) (ФО)Р (Р )
в ур

 – ймовірність виявлення 

(ураження) об’єкта СУ за умови його ФО. 
Згідно (3), живучість об’єкта СУ за відсутності 

ФО буде дорівнювати: 
(0ФО) (0ФО) (0ФО)Q =1-Р ×Р

в ур
,                (4) 

де (0ФО) (0ФО)Р ; Р
в ур

 – ймовірність виявлення 

(ураження) об’єкта СУ без ФО. 
Визначення невідомих величин у (3) і (4) 

можливе за допомогою теорії оцінки живучості 
військових об’єктів під час прицільного впливу, 
яка описана в [2]. У цій методиці величини (Q)  і 

)(Рур  пов’язані співвідношенням 1РQ ур  . 

Враховуючи, що основним завданням впливу 
засобів вогневого ураження по об’єкту СУ є його 
ураження, критерієм ефективності цього завдання 
є ймовірність ураження цього об’єкта )(Рур , яка 

визначається за формулою повної ймовірності 

)BA(P)Р(ВР(А)
n

1і
iі


  [1]. 

Зважаючи на те, що для ураження об’єкта СУ 

ймовірність його виявлення є )1(Рв  , 

ймовірність ураження )(Рур  визначається так [2]: 





n

1і
mn,ур Z(m)РР ,                      (5) 

де n.mР  – ймовірність попадання в зону ураження 

об’єкта СУ m боєприпасів противника із n  
можливих;  

Z(m)  – закон ураження цілі. Умовна 

ймовірність ураження об’єкта, якщо в зону його 
ураження попало m  із n наявних боєприпасів . 

З огляду на те, що попадання у зону ураження 
об’єкта СУ кожного із m  наявних у противника 
боєприпасів є подією незалежною, величина цієї 
події згідно [2] визначається так: 

m
1

m-n
1

m
nmn, Р)P-(1CР  ,                   (6) 

де 1Р  – ймовірність ураження об’єкта СУ за умови 

впливу на нього одного із m  наявних боєприпасів 
противника. 

Визначення величини Z(m)  (5), яка у [2] 

визначається як закон ураження цілі, є доволі 
складним завданням. Це завдання у практичних 
задачах, найчастіше, вирішується експериментом, 
однак, у будь-якому випадку, цей закон мовою 
математики записується так: 









1m при1,

1m при0,
Z(m) .                   (7) 

Отже, для ураження об’єкта СУ достатньо 
попадання у зону його ураження хоча б одного із 
m  наявних у противника боєприпасів. За 
незалежного впливу боєприпасів противника по 
об’єкту СУ ймовірність його ураження, на відміну 
від (5), визначається за такою формулою: 

nР =1-(1-Р )
ур 1

.                      (8) 

Враховуючи те, що об’єкти СУ мають різну 
конфігурацію, яка суттєво впливає на ймовірність 
їх виявлення і ураження, розглянемо розрахункові 
схеми визначення живучості для об’єктів СУ із 
круговою та прямокутною зонами ураження, а 
також ураження таких об’єктів за умови кругового 
розсіювання боєприпасів. Під час визначення 
ймовірності попадання боєприпасів у зону 
ураження об’єкта СУ її, частіше за все, приймають 

у вигляді круга з радіусом ( урR ), як показано на 

рис. 1.  
Згідно рис. 1 та відповідно [2], ймовірність 

ураження об’єкта СУ визначається за формулою:  



High-tech aspects of martial arts 

Modern Information Technologies in the Sphere of Security and Defence № 1(37)/2020       ISSN 2311-7249 (Print)/ISSN 2410-7336 (Online) 181 

 

2R
ур2-ρ
20 ЕР х,у ÌD =1-e

ур
   ,                     (9)  

де E  – коефіцієнт Лапласа ( E=ρ 2, де ρ=0,477) . 
Якщо ж точка прицілювання не збігається з 

центром об’єкта СУ )D(  і він віддалений від неї на 

певну відстань )d( , як показано на рис. 2, тоді 

ймовірність ураження такого об’єкта СУ 
визначається за формулою [2]: 

 
























4E
ур

Rпри
264 Е

24E)
ур

R-4,2(d
-

e

4E
ур

Rпри
2βd-)e

2Е

2
ур

R
2ρ-

e(1

ур
Р

,    (10) 

де 
 2уR4

2,4




Е
 – коефіцієнт, який враховує 

зміну ймовірності ураження об’єкта СУ в 
залежності від величини d  [2].  

Якщо зона ураження об’єкта СУ має форму 
прямокутника із сторонами, паралельними осям  
осей, (рис. 3), тоді ймовірність попадання  
координат, а напрямок прицілювання засобів 
ураження противника співпадає з однією з цих 

точки ух E;E у цю зону буде визначатись за такою 

формулою: 
 

 










































в
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. (11)

 

 
Рис.1  Розрахункова схема визначення живучості для об’єкта СУ з круговою зоною ураження 

 

 
Рис. 2  Розрахункова схема визначення живучості для об’єкта СУ з круговою зоною ураження  

 
Рис. 3  Розрахункова схема визначення живучості для об’єкта СУ з прямокутною зоною ураження  
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Розрахунок (11) виконується за допомогою 
приведеної функції Лапласа [1]: 

в-х а-х d-у с-у
ур ур ур ур1

Р = Ф -Ф × Ф -Ф
ур 4 E E E E

х х у у

        
        
                      

. (12) 

Якщо точка прицілювання співпадає з центром 
прямокутника з розмірами 

ух R2R2 і , (рис.4), 

формула для розрахунку ймовірності ураження 
об’єкта СУ матиме такий вигляд: 

 




























у
E

у
R

Ф
х

E
х

R
Фd,усв,хa

ур
Р

. (13) 

Якщо точковий об’єкт СУ має значну 
протяжність в одному з напрямків (рис. 5) і його 
функціонування закінчується в разі ураження 
будь-якої його точки, тоді для визначення 
ймовірності ураження такого об’єкта можна 
використати формулу:  
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ур
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) 
Визначення ймовірності ураження об’єкта СУ 

для випадку кругового розсіювання боєприпасів із 
певним наближенням можна звести до розрахунку 
ймовірності попадання точки прицілювання, яка 
розподілена за нормальним законом з ймовірним 
відхиленням цієї точки у рівновеликий круг з 

радіусом R або квадрат зі стороною  Rà , 

тобто 1,5EδіR0,0887
2

а
 . 
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ухур

,(15) 

де   dtхФ
х


0

2

t
-

0

2

e
2

1


 – значення функції Лапласа. 

 

 

Рис. 4  Розрахункова схема визначення живучості для об’єкта СУ з прямокутною зоною ураження 

 

 
Рис. 5  Розрахункова схема визначення живучості для об’єкта СУ, який має значну протяжність в одному 

з напрямків, для випадку кругового розсіювання боєприпасів 
 
Отримані таким чином величини ймовірності 

ураження об’єкта СУ використовуємо у формулах 
(2 – 4) та визначаємо величину впливу ФО на його 
живучість, а у загальному підсумку за всіма 
об’єктами СУ живучість СУ у цілому. 

Приклад. Потрібно визначити величину впливу 
ФО на живучість КШМ під час бойових дій (рис. 
6). 

Припустимо, що ймовірність виявлення КШМ 
засобами розвідки противника дорівнює одиниці 

1)в(Р  , а ймовірність її ураження за умови 

виконання та невиконання його ФО відповідно 

буде рівною ФО 0ФОР =0,3 та Р =0,7
ур ур

.  

Підставляємо визначені величини у формулу 
(2), та отримуємо величину впливу ФО на 
живучість КШМ, яка становить: 

   
0,4

1

0,7110,311Q
ФО

K 


 . 
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Рис. 6  Схема визначення величину впливу фортифікаційного обладнання на живучість КШМ  
 

Порівнявши отриману величину впливу ФО на 
живучість КШМ з величинами інших заходів 
визначається послідовність їх виконання, що 
дозволяє якнайшвидше досягти потрібного 
ступеня живучості КШМ і тим самим максимально 
захистити її від засобів ураження противника.  

Визначивши таким чином величину впливу ФО 
на живучість всіх об’єктів СУ можна визначити 
величину впливу ФО на живучість СУ в цілому. 

Наведений приклад свідчить про можливість 
практичного застосування запропонованого 
способу визначення величини впливу ФО на 
живучість СУ, а також для вирішення практичних 
завдань підвищення живучості військ (об’єктів) у 
сучасних збройних конфліктах. 

Висновки і перспективи подальших 
досліджень 

Запропонований спосіб може бути 
використаний для визначення (прогнозування) 
величини впливу ФО на живучість СУ військами 
(силами) в операції (бойових діях), а також для 
обґрунтування потрібного складу сил і засобів для 
їх виконання.  

Перспективами подальших досліджень у цьому 
напрямку є подальше удосконалення способів 
визначення величини впливу ФО на живучість 
системи управління військами (силами) в операції 
(бойових діях) з урахуванням умов сучасного 
збройного конфлікту. 
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СПОСОБ ОПРЕДЕЛЕНИЯ ВЕЛИЧИНЫ ВОЗДЕЙСТВИЯ ФОРТИФИКАЦИОННОГО 

ОБОРУДОВАНИЯ НА ЖИВУЧЕСТЬ ТОЧЕЧНЫХ ОБЪЕКТОВ СИСТЕМЫ УПРАВЛЕНИЯ 
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В статье рассматривается способ определения величины воздействия фортификационного 

оборудования на живучесть точечных объектов системы управления войсками (силами), который 
основывается на методике оценки живучести войсковых объектов. Особенность способа заключается 
в учете конфигурации зоны поражения точечных объектов системы управления войсками (силами), 
предполагаемой траектории полета и кругового рассеивания боеприпасов при прицельном воздействии 
на них средств поражения противника.  

Рассматриваемый способ позволяет определять величину воздействия фортификационного 
оборудования на живучесть точечных объектов системы управления войсками (силами), в 
соответствии с которой определяется очередность его выполнения. Повышается способность 
войсковых объектов выполнять боевые задачи согласно штатного предназначения во время ведения 
боевых действий в условиях воздействия современных средств поражения противника на 
фортификационное оборудование районов (позиций) войск (сил). 
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Предложенный способ может использоваться для прогнозирования величины воздействия 
фортификационного оборудования на живучесть войск и объектов, а также во время проведения 
исследований, направленных на обоснование нужного состава инженерно-позиционных, инженерно-
технических подразделений и подразделений оборудования пунктов управления. 

Ключевые слова: инженерное обеспечение; живучесть войск; фортификационное оборудование.  

 
METHOD OF DETERMINING THE MAGNITUDE OF THE EFFECT OF FORTIFICATION 

EQUIPMENT ON THE SURVIVABILITY OF THE TROOPS (FORCES) CONTROL SYSTEM IN THE 
OPERATIONS (COMBAT ACTIONS) 

 
Vasyl Shevchenko 

Oleksandr Voloshchenko (Candidate of the Military Science) 
Oleksandr Bobrun (Candidate of the Military Science) 

 
Central Research Institute of the Armed Forces of Ukraine 

 
In the article it is about method of determining the magnitude of the effect of fortification equipment on 

the survivability of the troops (forces) control system based on the theory of survivability evaluation of point 
military objects when aiming enemy fire. 

It is noted that characteristic of the method of determining the magnitude of the effect of fortification 
equipment on the survivability of the troops (forces) is the consideration of configuration of the affected area of 
individual elements (objects) of the troops (forces) control system, possible trajectory of flight and circular 
dispersion of ammunition during sighting action on them by the means of defeating the enemy. 

It is confirmed that proposed method of determining the magnitude of the effect of fortification 
equipment on the survivability of the troops (forces) control system allows to determine the sequence of actions 
during fortification equipment of these objects, that allow to hide as soon as possible these objects in the field 
fortifications and significantly complicate their detection, identification and damage during combat actions. 

It is noted that proposed method can be used for current forecasting of the magnitude of the effect of 
fortification equipment on the survivability of the troops (forces) control system and also during research on 
issues of survivability of the troops in modern armed conflicts. 

Key words: control system, survivability, fortification equipment. 
 

 

References
1. Shevchuk A.B. Fortification of positions and areas in 
local wars and armed conflicts. A.B. Shevchuk. – M.: 
Voenizdat, 1999. – 104 p.  

2. Yurkov B.N. Operations research. B.N. Yurkov. – M.: 
VIA, 1990. – 205 p. 

 



High-tech aspects of martial arts 

© Ю.Є.Репіло, А.І.Мостовий 
Modern Information Technologies in the Sphere of Security and Defence № 1(37)/2020       ISSN 2311-7249 (Print)/ISSN 2410-7336 (Online) 

185 

DOI:10.33099/2311-7249/2020-37-1-185-190 
 

УДК 351.746 (477) 
 
Юрій Євгенович Репіло (доктор військових наук, професор)

1 
Андрій Іванович Мостовий 2 
 
1Національний університет оборони України імені Івана Черняховського, Київ, Україна 
2Національна академія Державної прикордонної служби України ім. Б. Хмельницького, Україна 

 
АНАЛІЗ ПРИКОРДОННОЇ БЕЗПЕКИ НА СХОДІ УКРАЇНИ ТА 

ОСОБЛИВОСТІ ЇЇ ЗАБЕЗПЕЧЕННЯ СИЛАМИ ТА ЗАСОБАМИ 
ПРИКОРДОННИХ ЗАГОНІВ В РАЙОНІ ОПЕРАЦІЇ ОБ’ЄДНАНИХ СИЛ 

 
У науковій статті узагальнено основні загрози національній безпеці, надано характеристику 

операції Об’єднаних сил на сході України, прикордонній безпеці та розкрито особливості застосування 
сил та засобів прикордонних загонів Державної прикордонної служби України в районі проведення 
зазначеної операції. Узагальнено комплекс заходів, що проводяться прикордонними загонами Державної 
прикордонної служби України для протидії загрозам і викликам, що негативно впливають на стан 
прикордонної безпеки. Надано класифікацію кодів ускладнення обстановки та систематизовано за 
важливістю значень цифрові індекси кожного типу можливих небезпек на ділянці відповідальності 
прикордонних загонів.  

Встановлено, що в умовах ускладнення обстановки функціонування прикордонних загонів в районі 
операції об’єднаних сил буде характеризуватись «зеленим» інформаційним кодом за рівнями ускладнення 
від «4» до «1», де: «4» – для реагування достатньо чергових сил та засобів прикордонного загону; «3» –
 потребує застосування резерву першої черги та чергових сил та засобів сусідніх прикордонних загонів; 
«2» – потребує застосування резерву другої черги та резерву першої черги сусідніх прикордонних загонів; 
«1» – потребує застосування усіх наявних ресурсів, а також резервів сусідніх прикордонних загонів. 

Ключові слова: прикордонна безпека; операція Об’єднаних сил; прикордонний загін; обстановка. 
 

Вступ
Державна прикордонна служба (далі – ДПС) 

України у взаємодії з іншими суб’єктами 
забезпечення прикордонної безпеки, 
повноваження яких пов’язані з охороною та 
захистом державного кордону, продовжує 
здійснювати комплекс заходів щодо протидії усім 
загрозам державного суверенітету і територіальній 
цілісності України. Однак, трансформаційні 
процеси, що відбуваються в сучасному світі, 
зумовили появу нових загроз прикордонній 
безпеці України. Тому, вирішення проблемних 
питань щодо забезпечення прикордонної безпеки 
набуває дедалі більшої актуальності в загальному 
процесі пов'язаного з агресивною політикою 
Російської Федерації (далі – РФ) проти України, 
посиленням впливу проросійських центрів сил, 
наявністю сепаратистських настроїв у 
прикордонних регіонах України та Росії, що мають 
наміри переглянути належність частини державної 
території України та інше. 

Постановка проблеми. Пріоритетність та 
масштабність завдань ДПС України щодо 
підвищення ефективності її діяльності і адекватної 
протидії загрозам прикордонній безпеці 
зумовлюють необхідність впровадження новітніх 
технологій охорони, покращення координації та 
взаємодії між суб’єктами забезпечення 
прикордонної безпеки та інші заходів, зокрема, 
удосконалення способів та методів застосування 

сил та засобів прикордонних загонів для  
забезпечення прикордонної безпеки  в районі 
операції об’єднаних сил (далі – ООС) на сході 
України [1]. У даному контексті, дослідження 
прикордонної безпеки на сході України та 
особливості її забезпечення силами та засобами 
прикордонних загонів в районі ООС є актуальним 
на національному, регіональному та 
міжнародному безпекових аспектах. 

Аналіз остатніх досліджень і публікацій. 
Результати аналізу наукових праць свідчать, що 
питання щодо застосування сил та засобів 
прикордонних загонів в районі проведення ООС 
досліджувались у незначній кількості наукових 
праць. Розгляду науково-теоретичних та 
прикладних аспектів у сфері захисту та охорони 
державного кордону України присвячені 
дослідження [2–7]: В. О. Назаренка, 
О. А. Біньковського, Ю. Б. Івашкова, 
І. С. Катеринчука, В. А. Кириленка, 
Д. А. Купрієнка, М. М. Литвина, А. В. Махнюка, 
А. Б. Мисика, В. М. Серватюка, та ін. Водночас, 
попри значний інтерес до означеної проблематики, 
комплексних досліджень питань забезпечення 
прикордонної безпеки України силами та засобами 
прикордонних загонів в районі проведення ООС 
практично відсутні, що обумовлює необхідність у 
проведенні подальших наукових досліджень. 

Метою статті є аналіз прикордонної безпеки на 
сході України та особливості її забезпечення силами 
та засобами прикордонних загонів в районі ООС. 
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Виклад основного матеріалу 
дослідження 

Основними загрозами національної безпеки на 
сході України є [1; 8–10]: військова агресія з боку 
РФ, участь регулярних військ, російських 
військових радників, інструкторів та найманців у 
бойових діях в окремих районах Донецької та 
Луганської областей; терористична загроза: 
переміщення на територію України членів 
терористичних угруповань, підрозділів сил 
спеціальних операцій збройних сил РФ, зброї, 
боєприпасів, засобів диверсій та терору, 
фінансування тероризму та екстремістських рухів 
в Україні з території окремих районів Донецької та 
Луганської областей, а також з території РФ; 
інформаційна загроза, пов’язана з переміщенням з 
РФ пропагандистських матеріалів 
антиукраїнського характеру та радикально 
налаштованих осіб, які намагаються 
дестабілізувати соціально-політичну обстановку та 
дискредитувати діяльність української влади; 
організована транскордонна злочинність у сферах 
незаконного переміщення осіб, наркотичних та 
психотропних речовин; незаконна міграція 
громадян країн Близького та Середнього сходу, 
Південно-східної Азії до країн Європейського 
союзу, як на організованих каналах незаконної 
міграції, так і на легальних каналах виїзду в 
Україну;торгівля людьми, як до Туреччини, Греції, 
Кіпру та країн арабського світу через пункти 
пропуску для авіаційного сполучення в Україні, 
так і до РФ залізничним та автомобільним 
сполученням; активна діяльністю протиправних 
груп з незаконного переміщення товарів, стійкою 
пособницькою базою серед місцевих жителів. 

З метою протидії загрозам національній безпеці, 
стабілізацію ситуації, відновлення територіальної 
цілісності України та соціальне відродження 
східного регіону України 30 квітня 2018 року на 
окремих територіях Донецької та Луганської 
областей України розпочалась ООС [9].  

Особливістю ООС на сході України є те, що 
Рішення про початок та завершення ООС приймає 
президент України, тоді як безпосереднє 
керівництво операцією та прийняття усіх рішень в 
рамках операції покладається на командувача 
Об’єднаного оперативного штабу Збройних сил 
(далі – ЗС). Таким чином, повноваження з 
керування військовими і правоохоронними 
підрозділами перейшло до Генерального штабу ЗС 
України. Командувач об’єднаних сил керує всіма 
військовими та правоохоронними підрозділами 
залученими до виконання із оборони та відсічі 
збройної російської агресії на сході України.  

З початком ООС вводяться поняття «райони 
бойових дій» та «зони безпеки». Зокрема, під 
«районами бойових дій» маються на увазі 
території, охоплені бойовими діями уздовж лінії 
зіткнення, де відповідні військові та 
правоохоронні підрозділи виконують завдання із 
недопущення прориву ворога далі на територію 
України. Водночас «зони безпеки» тепер будуть 
розташовані на контрольованих Україною 

територіях поруч з лінією розмежування на сході 
України, а їх межі визначатиме начальник 
Генштабу за поданням керівника об’єднаних сил. 
Крім того, в «зоні безпеки» можуть створюватися 
«райони обмеженого доступу» та «райони 
забороненого доступу», куди можна потрапити 
лише за спеціальними дозволами залежно від рівня 
допуску. Крім того, в «зонах безпеки» можуть 
вводитися різні режими перебування: зелений (без 
обмежень перебування та переміщення), жовтий 
(перебування та переміщення дозволене за 
наявності документів, допускається особистий 
огляд громадян, їхнього транспорту та речей) та 
червоний (перебування частково обмежене чи 
заборонене взагалі, пропуск громадян та 
посадових осіб дозволяється лише за наявності 
пропуску, транспорт та громадяни на окремі 
ділянки взагалі не допускаються).  

З метою забезпечення безпекового простору та 
його режиму в районі проведення ООС Україна 
реалізується прикордонна політика у сфері захисту 
й охорони державного кордону, суверенних прав у 
виключній (морській) економічній зоні та 
континентального шельфу у [8]. 

Основними завданнями прикордонної політики 
України є: створення умов для забезпечення 
суверенітету і територіальної цілісності України, її 
прикордонної безпеки; удосконалення 
міжнародно-правового оформлення державного 
кордону; запобігання воєнній небезпеці, кризам і 
конфліктам у прикордонному просторі України; 
адекватне реагування на зміни рівня 
транскордонного співробітництва із суміжними 
державами» [10]. 

Основною складовою національної безпеки 
України є прикордонна безпека, яка 
характеризується ступенем захищеності 
територіальної цілісності та суверенітету держави, 
усіх сфер громадського життя і людської діяльності, 
прав та свобод громадян у прикордонному 
просторі, у зв’язку з чим досягається своєчасне 
виявлення, запобігання, нейтралізація реальних 
(потенційних) внутрішніх і зовнішніх загроз та 
забезпечується сталий розвиток прикордонних 
територій, транспарентність державного кордону 
для здійснення прикордонної діяльності та 
подорожування осіб [7; 9]. Така характеристика 
прикордонної безпеки дозволяє класифікувати її на 
три групи.  

До першої групи слід віднести загрози, 
більшою мірою, впливають на становище держави 
в міжнародному співтоваристві. Вони не 
представляють серйозної небезпеки, але сильна 
країна не має права дозволяти навіть незначні 
правопорушення на своєму кордоні.  

Друга група загроз являють собою 
правопорушення, здатні дестабілізувати 
обстановку у прикордонні і завдати їй певний 
матеріальний збиток.  

Третя група загроз здатна не тільки загострити 
обстановку на кордоні і спричинити за собою 
значні матеріальні збитки, але і вплинути на 
безпеку країни в цілому. 

Результати аналізу реальних та потенційних 
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загроз в районі проведення ООС свідчать про такі 
сталі тенденції, як:  

довготривала агресія з боку РФ та 
контрольованих нею тимчасово окупованих окремих 
районів Луганської та Донецької областей;  

продовжуються спроби ворожих спецслужб 
утворити в Україні низку незаконних організацій 
для посягання на її територіальну цілісність і 
державний суверенітет, дестабілізації суспільно-
політичної та соціально-економічної обстановки.  

незаконне переміщення через державний 
кордон України зброї, а також економічної 
контрабанди;  

діяльність транснаціональних і транскордонних 
злочинних груп набуває все більшої 
організованості. При цьому найбільшу 
актуальність мають: неконтрольована міграція, 
торгівля людьми та їх органами, незаконний обіг 
зброї, боєприпасів і інших засобів терору, 
наркотичних засобів та їх прекурсорів, 
контрафактних товарів тощо.  

З метою протидії загрозам і викликам, що 
негативно впливають на стан прикордонної безпеки 
України ДПС через підпорядковані прикордонні 
загони здійснює комплекс заходів, а саме: 

участь в обороні лінії зіткнення, відсічі 
збройної агресії на підконтрольну українській 
владі територію; 

здійснення в установленому порядку пропуску 
осіб, транспортних засобів, вантажів через лінію 
зіткнення у встановлених контрольних пунктах 
в’їзду-виїзду (далі – КПВВ) та здійснення 
прикордонного контролю в ППр; 

протидія протиправній діяльності в смузі 
безпеки та іншим правопорушенням законодавства 
України з прикордонних питань;  

проведення заходів протидії диверсійно-
розвідувальним силам противника, незаконним 
збройним формуванням, терористичним групам, 
які намагаються діяти через державний кордон;  

посилення охорони визначених важливих 
об’єктів та комунікацій;  

ведення оперативно-розшукової діяльності в 
інтересах забезпечення захисту суверенітету 
згідно із Законом України; 

виконання доручень правоохоронних органів 
щодо осіб, які перетинають лінію зіткнення; 

координація діяльності контрольних органів, 
що здійснюють різні види контролю при 
перетинанні лінії зіткнення або беруть участь у 
забезпеченні прикордонного режиму і режиму в 
КПВВ; 

підтримання високого рівня боєготовності, 
організованості, статутного порядку та 
дисципліни. 

Військовослужбовцям прикордонних загонів 
ДПС в районі проведення ООС законодавством 
України надано спеціальні повноваження: 

перевіряти у громадян і посадових осіб 
документи, що посвідчують особу, а в разі 
відсутності документів – затримувати їх для 
встановлення особи; 

застосовувати в разі крайньої необхідності зброю 
і спеціальні засоби до осіб, які вчинили або вчиняють 

правопорушення чи інші дії, що перешкоджають 
виконанню законних вимог осіб, залучених до 
виконання заходів із забезпечення національної 
безпеки і оборони, відсічі та стримування збройної 
агресії РФ в Донецькій та Луганській областях, або 
дії, пов’язані з несанкціонованою спробою 
проникнення в район здійснення зазначених заходів; 

затримувати і доставляти осіб до органів 
Національної поліції України; 

здійснювати особистий огляд громадян, їхніх 
речей, транспортних засобів та речей, які вони 
перевозять; 

тимчасово обмежувати або забороняти рух 
транспортних засобів і пішоходів на вулицях та 
дорогах, не допускати транспортних засобів, 
громадян на окремі ділянки місцевості та об’єкти, 
виводити громадян з окремих ділянок місцевості та 
об’єктів, відбуксировувати транспортні засоби; 

заходити (проникати) в житлові та інші 
приміщення, на земельні ділянки, що належать 
громадянам, на територію та в приміщення 
підприємств, установ і організацій, перевіряти 
транспортні засоби; 

використовувати із службовою метою засоби 
зв’язку і транспортні засоби, в тому числі 
спеціальні, що належать громадянам (за їхньою 
згодою), підприємствам, установам та 
організаціям, крім транспортних засобів 
дипломатичних, консульських та інших 
представництв іноземних держав та міжнародних 
організацій. 

Роль прикордонних загонів в ООС по 
відношенню до завдань функціонування та 
процесу досягнення ними встановленої 
ефективності [11] полягає у створенні в 
контрольованих прикордонних районах належних 
умов, які б унеможливлювали реалізацію загроз та 
поширення їх наслідків углиб держави.  

Особливості діяльності прикордонних загонів, 
їх місце, можливі форми і способи застосування 
визначаються положенням сторін, напрямками дій 
противника, завданнями ООС, динамікою 
обстановки тощо. 

Діяльність прикордонних загонів в ООС 
характеризується специфічним спрямуванням, а 
саме: відбиття збройного вторгнення; присікання 
озброєних та інших провокацій; захист ділянки 
відповідальності прикордонного загону від 
злочинних посягань; недопущення перетину лінії 
розмежування поза КПВВ; пошук, виявлення та 
затримання правопорушників; підтримка режиму, 
прикордонного режиму, режиму в КПВВ, режиму 
особливого періоду тощо. Крім того, прикордонні 
загоні проводять комплекс заходів з викриття 
підготовки противника до агресії, виявлення 
диверсійно-розвідувальних груп, інших 
підрозділів спеціального призначення противника, 
ознак нарощування його агентурної та диверсійно-
розвідувальної діяльності.  

Особливості застосування прикордонних 
загонів в районі проведення ООС можна 
проаналізувати на основі інформаційних кодів, 
класифікація яких за окремими небезпеками 
представлена у таблиці 1 [12]. 
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Таблиця 1 
Класифікація колірного коду ускладнення обстановки за окремими небезпеками на ділянці 

прикордонних загонів в районі ООС 

 

В цифровому індексі кожного типу небезпек 
узагальнюється ступінь важливості значення події 
чи загрози ускладнення обстановки на ділянці 
відповідальності прикордонних загонів 
(див. табл. 2). 

Динаміка і масштаби ускладнення обстановки 
можуть поєднувати різні типи небезпек, тому 
цифровий індекс ступеня найскладнішого із них 
буде обумовлювати загальний інформаційний код.

Таблиця 2 
Класифікація цифрових індексів ступеня небезпек на ділянці прикордонних загонів в районі ООС 

Цифровий 
індекс 

Вагове значення Короткий опис небезпек 

І катастрофічне - реальна загроза життю (загибель); 
- безпека суспільства і держави під загрозою;  
- неможливість забезпечити безпеки діяльності; 
- повне підпадання підрозділу під вплив небезпечних чинників;  
- суцільне знищення (втрата) засобів, пунктів, об’єктів та систем в зоні 
небезпеки;  
- неможливість подальших дій, функціонування чи застосування; 
- потреба в повному переорієнтуванні діяльності; 

ІІ критичне - потенційна загроза життю і здоров’ю (серйозні травми, захворювання);  
- суттєвий підрив інтересів суспільства і держави;  
- значне підпадання підрозділу під вплив небезпечних чинників;  
- значне порушення умов життєдіяльності; 
- значне ушкодження засобів, пунктів, об’єктів та систем в зоні небезпеки;  
- для здійснення подальших дій, функціонування чи застосування потрібні 
значні ресурси та зусилля тощо; 

 

Значення колірного 
коду та типу 

небезпек 

Основні реальні та потенційні загрози 
прикордонної безпеки в районі ООС 

Основні завдання прикордонних загонів 
 з протидії реальним та потенційним загрозам в 

районі ООС 
«червоний» 

ві
йс

ьк
ов

о-
по

лі
ти

чн
і 

не
бе

зп
ек

и 

- посягання на державний 
суверенітет України та її 
територіальну цілісність, територіальні 
претензії з боку інших держав; 
- РПД іноземних спецслужб; 
- можливість втягування України в 
регіональні збройні конфлікти чи у 
протистояння з іншими державами; 

- здійснює ОДК на суші, морі, річках, озерах та 
інших водоймах, припиняє спроби незаконної 
зміни проходження державного кордону України; 
- у взаємодії з підрозділами військових 
формувань України, правоохоронних органів 
припиняє збройні конфлікти та провокації на 
кордоні, бере участь у відбитті вторгнення або 
нападу на територію України збройних сил іншої 
держави або груп держав тощо. 

«білий» 

тр
ан

ск
ор

до
нн

і 
не

бе
зп

ек
и 

- можливість незаконного ввезення 
в країну зброї, боєприпасів, 
вибухових речовин і засобів масового 
ураження, радіоактивних і 
наркотичних засобів через пункти 
пропуску (КПВВ); 
- нелегальна міграція на шляхах 
міжнародного сполучення;  

- здійснює контроль за дотриманням режиму 
державного кордону та режиму в КПВВ; 
- здійснює виявлення в КПВВ осіб, які 
переховуються від органів досудового 
розслідування, слідчого судді та суду, ухиляються 
від відбуття кримінальних покарань, та виконання 
в установленому порядку інших доручень 
уповноважених державних органів тощо. 

«зелений» 

пр
ик

ор
до

нн
і н

еб
ез

пе
ки

 

- можливість незаконного ввезення 
в країну зброї, боєприпасів, 
вибухових речовин і засобів масового 
ураження, радіоактивних і 
наркотичних засобів поза ППр; 
- нелегальна міграція;  
- незавершеність договірно-
правового оформлення ДК; 

- здійснює контроль за дотриманням режиму 
держ. кордону та прикордонного режиму в 
прикордонній смузі та контрольованому 
прикордонному районі; 
- бере участь у проведенні прикордонних 
(спільних) операцій, здійснює спеціальні дії щодо 
пошуку порушників законодавства України з 
прикордонних питань; 
- на основі аналізу ризиків у сфері прикордонної 
безпеки здійснює протидію нелегальній міграції, 
торгівлі людьми, незаконному переміщенню осіб, 
зброї, наркотичних засобів, психотропних речовин 
і прекурсорів, боєприпасів, вибухових, отруйних, 
радіоактивних речовин та інших предметів, 
заборонених до переміщення через держ. кордон 
та до тимчасово окупованої території і з неї, 
порушенням порядку в’їзду на тимчасово 
окуповану територію України та виїзду з неї тощо. 
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Продовження таблиці 2 
Цифровий 

індекс 
Вагове значення Короткий опис небезпек 

ІІІ граничне - суттєва загроза здоров’ю (травми, захворювання); 
- загроза окремим інтересам суспільства і держави; 
- суттєве підпадання підрозділу під вплив небезпечних чинників; 
- певні порушення умов життєдіяльності; 
- суттєве ушкодження засобів, пунктів, об’єктів та систем в зоні небезпеки;  
- для здійснення подальших дій, функціонування чи застосування потрібні певні 
ресурси та зусилля тощо; 

IV незначне - незначна загроза здоров’ю; 
- часткове підпадання підрозділу під вплив небезпечних чинників; 
- умови життєдіяльності дозволяють безпечно виконувати покладені завдання; 
- часткове ушкодження засобів, пунктів, об’єктів та систем в зоні небезпеки; 
- для здійснення подальших дій, функціонування чи застосування достатньо 
наявних ресурсів; 
- загалом немає потреби в переорієнтуванні діяльності, зосередження зусиль на 
інших напрямках (заходах) та інше. 

 

Висновки й перспективи подальших 
досліджень 

Таким чином, на основі аналізу прикордонної 
безпеки на сході України узагальнено значущі 
чинники, що впливають на неї та надано загальну 
характеристику ООС. 

Узагальнено завдання та розкрито основні 
аспекти і особливості застосування сил та засобів 
прикордонних загонів ДПС України для 
забезпечення прикордонної безпеки в районі 
проведення ООС. 

Встановлено, що функціонування прикордонних 
загонів в районі ООС в умовах ускладнення 
обстановки буде характеризуватись «зеленим» 
інформаційним кодом і відповідними цифровими 

індексами – від чотирьох до одного, який визначає 
необхідність застосування наступних: «4» – для 
реагування достатньо чергових сил та засобів 
прикордонного загону; «3» – рівень ускладнення 
обстановки потребує застосування резерву першої 
черги та чергових сил та засобів сусідніх 
прикордонних загонів; «2» – рівень ускладнення 
обстановки потребує застосування резерву другої 
черги та резерву першої черги сусідніх 
прикордонних загонів; «1» – суттєвий рівень 
ускладнення обстановки, який потребує 
застосування усіх наявних ресурсів підрозділу, а 
також резервів прикордонного загону та сусідніх з 
ним загонами. 
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В научной статье обобщены основные угрозы национальной безопасности, подана 
характеристика операции Объединенных сил на востоке Украины, пограничной безопасности и 
раскрыты особенности применения сил и средств пограничных отрядов Государственной пограничной 
службы Украины в районе проведения указанной операции. Обобщен комплекс средств, которые 
проводятся пограничными отрядами Государственной пограничной службы Украины для 
противодействия угрозам и вызовам, что негативно влияют на состояние пограничной безопасности. 
Дана классификация кодов обострения обстановки и систематизированы по важности значений цифровые 
индексы каждого типа возможных угроз на участке ответственности пограничных отрядов.   

Установлено, что в условиях обострения обстановки робота пограничных отрядов в районе 
проведения операции Объединенных сил будет выражаться «зеленым» информационным кодом по 
уровням осложнения  от «4» до «1», где: «4» – для реагирования достаточно дежурных сил и средств 
пограничного отряда; «3» – требует применения резерва первой очереди и дежурных сил и средств 
соседних пограничных отрядов; «2» – требует применения резерва второй очереди и резерва первой 
очереди соседних пограничных отрядов; «1» – требует применения всех имеющихся ресурсов, а также 
резервов соседних пограничных отрядов. 

Ключовые слова: пограничная безопасность; операция Объединенных сил; пограничный отряд; 
обстановка. 
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The scientific article summarizes the main threats to national security, describes the operation of the 

Joint Forces in eastern Ukraine, border security and reveals the peculiarities of using forces and facilities of 
border guard detachments of the State Border Guard Service of Ukraine in the area of the aforementioned 
operation. The complex of actions carried out by border guard detachments of the State Border Guard Service of 
Ukraine to counter threats and challenges that negatively affect the state of border security was summarized. The 
classification of codes for the situational aggravations is given and the indexes of each type of possible danger in 
the area of responsibility of the border guard detachments are organized according to the importance of values.   

It is established that in conditions of aggravation of the situation for functioning of the border guard 
detachments in the area of the Joint Forces operation will be characterized by a "green" information code at the 
levels of aggravation from “4” to “1”, where: “4” – to react it is enough regular forces and facilities of a border 
guard detachment; “3” – it is necessary to deploy the Ready Reserve and the standby forces of neighbouring 
border guard detachments; “2” – it is necessary to deploy the Standby Reserve and the Standby Reserve of 
neighbouring border guard detachments; “1” – it is necessary to deploy all available resources, as well as the 
reserves of neighbouring border guard detachments. 

Keywords: border security; Joint Forces operation; border guard detachment; situation. 
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МЕТОДИЧНИЙ ПІДХІД ЩОДО АНАЛІЗУ ЖИВУЧОСТІ  
СИСТЕМИ ПУНКТІВ УПРАВЛІННЯ 

 
У статті розглядається проблема аналізу живучості системи пунктів управління (ПУ) як 

одна із складових проблеми живучості військ (сил). При розгляді цієї проблеми здійснена декомпозиція 
системи пунктів управління ЗС України за рівнями системи управління військами та за структурою 
Збройних Сил (ЗС) України, а саме: на стратегічному рівні – система ПУ Головнокомандувача 
ЗС України; на оперативно-стратегічному рівні – системи ПУ командувача Об’єднаних сил, 
командувачів видів та окремих родів військ; на оперативному рівні – системи ПУ командувачів 
оперативних командувань та командирів повітряних командувань. Показано, що у наукових працях, 
присвячених проблемним питанням управління військами під час їх застосування, застосовуються 
моделі, які описують живучість тільки окремих ПУ. У зв’язку з цим, у статті запропоновано 
методичний підхід аналізу живучості системи ПУ, який базується на теорії імовірностей. Введено 
показники живучості – імовірність збереження працездатного стану системою ПУ на відповідному 
рівні та відповідно до виду, окремого роду військ та оперативного і повітряного командування. 
Методичний підхід до аналізу живучості системи ПУ дає можливість розрахувати імовірності 
збереження працездатного стану системою ПУ залежно від рівня управління. Для перевірки 
адекватності методичного підходу розглянуто типову структуру системи ПУ, яка складається з 
основного, запасного та резервного ПУ. Показано, що запропонований підхід не суперечить положенням 
теорії управління військами та дозволяє розробити методику обґрунтування вимог до живучості 
системи пунктів управління ЗС України.  

Ключові слова: система пунктів управління; методичний підхід до аналізу живучості. 
 

Вступ
Постановка проблеми. Система управління 

ЗС України складається з таких підсистем: пунктів 
управління органів військового управління та 
зв’язку і АСУВ. Забезпечення живучості системи 
управління Збройних Сил неможливе без 
забезпечення живучості підсистеми ПУ. При 
цьому, основне призначення системи пунктів 
управління (система ПУ) – забезпечення стійкого, 
безперервного та прихованого управління 
військами в умовах бойової обстановки [1].  

В Збройних Силах була створена і 
функціонувала розгалужена система стаціонарних, 
захищених та рухомих ПУ (в тому числі 
повітряних і морських), яка мала забезпечувати 
стійке і безперервне управління військами 
(силами) у визначених операційних зонах 
(районах) з урахуванням сучасних викликів і 
загроз національній безпеці України, як в мирний 
час, так і особливий період. 

Застосування визначених військ у різних 
операційних зонах (районах) включає створення і 

утримання розвиненої системи стаціонарних 
захищених і рухомих ПУ, яка забезпечить 
необхідний рівень її живучості.  

Стаціонарні захищені ПУ забезпечують 
найбільш сприятливі умови для роботи 
оперативного складу, надійний зв’язок, захист 
людей від вогневого впливу противника. 

Під час підготовки ЗС України до застосування 
здійснюються заходи із завчасної підготовки 
захищених ПУ, їх вузлів зв’язку та опорних мереж 
зв’язку. Саме стаціонарні захищені ПУ складають 
основу системи управління ЗС України на 
стратегічному і оперативному рівнях. Вони 
обладнуються завчасно в спеціально вибраних 
районах. В мирний час на них організовується 
бойове чергування черговими силами 
оперативного складу штабів і вузлів зв’язку, а в 
загрозливий і особливий періоди на цих пунктах 
розгортаються органи управління в повному 
складі. З них здійснюється управління військами 
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(силами) при відбитті нападу противника, веденні 
операцій і бойових дій на початку війни.  

На рис. 1 зображено структуру системи пунктів 
управління ЗС України, яка включає в себе 
декілька підсистем ПУ різного рівня. Зазначена 
структура представляє собою досить складну 
розгалужену систему, оцінювання живучості якої в 
сучасних умовах є актуальним науковим 
завданням, яке потребує серйозного дослідження. 

Аналіз останніх досліджень і публікацій. 
Питання живучості системи ПУ досить широко 
розглядаються у наукових працях. Разом з тим, 
методичні аспекти оцінювання живучості 
системно не розглядалися. 

Зокрема, аналіз наукових праць [1]–[4], 
присвячених проблемним питанням живучості 
системи ПУ свідчить про те, що на даний час 
розроблені та використовуються моделі, які 
описують живучість окремих ПУ. 
Однак математичних моделей, які б загалом 
описували живучість багаторівневої системи ПУ, 
нині немає.  

Метою статті є розроблення методичного 
підходу, який дає можливість аналізувати 
живучість багаторівневої системи пунктів 
управління.

 

 
Рис. 1. Структура системи пунктів управління ЗС України 

 

Виклад основного матеріалу 
дослідження 

У роботах [3] та [4] для оцінювання живучості 
ПУ під вогневим впливом противника введено 
імовірність виходу з ладу ПУ Qпу та імовірність 
збереження працездатного стану

пупу Q1P  .  

Тоді імовірності збереження працездатного 

стану складових системи пунктів управління 
ЗС України можуть бути визначені за подібними 
виразами. 

Імовірність збереження працездатного стану 
системи ПУ Головнокомандувача ЗС України 
становитиме: 

гкгк Q1P  .                           (1) 

Імовірності збереження працездатного стану 
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системами ПУ командування Об’єднаних сил, 
командувань видів ЗС України та окремих родів 
військ (десантно-штурмових військ і Сил 
спеціальних операцій) визначатимуться як: 

   ,Q1P,Q1P вмспс,сввмспс,свосос   

   .Q1P ссодшвссодшв                    (2) 

Імовірності збереження працездатного стану 
системами ПУ оперативних (ОК) та повітряних 
(ПВК) командувань становитимуть: 

   південьсхід,захід,північ окпівденьсхід,захід,північ ок Q1P  , (3) 

   південьсхід,захід,північ пвкпівденьсхід,захід,північ пвк Q1P  (4) 

Враховуючи (1)–(4) можна записати вирази для 
імовірностей збереження працездатного стану 
складових системи ПУ усіх рівнів. 

Імовірність збереження працездатного стану 
системою ПУ стратегічного рівня: 

гксрсрср QQ,Q1P  .         (3) 

Імовірність збереження працездатного стану 
системою ПУ оперативно-стратегічного рівня: 

осроср Q1P  , 

ссоосдшввмспссвоср QQQQQQQ  .  (6) 

Імовірність збереження працездатного стану 

системою ПУ оперативного рівня: 

орор Q1P  , 
пвкокор QQQ  , 

південьоксхідокзахідокпівнічокок QQQQQ  , 

південьпвксхідпвкзахідпвкпівнічпвкпвк QQQQQ  .(3) 

Тоді, використовуючи формулу повної 
імовірності для визначення імовірності збереження 
працездатного стану системою ПУ ЗС України, 
маємо: 

     
.РРРРРРРРР

РРРР1Р1Р11

QQQ1P

оросрсроросрорсросрср

оросрсроросрср

оросрсрспу







    (8) 

Схема визначення імовірностей збереження 
працездатного стану складовими системи пунктів 
управління ЗС України наведена на рис. 2. 

Під час проведення операції вихід з ладу того 
чи іншого ПУ представляє собою випадковий 
процес. У роботі [5] показано, що для оцінювання 
живучості системи ПУ в умовах впливу 
противника можна застосувати математичний 
апарат теорії марковських процесів. 

 

 
Рис. 2. Схема визначення імовірностей збереження працездатного стану складовими  

системи пунктів управління ЗС України 
 
Нехай система ПУ складається з n основних ПУ, тобто для нормального функціонування 
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системи ПУ необхідно, щоб з усіх n ПУ 
здійснювалося безперервне управління військами. 
Для сталого функціонування системи ПУ завжди є 
запасні ПУ m, які можуть бути виведені з ладу під 
впливом противника, так само, як і основні ПУ, та 
резервні ПУ r, які з початку операції не 
функціонують і тому не можуть бути виведені з 
ладу противником. Якщо основні ПУ вийшли з 
ладу, то вони замінюються негайно запасними ПУ, 
а останні – з резерву. 

У такому випадку під живучістю системи ПУ 
будемо розуміти властивість цієї системи 
зберігати або своєчасно відновлювати здатність 
забезпечувати управління військами з n ПУ в 
умовах впливу противника. При цьому система 
ПУ втрачає цю здатність, коли виведено з ладу 
більше, ніж m+r ПУ [5]. 

Позначимо через (t)Qk  імовірність того, що у 

момент t противником виведено з ладу k ПУ 
( rmnk0  ). Тоді живучість системи ПУ можна 
представити виразом [5]:  

   





rm

0k
k tQtα                                    (9) 

де 
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– ймовірність виходу з ладу k-го ПУ 

( rmnk0  ); 
λ – інтенсивність впливу противника. 
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 – ймовірність того,  

що n+m+r ПУ не вийдуть з ладу під впливом 
противника; 

τ – математичне очікування часу відновлення 
ПУ; 

 
 








rkякщо,krтnλ

r,k0якщо,тnλ
λ k     – 

інтенсивність виходу з ладу k -го ПУ. 
Системи ПУ, які входять до системи ПУ ЗС 

України мають типову структуру та складаються з 
основного ( 1n  ), запасного ( 1m  ) та резервного 
( 1r  ) ПУ. Тому розглянемо живучість такої 
системи ПУ. 

Тоді, відповідно до виразу (9), живучість 
системи ПУ у стаціонарному режимі  
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Тоді вираз для живучості системи ПУ прийме 
наступний вигляд: 
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Графік залежності живучості типової системи 

ПУ α(λ) від інтенсивності виходу з ладу ПУ λ  за 

умов 1n  , 1m   та 1r   наведено на рис. 2, а за 
умов 1n  , 2m   та 1r   – на рис. 3. 

 
Рис. 2.  Графік залежності α  від інтенсивності виходу з ладу ПУ  

(за умов 1n  , 1m   та 1r  ) 
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Рис. 3. Графік залежності   від інтенсивності виходу з ладу ПУ  

(за умов 1n  , 2m   та 1r  ) 
 

Аналіз графіків на рис. 2–3 показує, що 
живучість системи ПУ, яка складається з 4 ПУ 
(α=0,33), більша ніж у системи ПУ, яка 
складається з 3 ПУ (α=0,26). 

Запропонований підхід щодо аналізу живучості 
системи ПУ адекватно описує залежність 
живучості типової системи ПУ від кількості ПУ та 
інтенсивності впливу противника і не суперечить 
положенням теорії управління військами. 

На основі виразу (9) є можливість розрахувати 
живучість кожної складової системи ПУ ЗС 
України як ймовірності збереження працездатного 
стану системи ПУ відповідно до виразів (1)-(8). 

Висновки і перспективи подальших 
досліджень 

Таким чином, запропонований методичний 
підхід дає можливість визначити імовірності 
збереження   працездатності   складовими  системи 
пунктів управління ЗС України на стратегічному, 
 оперативно-стратегічному та оперативному рівнях 
управління. 

Запропонований методичний підхід дозволяє 
аналізувати живучість як системи ПУ ЗС України, 
так і її складових в залежності від кількості ПУ, 
які входять до відповідної системи ПУ, так і від 
інтенсивності впливу противника. 
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В статье рассматривается проблема анализа живучести системы пунктов управления (ПУ) как одна 

из составляющих проблемы живучести войск (сил). При рассмотрении этой проблемы осуществлена 
декомпозиция системы ПУ Вооруженных Сил (ВС) Украины по уровням системы управления войсками и по 
структуре ВС Украины, в частности: на стратегическом уровне – система ПУ Главнокомандующего ВС 
Украины; на оперативно-стратегическом уровне – системы ПУ командующего Объединенных сил, 
командующих видов и отдельных родов войск; на оперативном уровне – системы ПУ командующих 
оперативных командований и командиров воздушных командований. Показано, что в научных роботах, 
посвященных проблемным вопросам управления восками во время их применения, применяются модели, которые 
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описывают живучесть только отдельных ПУ. В связи с этим, в статье предложено методический подход к 
анализу живучести системы ПУ, который базируется на теории вероятностей. Введены показатели 
живучести – вероятность сохранения работоспособного состояния системой ПУ на соответствующем уровне 
и в соответствии с видом, отдельным родом войск, оперативным и воздушным командованиями. Методический 
подход к анализу живучести системы ПУ позволяет рассчитывать вероятности сохранения работоспособного 
состояния системой ПУ в зависимости от уровня управления. Для проверки адекватности методического 
подхода рассмотрены типовую структуру системы ПУ, состоящая из основного, запасного и резервного ПУ. 
Показано, что предложенный подход не противоречит положениям теории управления войсками и позволяет 
разработать методику обоснования требований к живучести системы пунктов управления ВС Украины.  

Ключевые слова: система пунктов управления, методический подход к анализу живучести.
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In this article the problem of the analysis of survivability of control point system (CPS) as one of components 

of a problem of troops (forces) survivability is considered. By consideration of this problem decomposition of control 
point system of the Armed forces of Ukraine, on levels of a control system, is carried out: at strategic level – it’s a CPS 
of Commander-in-chief of Armed forces of Ukraine; at operatively-strategic level - CPS of Joint forces, armed 
services and separate arms commanders; at operative level - CPS of operative commands and air commands 
commanders. It is shown in articles, which are to problem questions of troops management during their deployment 
devoted, models, which describe survivability separate control points only, are applied. In this connection, there a 
methodical approach to the analysis of CPS survivability, which is based on probability theory, is offered. 
Survivability indicators - probability of preservation by CPS in efficient condition at corresponding level and 
according to a armed service, separate combat arm, operative and air commands are entered. The methodical 
approach to the analysis of CPS survivability with command level is depending. To check the adequacy of the 
methodical approach, it is considered a typical CPS main alternate CPS. This method allows to count probabilities of 
preservation of an efficient condition of CPS on strategic, operatively-strategic and operative levels. It is shown that 
the presented approach does not contradict to the theory of troops management and allows to develop a technology of 
requirements to survivability of CPU of the Armed Forces of Ukraine substantiation.  

Key words: control points system, methodical approach to the survavebility analysis. 
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АНАЛІЗ ЕКСПЛУАТАЦІЇ ДІЮЧИХ МАКЕТІВ КОМПЛЕКСУ 
СПЕЦІАЛЬНИХ АПАРАТНИХ ДЛЯ ПІДРОЗДІЛІВ ІНФОРМАЦІЙНО-

ПСИХОЛОГІЧНИХ ОПЕРАЦІЙ 
 

У статті порівнюються особливості дослідної експлуатації зразків діючих макетів комплексу 
спеціальних апаратних для підрозділів інформаційно-психологічних операцій у зоні проведення 
антитерористичної операції. 

Наведений досвід експлуатації діючих макетів комплексу спеціальних апаратних дозволив 
визначити вимоги щодо встановлення на контрольованій території постійної трансляції радіопередачі 
з необхідним контентом в FM діапазоні. Використовуючи комплекси спеціальних апаратних підрозділи 
інформаційно-психологічних операцій можуть сформульовати умови вразливості поведінки цільової 
аудиторії, що відображає залежність зміни уявлень та характеризує соціальну поведінку можливих 
цільової аудиторії. 

З’ясовано, що найбільш суттєві недоліки в утворенні завад прийому телевізійного сигналу і як 
наслідок необхідність розташування станції на відстані, яка забезпечить стійку роботу приймачів 
телевізійного мовлення за умов коли розподіл радіочастотного простору дозволяють їх ефективне 
застосовувати в регіонах з повною відсутністю будь-якого покриття. При погіршенні погодних умов 
було виявлено відсутність можливостей використання супутникового ресиверу для прийому контенту 
від комплексу спеціальних апаратних для підрозділів інформаційно-психологічних операцій. Придушення 
мовлення телевізійних каналів на території Донецької та Луганської областей являється одним із 
елементів захисту особового складу Збройних Сил України від негативного інформаційно-психологічного 
впливу. 

Ключові слова: антитерористична операція; комплекс спеціальних апаратних; інформаційно-
психологічний вплив. 
 

Вступ 
Після стабілізації ситуації по лінії 

розмежування стало очевидним, що більшість 
основних об’єктів інформаційної інфраструктури, 
які знаходяться у зоні проведення 
антитерористичної операції (АТО) (особливо 
об’єкти Концерну радіозв’язку, радіомовлення та 
телебачення України), залишились на території 
окремих районів Донецької та Луганської областей 
(ОРДЛО). Особливо це стосується 
міста ДОНЕЦЬК де теле- та радіомовлення 
ведеться з щогли висотою в 360 метрів і дозволяє 
здійснювати мовлення на територію 
підконтрольній українській владі (зокрема на міста 
з великою кількістю населення – КРАМАТОРСЬК, 
СЛОВ’ЯНСЬК, БАХМУТ, ПОКРОВСЬК) за 
обмежених можливостей держави щодо 
ефективної протидії негативному інформаційному 
впливу. 

Управлінням інформаційних технологій 
Міністерства оборони України відповідно до 
компетенції спільно з іншими структурними 
підрозділами Міністерства оборони України, 
Генерального штабу ЗС України, Міністерством 
інформаційної політики України та 
волонтерськими організаціями було започатковано 
проект щодо створення та проведення дослідної 
експлуатації зразків (діючих макетів) комплексу 
спеціальних апаратних для підрозділів 
інформаційно-психологічних операцій [1]. 

Постановка проблеми. Аналіз питань 
експлуатації макетних комплексів спеціальних 
апаратних, які можуть використовуватись 
підрозділами інформаційно-психологічних 
операцій Збройних Сил України є досить 
важливими. Актуальність їх зумовлюється тим, що 
підрозділи інформаційно-психологічних операцій 
Збройних Сил України є однією із найвагоміших 
складових сил оборони, адже на них покладається 
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завдання з протидії негативному інформаційно-
психологічному впливу противника. Тому з метою 
удосконалення спроможностей сил та засобів 
інформаційно-психологічних операцій Збройних 
Сил України існує нагальна необхідність 
проведення аналізу експлуатації діючих макетів 
комплексів спеціальних апаратних, встановлення 
сучасного стану та перспектив їх розвитку. 

Аналіз остатніх досліджень і публікацій. 
Дослідженнями питань інформаційно-
психологічного впливу в операціях (бойових діях) 
займалось ряд військових фахівців у цієї галузі, 
результати дослідження яких знайшли своє 
відображення у наукових видання [2, 3]. Дані 
результати базуються на аналізі застосування сил 
та засобів інформаційно-психологічного впливу у 
збройних конфліктах останніх років. Але при 
цьому недостатньо уваги приділялось питанням, 
пов’язаним з розвитком діючих макетів 
комплексів спеціальних апаратних, які можуть 
застосовуватись підрозділами інформаційно-
психологічних операцій Збройних Сил України. 

Метою статті є викладення аналізу 
експлуатації діючих макетів комплексу 
спеціальних апаратних для підрозділів 
інформаційно-психологічних операцій. 

Виклад основного матеріалу 
дослідження 

Зусиллями Міністерства інформаційної 
політики України, Концерну радіозв’язку, 
радіомовлення та телебачення України у 2015-
2016 роках розроблено низьку заходів щодо 
відновлення мовлення на території підконтрольній 
бойовикам ОРДЛО, але вони потребували 
підтримки з боку інших центральних органів 
виконавчої влади. Разом з тим, досвід 
застосування Збройних Сил України показує, що у 
складі частин інформаційно-психологічних 
операцій існують підрозділи, які реалізують 
завдання радіомовлення в кризових регіонах за 
відсутності державного мовлення. 

Враховуючи те, що станом на початок 
2016 року Управлінню інформаційних технологій 
Міністерства оборони України 
підпорядковувалися військові частини 
психологічних операцій, даним Управлінням було 
ініційовано міжвідомчу нараду щодо реалізації 
проекту ефірного радіомовлення в зоні проведення 
АТО на території Донецької та Луганської 
областей та визначено план дій щодо його 
реалізації [1, 4]. 

З метою своєчасного та якісного виконання 
проекту було відпрацьовано: 

доручення Міністра оборони України щодо 
призначення екіпажів апаратних, порядку 

підготовки та відправки в зону проведення АТО на 
території Донецької та Луганської областей; 

доручення заступника Міністра оборони 
України з питань європейської інтеграції щодо 
конкретизації виконання завдання на території 
Донецької та Луганської областей; 

отримано три комплекти передавачів FM 
діапазону в захищеному виконанні із залученням 
іноземних партнерів та проведені заняття по 
експлуатації основного обладнання апаратних; 

досягнута домовленість з комерційними 
структурами м. КИЄВА (у першу чергу з ТОВ 
“КомТел”) щодо надання спонсорської допомоги 
та виготовлення дослідного зразка комплексної 
апаратної для підрозділів інформаційно-
психологічних операцій, підібрані екіпажі для 
апаратних; 

розроблена та затверджена програма дослідної 
експлуатації комплексу спеціальних апаратних для 
підрозділів інформаційно-психологічних операцій; 

розроблений та затверджений наказ Міністра 
оборони України від 07.04.2016 року № 186 “Про 
призначення комісії з проведення дослідної 
експлуатації комплексу спеціальних апаратних для 
підрозділів інформаційно-психологічних 
операцій”. 

Проект комплексної апаратної передбачав 
наявність наступного обладнання (рис. 1): 

радіопередавач FM діапазону (шифр FM-25), 
був наданий іноземними партнерами з діапазоном 
робочих частот 88,0 – 108,0 МГц та вихідною 
потужністю 300 Вт; 

супутниковий ресивер для прийому основного 
контенту (спочатку був спланований як окрема 
студія “Голос Донбасу”, згодом – “Громадське 
радіо”); 

супутникова станція зв’язку для дублювання 
отримання сигналу та оперативного зв’язку з 
екіпажем; 

передавачі постановки завад телевізійному 
мовленню з території ОРДЛО в аналоговому та 
цифровому форматах; 

робочі місця операторів; 
щогла для антени [1]. 
 

 
 

Рис. 1. Проект комплексної апаратної 
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Зазначена комплексна апаратна передбачала 
трьохмашинний варіант, в дослідному зразку 
виконана з використанням транспортної бази  
ЗіЛ-131. 

Загалом обладнання апаратної дозволяло 
транслювати радіопередачі з необхідним 
контентом в FM діапазоні на відстань до 30 км та 
придушувати до 40 телевізійних каналів 
(8 аналогових каналів та 4 мультиплексори 
(32 телевізійних цифрових каналів), здійснювати 
трансляцію місцевих новин, проводити зустрічі з 
ключовими особами в студії, проводити заходи 
підтримки морально-психологічного стану 
особового складу ЗС України. За необхідності 
можливо було оперативно змінювати покриття, 
структуру та зміст розгорнутої системи 
радіомовлення та радіоелектронного придушення 
за рахунок мобільності комплексу. 

Іноземними партнерами обладнання було 
передане в скороченому варіанті (тільки 
передавачі FM діапазону). Загалом же зазначені 
станції дозволяли вести передачі в усьому 
радіодіапазоні (середньохвильовому, короткохви-
льовому та ультракороткохвильовому) та навіть 
розсилати короткі текстові повідомлення для 
мобільного стільникового зв’язку. Попередньо 
досягнута домовленість, що після успішного 
освоєння та встановлення наданого обладнання, 
доцільно було ініціювати питання щодо подальшої 
передачі решти комплектуючих. 

З використанням промислових можливостей 
ТОВ “КомТел” було виготовлено один зразок 
комплексної апаратної, два інші передавачі було 
заплановано застосовувати з використанням 
місцевих споруд. Дослідний зразок було 
виготовлено з використанням транспортної бази 
ЗіЛ-131 (2 од.) від демонтованих апаратних 
зв’язку. Загальна вартість відновлення 
транспортної бази (АБШ та кузовів К-131), їх 
переобладнання склала понад 250 тис. грн. і 
здійснювалось в якості волонтерської допомоги. 

Розгортання апаратних здійснювалося з 
дотриманням низки вимог: 

встановлення на контрольованій території 
(пункти управління підрозділів ЗС України, 
місцеві військово-цивільні адміністрації, державні 
установи тощо); 

наявність промислового живлення 220 В; 
можливість встановлення антени на висотних 

будівлях та на переважаючих висотах; 
наявність опалювального приміщення для 

екіпажу станції та обладнання [5]. 
Перший етап передбачав розгортання 

комплексної апаратної на території базового 
табору з метою тестування обладнання та 
підтвердження основних характеристик. Зона 

впевненого прийому сигналу радіомовлення 
здійснювалась на відстані – до 30 км, 
радіоелектронного придушення телевізійних 
каналів противника – до 20 км, в окремих 
випадках за рахунок особливостей рельєфу 
місцевості зона прийому радіомовлення досягала 
до 50 км (наприклад прийом здійснювався на 
верхніх поверхах висотних будівель                              
м. ПОКРОВСЬКА). 

Цей етап також передбачав пошук можливих 
місць встановлення з використанням можливостей 
зведеного загону інформаційно-психологічних 
операцій за допомогою фахівців Національного 
університету оборони України імені  Черняховського, 
на яких було покладено наукове супроводження 
проекту [6].  

Було підібрано декілька місць встановлення – 
першим було визначено ТПУ омпбр 
(ОЧЕРЕТИНО) та розгорнуто рухому апаратну FM 
діапазону з використанням висотної споруди 
колишнього цегельного заводу та перевірено 
дальність мовлення. За рахунок вдалого 
розташування отримано можливість доведення 
інформації до військових частин ЗС України та 
місцевих жителів у населених пунктах АВДІЇВЦІ, 
ПІСКАХ, ВОДЯНОМУ. 

Крім того, станція радіоелектронного 
придушення була переміщена до                                   
м. ПОКРОВСЬКА та встановлена на вежі 
місцевого комерційного телевізійного оператора 
ТОВ “КАПРІ”, керівництво якого демонструвало 
проукраїнську позицію та підтримувало зазначені 
заходи, але було занепокоєне питаннями охорони 
та оборони своєї споруди при здійсненні 
придушення телеканалів на території окремих 
районів. 

Було продовжено пошук місць розгортання 
станцій радіомовлення. Друга станція була 
розгорнута у КРАСНОГОРІВЦІ з використанням 
можливостей місцевої військово-цивільної 
адміністрації та пункту управління бригад. 

Станція покривала не лише територію 
підконтрольну українській владі, але і за 
інформацією від джерел, що мешкають на 
тимчасово окупованій території, приймається у 
Петровському районі м. ДОНЕЦЬКА. 

Було продовжено пошук місць розгортання 
третьої станції радіомовлення. У взаємодії з 
військово-цивільною адміністрацією Луганської 
області було запропоновано встановлення 
радіостанції у м. НОВОТОШКІВСЬКЕ – як 
майбутньому логістичному центрі, з можливістю 
доведення необхідної інформації до населення, що 
мешкає в окремих районах (рис.2).
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Рис. 2. Дальність дії перешкод 

 
За попередніми результатами роботи станцій 

радіомовлення FM діапазону найбільш суттєвим 
недоліком було утворення завад прийому 
телевізійного сигналу і як наслідок необхідність 
розташування станції на відстані від 3 км до 
приймачів телевізійного мовлення (партнерами, 
що надали станції, це пояснюється плануванням їх 
застосування в регіонах з повною відсутністю 
державного покриття). При погіршенні погодних 
умов спостерігалася неможливість використання 
супутникового ресиверу для прийому контенту. 

Зважаючи на відсутність фінансування, 
запланований комплекс був створений в одному 
екземплярі, решта станцій радіомовлення FM 
діапазону застосовувалась у переносному варіанті 
(у контейнерах), що зменшує оперативність 
застосування та мобільність станцій. 

За для дослідної експлуатації станції 
радіоелектронного придушення телевізійного 
мовлення противника не було заплановано 
виділення екіпажу станції (передбачалось, що 
обслуговування буде здійснюватися паралельно 
екіпажем радіостанції), але при роздільному 
застосуванні це неможливо або складно, як 
наслідок – станція працювала в автономному 
режимі без відповідної охорони та оборони. 

Враховуючи наведений досвід експлуатації 
зразків (діючих макетів) комплексу спеціальних 
апаратних для підрозділів інформаційно-
психологічних операцій рис.2 показав, що 
наведений розподіл спеціальних апаратних 
забезпечував стійке покриття території та надійно 
створював комунікацію між місцевими 
мешканцями та державними установами [7]. 

Впровадження проукраїнського FM 
радіомовлення та радіоелектронного придушення 
мовлення телевізійних каналів противника на 
території Донецької та Луганської областей вкрай 
позитивно сприймалось військовослужбовцями 
сил АТО, керівниками місцевих військово-
цивільних адміністрацій, місцевими жителями. 

Висновки й перспективи подальших 
досліджень 

Таким чином, дослідний зразок (діючий макет) 
комплексу спеціальних апаратних для підрозділів 
інформаційно-психологічних операцій виконав 
основні функції та був рекомендований до 
проведення державних випробувань. 

Органи військового управління ЗС України, 
яким підпорядковані частини інформаційно-
психологічних операцій, продовжують роботу 
щодо впровадження зазначених комплексних 
апаратних з метою подальшого застосування 
наданих партнерами передавачів FM діапазону 
(зважаючи на наявність завад телевізійному 
мовленню), розглянули можливість переміщення 
радіостанцій у райони, де не існує впливу на 
прийом телевізійного мовлення (промислові 
квартали населених пунктів) та використали 
смугові фільтри для вказаних радіостанцій. 

З метою насичення зони проведення ООС на 
території Донецької та Луганської областей 
зазначеним комплексом здійснені зміни в штаті 
Головного центру інформаційно-психологічних 
операцій та частинах інформаційно-психологічних 
операцій щодо нарощування можливостей за 
вказаним напрямом з розгортанням власної 
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телерадіостудії, створенні підрозділів експлуатації 
теле/радіовипромінюючих засобів та засобів 
придушення теле/радіосигналу противника. 

Під час коригування тактико-технічних вимог 
передбачене доведення необхідного контенту до 
станцій FM діапазону не тільки за допомогою 

супутникового ресиверу, але і з використанням 
мережі Інтернет. 

На базі однієї з частин інформаційно-
психологічних операцій ЗС України створена 
студія для формування необхідного контенту для 
радіомовлення з урахуванням цільових аудиторій 
та виконання запланованих завдань. 
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В статье приведен анализ проведения опытной эксплуатации образцов (действующих макетов) 
комплекса специальных аппаратных для подразделений информационно-психологических операций в зоне 
проведения антитеррористической операции. 

Приведенные характеристики классифицируют комплексы специальных аппаратных по 
определенным показателям дистанционного информационного управления социальной и индивидуальной 
поведением возможных объектов информационно-психологического воздействия. Используя комплексы 
специальных аппаратных подразделения информационно-психологических операций могут 
сформовывать условия уязвимости поведения целевой аудитории, отражающий зависимость изменения 
представлений и характеризует социальное поведение возможных целевой аудитории. 

Результаты анализа предоставили возможность оценить информационно-психологическое 
воздействие от станций радиовещания FM диапазона. Также выяснено наиболее существенные 
недостатки в образовании помех приема телевизионного сигнала и как следствие необходимость 
расположения станции на расстоянии от 3 км до приемников телевизионного вещания в условиях, когда 
партнерами станции позволяют их эффективно применять в регионах с полным отсутствием какого-
либо покрытия. 

При ухудшении погодных условий было выявлено отсутствие возможностей использования 
спутникового ресивера для приема контента от комплекса специальных аппаратных для подразделений 
информационно-психологических операций. Подавление речи телевизионных каналов на территории 
Донецкой и Луганской областей является одним из элементов защиты личного состава Вооруженных 
Сил Украины от негативного информационно-психологического воздействия. 

Ключевые слова: антитеррористическая операция; комплекс специальных аппаратных; 
информационно-психологическое воздействие. 
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ANALYSIS OF OPERATION OF EXISTING MODELS OF THE COMPLEX OF SPECIAL 
MACHINERY FOR INFORMATION-PSYCHOLOGICAL OPERATIONS SUBSECTION 
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The article provides an analysis of the experimental exploitation of samples (operating models) of a 
complex of special hardware for the units of information and psychological operations in the area of anti-
terrorist operation.  

The above characteristics classify complexes of special hardware according to certain indicators of 
remote information management of social and individual behavior of possible objects of information and 
psychological influence. Using complexes of special hardware units of information and psychological operations 
can formulate conditions of vulnerability of behavior of target audience, which reflects dependence of change of 
ideas and characterizes social behavior of possible target audience. 

The results of the analysis provided an opportunity to evaluate the information and psychological 
impact of the FM radio stations. The most significant deficiencies in the formation of TV reception interference 
were also identified, and as a consequence the need for the station to be located 3 km away from television 
broadcast receivers, provided that the partners of the station allow them to be effectively used in regions with no 
coverage at all. 

With the deterioration of weather conditions, it was revealed that there is no possibility of using a 
satellite receiver to receive content from a set of special hardware for the units of information and psychological 
operations. Suppression of broadcasting of television channels on the territory of Donetsk and Luhansk regions 
is one of the elements of protection of the personnel of the Armed Forces of Ukraine from negative information 
and psychological influence. 

Keywords: anti-terrorist operation; complex of special hardware; information-psychological influence. 
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ОБҐРУНТУВАННЯ РЕАЛІЗАЦІЇ 
СТРАТЕГІЧНОГО НАРАТИВУ ДЕРЖАВИ 

 
Для досягнення мети статті авторами розглядається завдання щодо наукового обґрунтування 

особливостей впровадження стратегічного наративу держави на підставі аналізу статистичних даних 
громадської думки та прогнозування сценаріїв її розвитку. 

Для досягнення мети статті авторами оброблені та узагальнені статистичні данні 
громадської думки населення України щодо вступу до ЄС, НАТО та позаблокового статусу за минулі 
роки.  Використовуючи метод статистичної екстраполяції побудовано графіки статистичного ряду 
зміни громадської думки, визначено апроксимуючі функції для тренда зміни громадської думки. 
Проведено обчислювання параметрів апроксимуючої функції та здійснено точковий прогноз зміни 
громадської думки. Проведений аналіз надає можливість визначити особливості впровадження 
стратегічного наративу держави системою стратегічних комунікацій та реалізувати  інтереси 
держави у вигляді підтримки населення щодо її стратегічного курсу на набуття повноправного 
членства України в ЄС та НАТО. Отриманий точковий прогноз зміни громадської думки вказує на 
необхідне мінімальне значення ефективності, якої має досягти система стратегічних комунікацій, при 
проведенні відповідних заходів щодо популяризації та підтримки населенням відповідного курсу держави  
не  тільки на підконтрольній території а й на тимчасово окупованих територіях Донецької та 
Луганської областей, а також Автономної республіки Крим.  

Ключові слова: стратегічний наратив, цільова аудиторія, інформаційно-психологічний вплив, 
стратегічні комунікації. 
  

Вступ
Вступ до НАТО та Євроінтеграція – 

цивілізаційний вибір України, одна з ключових 
вимог Революції гідності. Відтепер це 
закріплено у основному Законі України. 
Верховна Рада ухвалила внесення змін до 
Конституції України щодо стратегічного курсу 
держави на набуття повноправного членства 
України в Європейському Союзі та в Організації 
Північноатлантичного договору [1]. Звісно, це 
не означає ані негайного вступу до цих 
міжнародних організацій, ані навіть початку 
формалізованого процесу, але це має 
принципово змінити атмосферу навколо цього 
питання як і в Україні, так  і в світі.  

Тому влада зобов’язана наближати Україну 
до ЄС і НАТО, зміцнювати економіку, 
розбудовувати сучасну інфраструктуру, 
медицину, освіту, сильну армію за стандартами 
НАТО. Тепер це конституційний обов’язок 
будь-якої влади, всіх її гілок, незалежно від 
політичних спектрів, оскільки саме влада має 
будувати  шлях до вступу держави в Євросоюз і 
НАТО. Так, це зазначено в Основному Законі 
України. 

Постановка проблеми. В новій редакції 
Воєнної доктрини України визначені  
напрямами забезпечення воєнної безпеки та 
завдання щодо набуття критеріїв, необхідних 
для членства в Європейському Союзі та 
Організації Північноатлантичного договору [2]. 

Відповідно до Воєнної доктрини України та 
Стратегічного оборонного бюлетня України 
Міністром оборони України 22 листопада 2017 року 
було затверджено Концепцію стратегічних 
комунікацій Міністерства оборони України та 
Збройних Сил України №612 [3]. В цьому документі 
зазначено, що використання всіх комунікативних 
можливостей держави спрямовується на досягнення 
її цілей. 

Стратегічні комунікації на сьогоднішній день 
перебувають в стадії становлення, при чому цей 
процес, на відміну від провідних країн світу, 
відбувається в реальних бойових умовах. Тому 
наявні проблеми та труднощі потребують 
оперативного визначення та вирішення. В основу 
побудови стратегічних комунікацій входить 
формування стратегічного наративу.  

Аналіз останніх досліджень і публікацій. В 
останні роки з’явилось багато матеріалів досліджень, 
які проводили різні міжнародні та українські фонди, 
центри та інститути, щодо оцінки громадської 
думки [6-11]. Однак праць, які визначали би 
стратегічний наратив чи завдання держави для 
досягнення своїх цілей в співпраці НАТО та ЄС, 
немає. Багато матеріалів присвячено різним 
опитуванням громадської думки (населення України) 
щодо європейської інтеграції. Однак порівняльної 
статистики та прогнозування зміни громадської 
думки населення систематичо не проводилось та не 
використовувалось при плануванні стратегічних 
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цілей держави. Як наслідок не визначались 
конкретні завдання, які стоятимуть перед 
системою стратегічних комунікацій 
Міністерства оборони та Збройних Сил України. 

В попередніх працях [4,5] авторами було 
розглянуто підходи щодо оцінки ефективності 
функціонування системи стратегічних 
комунікацій Міністерства оборони та Збройних 
Сил України і оцінки загроз інформаційній 
безпеці України у воєнній сфері. Також 
зазначено, що існуюча система Стратегічних 
комунікацій є неефективною [4]. Все це 
відбувається через відсутність наукових 
підходів щодо визначення стратегічного 
наративу держави. 

Метою статті є наукове обґрунтування 
особливостей впровадження  стратегічного 
наративу держави на підставі аналізу 
статистичних даних громадської думки та 
прогнозування сценаріїв її розвитку. 

Виклад основного матеріалу 
дослідження 

Шостий рік війни з агресором на Донбасі та 
тимчасово окуповані території дали нашій 
державі «кривавий урок» щодо пізнання ціни 
незалежності та територіальної цілісності. З 
кожним днем наша держава здобуває все більше 
нових спроможностей у боротьбі з Російською 

Федерацією. Особливої актуальності та важливості в 
сучасних умовах отримують дослідження 
інформаційно-психологічного впливу на населення 
тимчасово окупованих територій  з боку противника 
та побудова науково-обгрунтованої  дієвої системи 
інформаційної безпеки України у воєнній сфері у 
формі реалізації стратегічних комунікацій 
Міністерства оборони та Збройних Сил України. 

Як було зазначено, український правочин 
передбачає стратегічний курс держави на набуття 
повноправного членства України в ЄС та НАТО. 

З моменту незалежності в українському 
суспільстві виникали суперечки щодо визначення та 
облаштування свого громадського і політичного 
світогляду – національного самовизначення.  

Дослідження громадської думки населення 
України проводились не систематично та не 
узагальнювалися, а здійснювалися тільки для 
визначення підтримки програми різних політичних 
партій, які приходили або були при владі. Тому 
авторами з метою проведення системного та 
науково-обгрунтованого аналізу було зібрано всі 
наявні статистичні дані щодо визначення зміни 
громадської думки населення стосовно стратегічного 
курсу держави,  починаючи з 2002 року, в залежності 
від воєнно-політичних, економічних та соціальних 
умов життєдіяльності населення України в 
зазначений період часу [6-11]. Ці дані відображено 
в таблиці 1.  

Таблиця 1 
Узагальнені статистичні данні щодо вступу до ЄС, НАТО та позаблоковий статус 

Вступ до ЄС Вступ до НАТО 
Позаблоковий 

статус 
рік 

к-ть 
населенн

я За % к-ть 
Проти 

% 
к-ть За % к-ть 

Проти 
% 

к-ть % к-ть 

2002 48457,1 61,35 29728,4 14,55 7050,5 - - - - - - 
2003 48003,5 61,55 29546,2 15,88 7623,0 - - - - - - 
2004 47622,4 52,2 24858,9 23,6 11238,9 - - - - - - 
2005 47280,8 45,9 21701,9 32,5 15366,3 - - - - - - 
2006 46929,5 48,5 22760,8 32 15017,4 - - - - - - 
2007 46646,0 51,4 23976,0 30,7 14320,3 18,9 8816,1 31,3 14600,2 30,7 14320,3 
2008 46372,7 50,9 23603,7 29,2 13540,8 - - - - - - 
2009 46143,7 44,4 20487,8 38,3 17673,0 18 8305,9 30 13843,1 - - 
2010 45962,9 52,8 24268,4 24,2 11123,0 18 8273,3 29 13329,2 - - 
2011 45778,5 51,2 23438,6 30,3 13870,9 18 8240,1 27 12360,2 - - 
2012 45633,6 46,1 21037,1 32,9 15013,5 13 5932,4 26,2 11956,0 42,1 19211,7 
2013 45553,0 49,2 22412,1 34,4 15670,2 19 8655,1 21 9566,1 - - 
2014 45426,2 57 25892,9 28,6 12991,9 40,7 18488,5 12,6 5723,7 23,8 10811,4 
2015 42929,3 52,7 22623,7 29,1 12492,4 45,7 19618,7 8,2 3520,2 22,6 9702,0 
2016 42760,5 54,1 23133,4 30,9 13213,0 44,1 18857,4 6,4 2736,7 26,4 11288,8 
2017 42584,5 56,5 24060,2 26,8 11412,6 38,5 16395,0 5,3 2257,0 28,6 12179,2 
2018 42386,4 52 22040,9 - - 46,1 19540,1 7,2 3051,8 24,1 10215,1 
2019 42153,2 52 21919,7 25 10538,3 40,9 17240,7 7,4 3119,3 35,9 15133,0 

 
Приєднання України до НАТО – це 

найкращий спосіб  гарантувати національну 
безпеку України. Такої думки в 2018 році 
дотримувалось 46% населення. Підтримка  
населення щодо членства в Альянсі почала 
стрімко зростати у 2014 р. і стала тенденцією. 
Так, якщо у  2012 р. на НАТО як джерело 
безпеки покладалися лише 13% українців, то у 
травні 2014 р. – вже 33%, у грудні 2014 р. – 44%  
і листопаді 2015 р. – 46%. 

В той же час кардинально втратила свою 
привабливість ідея позаблоковості та 

військового союзу з Росією й іншими країнами СНД. 
Зокрема, у 2012 р. саме позаблоковий статус  був 
лідером за рівнем підтримки у суспільстві: 42% 
населення вбачали в ньому гарантію національної 
безпеки. Після анексії Криму та початку війни на 
Донбасі частка прибічників позаблоковості різко 
скоротилася спочатку до 28% у травні 2014 р. і до 
23% у листопаді 2015 р. Підтримка військового  
союзу з Росією та іншими країнами СНД різко впала 
після анексії Криму та агресивних дій Росії на 
Донбасі. Якщо у квітні 2012 р. альянс з Росією як 
джерелом безпеки вважали 26% українців, то у 
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травні 2014 р. – 13%, а у листопаді 2015 р. 
прихильників такого варіанту лишилося  8% [6]. 

Якщо розглядати питання євроінтеграції, то 
протягом довоєнних років (2011-2013рр.) частка 
прихильників вступу до ЄС складала близько 
третини респондентів, а з початком Російської 
агресії частка симпатиків Євразійського 
економічного союзу (колишнього Митного 
союзу країн СНД) впала – у 2015р. до 15,9%, а в 
2017 ще знизилася до 7,8%. Відповідно зросла 
частка прихильників євроінтеграційного шляху. 

З 2014р. спостерігається тенденція зростання 
європейських симпатій в суспільстві. В грудні 
2017р. вже майже 60% українських громадян 
підтримували вступ України до ЄС [7]. 

Дуже різких змін в бік європейського та 
північноатлантичного співробітництва 
громадська думка набула з початком збройної 
агресії Російської Федерації. За роки війни 
українське суспільство не отримало бажаного 
результату, щодо належної підтримки та 
забезпечення національної безпеки України від 
ЄС та НАТО. Тому, починаючи з 2017 року, 
прихильників такої інтеграції почало поступово 
зменшуватись. З викладеного зрозуміло, що 
громадська думка щодо вступу до ЄС та НАТО 
дещо змінювалася в залежності від політичних, 
воєнних та економічних процесів, що 
відбувалися протягом останніх двох десятиріч в 
Україні. Все це підтверджують наведені 
результати проведеного аналізу статистичних 
даних. Але для досягнення сформульованої 
мети дослідження нам недостатньо оцінити 
тільки сучасний розподіл громадської думки 
щодо зазначених питань. Необхідно виявити 
загальні тенденції її зміни по кожному з них в 
майбутньому. Вибрати ті, що спрямовані у 
бажаному для нас напрямку і характеризуються 
найбільшою достовірністю. Досягнути цього 
можна з використанням наукового 
прогнозування, а саме - методу статистичної 
екстраполяції. Особливістю наукового 
прогнозування є те, що воно спрямовано у 
майбутнє, а основною його задачею є 
визначення тенденцій, логіки розвитку процесу, 
який прогнозується. Це дозволяє зменшити 
невизначеності майбутньої ситуації на 
результати рішень, що приймаються.  

Метод статистичної екстраполяції полягає у 
визначенні на підставі достовірних 
статистичних даних про об’єкт (процес), що 
прогнозується, його детермінованої 
(невипадкової) основи (тренда) і наступного 
обчислення його значень для заданого 
майбутнього моменту часу, а також оцінки 
інтервалу можливого розкидання відносно 
середнього значення. 

Рішення задачі екстраполяційного 
прогнозування здійснимо в такій послідовності: 
а) побудова графіка статистичного ряду зміни 
громадської думки; б) вибір апроксимуючої 
функції для тренда процесу, що досліджується;  
в) обчислювання параметрів апроксимуючої 

функції; г) отримання точкового прогнозу та його 
достовірності. 

Початкову інформацію подамо у виді 
статистичного ряду n значень функції  tу , що задані 

таблицею 1. 
Використання екстраполяції в прогнозуванні 

основане на припущенні про те, що процес, який 
досліджується, може бути поданим сполученням 
двох складових: регулярної та випадкової (рис. 1). 

Регулярна складова - тренд ),( taf являє собою 

гладку функцію від аргументу t і параметра а 
(

maaa ,...,, 21
), що зберігає свої значення на період 

упередження прогнозу.  Випадкова складова  t  

вважається некорельованим випадковим процесом із 
нульовим математичним очікуванням.  

  
Рис. 1. Графічна інтерпретація екстраполяційного 

методу прогнозування. 
 
Екстраполяційні методи прогнозування  

полягають у виділенні тренда та екстраполяції його 
значень на проміжку упередження. Значення тренда, 
що екстрапольовано, відповідає точковому прогнозу. 

При виборі функції, яка апроксимує тренд 
процесу, що досліджується, повинна бути  вивчена 
логіка здійснення процесу, в тому числі і 
припущення щодо його розвитку у майбутньому. 

В якості тренда в залежності від особливостей 
статистичних проявів поводження досліджуваної 
функції  tу  частіше всього вибирається: лінійна, 

степенева, експоненціальна, логарифмічна або 
поліноміальна функція. 

При обчисленні параметрів тренда необхідно, 
використовуючи дослідні дані, розрахувати значення 
цих параметрів, які забезпечать оптимальну 
апроксимацію. Критерієм оптимальності служить та 
або інша міра відхилення точок дослідного ряду від 
апроксимуючої функції.  

Будемо використовувати в якості критерію 
оптимальності метод найменших квадратів. Метод 
ґрунтується на мінімізації алгебраїчної суми 
квадратів відхилень дослідних точок від 
апроксимуючої кривої    

   mina,...,a,a,tfyS
n

i
mii 



2

1
21  , 

де ii t,у – ордината та абсциса i –ої точки ряду; 

    ma,...,a,a 21 – невідомі параметри 

апроксимуючої кривої. 
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Практична реалізація методу при визначенні 
параметрів ma,...,a,a 21  полягає у розв’язанні 

системи рівнянь: 

000
21


mda

ds
,...,

da

ds
,

da

ds . 

Апроксимуюча функція, що описує тренд 
або регулярну складову процесу, є 
математичним очікуванням цього випадкового 
процесу на інтервалі спостереження.  

Для отримання точкового прогнозу ця 
функція екстраполюється на інтервалі 
упередження. Її значення в кінці цього інтервалу 
при прtt    відповідає точковому прогнозу:  

   mпрпр a,...,a,a,tfty~ 21 . 
Для визначення інтервального  прогнозу 

потрібно знати характеристики точності та 

надійності прогнозу. За умови   0M оцінка 

дисперсії визначається за формулою 
математичної статистики: 

      






n

i
iii ty~ty

n
D
~

1

2

1

1 . 

Точність прогнозу визначається середнім 

квадратичним відхиленням .
n

)(D
~

~
пр


   

Інтервальний прогноз визначається за 
формулою: 

     ,~ttу~у~tty~P прпрпрпрпр     

де   - довірча імовірність, 

     )~tty~,~tty~( прпрпрпр   довірчий інтервал 

прогнозу. 

При малому числі спостережень у початковому 
статистичному ряді t - визначається за розподілом 
Стьюдента. При достатньо великому числу 
спостережень t визначається за нормальним законом 
розподілу.  

Достовірність апроксимації визначається за 

допомогою коефіцієнта детермінації: 22 1 R , 

чим ближче цей коефіцієнт до одиниці, тим точніша 
модель. 

 

 

 















n

i
ii

n

i
ii

уу

у~у

1

2

1

2

2 коефіцієнт збіжності, де   iy  

- середнє арифметичне значення вибірки.  
З метою скорочення часу розрахунків і 

підвищення їх безпомилковості всі математичні  
процедури  будемо здійснювати з використанням  
програмного продукту Microsoft Office Excel. 

Процес прогнозування громадської думки щодо 
вступу до ЄС, НАТО та щодо позаблокового статусу 
України здійснимо по черзі у відповідності зі 
зазначеними раніше етапами. 

1. Прогнозування громадської думки щодо вступу 
України до ЄС на 2020-2021 роки: 
а) побудова графіка статистичного ряду зміни 
громадської думки щодо вступу в ЄС в період з 2002 
по 2019 роки.  

Процес побудови графіку (рис.2) був 
реалізований з використанням програмного продукту 
Microsoft Office Excel на основі статистичних даних 
таблиці 2. 

   Таблиця 2 
Статистичні данні громадської думки щодо вступу в ЄС 

Інтервал спостереження (Роки) Прогноз Приріст 
Кількість 
опитаних 
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Рис. 2. Статистика даних громадської думки 

щодо вступу України до ЄС. 
 

В отриманому графіку ряд 1 показує тенденції 
зміни громадської думки за підтримку курсу 

держави щодо вступу в ЄС. Відповідно ряд 2 показу 
тенденції зміни громадської думки, які виступили 
проти цього курсу. 

б) вибір тренда (апроксимуючої функції), 
виходячи з бажаних перспектив розвитку процесу, 
що досліджується і достовірності вибраної 
апроксимації досліджуваної функції. 

Ця процедура також здійснювалася з 
використанням програмного продукту Microsoft 
Office Excel послідовно для декількох можливих 
варіантів трендів. В нашому випадку при 
дослідженні в якості апроксимуючих функції 
тренду розглядалися три функції: степенева, 
експоненціальна і поліноміальна функція другого 
порядку (рис. 3-5).  
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Рис. 3. Апроксимація тренду степеневою 

функцією. 
 

При обчисленні параметрів тренду 
степеневою функцією рівняння тренду ряду 1 

матиме вигляд 084027993 ,хy  , де  

достовірність апроксимації 443202 ,R  , 
відповідно ряд 2 рівняння тренду -

1675048984 ,х,у  , достовірність апроксимації 

300202 ,R  . Це значення є недопустимим в 
зв’язку тим, що обраний тренд вказує на 
зменшення підтримки курсу держави до ЄС та 
збільшення його противників, а також вказує на 
низьку достовірність апроксимації, тому 
розглянемо апроксимацію трендів зміни 
громадської думки щодо вступу в ЄС за 
допомогою експоненціальної функції (рис. 4). 

 
Рис. 4. Апроксимація тренду експоненціальною 

функцією. 
 

При обчисленні параметрів тренду 
експоненціальною функцією рівняння тренду 

ряду 1 матиме вираз x,ey 009025819  , 

достовірність апроксимації 243102 ,R  , для ряду 

2 рівняння тренду - x,eу 0129011131 , 

достовірність апроксимації 073102 ,R  . Це 
значення також є недопустимим, тому 
розглянемо апроксимацію трендів зміни 
громадської думки щодо вступу в ЄС за 
допомогою поліномінальною функцією другого 
порядку (рис. 5). 

При обчисленні параметрів тренду 
поліноміальною функцією другого порядку 
рівняння тренду ряду 1 матиме вигляд 

289303110973445 2  х,х,y , де достовірність 

апроксимації 456902 ,R  , відповідно ряд 2 
рівняння тренду має 

вигляд 36734168561885 2 ,хх,у  , а 

достовірність апроксимації 583602 ,R  . 

 
Рис.5. Апроксимація тренду поліноміальною 

функцією другого порядку. 
 

Порівняльний аналіз закономірностей 
поводження ліній вибраних трендів в залежності від 
часу, зображених на рис. 3-5, переконує  у 
доцільності вибору в якості апроксимуючої функції 
саме поліноміальну функцію другого порядку. 

Як бачимо, тенденції перспектив розвитку змін 
громадської думки щодо вступу до ЄС при 
апроксимації процесу змін степеневою і 
експоненціальною функціями не відповідають  
положенням Конституції України. Тенденція за 
вступ  до ЄС понижується, а проти вступу  - зростає.  
Крім того достовірність прогнозу з використанням 
таких трендів надзвичайно низька. При 
апроксимації тренда степеневою функцією 

443202 ,R   для тренда громадської думки за вступ 

до ЄС і  300202 ,R  для тренда громадської думки 
проти вступу до ЄС. Аналогічно при апроксимації 
тренда експоненціальною функцією   достовірність 

апроксимації відповідно 243102 ,R   та 

073402 ,R  . Що ж стосується апроксимації 
процесу розвитку з використанням поліноміальної 
функції другого порядку, то   тенденції перспектив 
розвитку змін громадської думки щодо вступу до 
ЄС задовольняють і достовірність апроксимації 

достатньо висока ( 456902 ,R   та 583602 ,R  ). 
Тому в якості апроксимуючої функції  
досліджуваного процесу обираємо поліноміальну 
функцію другого порядку. 

в) обчислювання параметрів апроксимуючої 
функції (тренда); 

Цей процес розрахунку при використанні 
програмного продукту Microsoft Office Excel 
відбувається одночасно з побудовою вибраного 
тренда на графіку статистичного раду процесу, що 
досліджується. Як бачимо, під графіками наведені 
рівняння апроксимуючих функцій. 

г) отримання точкового прогнозу та його 
достовірності. 

При наявності рівняння тренду  процес 
розрахунку його значення в точці прогнозу можна 
отримати аналітичним  способом, підставивши в 
рівняння тренду відповідне значення х . Але при 
використанні програмного продукту Microsoft 
Office Excel це відбувається в автоматичному 
режимі і на графіку тренда з’являються відповідні 
позначки точкового прогнозу, а у таблиці 
статистичних даних досліджуваного процесу 
фіксуються їх числові значення на 2020 і 2021 роки 
(рис.6, таблиця 2).  
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Рис. 6. Прогноз громадської думки населення 
щодо вступу до ЄС на 2020-2021 роки при 

апроксимації тренду поліноміальною функцією 
другого порядку. 

 

Достовірність здійсненого точкового 
прогнозу для ряду 1 характеризується прогнозом 

466102 ,R   відповідно ряд 2: 721702 ,R  .  

Отримані числові значення точкового прогнозу 
громадської думки населення щодо вступу до ЄС  
на 2020 і 2021 роки відображаємо в таблицю 2. 
Різниця між показниками величин  за 2019 рік та 
прогнозу відображається у таблиці в стовпчику 
приріст та вказує на необхідне мінімальне значення 
ефективності, якої має досягти система стратегічних 
комунікацій, при проведенні відповідних заходів 
щодо популяризації та підтримки населенням 
відповідного європейського курсу держави.   

2. Прогнозування громадської думки щодо 
вступу до НАТО на 2020-2021 роки: 
а) побудова графіка статистичного ряду зміни 
громадської думки щодо вступу до НАТО в період з 
2007 по 2019 роки реалізується на основі даних 
таблиці 3 за допомогою програмного продукту 
Microsoft Office Excel (рис.7). 

Таблиця 3 
Статистичні данні громадської думки щодо вступу в НАТО 

Інтервал спостереження (Роки) Прогноз Приріст 
Кількість 
опитаних 
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Рис. 7. Статистика даних громадської думки 

щодо вступу України до НАТО. 
 

В отриманому графіку ряд 1 показує 
тенденції зміни громадської думки за підтримку 
курсу держави щодо вступу в НАТО. 
Відповідно ряд 2 показує тенденції зміни 
громадської думки проти цього курсу. З 
отриманої статистики просліджуються тенденції 
щодо зниження чисельності населення, яке 
підтримує зовнішньо політичний курс нашої 
держави щодо вступу в НАТО. Тому для 
системи стратегічних комунікацій буде 
поставати завдання щодо  популяризації серед 
населення відповідного курсу держави та 
визначення відповідних показників, яких 
необхідно досягти при виконанні цих заходів.  

б,в) вибір апроксимуючої функції та 
обчислювання параметрів тренда. 

Цей етап виконується з використанням 
програмного продукту MS Office Excel при 
врахуванні бажаних перспектив розвитку 
процесу, що досліджується, та достовірності 

апроксимації. В якості апроксимуючих функцій 
розглядалися: лінійна, степенева та поліноміальна 
функції (Рис. 8-10). 

Аналіз отриманих графіків за попередньою 
схемою показав доцільність вибору в якості 
апроксимуючої функції  досліджуваного процесу  
лінійної або поліноміальної функції другого порядку. 
Розвиток процесу в часі відбувається в обох 
випадках в бажаному стратегічному напрямку і 
достовірність апроксимації досліджуваного процесу 
достатньо висока.  

 
Рис. 8. Апроксимація тренду поліноміальною 

функцією другого порядку. 
 

Дійсно, при обчисленні параметрів тренду 
поліноміальною функцією другого порядку рівняння 
тренду ряду 1 матиме вигляд  

457577770546832 2 ,х,х,y  , а достовірність 

апроксимації 644902 ,R  . Для ряду 2 рівняння 

тренду 177109138767238 2  х,х,y , достовірність 

апроксимації 891402 ,R  . При апроксимації 
досліджуваного процесу лінійною функцією (Рис.9) 
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рівняння тренду ряду 1 матиме вигляд  
6449881172 ,x,y  , а достовірність 

апроксимації  639102 ,R  . Для ряду 2 рівняння 
тренду в цьому випадку має вигляд 

17374х2,1263у  , а достовірність 

апроксимації  8909,0R2  . 
 

 
Рис. 9. Апроксимація тренду лінійною 

функцією. 
При обчисленні параметрів тренду степеневою 
функцією (рис.10) рівняння тренду ряду 1 і 2 

мають вигляд: 3989025842 ,х,у  та 
8156028170 ,ху  відповідно, а достовірність 

апроксимації набирає значень 421302 ,R   та 

644802 ,R  . 

 
Рис. 10. Апроксимація тренду 
експоненціальною функцією. 

Як бачимо, значення достовірності 
апроксимації в двох перших варіантах 
перевищують відповіді показники достовірності 
апроксимації досліджуваного процесу при 

використанні у якості тренду степеневої функції, але 
оскільки достовірність апроксимації при 
використанні поліноміальної функції дещо вища ніж 
у лінійної, віддаємо перевагу поліноміальній функції 
другого порядку. 

г) здійснення точкового прогнозу та оцінювання 
його достовірності теж відбувалося з використанням 
програмного продукту Microsoft Office Excel. 
Результати цього процесу наведені на рис. 11 та у 
таблиці 3. Достовірність здійсненого точкового 
прогнозу для ряду 1 характеризується значенням  

760202 ,R  ,  відповідно для ряду 2: 925502 ,R  . 

 
Рис.11. Прогноз громадської думки населення 

щодо вступу до НАТО на 2020-2021 роки при 
апроксимації тренду поліноміальною функцією 

другого порядку. 
 

Отримані числові значення точкового прогнозу 
громадської думки населення щодо вступу до НАТО 
на 2020 і 2021 роки відображаємо в таблицю 3. 
Також в цій таблиці відображено приріст прогнозних 
показників на 2020-2021 роки у порівнянні з 
попередніми роками. 

3. Прогнозування громадської думки щодо 
позаблокового статусу України на 2020-2021 роки. 

а) побудова графіку статистичного ряду зміни 
громадської думки щодо позаблокового статусу 
України в період з 2007 по 2019 роки. 

Ця операція була реалізована (рис.12) за 
допомогою програмного продукту Microsoft Office 
Excel з використанням статистичних даних, 
наведених у таблиці 4. 

 
 

Таблиця 4 
Статистичні данні громадської думки щодо позаблокового статусу 

Інтервал спостереження (Роки) Прогноз Приріст 
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Рис. 12. Статистичні дані громадської думки 

щодо позаблокового статусу України 

 

б) вибір тренда (апроксимуючої функції).  
Порівняльний аналіз  побудованих трендів 

статистичного ряду громадської думки щодо 
позаблокового статусу України, проведений за 
визначеними критеріями, показав, що  в якості 
апроксимуючої функції досліджуваного процесу в 
даному випадку найбільш доцільно обрати 
поліноміальну функцію четвертого порядку (рис.13). 
Нажаль, менш складі апроксимуючі функції 
досліджуваного процесу не відповідають стратегічним 
завданням політичного розвитку України. 
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Рис. 13. Апроксимація тренду поліноміальною 

функцією четвертого порядку 
 

При обчисленні параметрів тренду 
поліноміальною функцією четвертого порядку 
рівняння тренду матиме вираз 

318522539454673946509613 234  хх,х,х,y

. Такий тренд відповідає всім вимогам і 
характеризується високим рівнем  достовірності 

апроксимації   838202 ,R  . 
Обчислювання параметрів вибраного тренда, 

реалізація точкового прогнозу та оцінювання 

його достовірності ( 845302 ,R  ) здійснювалося 
аналогічним чином. Результати цього процесу 
наведені на рис.14 та у таблиці 4. 

 
Рис. 14. Прогноз громадської думки 

населення щодо позаблокового статусу України 
на 2020-2021 роки при апроксимація тренду 

поліноміальною функцією четвертого порядку. 
 

Отримані числові значення точкового 
прогнозу громадської думки населення щодо 
позаблокового статусу на 2020 і 2021 роки 
відображаємо в таблицю 4. Аналогічно в цій 
таблиці відображено приріст прогнозних 
показників на 2020-2021 роки у порівнянні з 
попередніми роками.  

Узагальнюючи результати дослідження 
щодо прогнозування громадської думки за 
трьома напрямками: щодо вступу до ЄС, НАТО 
та щодо позаблокового статусу України, можна 
зробити наступні висновки. 

1. Завдяки обґрунтованому вибору трендів 
(апроксимуючих функцій) процесів зміни 
громадської думки щодо вступу  до ЄС 
(поліноміальна функція другого порядку), до 
НАТО (поліноміальна функція другого порядку) 
та щодо позаблокового статусу України 
(поліноміальна функція четвертого порядку) 
вдалося спрогнозувати бажані загальні тенденції 
її зміни по кожному з цих напрямків в 2020-
2021 роках. 

2. Визначені точкові прогнозні дані значень 
громадської думки щодо визначеної тематики 
опитування на 2020-2021 роки. 

Проведені розрахунки показують, що при 
відповідній організації і реалізації інформаційно–
психологічного впливу на визначені цільові 
аудиторії кількість прихильників вступу до ЄС буде 
зростати і досягне значення у 2020 році 24,4 млн. 
чол.(58,3% ), у 2021 році перетне позначку у 25 млн. 
чол.(60,4%). Кількість населення, яка б 
проголосувала за вступ України до НАТО, теж 
зростатиме і досягне значення 30,9 млн. чол.(76,5% ) 
у 2020 році та 32,9 млн. чол. (81,8% ) у 2021 році. 
Кількість прихильників позаблокового статусу 
України у 2020 році відповідно до прогнозу 
зменшиться до 14,7 млн. чол.(34,3 % ), а  у 2021 році 
– до 12,4 млн. чол. (29,6 %). 

3. Розраховані прогнозні дані щодо зростання 
(зменшення) кількісної оцінки розподілу громадської 
думки щодо зазначених питань у 2020 і 2021 роках 
порівняно з 2019 роком. 

Аналіз цих даних свідчить про те, що для 
забезпечення в подальшому позитивного 
прогнозного розвитку громадської думки населення 
України щодо вступу до ЄС та НАТО необхідно  у 
2020 та 2021 роках збільшити кількість прихильників 
розвитку суспільства в цьому напрямку відповідно 
на 2,4 млн. чол.(6,3 %) у 2020 році та 0,7 млн. 
чол.(2,1%) у 2021 році  (за вступ до ЄС) та на 13,7 
млн. чол.(35,6 %) у 2020 році та на 2,0 млн. чол.(5,3 
%) у 2021 році (за вступ до НАТО). Що стосується 
прихильників позаблокового статусу України, то при 
відповідній організації роботи в інформаційному 
просторі їх кількість зменшиться у 2020 році на 0,45 
млн. чол. (1,6 %) та на 2,2 млн. чол.(4,7 %) у 2021 
році. 

4. Для досягнення зазначених результатів система 
стратегічних комунікацій держави повинна 
забезпечити: 

чітке визначення єдиного загальнодержавного 
стратегічного наративу та особливостей його 
впровадження різними державними інституціями 
України; 

створення механізмів системного, комплексного 
впливу на конкретні цільові аудиторії шляхом 
переконання, перевиховання громадськості завдяки 
розробки та застосування високоякісного 
інформаційно-психологічного та соціально-
патріотичного продукту євро-інтеграційного 
спрямування і унеможливлення завдяки цьому 
відхилення від стратегічного наративу при 
здійсненні професійної діяльності різними 
державними інституціями; 

скоординовану діяльність в інформаційному 
просторі всіх державних інституцій України. 

Висновки і перспективи подальших 
досліджень 

Основною ціллю для системи стратегічних 
комунікацій Міністерства оборони та Збройних Сил 
України є досягнення стратегічного наративу. Як 
зазначалось вище, статистика громадської думки 
щодо підтримки вступу до ЄС та НАТО  дещо 
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зменшується, тому таким наративом для цієї 
системи має бути популяризація 
проєвропейського стратегічного курсу держави 
та підтримка його населенням. 

Отже, запропонований підхід щодо 
реалізації стратегічного наративу держави 
надасть можливість вірно побудувати та 
реалізувати систему інформаційної безпеки у 
воєнній сфері у формі стратегічних комунікацій 
Міністерства оборони та Збройних Сил України. 
Проведений аналіз надав можливість визначити 
основні завдання для системи стратегічних 
комунікацій та реалізувати  інтереси держави у 
вигляді підтримки населення щодо 
стратегічного курсу держави на набуття 

повноправного членства України в ЄС та НАТО. 
Подальший розвиток цього дослідження необхідно 
проводити на основі сучасних наукових методів 
теорії соціальних досліджень та теорії 
інформаційних  операцій з  метою виявлення часових 
показників, які характеризують розповсюдження 
матеріалів інформаційних впливів до кожної цільової 
аудиторії. Особливо важливо таку інформацію 
отримувати з тимчасово окупованих територій 
Донецької та Луганської областей, а також 
Автономної республіки Крим. Це дасть можливість 
вірно визначити цільові аудиторії, аргументувати 
тематику повідомлень та канали розповсюдження 
матеріалів інформаційно-психологічного впливу. 
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Для достижения цели статье авторами рассматривается задачи по научному обоснованию 

особенностей внедрения стратегического нарратива государства на основании анализа 
статистических данных общественного мнения и прогнозирования сценариев ее развития. Для 
достижения цели статье авторами обработанные и обобщенные статистические данные 
общественного мнения населения Украины относительно вступления в ЕС, НАТО и внеблокового 
статуса за прошлые годы. Используя метод статистической экстраполяции построены графики 
статистического ряда изменения общественного мнения, определены аппроксимирующие функции для 
тренда изменения общественного мнения. Проведено вычисления параметров аппроксимирующей 
функции и осуществлено точечный прогноз изменения общественного мнения. Проведенный анализ 
позволяет определить особенности внедрения стратегического нарратива государства системой 
стратегических коммуникаций и реализовать интересы государства в виде поддержки населения по ее 
стратегического курса на обретение полноправного членства Украины в ЕС и НАТО. Полученный 
точечный прогноз изменения общественного мнения указывает на необходимое минимальное значение 
эффективности, которой должен достичь система стратегических коммуникаций, при проведении 
соответствующих мероприятий по популяризации и поддержки населением соответствующего курса 
государства не только на подконтрольной территории но и на временно оккупированных территориях 
Донецкой и Луганской областей, а также автономной республики Крым. 

Ключевые слова: стратегический нарратив, целевая аудитория, информационно-
психологическое воздействие, стратегические коммуникации. 
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To achieve the purpose of the article, the authors consider the task of scientifically substantiating the 
peculiarities of implementing the strategic narrative of the state based on the analysis of public opinion statistics 
and forecasting the scenarios of its development. In order to achieve the purpose of the article, the authors have 
compiled and summarized the statistical data of public opinion of Ukraine's population on joining the EU, 
NATO and non-aligned status over the past years. Using the method of statistical extrapolation, graphs of the 
statistical series of changes in public opinion were constructed, and the approximation functions for the trend of 
public opinion change were determined. The parameters of the approximation function are calculated and the 
point forecast of the change of public opinion is made. The conducted analysis gives an opportunity to determine 
the peculiarities of implementation of the strategic narrative of the state by the system of strategic 
communications and to realize the interests of the state in the form of support of the population for its strategic 
course for the acquisition of full membership of Ukraine in the EU and NATO. The obtained point forecast of the 
change of public opinion indicates the necessary minimum value of effectiveness, which should be achieved by 
the strategic communication system, in carrying out appropriate measures to promote and support the 
population of the respective course of the state not only in the controlled territories but also in the temporarily 
occupied territories of Donetsk, Luhansk and Luhansk Of the Autonomous Republic of Crimea. 

Key words: strategic narrative, target audience, information and psychological impact, strategic 
communications.
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