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Microsoft alerta de un sofisticado ciberataque dirigido a Ucrania

Microsoft nonepeodscae npo nomyxcHy Kioepamakxy, Cnpamoeany nHa YKpainy
Llenmp possioku 3acpo3 (MSTIC), ooun i3 niopo3oinie Microsoft, wo 3atimaemocs
BUABNEHHAM KIOepamax i paziusocmeli Mepestci, Nonepeotcac npo NOmy*HcHy amaky
CHPAMOBAHY HA YKPAiHCbKI KomnaHii ma opeanizayii. Y Microsoft 3asnauunu, wjo ye
WKiOnuee npoecpamue 3abe3neuents enepuie 3 ’aeunocs 8 Yxpaiuni 13 ciunsa 2022 p. i 6ono
Hazaoye inwi npoepamu-eumazadi. Inocenepu MSTIC sussunu ye npoepamue 3abe3neuenHs
Ha OLnbW HIJC OIOHCUHT KOMN TOMeEPi8 ) OEKIIbKOX 0ePAHCABHUX OP2aHI3aAYisX, HEYPAOOBUX
opeanizayisax ma KOMNaHisax, AKi 6azyiomocsa 6 YKpaiui.
https://www.elmundo.es/tecnologia/2022/01/17/61e549ecfc6c8389508b4575.html

Se parece a otros ataques de ransomware, pero, a diferencia de estos, no busca el pago de un
rescate, sino simplemente inhabilitar los equipos.

El Centro de Inteligencia para Amenazas (MSTIC), una de las divisiones de Microsoft
dedicada a la deteccion de ciberataques y vulnerabilidades en redes, ha alertado de un sofisticado
ataque en los ultimos dias dirigido a empresas y organizaciones ucranianas.

"Este malware aparecio por primera vez en los sistemas de victimas en Ucrania el 13 de
enero de 2022", explican desde la compafiia. "Esta disefiado para parecerse a otros programas
de ransomware (programas que bloguean o cifran los datos de un ordenador hasta que la victima
paga un rescate) pero carece de un mecanismo de rescate, su objetivo es destruir e inhabilitar
dispositivos", afiaden.

Los ingenieros del MSTIC han detectado este software en mas de una docena de equipos
que abarcan maltiples organizaciones gubernamentales, ONG y empresas de tecnologia, todas con
sede en Ucrania. EI namero de infectados, en cualquier caso, podria ser mucho mayor, ya que se
trata de una amenaza reciente que aun estan investigando.

El ataque se suma a otros actos de sabotaje electronico que Ucrania ha sufrido en el tltimo
mes, con el telon de fondo de una creciente tension militar con Rusia. El pasado domingo, fuentes
del Gobierno ucraniano afirmaron contar con pruebas de la implicacion de Rusia en un ciberataque
contra varias web gubernamentales. Este ataque tuvo lugar durante la madrugada del pasado
viernes y no esta directamente relacionado con la amenaza descubierta por Microsoft, pero ocasiono
que las paginas web de varios ministerios ucranianos fueran inaccesibles durante varias horas.

El malware descubierto por Microsoft se instala en el sector de arranque de los ordenadores
que logra infectar y muestra un aviso similar a los de otros programas de ransomware, exigiendo el
pago de 10.000 ddlares en bitcoin para recuperar los archivos del equipo.

Pero, segun Microsoft, aqui es donde esta amenaza diverge sobre de los casos clasicos
de ransomware. Un segundo programa, que se ejecuta justo después de la infeccion, sobrescribe la
mayoria de archivos en el disco duro de la maquina, haciendo imposible recuperarlos. Después de
sobrescribir el contenido, el software cambia también el nombre de cada archivo con una extension
de cuatro bytes aparentemente aleatoria.

Otra pista de que este ataque no trata de recaudar fondos sino de destruir la informacion
almacenada en el dispositivo es que el aviso en pantalla no incluye una forma de contacto con el
atacante, que seria lo habitual en un ataque convencional para guiar a la victima en los pasos a
seguir para recuperar su informacion.

EI MSTIC no ha sefialado a Rusia como fuente del ataque, pero asegura ser consciente de la
situacion geopolitica en la que se encuentra Ucrania. "De momento no hay muchos elementos
comunes entre las caracteristicas Unicas del grupo detrds de estos ataques y los grupos que
tradicionalmente hemos rastreado”, explica Tom Burt, vicepresidente de seguridad de Microsoft.
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La empresa ha notificado el ataque a las organizaciones afectadas y varias agencias de
seguridad de los Estados Unidos. Nuevos filtros en algunas de las herramientas de seguridad de la
empresa protegen ya tambien a los sistemas de este ataque. Desde Microsoft, en cualquier caso,
recomiendan como medida de seguridad redoblar la vigilancia a organizaciones
gubernamentales y empresas ucranianas y activar funciones adicionales de proteccién como la
autenticacion en dos pasos.



