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Äëÿ ñïåöèàëèñòîâ â îáëàñòè èíôîðìàöèîííûõ ñèñòåì è òåõíîëîãèé, à
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П  Р  Е  Д  И  С  Л  О  В  И  Е

Â íàñòîÿùåå âðåìÿ áîëüøîå âíèìàíèå óäåëÿåòñÿ ñèñòåìàì

õðàíåíèÿ è õðàíèëèùàì äàííûõ, â òîì ÷èñëå ïðèáëèæåííûõ ê

ðåàëüíîìó âðåìåíè (àêòèâíûå õðàíèëèùà), ñîïóòñòâóþùèì èì

èíôîðìàöèîííûì ñèñòåìàì. Ýòî îáóñëîâëåíî, ïî êðàéíåé ìåðå,

äâóìÿ ïðè÷èíàìè. Ïåðâàÿ – ïðîãíîç íåïðåðûâíîãî ðîñòà ïðî-

èçâîäèìîé ìèðîâûì ñîîáùåñòâîì òðåáóþùåé õðàíåíèÿ èíôîð-

ìàöèè (íàïðèìåð, î ôóíäàìåíòàëüíûõ íàó÷íûõ èññëåäîâàíèÿõ,

ïðîìûøëåííîñòè, ýêîíîìèêå, áèçíåñå), è íåæåëàíèå äîïóñêàòü

ëþáóþ ïîòåðþ äàííûõ. Âòîðàÿ – èíòåðåñ ê àíàëèòè÷åñêèì ÈÑ,

ñïîñîáíûì ðàáîòàòü â øèðîêîì èíôîðìàöèîííîì ïðîñòðàíñòâå

ñ äàííûìè, ïîñòóïàþùèìè èç ðàçíûõ èñòî÷íèêîâ, è ïîíèìàíèå

òîãî, ÷òî â óñëîâèÿõ íåóñòîé÷èâîé ðûíî÷íîé êîíúþíêòóðû è

îáîñòðÿþùåéñÿ êîíêóðåíöèè, ïðèñóùèõ ìèðîâîìó ðûíêó, áèç-

íåñ-àíàëèç íå ìîæåò çàìûêàòüñÿ â ðàìêàõ îäíîé îðãàíèçàöèè.

Îáùåïðèçíàíî, ÷òî îí äîëæåí îïèðàòüñÿ íà èíôîðìàöèîííîå

ïîëå, êîòîðîå ïðåäñòàâëåíî äîêóìåíòàìè ðàçíîãî âèäà è îáðàçî-

âàíî òåððèòîðèàëüíî èëè ãåîãðàôè÷åñêè ðàñïðåäåëåííûìè êîð-

ïîðàòèâíûìè äàííûìè, à òàêæå ó÷èòûâàòü äàííûå âî âñåì äîñ-

òóïíîì âðåìåííîì ñðåçå.

Ñèñòåìû õðàíåíèÿ äàííûõ è îáëà÷íûé êîìïüþòèíã (Cloud

Computing), íà íàø âçãëÿä, ðàññìàòðèâàþòñÿ ñ åäèíîé ïîçè-

öèè – ïîçèöèè âèðòóàëèçàöèè, òàê êàê äëÿ íèõ îíà ÿâëÿåòñÿ

êëþ÷åâîé. Òàê, âèðòóàëèçàöèþ õðàíåíèÿ â ñëó÷àå çíà÷èòåëüíîãî

ðîñòà îáúåìîâ äàííûõ ñ÷èòàþò íàèáîëåå ïðèåìëåìûì, åäâà ëè

íå åäèíñòâåííûì, ðåøåíèåì, ïîñêîëüêó îíà ïîçâîëÿåò ïðåäñòàâ-

ëÿòü âñå èìåþùèåñÿ ãåòåðîãåííûå ñèñòåìû õðàíåíèÿ â âèäå

åäèíîãî öåëîãî – ïóëà ðåñóðñîâ [1–9]. Îáëà÷íûé êîìïüþ-

òèíã – ýòî ïðåäîñòàâëÿþùàÿ óñëóãè ðàñïðåäåëåííàÿ ñàìîóïðàâ-

ëÿåìàÿ êîìïüþòåðíàÿ ñðåäà, óñëîâèåì ñóùåñòâîâàíèÿ êîòîðîé
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ÿâëÿåòñÿ âèðòóàëèçàöèÿ – îäíà èç äâóõ êîìïîíåíò ïàðàäèãìû

Cloud Computing [1, 2]. Îíà ïðåäëàãàåò ìûñëèòü íå â òåðìèíàõ

êîíêðåòíûõ êîìïüþòåðîâ, à îïåðèðîâàòü ïîíÿòèåì óñëóãà, çà

êîòîðóþ íóæíî ïëàòèòü òîëüêî ïî ìåðå íåîáõîäèìîñòè.

Â ìîíîãðàôèè ðàññìîòðåíû òåõíîëîãèè è ìåõàíèçìû, ñî-

ñòàâëÿþùèå âòîðóþ êîìïîíåíòó îáëà÷íûõ âû÷èñëåíèé. Êîíöåïöèÿ

óñëóã îñíîâàíà íà ñåðâèñ-îðèåíòèðîâàííîé àðõèòåêòóðå (SOÀ),

ïðåäóñìàòðèâàþùåé ñòðóêòóðó èç òðåõ ýëåìåíòîâ: ïðîâàéäåðû

ñëóæá, ðàçìåùàþùèå èíôîðìàöèþ î ñâîèõ óñëóãàõ; ïîòðåáèòåëè

óñëóã; ðååñòð óñëóã. Âçàèìîäåéñòâèå ìåæäó ðàçëè÷íûìè ïðèëî-

æåíèÿìè è òåõíîëîãèÿìè îñóùåñòâëÿåòñÿ ñ ïîìîùüþ Web-ñëóæá

(Web-service) – ýòî íàáîð îñíîâàííûõ íà XML ñïåöèôèêàöèé,

îáåñïå÷èâàþùèõ óíèâåðñàëüíûé ìåòîä òåõíè÷åñêîãî îïèñàíèÿ óñ-

ëóã è âçàèìîäåéñòâèÿ ñ íèìè.

Íà îñíîâå ìàòåðèàëîâ Íàöèîíàëüíîãî èíñòèòóòà ñòàíäàðòîâ

è òåõíîëîãèé CØÀ (NIST) äàíû îïðåäåëåíèå ïîíÿòèÿ «îáëà÷-

íûå âû÷èñëåíèÿ», åãî îñíîâíûå õàðàêòåðèñòèêè, à òàêæå ðåêî-

ìåíäàöèè ïî èñïîëüçîâàíèþ. Ñîãëàñíî NIST îáëà÷íûå âû÷èñ-

ëåíèÿ – ýòî ìîäåëü îáåñïå÷åíèÿ óäîáíîãî ïîâñåìåñòíîãî ñåòå-

âîãî äîñòóïà ïî òðåáîâàíèþ ê ñîâìåñòíî èñïîëüçóåìîìó ïóëó

êîíôèãóðèðóåìûõ âû÷èñëèòåëüíûõ ðåñóðñîâ (ñåðâåðîâ, ñèñòåì

õðàíåíèÿ, ñåòåé è äð.), êîòîðûå ìîæíî áûñòðî ïðåäîñòàâèòü è

îñâîáîäèòü ïðè ìèíèìóìå àäìèíèñòðàòèâíûõ óñèëèé è ìèíè-

ìàëüíîì âçàèìîäåéñòâèè ñ ïðîâàéäåðîì óñëóã.

Ðàññìîòðåíû ñåðâèñíàÿ èëè áèçíåñ-ìîäåëü, îïðåäåëÿþùàÿ

òèï óñëóã, ïðåäîñòàâëÿåìûõ ïîòðåáèòåëþ (IaaS, PaaS, SaaS –

èíôðàñòðóêòóðà, ïëàòôîðìà è ïðîãðàììíîå îáåñïå÷åíèå ñîîò-

âåòñòâåííî), è ìîäåëè ðàçâåðòûâàíèÿ. Ïðîàíàëèçèðîâàíà òåí-

äåíöèÿ ðàçâèòèÿ îáëà÷íûõ ÈÒ-óñëóã â ìèðîâîì ñîîáùåñòâå, à

òàêæå âíåäðåíèå íîâîé áèçíåñ-ìîäåëè. Èçëîæåíû ñîîáðàæåíèÿ

î áåçîïàñíîñòè ðàáîòû â îáëàêå, ïðèâåäåííûå â ïóáëèêàöèÿõ è

ìàòåðèàëàõ NIST. Â ÷àñòíîñòè, â îïóáëèêîâàííîé ñòðàòåãèè Ôå-

äåðàëüíîãî ïðàâèòåëüñòâà ÑØÀ ïî ïåðåíîñó óïðàâëåí÷åñêèõ

èíôîðìàöèîííûõ ñèñòåì â îáëàêî ðàññìàòðèâàþòñÿ óñëóãè «îá-

ëà÷íîãî âû÷èñëèòåëüíîãî ñåðâèñà» ïî çàïóñêó ìîùíîñòåé, íåîá-

õîäèìûõ äëÿ îáñëóæèâàíèÿ ìèëëèîíîâ ïîëüçîâàòåëåé è ñîêðà-

ùåíèÿ ñîáñòâåííîé èíôðàñòðóêòóðû äàòà-öåíòðîâ. Ïðè ýòîì äî-

ïóñêàåòñÿ ïðèìåíåíèå âñåõ ìîäåëåé ðàçâåðòûâàíèÿ îáëàêîâ.
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Íîâàÿ áèçíåñ-ìîäåëü ïðåäîñòàâëåíèÿ ÈÒ-óñëóã îáëàäàåò ïðå-

èìóùåñòâàìè, êîòîðûå ïîçâîëÿþò ïîëüçîâàòåëþ îïòèìèçèðîâàòü

ñâîþ ðàáîòó, ñóùåñòâåííî ñîêðàùàòü ðàñõîäû, ñâÿçàííûå ñ ïðè-

îáðåòåíèåì è ïîääåðæêîé ïàðêà êîìïüþòåðíîãî îáîðóäîâàíèÿ,

ëèöåíçèîííîãî ÏÎ, äðóãèõ íåîáõîäèìûõ àêñåññóàðîâ, à òàêæå

ïðîâîäèòü íàáîð âûñîêîîïëà÷èâàåìûõ ÈÒ-ñïåöèàëèñòîâ.

«Îáëàêî», ðàñïîëîæåííîå çà ïðåäåëàìè íàó÷íîé îðãàíèçàöèè,

ïðåäîñòàâëÿåò ïîëüçîâàòåëÿì âîçìîæíîñòü ïðèîáðåòàòü âû÷èñëè-

òåëüíûå ðåñóðñû ïî òðåáîâàíèþ. Îðãàíèçàöèè ìîãóò ïîêóïàòü

íóæíûå â äàííûé ìîìåíò óñëóãè äëÿ îáðàáîòêè è àíàëèçà äàííûõ

âìåñòî òîãî, ÷òîáû áåñêîíå÷íî îáíîâëÿòü ÈÒ-èíôðàñòðóêòóðó.

Âû÷èñëåíèÿ â îáëàêå âëèÿþò íà ñïîñîá ïðîâåäåíèÿ íàó÷íûõ

èññëåäîâàíèé: ñïîñîáíîñòü îáåñïå÷èâàòü óäîáíûé äîñòóï ê áîëü-

øèì êîëëåêöèÿì äàííûõ, ðàñïðåäåëåííûì ãåîãðàôè÷åñêè, ÷òî

ïîçâîëÿåò âûïîëíÿòü âû÷èñëåíèÿ ëþáîãî ìàñøòàáà. Äèíàìè÷å-

ñêîå ïåðåðàñïðåäåëåíèå ðåñóðñîâ, âîçìîæíîñòè èñïîëüçîâàíèÿ

ëþáûõ êëèåíòñêèõ óñòðîéñòâ, â òîì ÷èñëå ìîáèëüíûõ, çíà÷èòåëüíî

óâåëè÷àò ïîòåíöèàë âñåãî íàó÷íî-èññëåäîâàòåëüñêîãî ñîîáùåñòâà,

â ðåçóëüòàòå ÷åãî ïðîèçîéäåò äåìîêðàòèçàöèÿ èññëåäîâàòåëüñêèõ

âîçìîæíîñòåé. Ó÷åíûå ñìîãóò îáìåíèâàòüñÿ äàííûìè è ñðåäñò-

âàìè àíàëèçà. Òàêèì îáðàçîì, ñôîðìèðóþòñÿ îáúåäèíåííûå íà-

ó÷íûå ñîîáùåñòâà.

Âàæíûì àñïåêòîì îáëà÷íûõ ðåøåíèé ÿâëÿåòñÿ àðõèòåêòóðíîå

ðåøåíèå Ìíîãîöåëåâîãî êîìïëåêñà îáðàáîòêè íàó÷íûõ äàííûõ

è èññëåäîâàíèé êàê ñîñòàâíîé ÷àñòè ãåîðàñïðåäåëåííûõ ñèñòåì ñ

äèíàìè÷åñêèì ïåðåðàñïðåäåëåíèåì ðåñóðñîâ, ðàçâèòûìè ñèñòåìà-

ìè õðàíåíèÿ äàííûõ è òåëåêîììóíèêàöèé, ïîçâîëÿþùèìè îïå-

ðèðîâàòü ñ ðàçëè÷íûìè èíôîðìàöèîííûìè ñðåäàìè. Èññëåäîâàíèÿ

äîëæíû îïèðàòüñÿ íà ýëåêòðîííûå ðåñóðñû èíôîðìàöèîííûõ

ôîíäîâ Íàöèîíàëüíîé áèáëèîòåêè è áèáëèîòåê ó÷åáíûõ çàâåäåíèé

Óêðàèíû, âèäåîìàòåðèàëîâ, Ôîíäà òåõíîëîãèé è èíòåëëåêòóàëü-

íîé ñîáñòâåííîñòè è äð.

Îáÿçàòåëüíûìè àòðèáóòàìè ïðîöåññîâ îáó÷åíèÿ (â òîì ÷èñëå

è äèñòàíöèîííîãî), ôóíêöèîíèðîâàíèÿ ðàñïðåäåëåííûõ âèðòó-

àëüíûõ êîëëåêòèâîâ, ïðîâåäåíèÿ ñåìèíàðîâ, ìåæäóíàðîäíûõ íà-

ó÷íûõ êîíôåðåíöèé è ïð. äîëæíû áûòü ãîëîñîâàÿ VoIP è âèäåî-

êîíôåðåíöñâÿçü (ÂÊÑ).



Предисловие

Â ìîíîãðàôèè êëàññèôèöèðîâàíû âèäåîñèñòåìû è ñôîðìó-

ëèðîâàíû òðåáîâàíèÿ ê âèäåîêîíôåðåíöñâÿçè. Ïðîàíàëèçèðîâàíû

ïðèìåíÿåìûå ñèñòåìû è îöåíåíà ñòåïåíü èõ ïðèãîäíîñòè äëÿ ïî-

ñòàâëåííîé çàäà÷è ñ òî÷êè çðåíèÿ ôóíêöèîíàëüíîñòè/öåíû, à

òàêæå ñîáëþäåíèÿ èíòåðîïåðàáåëüíîñòè â ðàñïðåäåëåííîé ñðåäå

ïàðòíåðîâ è âîçìîæíîñòè ðåàëèçîâàòü ïîñòàâëåííûå çàäà÷è. Ïî-

êàçàíî, ÷òî ïðèìåíèìîñòü ñèñòåìû ñëåäóåò ðàññìàòðèâàòü ñ ó÷å-

òîì èíôðàñòðóêòóðû åå ðàçâåðòûâàíèÿ è ïîëîñû ïðîïóñêíîé

ñïîñîáíîñòè ñåòè. Îñíîâíîå âíèìàíèå óäåëåíî ïðîãðàììíûì ñèñ-

òåìàì ÂÊÑ ñ îòêðûòûì êîäîì.

Íà ôîðçàöå 1 ïðèâåäåíà òåõíîëîãèÿ îáñëóæèâàíèÿ ìàññîâûõ

çàïðîñîâ, ñâÿçàííûõ ñ èíòåëëåêòóàëüíûìè òåõíîëîãèÿìè, ðàçðà-

áîòàííûìè Ìåæäóíàðîäíûì íàó÷íî-ó÷åáíûì öåíòðîì èíôîð-

ìàöèîííûõ òåõíîëîãèé è ñèñòåì ÍÀÍ è ÌÎÍ Óêðàèíû.

Àâòîðû ïðèçíàòåëüíû ñâîèì ñîòðóäíèêàì, âíåñøèì âêëàä â

îòäåëüíûå ñïåöèàëüíûå îáëàñòè ðàçðàáîòêè, à òàêæå çà ïîìîùü

â ïîäãîòîâêå ðóêîïèñè ê èçäàíèþ.
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Г л а в а  1

ПРОБЛЕМЫ ХРАНЕНИЯ
ДАННЫХ

1.1. ПРОГНОЗ РОСТА ОБЪЕМОВ ДАННЫХ

Â óñëîâèÿõ ñòðåìèòåëüíîãî ðîñòà ðûíêà êîìïüþòåðíûõ òåõ-

íîëîãèé íåðàöèîíàëüíî õðàíèòü èíôîðìàöèþ, âûïîëíÿÿ óæå-

ñòî÷àþùèåñÿ çàêîíîäàòåëüíûå òðåáîâàíèÿ. Âñå áîëüøå ñïåöèà-

ëèñòîâ ñ÷èòàþò íåäîïóñòèìîé ëþáóþ ïîòåðþ äàííûõ, ñòàðàþòñÿ

íè÷åãî íå óäàëÿòü ðàäè áèçíåñ-èíòåëëåêòà è äîáûâàíèÿ èíîé

èíôîðìàöèè èç äàííûõ [5]. Èñõîäÿ èç ïóáëèêàöèé [4–9], äî íà-

ñòîÿùåãî âðåìåíè ðåçåðâèðóþòñÿ íåáûâàëûå îáúåìû äàííûõ è

ïðîãíîçèðóåòñÿ, ÷òî ýòà íàãðóçêà áóäåò âîçðàñòàòü, òàê êàê ïî-

òðåáíîñòü â äàííûõ óâåëè÷èâàåòñÿ, à ïàóçû â ðàáîòå ñîêðàùàþò-

ñÿ. Áîëüøèíñòâî îðãàíèçàöèé ïåðåõîäèò íà êðóãëîñóòî÷íûé ðå-

æèì ðàáîòû ÈÒ-ñåðâèñîâ, â ðåçóëüòàòå íå îñòàåòñÿ âðåìåíè íà

ðåçåðâíîå êîïèðîâàíèå. Ïî ïðîãíîçàì àíàëèòèêîâ ïðè ñîõðàíåíèè

òàêèõ òåíäåíöèé îáúåì ïðîèçâîäèìîé èíôîðìàöèè çíà÷èòåëüíî

ïðåâûñèò ôèçè÷åñêèå âîçìîæíîñòè óñòðîéñòâ õðàíåíèÿ. Â íåêî-

òîðûõ êîìïàíèÿõ ïîòðåáíîñòè â åìêîñòÿõ õðàíåíèÿ åæåãîäíî

âîçðàñòàþò íà 50 %. Ïîñêîëüêó âñëåäñòâèå ýòîãî âîçíèêàþò

êîíôëèêòû, ñâÿçàííûå, êàê ïðàâèëî, ñ áþäæåòíûìè îãðàíè÷å-

íèÿìè, òî â áóäóùåì ïîÿâÿòñÿ ïðîáëåìû ñ ðåçåðâíûì êîïèðîâà-

íèåì.

Õðàíåíèå äàííûõ ñòàëî ïðîáëåìîé, êîòîðîé ñëåäóåò óäåëÿòü

äîëæíîå âíèìàíèå [4, 7]. Òàê, â êèíîèíäóñòðèè [6] ïîòîêîâûå

ìåäèàäàííûå âûäâèãàþò âûñîêèå òðåáîâàíèÿ ê ðåcypñàì õðàíå-

íèÿ è ïðîïóñêíîé ñïîñîáíîñòè ñåòè. Â óñëîâèÿõ ïîñòîÿííîãî

ðîñòà îáúåìà ïåðåäàâàåìîé è äóáëèðóåìîé èíôîðìàöèè è øèðî-

êîãî âíåäðåíèÿ â ñôåðó êîðïîðàòèâíûõ êîììóíèêàöèé âèäåî-

òåõíîëîãèé òðåáóåòñÿ, ÷òîáû ïðîïóñêíàÿ ñïîñîáíîñòü ñåòè íà

óðîâíå ñåãìåíòîâ è âîçìîæíîñòè ñèñòåì õðàíåíèÿ äàííûõ áûëè

òåìè îñíîâíûìè òî÷êàìè, êîòîðûå îïðåäåëÿþò «ïîòîëîê» ïðî-

èçâîäèòåëüíîñòè è íàäåæíîñòè õðàíåíèÿ êðèòè÷åñêè âàæíîé

èíôîðìàöèè.
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Íàèáîëåå âàæíûìè çàäà÷àìè îáñëóæèâàíèÿ ïîòîêîâûõ äàííûõ
ÿâëÿþòñÿ îáåñïå÷åíèå êîëëåêòèâíîãî äîñòóïà äëÿ ðåäàêòèðîâà-
íèÿ âèäåîìàòåðèàëîâ è ïîñòðîåíèå îïòèìàëüíûõ ñ òî÷êè çðåíèÿ
àïïàðàòíîé ÷àñòè äèñêîâûõ ìàññèâîâ. Ïðèåìëåìûì ðåøåíèåì
ñòàíîâèòñÿ ïðèìåíåíèå ñïåöèàëèçèðîâàííûõ äèñêîâûõ ìàññèâîâ,
ïîçâîëÿþùèõ îïòèìèçèðîâàòü ñâîè õàðàêòåðèñòèêè ïîä êîíêðåò-
íûå çàäà÷è.

Îñíîâíûå ïðîáëåìû ñâÿçàíû ñ òåõíîëîãèÿìè âûñîêîïðîèç-

âîäèòåëüíûõ ñåòåé õðàíåíèÿ äàííûõ, îáåñïå÷åíèåì äîñòóïà ê

äàííûì íà âûñîêèõ ñêîðîñòÿõ, îðãàíèçàöèåé äèñêîâûõ ìàññèâîâ

è ñ äðóãèìè çàäà÷àìè, êîòîðûå êàñàþòñÿ ïîòîêîâûõ ìåäèàäàí-

íûõ êàê íaèáoëeå òðåáoâaòeëüíoão òèïà èíôîðìàöèè ê ðåcypñàì

õðàíåíèÿ è ïðîïóñêíîé ñïîñîáíîñòè ñåòè. Ñóùåñòâóåò ìíåíèå,

÷òî òåõíîëîãèè è ïðèíöèïû, èñïîëüçóåìûå ñåãîäíÿ â èíäóñòðèè

âèäåîïðîèçâîäñòâà, çàâòðà ìîãóò ñòàòü êîðïîðàòèâíûì ñòàíäàð-

òîì â êîìïàíèÿõ, íå èìåþùèõ ïðÿìîãî îòíîøåíèÿ ê ýòîìó âèäó

áèçíåñà [6].

Â ýòîì ðÿäó ñòîèò åùå îäíà ïðîáëåìà – äîñòóï ê áîëüøèì

îáúåìàì äàííûõ (Big Data) è èçâëå÷åíèå èç íèõ èíôîðìàöèè,

ò.å. íåîáõîäèìû ñîâðåìåííûå ñðåäñòâà àíàëèçà áîëüøèõ îáúåìîâ

êàê ñòðóêòóðèðîâàííûõ, òàê è íåñòðóêòóðèðîâàííûõ äàííûõ. Ýòà

òåõíîëîãèÿ, îáåñïå÷èâàþùàÿ äëÿ àíàëèòè÷åñêèõ ñèñòåì äîñòóï ê

áîëüøèì îáúåìàì äàííûõ è ðåøàþùàÿ ïðîáëåìó èçâëå÷åíèÿ

íåîáõîäèìîé èíôîðìàöèè èç äàííûõ, ïîëó÷èëà íàçâàíèå Data-

Intensive Computing [10].

1.2. АРХИВИРОВАНИЕ ДАННЫХ

Àðõèâèðîâàíèå äàííûõ, ïðèçâàííîå ñîêðàòèòü èõ îáúåìû,

ïðîâîäÿò â ñîîòâåòñòâèè ñî ñòðàòåãèåé, ëèáî âûòåêàþùåé èç

îôèöèàëüíûõ íîðìàòèâíûõ äîêóìåíòîâ, ëèáî âûðàáîòàííîé äëÿ

îïåðàöèîííûõ âûãîä. Ñëåäóåò áîëåå âíèìàòåëüíî âçãëÿíóòü íà

àðõèâèðîâàíèå, ïîñêîëüêó õðàíåíèå ðåäêî èñïîëüçóåìûõ ôàéëîâ,

ñòàðîé ïî÷òû è äðóãèõ äàííûõ â íåäîðîãèõ ñðåäàõ ñîêðàùàåò çà-

òðàòû è ïîâûøàåò ïðîèçâîäèòåëüíîñòü ðåçåðâíîãî êîïèðîâàíèÿ.

Òàê, â êîðïîðàòèâíûõ ñåòÿõ ïîñòåïåííî íàêàïëèâàåòñÿ îãðîìíîå

êîëè÷åñòâî èçáûòî÷íûõ äàííûõ (ôàéëîâ). Ïðèìåðîì ìîãóò ñëó-

æèòü âëîæåíèÿ â ýëåêòðîííûå ïèñüìà, ðàññûëàåìûå ñîòðóäíè-

êàì, êîòîðûå â ñâîþ î÷åðåäü ìîãóò ïåðåäàâàòü ýòè âëîæåíèÿ ñî

ñâîèìè êîììåíòàðèÿìè äðóãèì ñîòðóäíèêàì. Â ðåçóëüòàòå â ñåòè
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ïîÿâëÿåòñÿ ðÿä èäåíòè÷íûõ êîïèé, êàæäàÿ èç êîòîðûõ çàíèìàåò

ìåñòî íà äèñêàõ. Åñëè æå åæåäíåâíî ñîçäàþòñÿ ðåçåðâíûå êîïèè

ýòèõ ôàéëîâ, òî çà íåäåëþ íàáèðàåòñÿ çíà÷èòåëüíîå êîëè÷åñòâî

êîïèé, çàãðîìîæäàþùèõ ñèñòåìó õðàíåíèÿ. Òàêèì îáðàçîì, åì-

êîñòü äèñêîâ çàïîëíÿåòñÿ òûñÿ÷àìè èäåíòè÷íûõ ôàéëîâ: êîðïî-

ðàòèâíûõ ïðåçåíòàöèé, ýëåêòðîííûõ òàáëèö, ïî÷òîâûõ âëîæåíèé,

èçîáðàæåíèé è äð., ÷åì îáóñëîâëåíî ïîñòîÿííîå ïîâûøåíèå ýêñ-

ïëóàòàöèîííûõ èçäåðæåê íà ÈÒ èç-çà íåîáõîäèìîñòè ïðèîáðå-

òàòü íîâûå íàêîïèòåëè.

Îòìåòèì, ÷òî òåíäåíöèÿ ê ðåçåðâèðîâàíèþ äàííûõ íà äèñêè

ñîõðàíÿåòñÿ, ïðè ýòîì òîëüêî 35 % ðåñïîíäåíòîâ êîïèðóþò äàííûå

íåïîñðåäñòâåííî íà ëåíòó. Êðîìå òîãî, âñå ÷àùå èñïîëüçóåòñÿ

çåðêàëüíîå äóáëèðîâàíèå êàê áîëåå áûñòðûé è ëåãêèé ñïîñîá

îáåñïå÷åíèÿ âîçìîæíîñòè îïåðàòèâíîãî âîññòàíîâëåíèÿ èíôîð-

ìàöèè; íå ìåíåå 77 % îðãàíèçàöèé óæå äîïîëíÿþò èëè çàìåíÿ-

þò ðåçåðâíîå êîïèðîâàíèå ðåïëèêàöèåé [4].

Ïðè ðåçåðâíîì êîïèðîâàíèè ïðèìåíåíèå îäíîé èç âàæíåé-

øèõ íà ñåãîäíÿ òåõíîëîãèè – äåäóïëèêàöèè – ïîçâîëÿåò ñóùå-

ñòâåííî ñîêðàòèòü õîëîñòûå îáìåíû äàííûõ ïðè ñîõðàíåíèè òà-

êèõ æå îáúåìîâ èíôîðìàöèè. Ýòî âàæíî, åñëè ó÷åñòü îáúåìû

áåñïîëåçíî äóáëèðóåìîãî ìàòåðèàëà, ñîõðàíÿåìîãî íà ñåðâåðàõ

[3, 4]. Ïîä äåäóïëèêàöèåé ïîíèìàþò òåõíîëîãèþ, êîòîðàÿ îáíà-

ðóæèâàåò è èñêëþ÷àåò èçáûòî÷íûå äàííûå â äèñêîâîì õðàíèëèùå

(ðåïîçèòîðèè). Åå ñóòü çàêëþ÷àåòñÿ â àâòîìàòè÷åñêîì ñðàâíåíèè

áëîêîâ äàííûõ, èõ èíäåêñèðîâàíèè, âûÿâëåíèè èäåíòè÷íûõ áëîêîâ

è óäàëåíèè èçáûòî÷íûõ äàííûõ. Â çàâèñèìîñòè îò ïðèëîæåíèÿ è

ÈÒ-èíôðàñòðóêòóðû ýêîíîìèÿ äèñêîâîãî ïðîñòðàíñòâà ìîæåò ñî-

ñòàâèòü äî 80 % è áîëåå (ðèñ. 1 èç [11]).

Äëÿ ïðåîäîëåíèÿ ïîäîáíûõ îãðàíè÷åíèé ïðåäëîæåíà òåõíî-

ëîãèÿ áëî÷íîé äåäóïëèêàöèè, ïîçâîëÿþùàÿ îáíàðóæèâàòü èäåí-

òè÷íûå äàííûå, äàæå êîãäà â îðèãèíàë áûëè âíåñåíû èçìåíå-

íèÿ. Êëàññè÷åñêèì ïðèìåðîì ýôôåêòèâíîñòè òàêîãî ïîäõîäà

ÿâëÿåòñÿ õðàíåíèå ïîñëåäîâàòåëüíî èçìåíåííûõ âåðñèé îäíîãî è

òîãî æå ôàéëà [12].

Ýêñïåðòû êîìïàíèè Gartner ïðîãíîçèðîâàëè, ÷òî ñ 2012 ã.

òåõíîëîãèÿ äåäóïëèêàöèè áóäåò ïðèìåíÿòüñÿ â 75 % ïðîöåäóð

ðåçåðâíîãî êîïèðîâàíèÿ [10].

Äåäóïëèêàöèÿ ðåàëèçóåòñÿ àïïàðàòíûì èëè ïðîãðàììíûì

ñïîñîáîì. Åå õàðàêòåðèñòèêàìè ÿâëÿþòñÿ êîýôôèöèåíò äåäóï-

ëèêàöèè, ïðîèçâîäèòåëüíîñòü, ãðàíóëÿðíîñòü è ôàêòîðèçàöèÿ.
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Êîýôôèöèåíò äåäóïëèêàöèè âû÷èñëÿåòñÿ äåëåíèåì íà÷àëü-

íîãî îáúåìà äàííûõ íà îáúåì äàííûõ, ïîëó÷åííûõ ïîñëå äåäóï-

ëèêàöèè. Äåäóïëèêàöèÿ íàèáîëåå ýôôåêòèâíà â ñëó÷àå áîëüøîé

èçáûòî÷íîñòè äàííûõ íà óðîâíå ôàéëîâ, à òàêæå òîãäà, êîãäà

îíè êîïèðóþòñÿ è/èëè ñîõðàíÿþòñÿ ïîñëå âíåñåíèÿ íåçíà÷è-

òåëüíûõ èçìåíåíèé. Â îáùåì ñëó÷àå çíà÷åíèÿ êîýôôèöèåíòîâ

íåñòðóêòóðèðîâàííûõ äàííûõ ëó÷øå, ÷åì ïðè äåäóïëèêàöèè ôàé-

ëîâ ñòðóêòóðèðîâàííûõ äàííûõ.

Ïðîèçâîäèòåëüíîñòü ñëóæèò îñíîâíûì êðèòåðèåì ïðè âûáîðå

ðåøåíèé äåäóïëèêàöèè. Åñëè òåõíîëîãèÿ, óìåíüøàþùàÿ òðåáî-

âàíèÿ ê åìêîñòè õðàíåíèÿ, íå ìîæåò îáðàáîòàòü ïîñòóïàþùèå

äàííûå â çàäàííîå âðåìåííîå îêíî, òî ñòåïåíü åå ýôôåêòèâíî-

ñòè çíà÷åíèÿ íå èìååò.

Ãðàíóëÿðíîñòü (ñòåïåíü äåòàëèçàöèè). Äåäóïëèêàöèÿ ìîæåò

áûòü âûïîëíåíà íà ôàéëîâîì, áëîêîâîì è áèòîâîì óðîâíÿõ.

Ñ÷èòàåòñÿ, ÷òî ïðè áîëåå âûñîêîé ñòåïåíè äåòàëèçàöèè îáåñïå-

÷èâàåòñÿ áîëåå ýôôåêòèâíàÿ îáðàáîòêà.

Ôàêòîðèçàöèÿ (ðàñïîçíàâàíèå èçáûòî÷íûõ äàííûõ) – ýòî

îïðåäåëÿþùèé ýëåìåíò ñêîðîñòè äåäóïëèêàöèè. Äåäóïëèêàöèÿ

îñíîâûâàåòñÿ íà ïðîïðèåòàðíûõ (ôèðìåííûõ) àëãîðèòìàõ, áàçè-

ðóþùèõñÿ ëèáî íà õýøèðîâàíèè (êîãäà âíà÷àëå ñîçäàåòñÿ íåêèé

ñëåïîê ñ êàæäîãî áëîêà äàííûõ, à çàòåì ýòè ñëåïêè ñðàâíèâàþò-

ñÿ), ëèáî íà ñðàâíåíèè äåéñòâèòåëüíûõ äàííûõ.

Ðèñ. 1. Ïîòåíöèàë ýêîíîìèè äèñêîâîãî ïðîñòðàíñòâà ïîñëå äåäóïëèêàöèè
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Â çàâèñèìîñòè îò îáðàáîòêè äàííûõ îáû÷íî ðàçëè÷àþò äâå
îñíîâíûå àðõèòåêòóðû äåäóïëèêàöèè. Ïåðâàÿ – ýòî ïîñòîáðà-
áîòêà (ïîñò-ïðîöåññèíã). Â ýòîì ñëó÷àå ñíà÷àëà ñîõðàíÿþò ðå-
çåðâíûå êîïèè, à çàòåì äåäóïëèöèðóþò èõ. Ïðè òàêîì ïîäõîäå
äëÿ êåøèðîâàíèÿ êîïèðóåìûõ äàííûõ òðåáóåòñÿ äîïîëíèòåëüíîå
äèñêîâîå ïðîñòðàíñòâî, ÷òî ñíèæàåò ýôôåêòèâíîñòü ýòîé ïðîöå-
äóðû. Òàêèì îáðàçîì, ïîñòïðîöåññèíãîâàÿ îáðàáîòêà îáåñïå÷è-
âàåò ìàêñèìàëüíî áûñòðîå ïîñòóïëåíèå äàííûõ, íî äëÿ âðåìåí-
íîãî õðàíåíèÿ òðåáóþòñÿ äîïîëíèòåëüíûå ðåñóðñû.

Âòîðàÿ, îíëàéíîâàÿ, îáðàáîòêà îçíà÷àåò, ÷òî äåäóïëèêàöèÿ
äàííûõ ïðîèñõîäèò «íà ëåòó» ïåðåä èõ çàïèñüþ â õðàíèëèùå.
Ýòî òðåáóåò äîñòàòî÷íî âûñîêîé ïðîöåññîðíîé ìîùíîñòè, íî
ïîçâîëÿåò ñóùåñòâåííî ñîêðàòèòü îáúåì õðàíåíèÿ è êîëè÷åñòâî
îïåðàöèé ââîäà-âûâîäà. Âàæíî, ÷òîáû âûïîëíåíèå ïðîöåññà äå-
äóïëèêàöèè íå òîðìîçèëî ðåçåðâíîå êîïèðîâàíèå. Ðåæå èñïîëü-
çóåòñÿ òðåòèé âàðèàíò – ïàðàëëåëüíàÿ îáðàáîòêà. Â ýòîì ñëó÷àå
çàïèñü «ñûðûõ» äàííûõ íà äèñê, èõ äåäóïëèêàöèÿ è ïåðåçàïèñü
ôàêòîðèçîâàííûõ äàííûõ ïðîèñõîäÿò â îäíî è òî æå âðåìÿ. Äëÿ
ïàðàëëåëüíîãî âûïîëíåíèÿ ýòèõ òðåõ îïåðàöèé òðåáóþòñÿ î÷åíü
âûñîêàÿ âû÷èñëèòåëüíàÿ ìîùíîñòü è äîïîëíèòåëüíîå äèñêîâîå
ïðîñòðàíñòâî â õðàíèëèùå.

Â âûñîêîïðîèçâîäèòåëüíûõ ÑÕÄ òåõíîëîãèÿ äåäóáëèêàöèè
äàííûõ èíòåãðèðîâàíà â îïåðàöèîííóþ ñèñòåìó, íàïðèìåð Data
ONTAP. Òàêèì îáðàçîì, îíà ÿâëÿåòñÿ áåñïëàòíîé ñîñòàâëÿþùåé
âñåõ ñèñòåì õðàíåíèÿ Net App. Ýòà òåõíîëîãèÿ ïîçâîëÿåò ñýêî-
íîìèòü äèñêîâîå ïðîñòðàíñòâî è âðåìÿ ïðè âûïîëíåíèè îïåðà-
öèé ñîõðàíåíèÿ, ðåçåðâíîãî êîïèðîâàíèÿ è àðõèâèðîâàíèÿ âñåõ
êîðïîðàòèâíûõ äàííûõ. Îïåðàöèÿ äåäóáëèêàöèè ïîëíîñòüþ âû-
ïîëíÿåòñÿ â ïðåäåëàõ ñèñòåìû õðàíåíèÿ è ÿâëÿåòñÿ ñîâåðøåííî
ïðîçðà÷íîé äëÿ ïðîãðàììíûõ ïðèëîæåíèé [11].

1.3. ОРГАНИЗАЦИЯ СИСТЕМ ХРАНЕНИЯ ДАННЫХ

Íåïðåðûâíî óâåëè÷èâàþùèåñÿ îáúåìû îáðàáàòûâàåìîé èí-
ôîðìàöèè, òðåáóþùåé õðàíåíèÿ, íàêàïëèâàþòñÿ â ÑÕÄ. Îñíîâ-
íîé çàäà÷åé ñèñòåì õðàíåíèÿ äàííûõ ÿâëÿåòñÿ îáåñïå÷åíèå òðå-
áóåìîãî äèñêîâîãî ïðîñòðàíñòâà, äîñòóïíîñòè è âûñîêîé ñêîðî-
ñòè ðàáîòû ñ èíôîðìàöèîííûìè ðåñóðñàìè.

ÑÕÄ ïîäðàçäåëÿþòñÿ íà DAS-ñèñòåìû (direct attached sto-
rage) – õðàíåíèå äàííûõ íà ïåðñîíàëüíîì êîìïüþòåðå èëè ñåð-
âåðå; ñåòè õðàíåíèÿ SAN (storage area network) êàê ñðåäñòâî
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îáúåäèíåíèÿ ñîâðåìåííîé èíôðàñòðóêòóðû ïðåäïðèÿòèÿ – ïå-
ðåõîä îò DAS-õðàíåíèÿ ê èõ ðàñïðåäåëåíèþ è NAS (network
attached storage) – ñïåöèàëèçèðîâàííûå ñåðâåðíûå ñèñòåìû õðà-
íåíèÿ äàííûõ, ïîäêëþ÷åííûå ê ñåòè.

Ñåòåâîå õðàíåíèå äàííûõ ïî òåõíîëîãèè SAN ïðåäîñòàâëÿåò
ñåðâåðàì êîðïîðàòèâíîé ñåòè êîíñîëèäèðîâàííûé ñåòåâîé ðåñóðñ
âíåøíåé ïàìÿòè. Êîíñîëèäàöèÿ ñòðîèòñÿ íà îñíîâå ñîçäàíèÿ
îáùåãî ïóëà ðåñóðñîâ ñ åäèíûìè ïðèíöèïàìè äîñòóïà â âèäå
âèðòóàëüíîé1 ïàìÿòè VCS (virtual consolidated store). Â êà÷åñòâå
ðåñóðñà õðàíåíèÿ èíôîðìàöèè èñïîëüçóþò äèñêîâûå ìàññèâû,
ëåíòî÷íûå áèáëèîòåêè. Êîíöåïöèÿ SAN îñíîâàíà íà âîçìîæíîñòè
ñîåäèíåíèÿ ïî âûñîêîñêîðîñòíîé ñåòè ïåðåäà÷è äàííûõ ëþáîãî
èç ñåðâåðîâ ñ ëþáûì óñòðîéñòâîì õðàíåíèÿ äàííûõ, ðàáîòàþ-
ùèì ïî ïðîòîêîëó Fibre Channel (FC) ñî ñêîðîñòüþ îáìåíà äî 8
Ãáèò/ñ. Ýòî ñàìûé ðàñïðîñòðàíåííûé ïðîòîêîë â ñôåðå ñåòåé
õðàíåíèÿ (SAN). Â íàñòîÿùåå âðåìÿ îí îáåñïå÷èâàåò ñêîðîñòü
ïåðåäà÷è äàííûõ äî 8 Ãáèò/ñ, îäíàêî òðåáóåò ñïåöèàëüíîãî àï-
ïàðàòíîãî îáåñïå÷åíèÿ äëÿ ñåðâåðîâ è ñåòè. Ðàçëè÷íûå òîïîëî-
ãèè SAN â ñîâîêóïíîñòè ñ ñèñòåìàìè óïðàâëåíèÿ õðàíåíèåì
SAM (storage area management – óïðàâëåíèå ñðåäîé õðàíåíèÿ)
îáåñïå÷èâàþò áîëüøóþ ãèáêîñòü, ïðîèçâîäèòåëüíîñòü è íàäåæ-
íîñòü [13–16]. SAN – ýòî ñòàíäàðò ñåòè õðàíåíèÿ äàííûõ â
öåíòðàõ îáðàáîòêè äàííûõ (ÖÎÄ).

Ñèñòåìà DAS, â êîòîðîé êîìïüþòåð/ñåðâåð óïðàâëÿåò òîëüêî
äîñòóïîì êî âñåì ôàéëàì (áëî÷íûé ðåæèì íå ïîääåðæèâàåòñÿ),
íàçûâàåòñÿ ñåòåâûì óñòðîéñòâîì õðàíåíèÿ, èëè ôàéëåðîì, è
ïðåäñòàâëÿåò ñîáîé ñèñòåìó õðàíåíèÿ NAS ñ îòäåëüíûì àäðåñîì
â ëîêàëüíîé ñåòè. NAS – ýòî âíåøíèå æåñòêèå äèñêè, êîòîðûå
ïîäêëþ÷àþòñÿ ê ñåòè. Îíè äàþò âîçìîæíîñòü ðÿäó ïîëüçîâàòå-
ëåé ðàáîòàòü ñ îáùèìè ôàéëàìè. Ôóíêöèîíèðóåò êàê â ëîêàëü-
íûõ, òàê è â ðàñïðåäåëåííûõ ñåòÿõ, ïîääåðæèâàþùèõ ïðîòîêîë
TCP/IP è òåõíîëîãèþ Ethernet. Îñíîâíûì ïðåèìóùåñòâîì òà-
êîãî âàðèàíòà îðãàíèçàöèè äîñòóïà ïî ñðàâíåíèþ ñ SAN ÿâëÿåò-
ñÿ óäîáíàÿ èíòåãðàöèÿ äîïîëíèòåëüíîé ÑÕÄ â ñóùåñòâóþùèå
ñåòè. NAS-ñèñòåìà – ýòî íàèáîëåå ïðèåìëåìîå ðåøåíèå îòíîñè-

                                         
1 Èäåÿ âèðòóàëèçàöèè – îáåñïå÷èòü ïðåäîñòàâëåíèå ñåðâåðàì ðåñóðñîâ

õðàíåíèÿ â âèäå, íåçàâèñèìîì îò èñïîëüçóåìûõ äèñêîâûõ ìàññèâîâ. Â èäåà-
ëå ñåðâåðû äîëæíû «âèäåòü» íå óñòðîéñòâà õðàíåíèÿ äàííûõ, à ðåñóðñû. Â
ðåçóëüòàòå íå òîëüêî äîñòèãàåòñÿ êîíñîëèäàöèÿ äàííûõ êðèòè÷åñêèõ êîðïî-
ðàòèâíûõ ïðèëîæåíèé, íî è îáåñïå÷èâàåòñÿ âûñîêèé óðîâåíü äîñòóïíîñòè è
íàäåæíîå õðàíåíèå.
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òåëüíî ïðîñòîòû ðàçâåðòûâàíèÿ è íåâûñîêîé ñîâîêóïíîé ñòîè-
ìîñòè âëàäåíèÿ.

Àðõèòåêòóðà NAS ìàêñèìàëüíî îïòèìèçèðîâàíà äëÿ êîíêðåò-
íîé çàäà÷è – ôàéëîâûé ñåðâèñ. Â îñíîâó NAS-ïðîäóêòîâ ïîëî-
æåíî êëþ÷åâîå ïðàâèëî: âñÿ âû÷èñëèòåëüíàÿ ìîùíîñòü ñîñðåäî-
òî÷åíà íà åäèíñòâåííîé è ãëàâíîé çàäà÷å – îáñëóæèâàíèå è
õðàíåíèå ôàéëîâ. Îãðàíè÷èâøèñü ýòîé çàäà÷åé, NAS-ïðîäóêòû
ïîçâîëÿþò îðãàíèçîâàòü ðàáîòó ãðóïïû ïîëüçîâàòåëåé ñ îáùèìè
ôàéëàìè ìàêñèìàëüíî ýôôåêòèâíî ñ òî÷êè çðåíèÿ áûñòðîäåéñò-
âèÿ è çàòðàò. Ñåòåâàÿ ñèñòåìà õðàíåíèÿ äàííûõ èñïîëüçóåò óïðî-
ùåííûå îïåðàöèîííûå ñèñòåìû. Òàêèå ÎÑ ëèøåíû âñåõ íåíóæ-
íûõ ñëóæá è ìîäóëåé, ïðè ýòîì îíè ìàêñèìàëüíî îïòèìèçèðî-
âàíû äëÿ îáñëóæèâàíèÿ ôàéëîâîé ñèñòåìû. Ïðîñòàÿ àðõèòåêòóðà
ñîôòà ïîçâîëÿåò ïîëó÷àòü âûñîêóþ ñêîðîñòü ïåðåäà÷è äàííûõ è
ìàêñèìàëüíî áûñòðûé îòêëèê íà çàïðîñû ïîëüçîâàòåëåé, íå òðå-
áóÿ êàêèõ-ëèáî ñåðüåçíûõ âû÷èñëèòåëüíûõ ìîùíîñòåé. Êàê ïðà-
âèëî, òàêèå ÎÑ çàøèòû âî ôëåø-ïàìÿòü óñòðîéñòâà è ïðåäóñòà-
íàâëèâàþòñÿ ôèðìîé-ïðîèçâîäèòåëåì.

Îñíîâíûå òðåáîâàíèÿ, ïðåäúÿâëÿåìûå ê ÑÕÄ, [17]:

 ïðîèçâîäèòåëüíîñòü – îáúåì õðàíèìûõ äàííûõ, ïðîïóñê-
íàÿ ñïîñîáíîñòü â îïåðàöèÿõ çàïèñè/÷òåíèÿ è ïðåäåëüíîå êîëè-
÷åñòâî îáñëóæèâàåìûõ îïåðàöèé ââîäà-âûâîäà (IOPS);

 íàäåæíîñòü – ìèíèìèçàöèÿ âðåìåíè ïðîñòîÿ ñèñòåìû,
áåçîòêàçíîñòü, äîëãîâå÷íîñòü, ðåìîíòîïðèãîäíîñòü, ñîõðàííîñòü
äàííûõ;

 ôóíêöèîíàëüíîñòü – ñîîòâåòñòâèå ÑÕÄ ðåøàåìûì çàäà÷àì,
â ÷àñòíîñòè ñîâìåñòèìîñòü ñ ñóùåñòâóþùèìè ïðèëîæåíèÿìè;

 óïðàâëÿåìîñòü – âîçìîæíîñòü öåíòðàëèçîâàííîãî óïðàâëå-
íèÿ è èíòåãðàöèè â èíôîðìàöèîííóþ ñèñòåìó ïðåäïðèÿòèÿ;

 áåçîïàñíîñòü – îáåñïå÷åíèå íåîáõîäèìîé ñòåïåíè çàùèòû
ñ ïðèìåíåíèåì ïîëèòèê àäìèíèñòðèðîâàíèÿ;

 ìàñøòàáèðóåìîñòü – ñïîñîáíîñòü ÑÕÄ ê ðàçâèòèþ íàðÿäó
ñ äðóãèìè êîìïîíåíòàìè èíôîðìàöèîííîé ñèñòåìû.

Â çàâèñèìîñòè îò ïðîèçâîäèòåëüíîñòè è ñîîòâåòñòâåííî öåíû
[7, 17] ÑÕÄ ïðèíÿòî óñëîâíî ðàçäåëÿòü íà êëàññû (òàáë. 1). Ýêñ-
òðåìóìû çíà÷åíèé ýòèõ ïîêàçàòåëåé (îáúåì õðàíèìûõ äàííûõ,
ïðîïóñêíàÿ ñïîñîáíîñòü â îïåðàöèÿõ çàïèñè/÷òåíèÿ è ïðåäåëü-
íîå êîëè÷åñòâî îáñëóæèâàåìûõ îïåðàöèé ââîäà-âûâîäà) îïðåäå-
ëÿþò ÑÕÄ íà÷àëüíîãî (íèçêîãî) è âûñîêîãî êëàññîâ. ÑÕÄ, ïà-
ðàìåòðû êîòîðûõ íàõîäÿòñÿ â äèàïàçîíå ìåæäó ýêñòðåìóìàìè,
îòíîñÿò ê êëàññó midrange.
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Òàáëèöà 1. Êëàññèôèêàöèÿ ÑÕÄ [17]

Êëàññ ÑÕÄ
Êîëè÷åñòâî

äèñêîâ
Ïðîèçâîäèòåëüíîñòü

(IOPS)
Ïðîïóñêíàÿ

ñïîñîáíîñòü, ÌÁ/ñ

Âûñîêèé (high-end) äî 2400 ñâûøå 70000 ñâûøå 1000
Ñðåäíèé (midrange) äî 960 äî 70000 äî 1000
Íà÷àëüíûé (low-end) äî 60–105 äî 10000 äî 300

Ê êëàññó high-end ïðèíàäëåæàò ñèñòåìû, êîòîðûå îáåñïå÷è-
âàþò ìàêñèìàëüíî âîçìîæíûé óðîâåíü íàäåæíîñòè è ïðîèçâîäè-
òåëüíîñòè. Êàê ïðàâèëî, îíè ïðåäñòàâëÿþò ñîáîé çàêîí÷åííîå,
îïòèìèçèðîâàííîå ïîä êîíêðåòíîãî çàêàç÷èêà ðåøåíèå.

Ê êëàññó low-end îòíîñÿò îãðàíè÷åííûå ïî ôóíêöèîíàëüíî-
ñòè äèñêîâûå ñèñòåìû ñ áàçîâûìè âîçìîæíîñòÿìè è ïðîñòîé
àðõèòåêòóðîé.

ÑÕÄ êëàññà midrange íàèáîëåå ðàñïðîñòðàíåíû è âîñòðåáî-
âàíû, íåñìîòðÿ íà òî, ÷òî ïðè îòêàçå êàêîé-ëèáî àïïàðàòíîé
ïîäñèñòåìû ìàññèâà ïðîèçâîäèòåëüíîñòü ÑÕÄ íåëèíåéíî ïàäà-
åò. Îíè èìåþò ìîäóëüíóþ àðõèòåêòóðó, ïîýòîìó ëåãêî ìàñøòà-
áèðóþòñÿ. Äëÿ ÑÕÄ ñðåäíåãî óðîâíÿ õàðàêòåðíî ñáàëàíñèðîâàí-
íîå ñî÷åòàíèå ôóíêöèîíàëüíîñòè, ìîùíîñòè, åìêîñòè, ãèáêî-
ñòè, óïðàâëÿåìîñòè è çàùèùåííîñòè – íàèáîëåå âîñòðåáîâàí-
íûõ è àêòóàëüíûõ ïîêàçàòåëåé ðåàëèçóåìûõ ðåøåíèé [17].

1.3.1. Транспорт систем хранения данных

Â êëþ÷å âèðòóàëèçàöèè ðàññìîòðèì òðàíñïîðò ÑÕÄ (ñì. òàêæå
ïðèëîæåíèå À). Â ÑÕÄ â êà÷åñòâå òðàíñïîðòíîé ïëàòôîðìû, êàê
ïðàâèëî, èñïîëüçóåòñÿ íåñêîëüêî âèäîâ ñåòåé äëÿ ïåðåäà÷è ðàç-
íûõ âèäîâ òðàôèêà. Fibre Channel (FC) äî ñèõ ïîð îñòàåòñÿ ñòàí-
äàðòíûì ñïîñîáîì îðãàíèçàöèè ñåòè õðàíåíèÿ äàííûõ SAN. Ýòà
òåõíîëîãèÿ çðåëàÿ, è âñå âåäóùèå ïðîèçâîäèòåëè ïðåäëàãàþò
ñâîè ñèñòåìû õðàíåíèÿ èëè óñòðîéñòâà ðåçåðâíîãî êîïèðîâàíèÿ
íà ëåíòó ñ èíòåðôåéñàìè FC. Ñåòü õðàíåíèÿ äàííûõ SAN ôèçè-
÷åñêè èçîëèðîâàíà îò äðóãèõ ñåòåé (íàïðèìåð, ñåòè IP), ñîäåðæèò
ñîáñòâåííûå êîììóòàòîðû, èñïîëüçóåò ñïåöèàëüíûå ïðîòîêîëû
(Fibre Channel Protocol, SCSI è FCoE) è èìååò îòäåëüíóþ êà-
áåëüíóþ ñèñòåìó, ïîäîáíóþ Gigabit Ethernet. 8 Ãáèò/ñ îáåñïå÷è-
âàþò äîñòàòî÷íî âûñîêóþ ïðîèçâîäèòåëüíîñòü, èíôðàñòðóêòóðà
ïðîñòà â îáñëóæèâàíèè è íàäåæíà äàæå ïðè èçáûòî÷íîì îñíà-
ùåíèè îäíîé SAN äâóìÿ àäàïòåðàìè ãëàâíîé øèíû (Host Bus
Adapter, ÍÂÀ) íà êàæäûé ñåðâåð è íå ìåíåå äâóõ êîììóòàòîðîâ FC.
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Íåäîñòàòêàìè ðåøåíèé FC ÿâëÿþòñÿ ñïåöèàëüíîå àïïàðàò-
íîå îáåñïå÷åíèå è íåîáõîäèìîñòü ñîçäàíèÿ îòäåëüíîé ñåòè äëÿ
ïîäêëþ÷åíèÿ ñèñòåì õðàíåíèÿ.

Ðàçðàáîòêà òåõíîëîãèè Internet-SCSI: SCSI ïî IP (SCSI over

IP) áûëà îáóñëîâëåíà âûñîêîé ñòîèìîñòüþ àïïàðàòíîãî îáåñïå-

÷åíèÿ FC SAN. Internet-SCSI (iSCSI) – ýòî ñðåäà, îáúåäèíÿþùàÿ

øèðîêî ðàñïðîñòðàíåííûé ñåòåâîé ïðîòîêîë TCP/IP ñî ñòàíäàð-

òîì ïåðåäà÷è äàííûõ SCSI. Îíà àëüòåðíàòèâíà ñèñòåìå õðàíåíèÿ

ñ ïðÿìûì ïîäêëþ÷åíèåì, îñíîâàíà íà ñòàíäàðòå SAN è ïðåäíà-

çíà÷åíà äëÿ çàòðàòîåìêèõ îáëàñòåé ÈÒ-èíôðàñòðóêòóðû. Ñðåäà

iSCSI ÿâëÿåòñÿ ïðåäïî÷òèòåëüíûì ðåøåíèåì äëÿ êîíñîëèäàöèè

ñèñòåì õðàíåíèÿ, çàùèòû äàííûõ è àâàðèéíîãî âîññòàíîâëåíèÿ

êàê äëÿ öåíòðàëèçîâàííîãî, òàê è ðàñïðåäåëåííîãî îêðóæåíèÿ.

ISCSI áûë ñòàíäàðòèçèðîâàí è ïðèíÿò ïðîèçâîäèòåëÿìè. Äëÿ

iSCSI ñóùåñòâóåò äîñòàòî÷íî ñòàíäàðòíûõ êàðò GbE è êîììóòà-

òîðîâ ëîêàëüíîé ñåòè. Ïðè òàêîì ïîäõîäå óïàêîâûâàåòñÿ ïðîòî-

êîë SCSI â TCP/IP.
Ïîñêîëüêó iSCSI ïðåäóñìàòðèâàåò ïåðåäà÷ó áëîêîâ äàííûõ,

ýòà òåõíîëîãèÿ îòíîñèòñÿ ê ðåøåíèÿì SAN. Òîëüêî â FC SAN
ïðîòîêîë SCSI óïàêîâûâàåòñÿ â FC, à â iSCSI SAN – â TCP/IP.
Êðîìå òîãî, îïåðàöèîííàÿ ñèñòåìà ðàññìàòðèâàåò äèñêè iSCSI
â êà÷åñòâå âíóòðåííèõ æåñòêèõ äèñêîâ. Ýòî ïîçâîëÿåò ïðîñòî
è ýêîíîìè÷íî îáúåäèíèòü ñèñòåìû õðàíåíèÿ ñ ïðÿìûì ïîäêëþ-
÷åíèåì DAS è ñïîñîáñòâîâàòü èõ ïðåâðàùåíèþ â öåíòðàëèçî-
âàííûå ðåøåíèÿ. Íåñìîòðÿ íà òî, ÷òî ïðîïóñêíàÿ ñïîñîáíîñòü
iSCSI ìåíüøå, ÷åì ó FC, äëÿ áîëüøèíñòâà ïðèëîæåíèé åå îêà-
çûâàåòñÿ äîñòàòî÷íî. Îñíîâíûì ïðåèìóùåñòâîì ýòîé ñåòè ÿâëÿ-
åòñÿ ýêîíîìèÿ ñðåäñòâ. Ñêîðîñòü ïåðåäà÷è ïîëåçíûõ äàííûõ îã-
ðàíè÷åíà 80–90 Ìáàéò/ñ. Èçâåñòíû ðåøåíèÿ, ïðè êîòîðûõ ïðî-
ïóñêíàÿ ñïîñîáíîñòü óâåëè÷èâàåòñÿ äî 150 Ìáàéò/ñ [18, 19].

Ñ òî÷êè çðåíèÿ ïðîèçâîäèòåëüíîñòè è áåçîïàñíîñòè ñåòü
iSCSI òàê æå, êàê è ñåòü FC, èçîëèðóåòñÿ îò ëîêàëüíîé ñåòè IP è
â çàâèñèìîñòè îò òðåáîâàíèé îñíàùàåòñÿ èçáûòî÷íî. Ñåðâåðó
òðåáóåòñÿ ëèáî ñïåöèàëüíàÿ êàðòà iSCSI (iSCSI ÍÂÀ), ëèáî
ïðîãðàììíûé èíèöèàòîð â ñî÷åòàíèè ñ ñåòåâîé êàðòîé. Ïðî-
ãðàììíûé äðàéâåð (Software Initiator) èëè ñîîòâåòñòâóþùàÿ àï-
ïàðàòíàÿ êàðòà óïàêîâûâàþò ïðîòîêîë SCSI â TCP/IP [18].

Îñíîâíàÿ öåëü Fibre Channel over Ethernet (FCoE) – ýòî ñîç-
äàíèå âûñîêîïðîèçâîäèòåëüíîãî è âûñîêîèçáûòî÷íîãî ñîåäèíå-
íèÿ Ethernet â ÖÎÄ äëÿ âñåõ ñëóæá äàííûõ, ÷òî ïîçâîëèëî áû ñýêî-
íîìèòü ýíåðãèþ è óïðîñòèëî áû ïðîöåññ àäìèíèñòðèðîâàíèÿ.
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FCoE ìîæíî ðàññìàòðèâàòü êàê ýâîëþöèþ ïðîòîêîëà iSCSI, èíêàï-
ñóëèðóþùåãî ïðîòîêîë FC â êàäðû Ethernet. Îäíàêî âîçìîæíîñòè
FCoE ìîãóò áûòü ïîëíîñòüþ ðåàëèçîâàíû ëèøü â ñðåäå 10 Ãáèò/ñ.
Äëÿ ýòîãî ïîòðåáóþòñÿ ñåòåâûå êàðòû FCoE è âûñîêîïðîèçâî-
äèòåëüíûå êîììóòàòîðû, ïîääåðæèâàþùèå âñå ôóíêöèè FCoE.
Èíûìè ñëîâàìè, â îòëè÷èå îò iSCSI òðàäèöèîííûå àïïàðàòíûå
ðåøåíèÿ äëÿ Ethernet íåïðèãîäíû. Êàê ñâèäåòåëüñòâóþò ðåçóëü-
òàòû òåñòîâ ñ ïðåäëàãàåìûì àïïàðàòíûì îáåñïå÷åíèåì, ïðîïó-
ñêíàÿ ñïîñîáíîñòü FCoE ñîîòâåòñòâóåò óðîâíþ FC.

Îäíàêî óòâåðæäàòü, ÷òî ïðèìåíåíèå FCoE â êà÷åñòâå êîíñî-
ëèäèðîâàííîé è åäèíñòâåííîé ñðåäû ïåðåäà÷è ýôôåêòèâíî, ïî-
êà ðàíî [18, 19]. Ïðè÷èí íåñêîëüêî. Ethernet èìååò ðÿä íåäîñ-
òàòêîâ. Ýòà òåõíîëîãèÿ íå ïðèãîäíà äëÿ ïåðåäà÷è êðèòè÷íîãî ê
ïîòåðÿì òðàôèêà ñåòåé õðàíåíèÿ. Â ñóùåñòâóþùåì âèäå Ethernet
íå ìîæåò ñëóæèòü íàäåæíûì òðàíñïîðòîì êàíàëüíîãî óðîâíÿ,
äëÿ ýòîãî òðåáóåòñÿ åãî äîðàáîòêà. Òàê, ïðè ïåðåäà÷å áëîêîâ ïðî-
òîêîëà SCSI ïî óæå ñîçäàííîé èíôðàñòðóêòóðå IP ïî ïðîòîêîëó
TCP/IP iSCSI èìååò ñëåäóþùèå íåäîñòàòêè:

 íåïðåäñêàçóåìàÿ è çíà÷èòåëüíàÿ ïî ìåðêàì ñåòè õðàíåíèÿ
çàäåðæêà;

 íåâûñîêàÿ ñêîðîñòü ïåðåäà÷è äàííûõ âñëåäñòâèå îñîáåííî-
ñòåé ôóíêöèîíèðîâàíèÿ ïðîòîêîëîâ ñòåêà TCP/IP;

 ñíèæåíèå ïðîèçâîäèòåëüíîñòè ñóùåñòâóþùåé èíôðàñòðóê-
òóðû IP â ðåçóëüòàòå èñïîëüçîâàíèÿ ÷àñòè ïðîïóñêíîé ñïîñîáíî-
ñòè ñåòè äëÿ ïåðåäà÷è òðàôèêà ñåòè õðàíåíèÿ;

 ïðîáëåìû ñ îáåñïå÷åíèåì áåçîïàñíîñòè ïåðåäàâàåìîãî òðà-
ôèêà.

FCoE ïðåäúÿâëÿåò ê êîììóòèðóþùåé èíôðàñòðóêòóðå äâà îñ-
íîâíûõ òðåáîâàíèÿ: 1) ïîääåðæêà êàäðîâ áîëüøîãî ðàçìåðà (òàê
íàçûâàåìûå Jumbo Frame); 2) íàëè÷èå âûñîêîñêîðîñòíûõ ñîåäè-
íåíèé (ñâûøå 10 Ãáèò/ñ) [18, 19].

Îäíàêî øèðîêîå èñïîëüçîâàíèå òåõíîëîãèè Ethernet, ïîÿâ-
ëåíèå â áëèæàéøåì áóäóùåì òåõíîëîãèé 40GE/100GE, à â ïåð-
ñïåêòèâå è òåðàáèòîâûõ ñêîðîñòåé, óñïåøíîå èñïûòàíèå âðåìå-
íåì è ìíîæåñòâî õîðîøî ïîäãîòîâëåííûõ â ýòîé îáëàñòè ñïå-
öèàëèñòîâ ÈÒ – âñå ýòî ñòèìóëèðóåò ìèðîâîå ÈÒ-ñîîáùåñòâî
ïî-íîâîìó âçãëÿíóòü íà áóäóùåå Ethernet [19].
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Г л а в а  2

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ:
ТЕНДЕНЦИИ И ПУТИ РАЗВИТИЯ

2.1. BUSINESS INTELLIGENCE – ЭВОЛЮЦИЯ, НОВЫЕ ИТ

Ê èíôîðìàöèîííûì òåõíîëîãèÿì àâòîðû íàñòîÿùåé ìîíî-
ãðàôèè îáðàùàëèñü [20] â ïåðèîä ñòàíîâëåíèÿ èíôîðìàöèîí-
íîãî îáùåñòâà, êîãäà âîïðîñû âçàèìîäåéñòâèÿ èíôîðìàöèîííûõ
ðåñóðñîâ â ãåòåðîãåííîé ðàñïðåäåëåííîé ñðåäå áûëè êðàéíå àê-
òóàëüíû, à òðåáîâàíèÿ ê ñîâðåìåííûì ÈÒ îòíîñèòåëüíî èíòåð-
îïåðàáåëüíîñòè ÷àñòî îáñóæäàåìû. Çà ïðîøåäøåå âðåìÿ ïðîèçîøëî
ïåðåîñìûñëåíèå web-òåõíîëîãèè è çàâåðøèëîñü åå ðàçâèòèå îò
ìåõàíèçìà ïðåäîñòàâëåíèÿ èíôîðìàöèè äî îêàçàíèÿ ðàçíîãî ðîäà
óñëóã, â ÷àñòíîñòè äîñòàâêà ïðîãðàìì êîíå÷íîìó ïîëüçîâàòåëþ,
ïëàòôîðì äëÿ æåëàþùèõ ñîçäàâàòü ïðèëîæåíèÿ, èíôðàñòðóêòóðû
è ò.ä. Âîçíèê èíòåðåñ ê àíàëèòè÷åñêèì ÈÑ (Business Intelligence, BI),
ñïîñîáíûì ðàáîòàòü â øèðîêîì èíôîðìàöèîííîì ïðîñòðàíñòâå ñ
äàííûìè, ïîñòóïàþùèìè èç ðàçíûõ èñòî÷íèêîâ.

Â íåôòåãàçîâîì ñåêòîðå, ýëåêòðîýíåðãåòèêå è äðóãèõ îòðàñ-
ëÿõ íàáëþäàåòñÿ âîçðàñòàíèå òðåáîâàíèé îòíîñèòåëüíî äîñòî-
âåðíîñòè, îïåðàòèâíîñòè ñáîðà è îáðàáîòêè èíôîðìàöèè, íà îñ-
íîâå êîòîðîé ïðèíèìàþò ñòðàòåãè÷åñêèå áèçíåñ-ðåøåíèÿ. Ñâå-
äåíèÿ, íåîáõîäèìûå äëÿ ýôôåêòèâíîãî ðåøåíèÿ óïðàâëåí÷åñêèõ
çàäà÷ (äàííûå î êëèåíòàõ, ïðîäóêòàõ è òåêóùèõ ìàðêåòèíãîâûõ
ìåðîïðèÿòèÿõ) õðàíÿòñÿ â ìíîãî÷èñëåííûõ ðàçðîçíåííûõ èí-
ôîðìàöèîííûõ ñèñòåìàõ, à èç-çà îòñóòñòâèÿ ñâÿçåé ìåæäó íèìè,
à òàêæå ðàçëè÷íûõ ìàðêèðîâîê òîâàðîâ è óñëóã êîðïîðàòèâíûì
àíàëèòèêàì ïðèõîäèòñÿ âðó÷íóþ ñîïîñòàâëÿòü è ñðàâíèâàòü äàí-
íûå. Ïðè ñîñòàâëåíèè îò÷åòîâ î ðàñõîäàõ ìåíåäæåðû êîìïàíèè
ñòàëêèâàþòñÿ ñ ïîäîáíûìè ïðîáëåìàìè, íàïðèìåð, â ñèñòåìàõ
êîäèðîâàíèÿ çàòðàòû ïî ôèëèàëàì êîíöåðíà ðàçëè÷àþòñÿ [21].

Äëÿ ïðåîäîëåíèÿ óêàçàííûõ ñëîæíîñòåé áûëè ñîçäàíû îáúå-
äèíåííûå (federated) õðàíèëèùà äàííûõ [20, 22], êóäà çàãðóæà-
ëàñü èíôîðìàöèÿ î ïðîäóêòàõ, êëèåíòàõ è ïðîäàæàõ, ïîñòóïàþ-
ùàÿ èç âñåõ îòäåëåíèé êîðïîðàöèè. Â ðåçóëüòàòå ìåíåäæåðû,
îòâåòñòâåííûå çà îáùåå ðàçâèòèå áèçíåñà, ñìîãëè ëåãêî îïðåäå-
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ëèòü ïðèáûëè è îáúåìû ïðîäàæ äëÿ êàæäîãî ïðîäóêòà è äëÿ ëþ-
áîãî ðåãèîíà.

Êðîìå òîãî, ïîÿâèëàñü âîçìîæíîñòü îòñëåæèâàòü òåíäåíöèè,
êîððåêòèðîâàòü òåêóùèå ìàðêåòèíãîâûå êàìïàíèè è ïëàíèðî-
âàòü íîâûå. Õðàíèëèùà òàêæå èñïîëüçîâàëèñü äëÿ äàííûõ, êîòî-
ðûå åæåìåñÿ÷íî âûãðóæàëèñü èç ëîêàëüíûõ ñèñòåì. Îíè ïðåäíà-
çíà÷àëèñü äëÿ çàïîëíåíèÿ ìàòðèöû ãëîáàëüíûõ èçäåðæåê, èñ-
ïîëüçóåìîé äëÿ ïîâûøåíèÿ ñêîðîñòè ñîñòàâëåíèÿ îò÷åòíîñòè î
ðàñõîäàõ, óñèëåíèÿ ïðîçðà÷íîñòè è âûÿâëåíèÿ âîçìîæíûõ ïóòåé
ñîêðàùåíèÿ çàòðàò. Îáúåäèíèâ èíôîðìàöèþ î ðàñõîäàõ ïóòåì
ïðåîáðàçîâàíèÿ ëîêàëüíûõ äèàãðàìì îò÷åòíîñòè â ãëîáàëüíóþ
ñòðóêòóðó, ïîëó÷åííûå èçäåðæêè ñðàâíèâàëè ïî ñòðàíàì è ðå-
ãèîíàì, ñîïîñòàâëÿëè èõ ñ ðåçóëüòàòàìè äåÿòåëüíîñòè è, òàêèì
îáðàçîì, âûÿâëÿëè ðàñïðåäåëåíèå çàòðàò [22].

Äî âíåäðåíèÿ òåõíîëîãèè ôåäåðàòèâíûõ õðàíèëèù äàííûõ
ïîäîáíûå ñðàâíåíèÿ áûëè ñâÿçàíû ñ ñóùåñòâåííûìè ñëîæíî-
ñòÿìè: òðåáîâàëèñü çíà÷èòåëüíûå óñèëèÿ ïî ñáîðó èíôîðìàöèè,
à ïðîöåññ ñáîðà áûë äîñòàòî÷íî ïðîäîëæèòåëüíûì, â ðåçóëüòàòå
÷åãî ê ìîìåíòó ïðîâåäåíèÿ àíàëèçà ìíîãèå äàííûå óñòàðåâàëè.
Ñ âíåäðåíèåì ýòîé òåõíîëîãèè äëÿ ïîëó÷åíèÿ èíôîðìàöèè ïî
êàæäîé ñòðàíå ïîòðåáîâàëîñü îò äâóõ äî òðåõ äíåé, êðîìå òîãî,
áûëî óïðîùåíî è óñêîðåíî ñîïîñòàâëåíèå äàííûõ [5]. Íàïðè-
ìåð, â ýëåêòðîýíåðãåòèêå ïðîöåññ òîðãîâëè ýëåêòðîýíåðãèåé âî
ìíîãîì ñõîæ ñ ôóíêöèîíèðîâàíèåì ôîíäîâîé áèðæè: êàæäûå
ïîë÷àñà ïðîèçâîäèòåëè ýíåðãîíîñèòåëåé äîëæíû ñîîáùàòü íà
öåíòðàëüíûé êîììóòàòîð, ïî êàêîé öåíå è â êàêîì êîëè÷åñòâå
îíè ãîòîâû ïîñòàâëÿòü ñâîþ ïðîäóêöèþ [22]. Åñëè ïðîäóêò
ïðåäëàãàþò ïî ñëèøêîì âûñîêîé öåíå, òî òîâàð íå áóäåò ïîëüçî-
âàòüñÿ ñïðîñîì, à ïî î÷åíü íèçêîé – ïîñëåäóþò óáûòêè. Òàêèì
îáðàçîì, îïðåäåëåíèå êîíêóðåíòîñïîñîáíîé öåíû ñòàëî çàäà÷åé
ïåðâîñòåïåííîé âàæíîñòè. Ïðîöåññ ïðèíÿòèÿ ðåøåíèÿ îñëîæ-
íÿëñÿ òåì, ÷òî åæåäíåâíî âñå ýëåêòðîñòàíöèè ïîëó÷àëè îãðîì-
íîå êîëè÷åñòâî ñîîáùåíèé (áîëåå ÷åòûðåõ ìèëëèîíîâ èíôîðìà-
öèîííûõ åäèíèö â äåíü). Â õðàíèëèùå ýòè äàííûå äîëæíû íà-
õîäèòüñÿ â òå÷åíèå ñåìè ëåò.

Äîñòóï ê äàííûì â ðåàëèçîâàííîì õðàíèëèùå îñóùåñòâëÿëñÿ
÷åðåç êîðïîðàòèâíûé èíòðàíåò, ò.å. ðàáîòíèêè êîìïàíèè, çàãðó-
çèâøèñü íà âíóòðåííèå web-ñòðàíèöû, ïîëó÷àëè èíôîðìàöèþ
îá îáúåìàõ òåêóùåãî è ïëàíèðóåìîãî ïðîèçâîäñòâ, à òàêæå î öå-
íàõ. Êðîìå òîãî, ïîëüçîâàòåëè ìîãëè îáìåíèâàòüñÿ ðåçóëüòàòàìè
àíàëèçà äàííûõ, îòïðàâëÿÿ èõ ïî âíóòðåííåé ñåòè. Ñ ïîìîùüþ
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õðàíèëèùà äàííûõ ïðàêòè÷åñêè ìãíîâåííî – êàæäûå ïÿòü ìè-
íóò – îòñëåæèâàëèñü ìàëåéøèå èçìåíåíèÿ öåí íà ðûíêå.

Â ðàáîòå [22] ñëåäóåò îáðàòèòü âíèìàíèå  íà «òåõíîëîãèþ
õðàíèëèù äàííûõ è èíòåãðèðóåìûå ðåøåíèÿ Business Intelligence
(ÂI)», êîòîðûå ïîçâîëÿþò óñïåøíî ðåøàòü ðàçëè÷íûå ïðîèçâîä-
ñòâåííûå çàäà÷è.

Óìåñòíî òàêæå ñîñëàòüñÿ íà ðàáîòó [23], â êîòîðîé îòìå÷åíî,
÷òî, óïóñòèâ ïðèçíàêè ýêîíîìè÷åñêîãî ñïàäà, âîçìîæíî, èç-çà
îõâàòà ëèøü îãðàíè÷åííîãî îáúåìà äàííûõ, àíàëèòèêè ïîòðåáî-
âàëè êà÷åñòâåííî íîâûõ èíñòðóìåíòîâ, ñïîñîáíûõ ðåøàòü òàêèå
ãëîáàëüíûå çàäà÷è, êàê âûÿâëåíèå íåðåãóëÿðíûõ òåíäåíöèé â
ìèðîâîé è ðåãèîíàëüíîé ýêîíîìèêå, áèçíåñå è íà ïîòðåáèòåëü-
ñêèõ ðûíêàõ. Ïî ìíåíèþ àíàëèòèêîâ, â 2012 ãîäó èç ïÿòè òûñÿ÷
êðóïíåéøèõ êîìïàíèé ìèðà îêîëî äâóõ òûñÿ÷ òåðïåëè óáûòêè
èç-çà îòñóòñòâèÿ ñâîåâðåìåííîãî äîñòóïà ê àêòóàëüíûì äàííûì
è îøèáî÷íûõ ïðîãíîçîâ, îáóñëîâëåííûõ ðàáîòîé ñ íåäîñòàòî÷-
íûì îáúåìîì èíôîðìàöèè.

Îäíîçíà÷íîãî ÷åòêîãî îïðåäåëåíèÿ BI íå ñóùåñòâóåò [24–26].
Ïðèâåäåì íåñêîëüêî âàðèàíòîâ:

 àíàëèç äàííûõ, ñâÿçàííûõ òîëüêî ñ ôèíàíñîâîé äåÿòåëüíî-
ñòüþ ïðåäïðèÿòèÿ;

 èíôîðìàöèîííîå îáåñïå÷åíèå áèçíåñà â ñàìîì øèðîêîì
ñìûñëå – èíòåëëåêò, ðàçâåäêà2 è ò. ä. – â îáùåì, òî, ÷òî íåîáõî-
äèìî äëÿ ïðèíÿòèÿ ðåøåíèé;

 âñå èçâåñòíûå ìåòîäû àíàëèçà, îò ïîäãîòîâêè îò÷åòîâ äî
ïîèñêà òåêñòîâ è äàííûõ, îáëàñòü äåéñòâèÿ êîòîðûõ âûõîäèò çà
ðàìêè ôèíàíñîâîé àíàëèòèêè;

 îòîæäåñòâëåíèå ñ ñèñòåìàìè ïîääåðæêè ïðèíÿòèÿ ðåøåíèé
DSS3;

 òîëêîâàíèå äàííûõ, ïîäãîòîâêà îò÷åòîâ, ïîñòðîåíèå ìîäå-
ëåé è âûðàáîòêà ðåêîìåíäàöèé è ïðîãíîçîâ;

                                         
2 Ðàçâåäêà, èëè «äîáû÷à», äàííûõ (data mining) – ýòî ïðîöåññ îáíàðó-

æåíèÿ êîððåëÿöèè, òåíäåíöèé, øàáëîíîâ, ñâÿçåé è êàòåãîðèé. Âûïîëíÿåòñÿ
ïóòåì òùàòåëüíîãî èññëåäîâàíèÿ äàííûõ ñ ïðèìåíåíèåì ñòàòèñòè÷åñêèõ è
ìàòåìàòè÷åñêèõ ìåòîäîâ, ïðåäíàçíà÷åííûõ äëÿ íàõîæäåíèÿ ïðåäñòàâëåíèé,
èíòóèòèâíî ïîíÿòíûõ ñïåöèàëèñòàì, çíàþùèì áèçíåñ-ïðîöåññû è óìåþ-
ùèì ïðåäñêàçûâàòü ðåçóëüòàò èëè çíà÷åíèå îïðåäåëåííûõ ñèòóàöèé, èñ-
ïîëüçóÿ èñòîðè÷åñêèå èëè ñóáúåêòèâíûå äàííûå [24, 27].

3 DSS îñíîâàíà íà òåõíîëîãèÿõ õðàíèëèùà äàííûõ è ÂI. Ñèñòåìà îïðå-
äåëÿåò ìåòîäû è ñðåäñòâà äîñòóïà è îïåðàòèâíîãî àíàëèçà èíôîðìàöèè â
òåðìèíàõ ïðåäìåòíîé îáëàñòè [24].
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 çíàíèÿ, äîáûòûå î áèçíåñå ñ èñïîëüçîâàíèåì ðàçëè÷íûõ
àïïàðàòíî-ïðîãðàììíûõ òåõíîëîãèé, ïîçâîëÿþùèå ïðåâðàùàòü
äàííûå â èíôîðìàöèþ, à çàòåì èíôîðìàöèþ – â çíàíèÿ.

Èç ïðèâåäåííîãî â [25] îïðåäåëåíèÿ BI ñëåäóåò, ÷òî íà íåãî
âîçëàãàþòñÿ çàäà÷è àãðåãàöèè, èíòåãðàöèè è èíòåðïðåòàöèè äàííûõ
èç ðàçíîðîäíûõ èñòî÷íèêîâ ñ öåëüþ ïðåâðàòèòü èõ â óäîáíóþ äëÿ
ïðèíÿòèÿ ðåøåíèé èíôîðìàöèþ. Ýòîò âûâîä ñäåëàí íà îñíîâå àíà-
ëèçà ïðîöåññà óïðàâëåíèÿ áèçíåñîì â êîíòåêñòå îêðóæåíèÿ äëÿ BI:

 îáíàðóæåíèå è äåòàëèçàöèÿ ïðîáëåìû;
 ïîñòàíîâêà çàäà÷è è èäåíòèôèêàöèÿ äàííûõ, íåîáõîäèìûõ

äëÿ åå ðåøåíèÿ;
 àíàëèç äàííûõ, â òîì ÷èñëå ïðîáíûé àíàëèç EDA, àíàëèç,

ïîçâîëÿþùèé ïîñòðîèòü ãèïîòåçû SDA è îïðåäåëèòü ïîòîêè
äàííûõ, à òàêæå äðóãèå âèäû àíàëèçà;

 BI – òîëêîâàíèå äàííûõ, ïîäãîòîâêà îò÷åòîâ, ïîñòðîåíèå ìî-
äåëåé è âûðàáîòêà ðåêîìåíäàöèé è ïðîãíîçîâ;

 ïðèíÿòèå ðåøåíèé.
Îïðåäåëåíèå BI «äàííûå – èíôîðìàöèÿ – çíàíèÿ» [24] ïðè-

âëåêàåò çàâåðøåííîñòüþ è ëîãèêîé. Çäåñü äàííûå âîñïðèíèìà-
þòñÿ êàê ðåàëüíîñòü, êîòîðóþ ñëåäóåò ðåãèñòðèðîâàòü, õðàíèòü è
îáðàáàòûâàòü, èíûìè ñëîâàìè, «ñûðûå äàííûå». Èíôîðìàöèÿ –
ýòî òî, ÷òî ÷åëîâåê ñïîñîáåí ïîíÿòü î ðåàëüíîñòè, à äîáûòûå
çíàíèÿ èñïîëüçóþòñÿ äëÿ ïðèíÿòèÿ ðåøåíèé. Â ïðîöåññå îðãà-
íèçàöèè èíôîðìàöèè äëÿ ïîëó÷åíèÿ çíàíèÿ íåîáõîäèìî ïðèìå-
íÿòü õðàíèëèùà äàííûõ, à äëÿ ïðåäñòàâëåíèÿ ýòîãî çíàíèÿ ïîëü-
çîâàòåëÿì íåîáõîäèìû èíñòðóìåíòû ÂI. Èíôîðìàöèþ êàê òàêîâóþ
íå âñåãäà ìîæíî èñïîëüçîâàòü äëÿ ïðèíÿòèÿ ðåøåíèé â âèäó åå
çíà÷èòåëüíîãî è íåïðåðûâíî âîçðàñòàþùåãî îáúåìà. Ñðåäñòâà
áèçíåñ-èíòåëëåêòà è õðàíèëèù äàííûõ ïðèçâàíû íàõîäèòü â
äàííûõ è èíôîðìàöèè òî ñóùåñòâåííîå, ÷òî ðåàëüíî äîïîëíÿåò
ïîëåçíûå çíàíèÿ. Îíè íå çàìåíÿþò ÷åëîâåêà, à èñïîëüçóþò äëÿ
ôîðìèðîâàíèÿ ãèïîòåç èíòóèöèþ, îñíîâàííóþ íà åãî ïîäñîçíà-
íèè è ëè÷íîì îïûòå. Â øèðîêîì ñìûñëå ÂI îïðåäåëÿåò:

 ïðîöåññ ïðåâðàùåíèÿ äàííûõ â èíôîðìàöèþ è çíàíèÿ î
áèçíåñå äëÿ ïîääåðæêè ïðèíÿòèÿ óëó÷øåííûõ è íåôîðìàëüíûõ
ðåøåíèé;

 èíôîðìàöèîííûå òåõíîëîãèè (ìåòîäû è ñðåäñòâà) ñáîðà
äàííûõ, êîíñîëèäàöèè èíôîðìàöèè è îáåñïå÷åíèÿ äîñòóïà áèç-
íåñ-ïîëüçîâàòåëåé ê çíàíèÿì;

 çíàíèÿ î áèçíåñå, äîáûòûå â ðåçóëüòàòå óãëóáëåííîãî àíà-
ëèçà äåòàëüíûõ äàííûõ è êîíñîëèäèðîâàííîé èíôîðìàöèè.
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Â îñíîâå òåõíîëîãèè ÂI ëåæàò îðãàíèçàöèÿ äîñòóïà êîíå÷íûõ
ïîëüçîâàòåëåé, àíàëèç ñòðóêòóðèðîâàííûõ êîëè÷åñòâåííûõ äàííûõ
è èíôîðìàöèè î áèçíåñå. ÂI ïîðîæäàåò èòåðàöèîííûé ïðîöåññ
áèçíåñ-ïîëüçîâàòåëÿ, îáåñïå÷èâàþùèé äîñòóï ê äàííûì è èõ
àíàëèç, à çíà÷èò, ïðîÿâëåíèå èíòóèöèè, ôîðìèðîâàíèå çàêëþ-
÷åíèé, íàõîæäåíèå âçàèìîñâÿçåé ñ öåëüþ ýôôåêòèâíûõ ïîëîæè-
òåëüíûõ èçìåíåíèé ïðåäïðèÿòèÿ.

Àðõèòåêòóðà BI-òåõíîëîãèè ñîñòîèò èç èíôðàñòðóêòóðû è
ïðèêëàäíûõ ñåðâèñîâ. Èíôðàñòðóêòóðíûé ñëîé âêëþ÷àåò â ñåáÿ
èíôîðìàöèîííûå ðåñóðñû è ñåòè. Íà ýòîì ñëîå äàííûå ñîáèðà-
þòñÿ, èíòåãðèðóþòñÿ è ñòàíîâÿòñÿ äîñòóïíûìè. Õðàíèëèùå äàí-
íûõ – îäèí èç âîçìîæíûõ êîìïîíåíòîâ èíôðàñòðóêòóðíîãî
ñëîÿ. ÂI-ñðåäñòâà íå îáÿçàòåëüíî äîëæíû ðàáîòàòü â èíôðàñòðóêòó-
ðå õðàíèëèùà äàííûõ, íî òîãäà ïðîáëåìà î÷èñòêè è ñîãëàñîâàíèÿ
äàííûõ âîçëàãàåòñÿ èìåííî íà íèõ (BI). Åñëè äàííûå äîëæíûì
îáðàçîì íå ïðåîáðàçîâàíû, íå î÷èùåíû è íå êîíñîëèäèðîâàíû,
òî íèêàêèå âîçìîæíîñòè BI-èíñòðóìåíòîâ èëè ïðèëîæåíèé íå
ñìîãóò ïîâûñèòü èõ äîñòîâåðíîñòü. Ïðîáëåìû ìîãóò âîçíèêíóòü
èç-çà íåñîãëàñîâàííîñòè ìåòàäàííûõ. Â ðàìêàõ áîëüøîé êîð-
ïîðàöèè ýòè âîïðîñû ðåøàþò íà èíôðàñòðóêòóðíîì óðîâíå, ñî-
çäàâàÿ êîðïîðàòèâíîå õðàíèëèùå äàííûõ è öåíòðàëèçîâàííîå
óïðàâëåíèå ìåòàäàííûìè. Äëÿ èñïîëüçîâàíèÿ BI â îïåðàòèâíûõ
ñèñòåìàõ ìîæåò ïîòðåáîâàòüñÿ îïåðàòèâíûé ñêëàä äàííûõ ODS
(Îperational Data Store).

Ïðèêëàäíûå ñåðâèñû, îòâåòñòâåííûå çà ôóíêöèîíàëüíîñòü,
âêëþ÷àþò â ñåáÿ âñå BI-ñåðâèñû: ìåõàíèçìû çàïðîñîâ, àíàëèçà,
ãåíåðàöèè îò÷åòîâ è âèçóàëèçàöèè, à òàêæå ñðåäñòâà áåçîïàñíî-
ñòè è ìåòàäàííûå [24]. Â øèðîêî ðàñïðîñòðàíåííîì âàðèàíòå BI
(äîñòóï ê äàííûì, ðàñïîëàãàåìûì â õðàíèëèùàõ, ãåíåðàöèÿ çà-
ïðîñîâ è îò÷åòîâ, îò÷åòíîñòü è îïåðàòèâíàÿ4 àíàëèòè÷åñêàÿ îá-
ðàáîòêà OLAP (Onlinå Analytical Processing))5 (ðèñ. 2) ýôôåêòèâ-

                                         
4 Îïåðàòèâíîñòü àíàëèçà íå ñâÿçàíà ñ ðåàëüíûì âðåìåíåì îáíîâëåíèÿ

äàííûõ â ñèñòåìå. Ýòà õàðàêòåðèñòèêà îòíîñèòñÿ êî âðåìåíè ðåàêöèè
OLAP – ñèñòåìû íà çàïðîñû ïîëüçîâàòåëåé.

5 Â ñîñòàâ ÂI ìîãóò âõîäèòü ñðåäñòâà àíàëèçà: ïàêåòû ñòàòèñòè÷åñêîãî
àíàëèçà, àíàëèç âðåìåííûõ ðÿäîâ è îöåíêè ðèñêîâ; ñðåäñòâà ìîäåëèðîâà-
íèÿ; ïàêåòû äëÿ íåéðîííûõ ñåòåé; ñðåäñòâà íå÷åòêîé ëîãèêè è ýêñïåðòíûå
ñèñòåìû, à òàêæå ñðåäñòâà äëÿ ãðàôè÷åñêîãî îôîðìëåíèÿ ðåçóëüòàòîâ: ñðåäñò-
âà äåëîâîé è íàó÷íî-òåõíè÷åñêîé ãðàôèêè; «ïðèáîðíûå äîñêè»; ñðåäñòâà
àíàëèòè÷åñêîé êàðòîãðàôèè è òîïîëîãè÷åñêèõ êàðò; ñðåäñòâà âèçóàëèçàöèè
ìíîãîìåðíûõ äàííûõ [24].
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íîñòü ïðèíèìàåìûõ ðåøåíèé â íåìàëîé ñòåïåíè çàâèñèò îò ñïî-
ñîáíîñòè ðÿäà ôóíêöèîíàëüíûõ ïîäñèñòåì ïðåäïðèÿòèÿ (íàïðèìåð,
ñèñòåìû óïðàâëåíèÿ îòíîøåíèÿìè ñ êëèåíòàìè CRM (Customer
Relationship Management), óïðàâëåíèÿ âíóòðåííèìè è âíåøíèìè
ðåñóðñàìè ïðåäïðèÿòèÿ ERP (Enterprise Resource Planning), óïðàâ-
ëåíèÿ ýôôåêòèâíîñòüþ áèçíåñà ÑÐÌ (Corporate Performance Mana-
gement)) âçàèìîäåéñòâîâàòü ìåæäó ñîáîé. Ïðèçâàííûå ðåøèòü ïðî-
áëåìó èíòåðîïåðàáåëüíîñòè6 ïðîãðàììíûå ïðîäóêòû, ðåàëèçóþùèå
èíòåãðèðîâàííóþ èíôîðìàöèîííóþ ñðåäó ïðåäïðèÿòèÿ EAI (Enter-
prise Application Integration) ïóòåì îáúåäèíåíèÿ, íàïðèìåð, ôóíê-
öèîíàëüíûõ ïîäñèñòåì, áàç äàííûõ, õðàíèëèù äàííûõ, â áîëü-
øèíñòâå ñëó÷àåâ ÿâëÿþòñÿ ÷àñòíûìè ðåøåíèÿìè. Ïîäñèñòåìû ðàáî-
òàþò íà ñîáñòâåííîì íàáîðå äàííûõ, íå ìîãóò îáìåíèâàòüñÿ èìè â
ðåæèìå ðåàëüíîãî âðåìåíè è íå îáðàçóþò åäèíóþ ñèñòåìó [28].

                                         
6 Çäåñü èíòåðîïåðàáåëüíîñòü èñïîëüçóåòñÿ â øèðîêîì ñìûñëå: òåõíè÷å-

ñêàÿ èíòåðîïåðàáåëüíîñòü – ýòî ñîâìåñòèìîñòü ñèñòåì íà òåõíè÷åñêîì
óðîâíå, âêëþ÷àÿ ïðîòîêîëû ïåðåäà÷è äàííûõ è ôîðìàòû èõ ïðåäñòàâëåíèÿ;
ñåìàíòè÷åñêàÿ èíòåðîïåðàáåëüíîñòü – ñâîéñòâî èíôîðìàöèîííûõ ñèñòåì,
îáåñïå÷èâàþùåå âçàèìíóþ èñïîëüçóåìîñòü ïîëó÷åííîé èíôîðìàöèè íà îñ-
íîâå îáùåãî ïîíèìàíèÿ ñèñòåìàìè åå çíà÷åíèÿ [29].

Ðèñ. 2. Ñõåìà ïðåâðàùåíèÿ äàííûõ â èíôîðìàöèîííûå ïðîäóêòû
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Îñíîâíûå èíñòðóìåíòû BI [24] îñòàþòñÿ íàèáîëåå ðàñïðî-
ñòðàíåííûìè, òàê êàê óäîâëåòâîðÿþò áîëüøèíñòâó ïîòðåáíî-
ñòåé. Îäíàêî BI (ðèñ. 2) êàê ïðàâèëî, áàçèðóåòñÿ íà õðàíèëèùàõ
äàííûõ, îáåñïå÷èâàþùèõ äîñòóï ê óæå èñïîëüçîâàííûì îïåðà-
òèâíûì äàííûì äëÿ «èñòîðè÷åñêîãî àíàëèçà» è ãåíåðàöèè îò÷å-
òîâ. Êðîìå òîãî, äëÿ ïîëó÷åíèÿ äàííûõ èñïîëüçóþò îãðàíè÷åí-
íîå ÷èñëî áèçíåñ-ïðîöåññîâ è ñèñòåì, à òàêæå ïîääåðæèâàþò
òîëüêî ñòðóêòóðèðîâàííûå äàííûå. Â òðåáîâàíèÿõ ê BI-ñèñòåìàì
âñå ÷àùå âûñêàçûâàåòñÿ æåëàíèå ðàáîòàòü ñî «ñâåæèìè äàííû-
ìè», äîïîëíÿþùèìè òðàäèöèîííûå ñòðàòåãè÷åñêèå ðåøåíèÿ. Ñ
îäíîé ñòîðîíû, ñóùåñòâóåò ðåãëàìåíò âûïîëíåíèÿ ETL-ïðîöåñ-
ñîâ çàïîëíåíèÿ õðàíèëèùà îãðîìíûìè îáúåìàìè äàííûõ7, ñ äðó-
ãîé – áèçíåñ íå ìîæåò æäàòü, ïîêà äàííûå ïîñòóïÿò â õðàíè-
ëèùå, à çàòåì ïîÿâÿòñÿ â îò÷åòàõ. Òåïåðü, êàê íèêîãäà, âîçðàñòàåò
çíà÷åíèå ñâîåâðåìåííîñòè ïðåäîñòàâëåíèÿ èíôîðìàöèè. Âðå-
ìåííîé ëàã â íåñêîëüêî ÷àñîâ èëè äíåé äëÿ ïîìåùåíèÿ îïåðà-
òèâíûõ äàííûõ â õðàíèëèùå ñ öåëüþ èõ ïîñëåäóþùåãî àíàëèçà â
îïðåäåëåííûõ ñèòóàöèÿõ óæå ñ÷èòàåòñÿ íåäîïóñòèìûì, ïîñêîëü-
êó ïîëíàÿ è òî÷íàÿ èíôîðìàöèîííàÿ êàðòèíà ñåãîäíÿ íóæíà â
ðåàëüíîì âðåìåíè íåïîñðåäñòâåííî â õîäå âûïîëíåíèÿ áèçíåñ-
ïðîöåññà. Ïîýòîìó âñå áîëåå âîñòðåáîâàíû àêòèâíûå õðàíèëèùà
[26, 31], èëè õðàíèëèùà «ðåàëüíîãî» âðåìåíè, ïîçâîëÿþùèå ýô-
ôåêòèâíî ðåøàòü çàäà÷è îïåðàòèâíîé îò÷åòíîñòè è àíàëèòèêè
ðåàëüíîãî âðåìåíè.

2.2. СТРАТЕГИЯ ИНТЕГРАЦИИ ХРАНИЛИЩ.
ИНФОРМАЦИОННОЕ ПРОСТРАНСТВО

Ýôôåêòèâíîñòü õðàíèëèùà çàâèñèò íå òîëüêî îò âîçìîæíî-
ñòè àêêóìóëèðîâàòü âñå äàííûå ïðåäïðèÿòèÿ â îäíîì ìåñòå, íî è
îò ñïîñîáíîñòè ïðåäîñòàâëÿòü èõ âñåì çàèíòåðåñîâàííûì ïîä-

                                         
7 OLAP – èíñòðóìåíòû, ðàáîòàþùèå, êàê ïðàâèëî, ñ ìíîãîìåðíûìè ÁÄ

(ÌÁÄ), âðåìÿ ôîðìèðîâàíèÿ êîòîðîé ñóùåñòâåííî çàâèñèò îò îáúåìà çà-
ãðóæàåìûõ äàííûõ. Íåñìîòðÿ íà òî, ÷òî ìíîãîìåðíûå ÁÄ ÿâëÿþòñÿ íàèáî-
ëåå ïîäõîäÿùèìè äëÿ îïåðàòèâíîé àíàëèòè÷åñêîé îáðàáîòêè, ýòó âîçìîæ-
íîñòü âñòðàèâàþò â ðåëÿöèîííûå ÑÓÁÄ èëè ðàñøèðÿþò èõ OLAP äëÿ ðåëÿ-
öèîííûõ ÁÄ (ROLAP). Ïîñëåäíèå èìåþò ïðåèìóùåñòâî ïåðåä ìíîãîìåð-
íûì OLAP (MOLAP) ïî ìàñøòàáèðóåìîñòè è ãèáêîñòè, íî ïðîèãðûâàþò
åìó ïî ïðîèçâîäèòåëüíîñòè. Äëÿ ïîääåðæêè ÌÁÄ èñïîëüçóþò OLAP – ñåð-
âåðû [30], îïòèìèçèðîâàííûå äëÿ ìíîãîìåðíîãî àíàëèçà è ïîñòàâëÿåìûå ñ
àíàëèòè÷åñêèìè âîçìîæíîñòÿìè.
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ðàçäåëåíèÿì îðãàíèçàöèè. Ýòî, ïðåæäå âñåãî, ñòðàòåãèÿ èíòåãðà-
öèè õðàíèëèùà äàííûõ â êîðïîðàòèâíóþ àðõèòåêòóðó îðãàíèçà-
öèè äëÿ äîñòóïíîñòè îáðàáîòêè âàæíîé äëÿ ïðèíÿòèÿ ðåøåíèÿ
èíôîðìàöèè. Ýôôåêòèâíîå èñïîëüçîâàíèå èíôîðìàöèè èç àê-
òèâíîãî õðàíèëèùà äëÿ ïîääåðæêè ïðèíÿòèÿ òàêòè÷åñêèõ ðåøå-
íèé âîçìîæíî, êîãäà ñðåäñòâà áèçíåñ-àíàëèçà òåñíî âçàèìîäåé-
ñòâóþò ñ ïðèëîæåíèÿìè îïåðàòèâíîé îáðàáîòêè òðàíçàêöèé OLTP
(Online Transaction Processing) â ðàìêàõ âñåãî ïðåäïðèÿòèÿ. Ýòî
ïîçâîëèò íå òîëüêî óëó÷øèòü ñîáñòâåííî ïðîöåññ ïîëó÷åíèÿ
äàííûõ, íî è îáåñïå÷èòü ïðèíÿòèå ðåøåíèé ïðàêòè÷åñêè â ðå-
æèìå ðåàëüíîãî âðåìåíè. Â ìîìåíò ðåãèñòðàöèè áèçíåñ-ñîáûòèÿ
â ñèñòåìå ôèíàíñîâûõ ðàñ÷åòîâ ñðåäà ïðèíÿòèÿ ðåøåíèé (àêòèâ-
íîå õðàíèëèùå äàííûõ) óâåäîìëÿåòñÿ îá ýòîì ñîáûòèè (ðèñ. 3).

Ðèñ. 3. Àêòèâíîå õðàíèëèùå è èíòåãðàöèÿ êîðïîðàòèâíûõ ïðèëîæåíèé
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Êîãäà àíàëèòè÷åñêèå ïðèëîæåíèÿ, ïîääåðæèâàþùèå ïðîöåññ
ïðèíÿòèÿ òàêòè÷åñêèõ ðåøåíèé, îïðåäåëÿþò íåîáõîäèìîñòü
ïðåäïðèíÿòü íåêèå äåéñòâèÿ, ñòàâèòñÿ â èçâåñòíîñòü ñèñòåìà OLAP,
îòâåòñòâåííàÿ çà ñîîòâåòñòâóþùèå ôèíàíñîâûå îïåðàöèè. Èí-
òåãðàöèÿ ýòèõ ïðîöåññîâ äàåò âîçìîæíîñòü îðãàíèçîâàòü «çàìê-
íóòûé öèêë» ïðèíÿòèÿ ðåøåíèé. Äàííûå, ïåðåäàâàåìûå èç ñðåäû
ôèíàíñîâûõ ðàñ÷åòîâ â àêòèâíîå õðàíèëèùå, áóäóò èíèöèèðîâàòü
ðåøåíèÿ, ïåðåäàâàåìûå îáðàòíî â îïåðàòèâíûå ñèñòåìû ôèíàí-
ñîâûõ ðàñ÷åòîâ äëÿ âûïîëíåíèÿ [31].

Ñèñòåìû BI òðàäèöèîííî âçàèìîäåéñòâîâàëè ñî ñòðóêòóðèðî-
âàííûìè äàííûìè èç îòíîñèòåëüíî îãðàíè÷åííîãî ïóëà êîðïî-
ðàòèâíûõ äàííûõ, ÷òî ñóùåñòâåííî ñóæàëî îáëàñòü äåéñòâèÿ ïîèñêà
èíôîðìàöèè äëÿ ïðèíÿòèÿ ðåøåíèé. Ïî îöåíêå [32] ìåòîäû BI,
îñíîâàííûå íà îáðàáîòêå ñòðóêòóðèðîâàííûõ äàííûõ èç õðàíè-
ëèù, ïîçâîëÿþò èñïîëüçîâàòü íå áîëåå 20 % îáùåãî êîëè÷åñòâà
âñåõ äîñòóïíûõ äàííûõ.

Î÷åâèäíî, ÷òî ðåøåíèÿ, ïðèíèìàåìûå â ñîâðåìåííîì áèçíå-
ñå, äîëæíû áàçèðîâàòüñÿ íà áîëåå øèðîêîì èíôîðìàöèîííîì
ïîëå, ó÷èòûâàþùåì íå òîëüêî ìíîãî÷èñëåííûå íåñòðóêòóðèðî-
âàííûå äàííûå (òåêñòîâûå äîêóìåíòû, ýëåêòðîííûå ïèñüìà,
web-ñòðàíèöû, ìóëüòèìåäèà è äð.), íî è õðàíèëèùà è èñòî÷íèêè
äàííûõ âíå êîìïàíèé. Ýòî ïîçâîëèò àíàëèòèêàì ïåðåéòè îò îá-
ðàáîòêè ñòàòèñòèêè ê âûÿâëåíèþ òåíäåíöèé. Ðàñïðåäåëåííîñòü
èíôîðìàöèè ïî ìíîæåñòâó ðàçëè÷íûõ ðåïîçèòàðèåâ, íàïðèìåð
òðàíçàêöèîííûå áàçû äàííûõ, õðàíèëèùà, áèáëèîòåêè äîêóìåí-
òîâ, ïàïêè ýëåêòðîííîé ïî÷òû, ãäå äàííûå õðàíÿòñÿ â ðàçíûõ
ôîðìàòàõ è ïðèâÿçàíû ê îïðåäåëåííûì ïðèëîæåíèÿì èëè áèçíåñ-
ïðîöåññàì, òàêæå îãðàíè÷èâàåò âîçìîæíîñòè êîìïàíèè ïðè ïðîâå-
äåíèè èìè àíàëèçà èíôîðìàöèè. Îäíàêî äëÿ ðàñøèðåíèÿ ñôåðû
âëèÿíèÿ BI íà âñå äîñòóïíîå èíôîðìàöèîííîå ïîëå îäíîé êà-
êîé-ëèáî ñèñòåìû, äàæå êîðïîðàòèâíîãî óðîâíÿ, íåäîñòàòî÷íî.

Â íàñòîÿùåå âðåìÿ ôîðìèðóåòñÿ íîâîå ïîêîëåíèå àðõèòåêòó-
ðû õðàíèëèù äàííûõ äëÿ ïîääåðæàíèÿ îïåðàòèâíîãî áèçíåñ-
àíàëèçà. IBM è Microsoft ðåàëèçóþò ñòðàòåãèè èíòåãðàöèè ïðî-
ãðàììíûõ ñðåäñòâ áèçíåñ-èíòåëëåêòà ñ öåëüþ ñîçäàíèÿ íîâîãî
ïîêîëåíèÿ ÏÎ, êîòîðîå áóäåò îáðàáàòûâàòü êàê ñòðóêòóðèðîâàí-
íûå, òàê è íåñòðóêòóðèðîâàííûå äàííûå [26]. Êîìïàíèÿ IDS
ðàñïîëàãàåò ôóíäàìåíòàëüíîé òåõíîëîãèåé, ïîçâîëÿþùåé ïåðå-
íîñèòü íåñòðóêòóðèðîâàííûå äàííûå â ñòðóêòóðèðîâàííóþ ñðåäó
è îñóùåñòâëÿòü èõ èíòåãðàöèþ â ðàìêàõ ýòîé ñðåäû [33]. Íà îñ-
íîâå óñîâåðøåíñòâîâàííîé âåðñèè DB2 Warehouse [33] IBM



Глава 2. Информационные технологии: тенденции и пути развития

26

ïðåäñòàâèëà ñâîþ ñòðàòåãèþ ñîçäàíèÿ äèíàìè÷åñêèõ èíôîðìà-
öèîííûõ õðàíèëèù (Dynamic Warehousing) [34], êîòîðàÿ ïîçâîëèò
àíàëèçèðîâàòü èíôîðìàöèþ íå òîëüêî â åå «èñòîðè÷åñêîì ïðî-
øëîì», íî è â àêòóàëüíîì íàñòîÿùåì, ïîëó÷àÿ òî÷íûå îïåðà-
òèâíûå äàííûå èç ñàìûõ ðàçíûõ èñòî÷íèêîâ â êîíòåêñòå òåêóùåé
áèçíåñ-îïåðàöèè è èçâëåêàÿ èç íèõ ãëóáèííóþ äëÿ áèçíåñà ñóòü.
Äèíàìè÷åñêîå èíôîðìàöèîííîå õðàíèëèùå õàðàêòåðèçóåòñÿ ñëå-
äóþùèìè êëþ÷åâûìè ìîìåíòàìè:

 âîçìîæíîñòüþ èçâëåêàòü è èñïîëüçîâàòü çíàíèÿ èç íåñòðóê-
òóðèðîâàííîé èíôîðìàöèè;

 ïîääåðæêîé äîñòóïà â ðåàëüíîì âðåìåíè ê àãðåãèðîâàííîé,
î÷èùåííîé èíôîðìàöèè;

 âñòðîåííîé àíàëèòèêîé, êîòîðóþ ìîæíî èñïîëüçîâàòü â
ðàìêàõ áèçíåñ-ïðîöåññà;

 øèðîêèì íàáîðîì èíòåãðèðîâàííûõ ñðåäñòâ ðåàëèçàöèè êîí-
öåïöèè «èíôîðìàöèÿ ïî òðåáîâàíèþ» (information on demand).

Äèíàìè÷åñêîå õðàíèëèùå äàííûõ ïðåäñòàâëÿåò ñîáîé èíòåã-
ðèðîâàííóþ ñ ÿäðîì DB2 ñðåäó, ðàñøèðÿþùóþ âîçìîæíîñòè
ñîáñòâåííî õðàíèëèùà è ïðåäîñòàâëÿþùóþ èíôîðìàöèîííûå
ñåðâèñû. Ñ îäíîé ñòîðîíû, ýòî – îáúåäèíåíèå ôóíêöèîíàëüíî-
ñòè ñåðâåðà ÁÄ, îïòèìèçèðîâàííîãî äëÿ îïåðàòèâíîé îáðàáîòêè
òðàíçàêöèé, è ñïåöèàëèçèðîâàííûõ âîçìîæíîñòåé ñîâðåìåííîãî
õðàíèëèùà äàííûõ, â ÷àñòíîñòè àðõèòåêòóðû (áåç ðàçäåëåíèÿ), â
êîòîðîé äëÿ âûïîëíåíèÿ çàïðîñà íàçíà÷àåòñÿ âûäåëåííûé ïóë
âèðòóàëüíûõ ðåñóðñîâ, ñðåäñòâ ïîääåðæêè ìàñøòàáèðóåìîñòè è
âûñîêîé ïðîèçâîäèòåëüíîñòè, à òàêæå âñòðîåííîé àíàëèòèêè; ñ
äðóãîé – èíôðàñòðóêòóðà èíòåãðèðîâàííûõ èíôîðìàöèîííûõ
ñåðâèñîâ, òàêèõ êàê òåêñòîâûé ïîèñê è àíàëèç, èíòåãðàöèÿ èí-
ôîðìàöèè, óïðàâëåíèå ïðîöåññàìè è äð. (ðèñ. 4).

Òàê â ñèñòåìó èíòåãðèðîâàí èíñòðóìåíòàðèé ïåðåìåùåíèÿ è
òðàíñôîðìàöèè äàííûõ, ïðåäíàçíà÷åííûé äëÿ èõ çàãðóçêè â õðà-
íèëèùå è ïîäãîòîâêè äëÿ äàëüíåéøåé àíàëèòè÷åñêîé îáðàáîòêè,
÷òî ñíèæàåò ñëîæíîñòè è ðàñõîäû, îáû÷íî ñâÿçàííûå ñ âûïîë-
íåíèåì ýòèõ îïåðàöèé.

Ñëåäóþùèé óðîâåíü îáðàçóþò ñðåäñòâà îïòèìèçàöèè ïðîèç-
âîäèòåëüíîñòè õðàíèëèùà: ðàçáèåíèå äàííûõ íà ðàçäåëû (data
partitioning) â ðàìêàõ îäíîãî ñåðâåðà èëè êëàñòåðà, îáåñïå÷è-
âàþùåå ëèíåéíóþ ìàñøòàáèðóåìîñòü õðàíèëèùà; óïðàâëåíèå
ðàáî÷åé íàãðóçêîé, ãàðàíòèðóþùåå âûñîêèé ïðèîðèòåò çàïðîñàì
íàèáîëåå êðèòè÷íûõ ïðèëîæåíèé; ñæàòèå äàííûõ, ïîçâîëÿþùåå
îïòèìèçèðîâàòü èñïîëüçîâàíèå äèñêîâîãî ïðîñòðàíñòâà è ïîâû-
ñèòü ñêîðîñòü îáðàáîòêè çàïðîñîâ.
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Íà âåðõíåì óðîâíå õðàíèëèùà íàõîäÿòñÿ âñòðîåííûå ñðåäñò-
âà BI, êîòîðûå ìîæíî èñïîëüçîâàòü êàê â ñîñòàâå ïðèëîæåíèé
(in-line analytics), òàê è â êà÷åñòâå îòäåëüíîãî ñåðâèñà. Âñå îïå-
ðàöèè áèçíåñ-àíàëèòèêè âûïîëíÿþòñÿ íåïîñðåäñòâåííî â õðàíè-
ëèùå, èñêëþ÷àÿ íåîáõîäèìîñòü â ýêñïîðòå äàííûõ äëÿ àíàëèçà.
Âñòðîåííûå àíàëèòè÷åñêèå ñðåäñòâà íå çàìåíÿþò âûñîêîóðîâ-
íåâûé BI-èíñòðóìåíòàðèé, êîòîðûé ìîæåò áûòü èñïîëüçîâàí
íà ïðåäïðèÿòèè, íî äîïîëíÿþò åãî, ïðåäîñòàâëÿÿ âîçìîæíîñòü
âûïîëíÿòü îïåðàöèè ïî ðàçâåäêå (äîáû÷å) è àíàëèçó äàííûõ íå-
ïîñðåäñòâåííî â êîíòåêñòå òåêóùèõ áèçíåñ-îïåðàöèé è ïðèëî-
æåíèé.

Èíôîðìàöèîííûé ñåðâèñ òåêñòîâîãî ïîèñêà è àíàëèçà (ñì.
ðèñ. 4), íàïðàâëåííûé íà âûÿâëåíèå ïîëåçíûõ çíàíèé èç íå-
ñòðóêòóðèðîâàííîé èíôîðìàöèè (ýëåêòðîííàÿ ïî÷òà, êîììåíòàðèè
è èëëþñòðàòèâíûé ìàòåðèàë, ãîëîñîâûå è òåêñòîâûå ñîîáùåíèÿ
êîììóíèêàöèîííûõ ñèñòåì), âûïîëíåí íà ïëàòôîðìå èíòåëëåê-
òóàëüíîé îáðàáîòêè êîíòåíòà (omnifind analytics edition). Ïî-
ñëåäíÿÿ ïðåäîñòàâëÿåò ïîëíîôóíêöèîíàëüíûé èíòåðôåéñ, ñî÷å-
òàþùèé â ñåáå ñðåäñòâà ïîèñêà, òåêñòîâîãî àíàëèçà è âèçóàëèçà-
öèè, è ïîçâîëÿåò âûÿâëÿòü çíà÷èìûå äëÿ áèçíåñà äàííûå èç
âçàèìîñâÿçàííîé ñòðóêòóðèðîâàííîé è íåñòðóêòóðèðîâàííîé

Ðèñ. 4. Óïðîùåííàÿ àðõèòåêòóðà äèíàìè÷åñêîãî õðàíèëèùà äàííûõ
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èíôîðìàöèè. Ýòè âîçìîæíîñòè ìîãóò áûòü èñïîëüçîâàíû äëÿ
êîíòðîëÿ íàä ñèòóàöèåé â áèçíåñå, óïðàâëåíèÿ ñîáûòèÿìè è îò-
ñëåæèâàíèÿ èçìåíåíèé, èìåþùèõ òåíäåíöèþ ê ðàçâèòèþ âî
âðåìåíè.

Èíòåãðàöèÿ èíôîðìàöèè – ñðåäñòâà àãðåãèðîâàíèÿ, î÷èñòêè

è ïðåîáðàçîâàíèÿ èíôîðìàöèè èç ðàçíûõ èñòî÷íèêîâ, à òàêæå

ïðåäîñòàâëåíèå ýòîé èíôîðìàöèè â êà÷åñòâå ñåðâèñà (IBM Infor-

mation Server); óïðàâëåíèå ïðîöåññàìè – ñðåäñòâà èçâëå÷åíèÿ èí-

ôîðìàöèè â êîíòåêñòå âûïîëíÿåìûõ äåéñòâèé áèçíåñ-ïðîöåññà

è åå àíàëèç äëÿ ñîâåðøåíñòâîâàíèÿ ïðèíÿòèÿ ðåøåíèé è îïòè-

ìèçàöèè ïðîöåññîâ (ïðîãðàììíîå îáåñïå÷åíèå óïðàâëåíèÿ áèç-

íåñ-ïðîöåññàìè ñåìåéñòâ IBM FileNet è WebSphere); ñïåöèàëèçè-

ðîâàííûå ïî îòðàñëÿì áèçíåñ-ìîäåëè – äëÿ ïîâûøåíèÿ ýôôåê-

òèâíîñòè àíàëèòèêè â êîíêðåòíûõ èíäóñòðèÿõ (IBM industry data

models).

Òàêèì îáðàçîì, ñîõðàíÿÿ òðàäèöèîííûå ôóíêöèè àãðåãèðî-

âàíèÿ è î÷èñòêè îïåðàöèîííûõ äàííûõ äëÿ ãëóáîêîãî èñòîðè÷å-

ñêîãî àíàëèçà è âûÿâëåíèÿ ïðîáëåì, âîçìîæíîñòåé è òåíäåíöèé,

ñîâðåìåííûå õðàíèëèùà äàííûõ äîëæíû â ðåàëüíîì ìàñøòàáå

âðåìåíè îáåñïå÷èâàòü áèçíåñ-ïðèëîæåíèÿ àêòóàëüíîé àíàëèòè-

÷åñêîé èíôîðìàöèåé è óìåòü ðàáîòàòü ñ ðàçíûìè òèïàìè èí-

ôîðìàöèè, â òîì ÷èñëå íåñòðóêòóðèðîâàííîé. Ôàêòè÷åñêè îò

ñîâðåìåííîãî õðàíèëèùà òðåáóåòñÿ ïîääåðæêà îäíîâðåìåííî

àáñîëþòíî ðàçíûõ òèïîâ ðàáî÷èõ íàãðóçîê, âêëþ÷àÿ âûïîëíåíèå

çàïðîñîâ êðèòè÷íûõ ïðèëîæåíèé, òðåáóþùèõ íåìåäëåííîãî îò-

êëèêà, ôîðìèðîâàíèå òðàäèöèîííûõ îò÷åòîâ äëÿ ðåøåíèÿ òàê-

òè÷åñêèõ è ñòðàòåãè÷åñêèõ çàäà÷, îáðàáîòêó ýïèçîäè÷åñêè âîç-

íèêàþùèõ íåïðåäñêàçóåìûõ çàïðîñîâ îò ïðèëîæåíèé, ïîääåð-

æèâàþùèõ ðàçëè÷íûå ýòàïû áèçíåñ-ïðîöåññîâ, à òàêæå ñîïðî-

âîæäåíèå íîâûõ àíàëèòè÷åñêèõ ïîòðåáíîñòåé òðàäèöèîííûõ

òðàíçàêöèîííûõ ñèñòåì. Ñëåäîâàòåëüíî, õðàíèëèùå äàííûõ

äîëæíî ñòàòü äèíàìè÷íûì, ñïîñîáíûì îáåñïå÷èâàòü âûïîëíå-

íèå çàäà÷ ðàçíûõ òèïîâ è ðàçëè÷íûõ òðåáîâàíèé ê óðîâíþ îá-

ñëóæèâàíèÿ [34].

Ìàéêðîñîôò ïðåäëàãàåò íåäîðîãóþ ïëàòôîðìó äëÿ BI íà áàçå

SQL Server, SharePoint è Office. Ïåðâûé âêëþ÷àåò â ñåáÿ ñðåäñòâà

ETL, ãåíåðàöèè îò÷åòîâ, àíàëèòèêè è ðàçâåäêè äàííûõ; SharePoint –

ïðèáîðíûå ïàíåëè (dashboard), ñðåäñòâà äëÿ äåìîíñòðàöèè ïîêà-

çàòåëåé (scorecard) è ìîäóëü Power Pivot, ïîçâîëÿþùèé ñîáèðàòü

äàííûå èç ðàçíûõ èñòî÷íèêîâ.
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Îêîëî 80 % âñåõ óñîâåðøåíñòâîâàíèé ïëàòôîðìû SQL Server
2008 R2 ñâÿçàíî ñ áèçíåñ-àíàëèòèêîé. Êðîìå òîãî, ÷àñòü îáíîâ-
ëåíèé ïëàòôîðìû íàöåëåíà íà ïîâûøåíèå ìàñøòàáèðóåìîñòè,
ýôôåêòèâíîñòè è óïðàâëÿåìîñòè ðåøåíèé. Îäèí ýêçåìïëÿð ñåð-
âåðà òåïåðü ìîæåò èñïîëüçîâàòü äî 256 ëîãè÷åñêèõ ïðîöåññîðîâ
è äî 2 Òáàéò îïåðàòèâíîé ïàìÿòè (ðàíåå ìîæíî áûëî îäíîâðå-
ìåííî çàäåéñòâîâàòü 64 ïðîöåññîðà). Óëó÷øåíà ðàáîòà SQL Ser-
ver â âèðòóàëèçîâàííûõ ñðåäàõ ïîä óïðàâëåíèåì ãèïåðâèçîðà Micro-
soft Hyper-W. Âèðòóàëèçîâàííûé ýêçåìïëÿð ïðîãðàììû òåïåðü
ìîæíî íåïîñðåäñòâåííî âî âðåìÿ ðàáîòû ïåðåìåñòèòü ñ îäíîãî
ôèçè÷åñêîãî ñåðâåðà íà äðóãîé. Îáíîâëåíû ñðåäñòâà àäìèíè-
ñòðèðîâàíèÿ ÑÓÁÄ. Íîâàÿ êîíñîëü Utility Control Point ïîçâîëÿ-
åò èç îäíîé òî÷êè óïðàâëÿòü ïîëèòèêàìè ãðóïïû ñåðâåðîâ.

Âàæíûì íîâøåñòâîì, ïîâûøàþùåì ýôôåêòèâíîñòü àíàëèòè-
÷åñêèõ ðåøåíèé, ñòàëà òåõíîëîãèÿ Stream-Insight, êîòîðàÿ ïîçâî-
ëÿåò îáðàáàòûâàòü è àíàëèçèðîâàòü ïîñòóïàþùèå äàííûå ñðàçó,
áåç ïðåäâàðèòåëüíîé î÷èñòêè è çàãðóçêè â õðàíèëèùå. Òàêîå
ñâîéñòâî òåõíîëîãèè Streamlnsight îáåñïå÷èâàåò åå øèðîêóþ âîñ-
òðåáîâàííîñòü â òåëåêîììóíèêàöèîííîé ñôåðå, ãäå îïåðàòîðàì
íåîáõîäèìî àíàëèçèðîâàòü êàæäîå òàðèôèöèðóåìîå ñîáûòèå â
ñåòè, ÷òîáû èñêëþ÷èòü âîçìîæíóþ óòå÷êó äîõîäîâ. Ñïåöèàëüíûå
ïðîãðàììíûå ôèëüòðû âûäåëÿþò èç ïîòîêà äàííûõ òîëüêî çíà-
÷èìûå äëÿ êîíêðåòíîãî áèçíåñ-ïðîöåññà ñâåäåíèÿ, ÷òî äàåò âîç-
ìîæíîñòü ìèíèìèçèðîâàòü îáúåì õðàíèìîé èñòîðè÷åñêîé èí-
ôîðìàöèè áåç ïîòåðè êà÷åñòâà, ñîêðàùàåò âðåìÿ âûÿâëåíèÿ ðàç-
ëè÷íûõ çàêîíîìåðíîñòåé è ïîâûøàåò ñêîðîñòü ïðèíÿòèÿ ðåøåíèé.

Êëþ÷åâîé îñîáåííîñòüþ ïëàòôîðìû Microsoft SQL Server 2008
ÿâëÿþòñÿ ìîùíûå âñòðîåííûå èíñòðóìåíòû BI, ðàñøèðÿþùèå
âîçìîæíîñòè ïðèâû÷íûõ äëÿ àíàëèòèêîâ ïðîäóêòîâ Microsoft
Excel 2010 è SharePoint Server 2010. Âñòðîåííûé â ïëàòôîðìó OLAP-
ñåðâåð ñ ðàçâèòûìè âîçìîæíîñòÿìè ìíîãîìåðíîãî àíàëèçà äàííûõ
ìîæåò îáðàáàòûâàòü èíôîðìàöèþ â ðåàëüíîì âðåìåíè è îáåñïå-
÷èâàåò ëîãè÷åñêîå ïðåäñòàâëåíèå äàííûõ â áèçíåñ-òåðìèíàõ.
Êðîìå òîãî, îí èìååò íàáîð èíòåëëåêòóàëüíûõ àëãîðèòìîâ äëÿ
çàäà÷ ïðîãíîçèðîâàíèÿ è âûÿâëåíèÿ ñêðûòûõ çàêîíîìåðíîñòåé.

Ìîäóëü Power Pivot for Excel 2010 óñòàíàâëèâàåòñÿ êàê íàä-
ñòðîéêà ê ýëåêòðîííûì òàáëèöàì è îáåñïå÷èâàåò çàãðóçêó â Excel
íåñòðóêòóðèðîâàííûõ äàííûõ èç ðàçíûõ èñòî÷íèêîâ è ïðèëîæå-
íèé. Ïîëüçîâàòåëü ñìîæåò ñàìîñòîÿòåëüíî îïèñûâàòü ýòè äàí-
íûå â ðàçíûõ áèçíåñ-òåðìèíàõ, çàäàâàÿ ìåæäó íèìè âíóòðåííèå
ñâÿçè, äîáàâëÿÿ ñîáñòâåííóþ èíôîðìàöèþ è ðàñ÷åòíûå ôîðìó-
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ëû. Ýòîò èíñòðóìåíò ïîçâîëÿåò Excel ñ ïîìîùüþ SQL Server ðà-
áîòàòü ñ òàáëèöàìè â ìèëëèîíû ñòðîê.

Ïîäñèñòåìà MDS (master data services) âûïîëíÿåò óïðàâëåíèå
ñòðóêòóðîé äàííûõ, ðåàëèçóåò ïîäñèñòåìó áèçíåñ-ïðàâèë, îòñëå-
æèâàåò âåðñèè äàííûõ è âûïîëíÿåò èõ çàùèòó îò íåñàíêöèîíè-
ðîâàííîãî èçìåíåíèÿ, à òàêæå ïîçâîëÿåò íàïîëíÿòü ñïðàâî÷íèêè
äàííûõ â ðó÷íîì ðåæèìå [35, 36].

2.3. ТЕХНОЛОГИИ ПРЕДОСТАВЛЕНИЯ УСЛУГ

Íà ñåãîäíÿ èçîëèðîâàííûå õðàíèëèùà, íå èìåþùèå äîñòóïà
ê ðàñïðåäåëåííûì êîðïîðàòèâíûì äàííûì, íå àêòóàëüíû. Áóäó-
ùåå çà èíòåãðèðîâàííûìè õðàíèëèùàìè, â ðåàëüíîì âðåìåíè
îòñëåæèâàþùèìè ïîÿâëåíèå áèçíåñ-ñîáûòèé è òåñíî âçàèìîäåé-
ñòâóþùèìè ñ ñèñòåìàìè ïðèíÿòèÿ ðåøåíèé. Îäíàêî âåñüìà çíà-
÷èìûå çàòðàòû íà ðåàëèçàöèþ òàêîãî ïðîåêòà (ðàñïðåäåëåííîå
õðàíèëèùå äàííûõ, ñðåäñòâà BI, ïåðñîíàë ÈÒ-ïîäðàçäåëåíèÿ è äð.)
ìîãóò ïðèâåñòè ê òîìó, ÷òî ñîâîêóïíàÿ ñòîèìîñòü âëàäåíèÿ, î÷åâèä-
íî, áóäåò äîñòóïíà òîëüêî äëÿ êðóïíûõ ïðîèçâîäñòâ (êîìïàíèé).

Ïðåäïðèÿòèÿì ñðåäíåãî è ìàëîãî áèçíåñà ñäåëàòü äîñòóïíû-
ìè ñèñòåìû áèçíåñ-àíàëèòèêè ñ îáÿçàòåëüíûìè äëÿ íèõ õðàíè-
ëèùàìè äàííûõ ìîæíî, èñïîëüçóÿ òåõíîëîãèþ ïðåäîñòàâëåíèÿ
óñëóã àíàëîãè÷íî òîìó, êàê ýòî áûëî ðåàëèçîâàíî â ÂÖÊÏ (âû-
÷èñëèòåëüíûé öåíòð êîëëåêòèâíîãî ïîëüçîâàíèÿ). Ýòî – òåõíî-
ëîãèÿ, ñ ïîìîùüþ êîòîðîé ïîëüçîâàòåëü ñ óäàëåííîãî òåðìèíàëà
ïîëó÷àë äîñòóï íå òîëüêî ê âû÷èñëèòåëüíûì ìîùíîñòÿì, íî è ê
íàêàïëèâàåìîé â ñåòÿõ ðàçíîîáðàçíîé èíôîðìàöèè, ðàñïðåäå-
ëåííîé ïî âñåì ÝÂÌ ñåòè. Äîñòóï â ïîäîáíûå ðàñïðåäåëåííûå
áàçû (áàíêè) äàííûõ îñóùåñòâëÿëñÿ ñåòåâûìè ÑÓÁÄ. Â îáùåì
ñëó÷àå ïîëüçîâàòåëü ïîëó÷àë è îáðàáàòûâàë íà ÂÖ òðåáóåìóþ
èíôîðìàöèþ [37, 38]. Íîâàÿ òåõíîëîãèÿ êàðäèíàëüíî îòëè÷àåòñÿ
ñåòÿìè è ñðåäñòâàìè òåëåêîììóíèêàöèé îò èìåþùèõñÿ ïðè
ÂÖÊÏ, ê òîìó æå êîíöåïöèÿ ïðåäëàãàåìûõ ïî ñåòè óñëóã èíàÿ
[29]. Îíà îñíîâàíà íà ñåðâèñ-îðèåíòèðîâàííîé àðõèòåêòóðå
(SOÀ), ïðåäóñìàòðèâàþùåé ñòðóêòóðó èç òðåõ ýëåìåíòîâ (ðèñ. 5):
1) ïðîâàéäåðû ñëóæá, ðàçìåùàþùèå èíôîðìàöèþ î ñâîèõ óñëó-
ãàõ; 2) ïîòðåáèòåëè óñëóã; 3) ðååñòð óñëóã. Âçàèìîäåéñòâèå ìåæäó
ðàçëè÷íûìè ïðèëîæåíèÿìè è òåõíîëîãèÿìè îñóùåñòâëÿåò Web
(ðèñ. 5). Web-ñëóæáû (web-service)8 [29, 39] – ýòî íàáîð îñíîâàí-

                                         
8 Ïðèñóòñòâèå Web â ýòîì òåðìèíå îáúÿñíÿåòñÿ (íåóáåäèòåëüíî) èñïîëü-

çîâàíèåì HTTP â êà÷åñòâå ïðîòîêîëà òðàíñïîðòà ñîîáùåíèé ìåæäó óñëóãîé
è åãî ïîòðåáèòåëåì, èíîé ñâÿçè ñ Web íåò.
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Ðèñ. 5. Ñåðâèñ-îðèåíòèðî-
âàííàÿ àðõèòåêòóðà

íûõ íà XML ñïåöèôèêàöèé, îáåñïå÷èâàþùèõ óíèâåðñàëüíûé

ìåòîä òåõíè÷åñêîãî îïèñàíèÿ óñëóã è âçàèìîäåéñòâèÿ ñ íèìè.

Îñíîâíàÿ ðåêîìåíäàöèÿ SOA – ñëàáàÿ ñâÿçàííîñòü9 ïðèäàåò

âíîâü ðàçðàáàòûâàåìîìó ÏÎ ñïîñîáíîñòü ê áûñòðîé àäàïòàöèè

ïðèëîæåíèé â íåïðåäóñìîòðåííûõ óñëîâèÿõ è ñ çàðàíåå íå îãî-

âîðåííûìè ãðóïïàìè ïîëüçîâàòåëåé. Îïðåäåëÿþùèì ôàêòîðîì

àäàïòèâíîñòè ÿâëÿåòñÿ âñòðîåííàÿ ãîòîâíîñòü êîìïîíåíòîâ èí-

ôîðìàöèîííûõ ñèñòåì ê âçàèìîäåéñòâèþ ñ äðóãèìè ïðèëîæå-

íèÿìè – ê ïðåäîñòàâëåíèþ è ïîòðåáëåíèþ ýëåêòðîííûõ ñåðâè-

ñîâ ìàøèííîãî óðîâíÿ [29, 40, 41]. Ôèçè÷åñêè web-ñëóæáà ïðåä-

ñòàâëÿåò ñîáîé ôðàãìåíò ïðîãðàììíîãî îáåñïå÷åíèÿ, íàçûâàå-

ìûé àãåíòîì. Ðåàëèçóÿ àáñòðàêòíóþ ôóíêöèîíàëüíîñòü óñëóãè,

àãåíò ñïîñîáåí ïåðåäàâàòü è ïðèíèìàòü ñîîáùåíèÿ. Îäèí è òîò

æå ñåðâèñ ìîæåò áûòü îáåñïå÷åí ðàçíûìè àãåíòàìè. Ïðîãðàìì-

íî-ñòàíäàðòèçîâàííûé ñïîñîá ìåæìàøèííîãî âçàèìîäåéñòâèÿ â

ñåòè ðàñïðåäåëåííûõ ãåòåðîãåííûõ ñèñòåì ðåàëèçóåòñÿ íà îñíîâå

îòêðûòûõ ñòàíäàðòîâ: SOAP, WSDL è UDDI [28, 43, 44]. Ïëàò-

                                         
9 Áëàãîäàðÿ òðåáîâàíèþ ñëàáîé ñâÿçàííîñòè óñëóãè îáðåòàþò ìîáèëü-

íîñòü, ñïîñîáíîñòü ïåðåìåùàòüñÿ ñ îäíîãî ñåðâåðà íà äðóãîé áåç ñîãëàñîâà-
íèÿ è êîîðäèíàöèè ñî âñåìè ïîòðåáèòåëÿìè. Äîñòèãàåòñÿ ýòî ãèáêîñòüþ
èíòåðôåéñà – êëþ÷åâîãî ýëåìåíòà SOA. Ýòè ñâîéñòâà èíòåðôåéñà äåëàþò
åãî íåéòðàëüíûì ê ñïåöèôèêå ðåàëèçàöèè óñëóãè, êîòîðàÿ îïðåäåëÿåòñÿ
àïïàðàòíîé ïëàòôîðìîé, ÎÑ è ÿçûêîì ïðîãðàììèðîâàíèÿ. Ïîäîáíûé íåé-
òðàëèòåò îáåñïå÷èâàåò óíèâåðñàëüíîñòü âçàèìîäåéñòâèÿ â ðàçíîðîäíîé ñðå-
äå, à óñëóãè, èíòåãðèðîâàííûå ïîñðåäñòâîì òàêèõ èíòåðôåéñîâ, ñëàáî ñâÿ-
çàíû (loose coupling). Ïîñêîëüêó ñëàáàÿ ñâÿçàííîñòü ñóùåñòâåííî ñíèæàåò
íåîáõîäèìîñòü ðó÷íîé êîîðäèíàöèè èçìåíåíèé â èíôîðìàöèîííîé èíôðà-
ñòðóêòóðå ñî âñåìè âçàèìîäåéñòâóþùèìè ñòîðîíàìè, âîçìîæíîñòü ìíîãî-
ñòîðîííåé èíòåãðàöèè ñòàíîâèòñÿ âåðîÿòíåå [42].
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ôîðìà web-ñëóæá, îñíîâàííàÿ íà ñòåêå ýòèõ ñòàíäàðòîâ, ðàçäåëÿ-

åòñÿ íà òðè ÷àñòè: 1) êîììóíèêàöèîííûå ïðîòîêîëû; 2) îïèñà-

íèÿ ñëóæá; 3) ïîèñê óñëóã (ðèñ. 6).

Íà îñíîâå SOA è web-ñëóæá ñîçäàíû òàêèå ðàçìåùàåìûå

ïðèêëàäíûå óñëóãè ïî òðåáîâàíèþ (çàïðîñó): ÏÎ êàê óñëóãà

SaaS10 (software-as-a-service) èëè ÏÎ ïî òðåáîâàíèþ SoD (software

on demand); äèíàìè÷åñêàÿ äîñòàâêà äàííûõ ïî ïîäïèñêå DaaS

(data-as-a-service); DISaaS (data integration system-as-a-service) –

èíòåãðàöèÿ äàííûõ êàê ñåðâèñ; PaaS – óñëóãà, ïîçâîëÿþùàÿ

ðàçðàáàòûâàòü, òåñòèðîâàòü è âíåäðÿòü ïîëüçîâàòåëüñêèå ïðèëî-

æåíèÿ; IaaS – óñëóãà, êîòîðàÿ îáû÷íî ïðåäîñòàâëÿåò óíèôèöè-

ðîâàííûå àïïàðàòíûå è ïðîãðàììíûå ðåñóðñû, à â íåêîòîðûõ

ñëó÷àÿõ è íà èíôðàñòðóêòóðíîì óðîâíå äëÿ óñòàíîâêè ÏÎ ñ îï-

ëàòîé ïî ìåðå èñïîëüçîâàíèÿ – äîñòóï ê ðåñóðñàì ïî ìîäåëè

ïîâðåìåííîé îïëàòû (pay-as-you-go) è äð. Ïîìèìî ýòèõ óñëóã

ìîãóò áûòü äîñòóïíû è âîñòðåáîâàíû IdaaS (identification as service –

óïðàâëåíèå èäåíòèôèêàöèåé), HPCaaS (high performance as a

service – âûñîêîïðîèçâîäèòåëüíûå âû÷èñëåíèÿ), ÂÌSaaS (Busi-

ness Management Sistem as a Service) – ñèñòåìû óïðàâëåíèÿ áèç-

íåñîì è äðóãîå ñïåöèàëèçèðîâàííîå ÏÎ.
Â îñíîâå SaaS ëåæèò ïðèíöèï ïîäïèñêè: ïðîãðàììíîå îáåñ-

ïå÷åíèå íå ïðîäàåòñÿ êàê ïðîäóêò, à ïðåäîñòàâëÿåòñÿ â àðåíäó,
îïëàòà çàâèñèò îò ÷èñëà ïîëüçîâàòåëåé, îáúåìà òðàíçàêöèé è
äðóãèõ êîëè÷åñòâåííûõ ïîêàçàòåëåé. Âîçìîæíîñòü âçÿòü â àðåíäó
ïðåæäå âñåãî ñíèìàåò âîïðîñ î íåîáõîäèìîñòè êàïèòàëüíûõ èí-
âåñòèöèé â èíôðàñòðóêòóðó – ïîêóïêó îáîðóäîâàíèÿ, à ÷òîáû
âîñïîëüçîâàòüñÿ SaaS, íå íóæíî èìåòü íè÷åãî, êðîìå èíôðàñòðóê-

                                         
10 Óñòîÿâøèéñÿ òåðìèí SaaS IDC ïðåäëàãàåò ïåðåèìåíîâàòü â AaaS

(application as-a-service).

Ðèñ. 6. Web-ñëóæáà
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òóðû, îáåñïå÷èâàþùåé äîñòóï â Internet. Ãëàâíûå îòëè÷èòåëüíûå
ñâîéñòâà ìîäåëè SaaS:

 ÏÎ ðàáîòàåò íà ñòîðîíå ïðîâàéäåðà;

 óñëîâèÿ èñïîëüçîâàíèÿ ñî÷åòàþò â ñåáå ïðàâèëà ëèöåíçè-
ðîâàíèÿ11 è õîñòèíãà;

 äîñòóï ê ïðîãðàììå îñóùåñòâëÿåòñÿ ÷åðåç ëþáîé áðàóçåð èëè
òîíêèé êëèåíò;

 ïðîãðàììà ïîäñòðàèâàåòñÿ ïîä ñïåöèôè÷åñêèå òðåáîâàíèÿ
ïîëüçîâàòåëÿ, à íå îäíîêðàòíî êîíôèãóðèðóåòñÿ ñïåöèàëüíûì
ñïîñîáîì.

Òàêèì îáðàçîì, ìîäåëü SaaS12 èìååò î÷åâèäíûå ïðåèìóùåñò-
âà ïåðåä êëàññè÷åñêîé ìîäåëüþ ðàñïðîñòðàíåíèÿ êîðïîðàòèâ-
íîãî ÏÎ: îíà ýêîíîìè÷íåå, íå òðåáóåò óñòàíîâêè è ïîñëåäóþ-
ùåé ïîääåðæêè ÏÎ â ñðåäå îáèòàíèÿ ïîëüçîâàòåëÿ, âëîæåíèÿ
çíà÷èòåëüíûõ ñðåäñòâ çàùèòû äàííûõ, ïîèñêà è ñîäåðæàíèÿ
ÈÒ-ïåðñîíàëà, êîòîðûé áóäåò ïîääåðæèâàòü è ðàçâèâàòü èíôðà-
ñòðóêòóðó. Ïîýòîìó íåîáõîäèìîñòü îïòèìèçàöèè áèçíåñà è, êàê
ñëåäñòâèå, ïîèñêà íîâûõ ðåøåíèé â ñðåäå òåððèòîðèàëüíî è
ãåîãðàôè÷åñêè ðàñïðåäåëåííûõ êîðïîðàòèâíûõ äàííûõ ñòèìóëè-
ðîâàëà èíòåðåñ ê äîñòóïíûì áåç áîëüøèõ èíâåñòèöèé àíàëèòè-
÷åñêèì èíôîðìàöèîííûì ñèñòåìàì, ïîçâîëÿþùèì ðàáîòàòü ñ
ðàçëè÷íûìè ïëàòôîðìàìè è óñòðîéñòâàìè è îáðàáàòûâàòü áîëü-
øèå îáúåìû îïåðàòèâíûõ äàííûõ èç ñàìûõ ðàçëè÷íûõ èñòî÷íèêîâ.
Ñ îðèåíòàöèåé íà ñðåäíèé è ìàëûé áèçíåñ13 ïðåäëîæåíî èñ-
ïîëüçîâàòü áèçíåñ-àíàëèòèêó, ðàíåå ïðèìåíÿåìóþ òîëüêî êðóï-
íûìè êîìïàíèÿìè, ïî çàïðîñó Business Intelligence-as-a-Service
(BlaaS) èëè BI in the Cloud, BI Service, Grid Computing BI, On-
Demand BI, SaaS BI, ÷òî îäíî è òî æå. Àíàëèòèêà ïî çàïðîñó
îçíà÷àåò îòíîñèòåëüíóþ ïðîñòîòó èñïîëüçîâàíèÿ, ñîêðàùåíèå
çàòðàò è ñðîêîâ âíåäðåíèÿ [26, 45].

                                         
11 Â îòëè÷èå îò òðàäèöèîííîãî ëèöåíçèðîâàíèÿ ïðîãðàììíûõ ïðîäóêòîâ

çà «ïðîãðàììû ïî çàïðîñó» êëèåíò ïëàòèò ïî ïðèíöèïó ïîäïèñêè, îáÿçóÿñü
âíîñèòü ðåãóëÿðíûå ïëàòåæè. Ñ÷èòàåòñÿ, ÷òî îñíîâíîå ïðåèìóùåñòâî
SaaS – íèçêàÿ ñòîèìîñòü âëàäåíèÿ è çàïóñêà â ýêñïëóàòàöèþ.

12 Ïî äàííûì ðàáîòû [46] â çàâèñèìîñòè îò êîëè÷åñòâà ïîëüçîâàòåëåé è
âèäà ÏÎ ìîæíî ñýêîíîìèòü äî 85 % ñîâîêóïíîé ñòîèìîñòè âëàäåíèÿ ðåøå-
íèåì â òå÷åíèå òðåõ ëåò. Êðîìå òîãî, óñëóãà äàåò âîçìîæíîñòü ïåðåâåñòè
÷àñòü çàòðàò íà ÈÒ èç êàïèòàëüíûõ â îïåðàöèîííûå.

13 Ðàññìîòðåòü ïðèîáðåòåíèå ÏÎ ïî ïîäïèñêå â Ðîññèè ãîòîâû 78 %
êîìïàíèé ìàëîãî áèçíåñà, ïîñêîëüêó ýòî äåøåâëå (36 %), ïîçâîëèò ñôîêó-
ñèðîâàòüñÿ íà îñíîâíîì áèçíåñå (31 %) è ïîâûñèò íàäåæíîñòü ÈÒ (30 %) [46].
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Íå âäàâàÿñü â ïîäðîáíîñòè îá èíñòðóìåíòàðèè BI ïo òðåáî-
âàíèþ, îòìåòèì, ÷òî BlaaS ïðîãíîçèðóþò ðàçâèòèå â îáëàñòè
web- è ôèíàíñîâîé àíàëèòèêè, àíàëèçà ðèñêîâ è óãðîç ìîøåí-
íè÷åñòâà, ñîöèàëüíûõ ñåòåé SNA (Social Network Analysis), îòðà-
æàþùèõ ìíîæåñòâî ìíåíèé è ïîçâîëÿþùèõ èñïîëüçîâàòü ýô-
ôåêò «ìóäðîñòè òîëïû», ñîáûòèéíîãî ìàðêåòèíãà è ñðàâíèòåëü-
íîãî àíàëèçà ïðîèçâîäèòåëüíîñòè. Âïîëíå âîçìîæíî, ÷òî áóäó-
ùåå BlaaS ñâÿçàíî ñ ìîäåëüþ äèíàìè÷åñêîé äîñòàâêè äàííûõ ïî
ïîäïèñêå DaaS ñ ðûíêà äàííûõ. Åäèíû â îäíîì – íàèáîëüøèé
ýôôåêò äîñòèãàåòñÿ ïðè èíòåãðàöèè ñ òðàäèöèîííûìè èíñòðó-
ìåíòàìè áèçíåñ-àíàëèçà [26].

Íàëè÷èå ñîâðåìåííûõ òåõíîëîãèé (SOA – web-ñëóæáû –
SaaS), âûñîêîñêîðîñòíûõ êàíàëîâ ñâÿçè è âûñîêîïðîèçâîäèòåëü-
íûõ êîììóíèêàöèé14 ïîçâîëèëî âûéòè çà ðàìêè âûñîêîýíåðãî-
åìêèõ ÂÖÊÏ èëè, êàê ïðèíÿòî òåïåðü ãîâîðèòü, öåíòðîâ îáðà-
áîòêè äàííûõ (ÖÎÄ), è èñïîëüçîâàòü êîìïüþòåðû Ãëîáàëüíîé
ñåòè ïîäîáíî òîìó, êàê ýòî áûëî ñäåëàíî â Grid. Ñëîâî «ïîäîá-
íî» óïîòðåáèëè ïîòîìó, ÷òî Grid15 – ýòî ôèçè÷åñêàÿ ñðåäà íà
ôèçè÷åñêèõ ìàøèíàõ, ïðåäíàçíà÷åííàÿ äëÿ ðåøåíèÿ çàäà÷ êîí-
êðåòíîãî êëàññà, à òåõíîëîãèè ïðåäîñòàâëåíèÿ ÏÎ ëèáî èíûõ

                                         
14 Íàïðèìåð, êîììóòèðóþùàÿ ïëàòôîðìà Arista 7500 èìååò íàèâûñøóþ

ïðîèçâîäèòåëüíîñòü èç âñåõ ñîâðåìåííûõ ðåøåíèé, ïîääåðæèâàþùèõ 10
Gigabit Ethernet. Â Arista 7500 èìååòñÿ 384 ïîðòà, ê êîòîðûì ìîæíî ïîäêëþ-
÷àòü ñåðâåðû è íàêîïèòåëè iSCSI; ñêîðîñòü ïåðåäà÷è – 5,76 ìëðä ïàêåòîâ â
ñåêóíäó. Ðåàëèçîâàí âèðòóàëüíûé âûõîä î÷åðåäåé Virtual Output Queueing
(VOQ), ïîääåðæèâàþùèé ðàçäåëüíûå î÷åðåäè äëÿ êàæäîãî ôèçè÷åñêîãî âû-
õîäà, ÷òî èñêëþ÷àåò âîçìîæíîñòü ñòîëêíîâåíèÿ è âçàèìíûõ áëîêèðîâîê
ïîòîêîâ äàííûõ. Ñêîðîñòü êîììóòàöèè Arista 7500 VOQ ñîñòàâëÿåò 1,25
Òáèò/ñ, ÷òî äàåò ïîòåíöèàë äëÿ óâåëè÷åíèÿ ñêîðîñòè ðàáîòû ïîðòîâ äî 40 è
100 Ãáàéò/ñ. Íà Arista 7500 ðàáîòàåò ñïåöèàëèçèðîâàííàÿ ñåòåâàÿ ÎÑ EOS,
îòëè÷àþùàÿñÿ îò îáû÷íûõ ñåðâåðíûõ ÎÑ òåì, ÷òî îíà íå ìîíîëèòíà. Â
Arista EOS (àðõèòåêòóðà ñî ìíîæåñòâîì ðàçäåëÿåìûõ ïðîöåññîâ) ñîñòîÿíèå
ñåòè îòäåëåíî îò ðàáîòû ïðîöåññîâ, ÷òî ïîçâîëÿåò áåç íàðóøåíèÿ ðàáîòî-
ñïîñîáíîñòè ñèñòåìû â öåëîì îñóùåñòâëÿòü âîññòàíîâëåíèå ïîñëå ñáîåâ,
îáíîâëåíèå ÏÎ è ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè. Êðîìå òîãî, ïðîòîêîë
ïðîöåññà, ôóíêöèè óïðàâëåíèÿ è äðàéâåðû óñòðîéñòâ ìîãóò ðàáîòàòü íå â
ÿäðå, à â ïîëüçîâàòåëüñêîì àäðåñíîì ïðîñòðàíñòâå. Â ðåçóëüòàòå ñóùåñòâåí-
íî ïîâûøàåòñÿ ñòàáèëüíîñòü ðàáîòû ÿäðà (ñòàíäàðòíîå ÿäðî Linux) è îò-
êðûâàåòñÿ âîçìîæíîñòü äëÿ ðàñøèðåíèÿ ôóíêöèîíàëüíîñòè ÎÑ è îáåñïå÷å-
íèÿ íàäåæíîñòè êîììóíèêàöèé [47].

15 Grid-êîìïüþòèíã: îòäåëüíûé êîìïüþòåð ñòàíîâèòñÿ ÷àñòüþ âèðòóàëü-
íîé âû÷èñëèòåëüíîé ñðåäû, ïîëíîñòüþ ðàñòâîðÿÿñü â ãëîáàëüíîé ÈÒ-èí-
ôðàñòðóêòóðå [48].
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óñëóã ïî òðåáîâàíèþ (on demand) èìåþò áîëåå øèðîêèé ñïåêòð
ïðèëîæåíèé.

Ñðàâíèâàÿ Grid [28, 48] ñ WWW, îòìåòèì, ÷òî Grid âûõîäèò
çà ðàìêè ñîâìåñòíîãî ïîëüçîâàíèÿ èíôîðìàöèåé, ïðåäîñòàâëÿÿ
âîçìîæíîñòè ðàñïðåäåëåííûõ âû÷èñëèòåëüíûõ ìîùíîñòåé è
ñèñòåì õðàíåíèÿ äàííûõ. Èçíà÷àëüíî Grid16 èñïîëüçîâàëñÿ àêà-
äåìè÷åñêèìè ñòðóêòóðàìè â çàäà÷àõ ðàñïðåäåëåííîé àíàëèòè÷å-
ñêîé îáðàáîòêè áîëüøèõ îáúåìîâ èíôîðìàöèè. Ïîääåðæêà ïðè-
ëîæåíèé ýëåêòðîííîãî áèçíåñà (ìîäåëèðîâàíèå â îáëàñòè äè-
çàéíà, ñáîðêè è óïðàâëåíèÿ æèçíåííûì öèêëîì ïðîèçâîäñòâà
òàêèõ ñëîæíûõ îáúåêòîâ, êàê ñàìîëåòû èëè àâòîìîáèëè, ìîäå-
ëèðîâàíèå ôèíàíñîâûõ ñèòóàöèé è äð.) ðàñøèðèëà ñôåðó ïðè-
ìåíåíèÿ Grid è ñáëèçèëà ñ òåõíîëîãèÿìè è ñòàíäàðòàìè, îáåñ-
ïå÷èâàþùèìè âçàèìîäåéñòâèå íà óðîâíå ñëóæá. Ýòó ôóíêöèþ
âûïîëíÿåò îòêðûòûé ñòàíäàðò OGSA (open grid services architec-
ture). Îí èíòåãðèðóåò web-ñëóæáû è óñëóãè â îáëàñòè Grid-âû-
÷èñëåíèé, ðåñóðñû ðàñïðåäåëåííûõ, ãåòåðîãåííûõ, äèíàìè÷å-
ñêèõ ñðåäñòâ, ÷òî ñëóæèò îñíîâîé äëÿ èñïîëüçîâàíèÿ Grid-ïðè-
ëîæåíèé â êîììåð÷åñêèõ öåëÿõ. Ìîäåëü OGSA âêëþ÷àåò â ñåáÿ
òðè ñòàíäàðòà web-ñëóæá: SOAP, WSDL, WS-Inspection17 (ðèñ. 7)
[48, 49].

Àðõèòåêòóðà Grid ñôîêóñèðîâàíà íà èíòåãðàöèè óæå ñóùåñò-
âóþùèõ ðåñóðñîâ, âêëþ÷àÿ îáîðóäîâàíèå è ÏÎ, îïåðàöèîííûå
ñèñòåìû, ëîêàëüíûå ñðåäñòâà, îáåñïå÷èâàþùèå óïðàâëåíèå è áåçî-
ïàñíîñòü. Ýòî îáóñëîâëåíî ñòðåìëåíèåì êàê ìîæíî ýôôåêòèâíåå
èñïîëüçîâàòü äîðîãîñòîÿùèå ðàñïðåäåëåííûå âû÷èñëèòåëüíûå ðå-

                                         
16 Globus Toolkit, ñâîáîäíî ðàñïðîñòðàíÿåìûé èíñòðóìåíòàðèé, – ôàê-

òè÷åñêèé ñòàíäàðò êîíñòðóèðîâàíèÿ Grid-ñèñòåì.
17 Êîðïîðàöèè IBM è Microsoft, ðàíåå ïðèíèìàâøèå ó÷àñòèå â ðàçðàáîò-

êå òåõíîëîãèé web-ñëóæá, ïðåäñòàâèëè ñòàíäàðò WS-Inspection, êîòîðûé
äîïîëíÿåò UDDI, åñòü åãî ëîãè÷åñêèì ïðîäîëæåíèåì è ïîëíîñòüþ ñ íèì
ñîâìåñòèì. Êàê è â ñëó÷àå ñ UDDI, âñå web-ðåøåíèÿ â ðàìêàõ íîâîé òåõíî-
ëîãèè îñíîâàíû íà XML, îäíàêî, êàê óòâåðæäàåòñÿ, â îñíîâó óñëóã áóäóò
ïîëîæåíû áîëåå ñîâåðøåííûå àëãîðèòìû. Åñëè UDDI, ñòðîãî ãîâîðÿ, ïðåä-
ñòàâëÿåò ñîáîé óíèâåðñàëüíûé ñïðàâî÷íèê, òî WS-Inspection ñóùåñòâåííî
ðàñøèðÿåò âîçìîæíîñòè ïîèñêà. Ñïåöèôèêàöèÿ íîâîãî ñòàíäàðòà WS-
Inspection äîïîëíÿåò ãëîáàëüíóþ òåõíîëîãèþ êàòàëîãîâ UDDI áëàãîäàðÿ
îïòèìèçàöèè ïðîöåññà íåïîñðåäñòâåííîãî îáíàðóæåíèÿ ñëóæá íà Web-
ñàéòàõ, îòñóòñòâóþùèõ â ðååñòðàõ UDDI.

Ñòàíäàðò WS-Inspection îáìåíà èíôîðìàöèåé îá óñëóãàõ, ïðåäîñòàâëÿå-
ìûõ äðóã äðóãó web-ñëóæáàìè, èíèöèèðîâàí â ïåðâóþ î÷åðåäü òðåáîâàíèÿìè
îáðàáîòêè èíôîðìàöèè ìåæäóíàðîäíûõ áàç äàííûõ äëÿ ïðåäïðèÿòèé ýëåê-
òðîííîé êîììåðöèè [50–52].
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ñóðñû, ñäåëàòü èõ äèíàìè÷íûìè è îäíîðîäíûìè. Òàêèì îáðà-
çîì, ñîçäàíà «âèðòóàëüíàÿ îðãàíèçàöèÿ», ðåñóðñû êîòîðîé, ïåðå-
âåäåííûå â ëîãè÷åñêóþ ôîðìó, ìîãóò ïîòðåáëÿòüñÿ ÷ëåíàìè
òîëüêî ýòîé îðãàíèçàöèè. Ýòè ðåñóðñû íàõîäÿòñÿ ïîä óïðàâëåíè-
åì àäìèíèñòðàöèè Grid, â ðåçóëüòàòå ÷åãî ñîçäàåòñÿ ðàñïðåäå-
ëåííûé ïóë ðåñóðñîâ. Ïîëüçîâàòåëü ïîëó÷àåò íåîáõîäèìûå åìó,
âîçìîæíî, î÷åíü áîëüøèå ïî îáúåìó ðåñóðñû, çà êîòîðûå îí
ðàñïëà÷èâàåòñÿ ïî ìåðå èõ èñïîëüçîâàíèÿ.

2.3.1. Cloud Computing,
или распределенный ИТ-ресурс как услуга

Íîâàÿ ïàðàäèãìà (èìåííî ïàðàäèãìà, ïîñêîëüêó «âû÷èñëå-
íèé â îáëàêå» â ìàòåðèàëüíîì âîïëîùåíèè íå ñóùåñòâóåò) êîì-
ïüþòåðíûõ ñèñòåì Cloud Computing18 ïðåäëàãàåò îïåðèðîâàòü íå
òåðìèíàìè êîíêðåòíûõ êîìïüþòåðîâ, à ïîíÿòèåì óñëóãà, ò. å.
èíôðàñòðóêòóðà, ïëàòôîðìà è ïðîãðàììíîå îáåñïå÷åíèå. Cloud
Computing – ýòî òàêàÿ æå ìåòàôîðà, êàê è äðóãèå íàçâàíèÿ ìî-
äåëåé îðãàíèçàöèè âû÷èñëåíèé, íàïðèìåð:

                                         
18 Òåðìèí cloud computing (ñlîud – îáëàêî) áûë âûâåäåí Ý. Øìèäòîì â

2007 ã. [2].

Ðèñ. 7. Grid-êëàñòåð
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 Cluster Computing. Îáúåäèíåíèå ôèçè÷åñêèõ âû÷èñëèòåëü-
íûõ óçëîâ, íàõîäÿùèõñÿ â îäíîì àäìèíèñòðàòèâíîì äîìåíå, â
åäèíûé ëîãè÷åñêèé êîìïüþòåð ñðåäñòâàìè ëîêàëüíûõ ñåòåé ñ
âûñîêîé ïðîïóñêíîé ñïîñîáíîñòüþ;

 Grid Computing. Îáúåäèíåíèå ôèçè÷åñêèõ âû÷èñëèòåëüíûõ
óçëîâ, íàõîäÿùèõñÿ â ðàçíûõ àäìèíèñòðàòèâíûõ äîìåíàõ, â åäè-
íûé ëîãè÷åñêèé êîìïüþòåð ñðåäñòâàìè ãëîáàëüíûõ êîììóíèêà-
öèîííûõ òåõíîëîãèé;

 Utility Computing. Ðàçâèòèå èäåè ðàçäåëåíèÿ ðåñóðñîâ. Ïðåæ-
äå ïðåäìåòîì ðàñïðåäåëåíèÿ ñëóæèëè âðåìÿ è äðóãèå ðåñóðñû êîì-
ïüþòåðà, à â íàñòîÿùåå âðåìÿ åãî ðàñïðîñòðàíèëè íà ìíîæåñòâî
ðàñïðåäåëåííûõ â ñåòè êîìïüþòåðîâ;

 Distributed Computing. Âûïîëíåíèå ðàçíûõ ÷àñòåé ïðîãðàì-
ìû îäíîâðåìåííî íà äâóõ (èëè áîëåå) êîìïüþòåðàõ, âçàèìîäåé-
ñòâóþùèõ ìåæäó ñîáîé ïî ñåòè.

Ïî ìíåíèþ àâòîðîâ äàííîé ìîíîãðàôèè, öåëåñîîáðàçíî
óïîòðåáèòü ñëîâîñî÷åòàíèå «ðàñïðåäåëåííûé êîìïüþòèíã» èëè
«ðàñïðåäåëåííûé âû÷èñëèòåëüíûé ðåñóðñ», òî÷íåå, «ÈÒ-ðåñóðñ»
âìåñòî «îáëà÷íûé êîìïüþòèíã» êàê íàèáîëåå ñîîòâåòñòâóþùèé
ñìûñëîâîìó çíà÷åíèþ ïîíÿòèÿ: ïðåäîñòàâëÿþùèé ïî òðåáîâàíèþ
óñëóãè ðàñïðåäåëåííîé ñàìîóïðàâëÿåìîé êîìïüþòåðíîé ñðåäû.
Îäíàêî ýòîò ìíîãîâàðèàíòíûé òåðìèí – «îáëàêî», «âû÷èñëè-
òåëüíîå îáëàêî», «âû÷èñëåíèÿ â îáëàêå», «îáëà÷íûé êîìïüþ-
òèíã», «îáëà÷íûé ñåðâèñ» è ò.ï. – óæå ïðî÷íî âîøåë â îáèõîä.

Íåïðåìåííîå óñëîâèå ñóùåñòâîâàíèÿ ýòîé ñðåäû – âèðòóà-
ëèçàöèÿ19 – îäíà èç äâóõ êîìïîíåíò ïàðàäèãìû. Äðóãóþ êîìïî-
íåíòó ñîñòàâëÿþò òåõíîëîãèè (SOA è web-ñëóæáû), ïîçâîëÿþùèå
ñîçäàâàòü ïðèëîæåíèÿ, ðàñïðîñòðàíÿåìûå ïî ìîäåëè SaaS â âèäå
ïðèêëàäíûõ óñëóã ïî òðåáîâàíèþ, à òàêæå ïðåäîñòàâëÿòü â âèäå
óñëóã ïî òðåáîâàíèþ ïëàòôîðìó PaaS, íåîáõîäèìóþ äëÿ ðàáîòû
ýòèõ ïðèëîæåíèé, è èíôðàñòðóêòóðó IaaS [1, 2].

Â ðàìêàõ èíôðàñòðóêòóðû ðàñïðåäåëåííîé êîìïüþòåðíîé
ñðåäû ôèçè÷åñêèå ðåñóðñû çàêëþ÷åíû â ìàñøòàáèðóåìûå ñïå-
öèàëèçèðîâàííûå ïóëû, ñêîíôèãóðèðîâàííûå äëÿ äèíàìè÷å-
ñêîãî ïðåäîñòàâëåíèÿ è ïåðåíàëàäêè ïî òðåáîâàíèþ â ðåæèìå

                                         
19 Âèðòóàëèçàöèåé â ÈÒ íàçûâàþò ïðîöåññ èçîëÿöèè êîìïüþòåðíûõ ðå-

ñóðñîâ äðóã îò äðóãà, ïîçâîëÿþùèé óìåíüøèòü çàâèñèìîñòè ìåæäó íèìè
[54]; â ðåçóëüòàòå ñîçäàåòñÿ ïóë ðåñóðñîâ (ñåðâåðîâ, ñèñòåì õðàíåíèÿ, ÏÎ è
äð.) äëÿ èõ àâòîìàòè÷åñêîãî ðàñïðåäåëåíèÿ è ñîâìåñòíîãî èñïîëüçîâàíèÿ.
Âèðòóàëèçàöèÿ ïðèâîäèò ê ñîêðàùåíèþ êîëè÷åñòâà îáîðóäîâàíèÿ çà ñ÷åò
óâåëè÷åíèÿ êîýôôèöèåíòà ýôôåêòèâíîñòè åãî èñïîëüçîâàíèÿ.
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ðåàëüíîãî âðåìåíè. Âñå îïåðàöèîííûå ýëåìåíòû, âêëþ÷àÿ áàçîâûå
ïðèëîæåíèÿ, êîíòåíò è âñå óðîâíè ðåñóðñîâ, àáñòðàãèðîâàíû
îäèí îò äðóãîãî. Óñòðàíåíèå ÿâíûõ çàâèñèìîñòåé ìåæäó ðåñóð-
ñàìè è ïðèëîæåíèÿìè óïðîùàåò óïðàâëåíèå, à ïîñêîëüêó ñðåäà
â öåëîì õàðàêòåðèçóåòñÿ âûñîêîé ãèáêîñòüþ è íàäåæíîñòüþ, îíà
ñïîñîáíà ðàçâèâàòüñÿ ñ ïîÿâëåíèåì íîâûõ òåõíîëîãèé, ÷òî ïî-
çâîëÿåò ìèíèìèçèðîâàòü íåãàòèâíîå âëèÿíèå æåñòêèõ ïðèâÿçîê
è èçîëèðîâàííûõ ìîùíîñòåé, ïðîÿâëÿþùååñÿ ïðè èçìåíåíèè
èíôðàñòðóêòóðû [53].

Ðàñïðåäåëåííûé êîìïüþòèíã âîçìîæåí ïðè õîðîøî îðãàíè-
çîâàííîé è âûñîêîíàäåæíîé ñåòåâîé èíôðàñòðóêòóðå, îáåñïå÷è-
âàþùåé êà÷åñòâî îáñëóæèâàíèÿ êîðïîðàòèâíîãî óðîâíÿ. Ýòî
äîëæíà áûòü âûñøàÿ ôàçà ðàñïðåäåëåííûõ êîìïüþòåðíûõ ñèñòåì.
Òîëüêî òîãäà åå ìîæíî âîñïðèíèìàòü êàê íåêèé ñâåðõêîìïüþòåð,
òî÷íåå, ñåòü, ðàññìàòðèâàåìóþ êàê åäèíûé êîìïüþòåð. Òàêàÿ
ñåòü áóäåò âêëþ÷àòü â ñåáÿ ðàçëè÷íûå ñåðâåðû è ñèñòåìû õðàíå-
íèÿ. Ðåñóðñû ñåòè äîëæíû áûòü âèðòóàëèçîâàíû, ÷òî îáåñïå÷èò
äèíàìè÷åñêîå ìàñøòàáèðîâàíèå è èçáàâèò ïîëüçîâàòåëåé îò
ïðèâÿçàííîñòè ê îïðåäåëåííûì ôèçè÷åñêèì ñåðâåðàì. Ïîäîáíûé
ïîäõîä îñâîáîäèò òåõ, êòî ðàçâåðòûâàåò êàêîå-òî ÏÎ, îò íåîáõî-
äèìîñòè ïðîãíîçèðîâàòü, êàê è íà êàêîì ôèçè÷åñêîì îáîðóäî-
âàíèè îíî áóäåò ðàáîòàòü. Äîñòóï ê ðåñóðñàì, ðàçäåëÿåìûì ïî
çàïðîñó, îñóùåñòâëÿåòñÿ ÷åðåç Internet (ðèñ. 8). Âçàèìîîòíîøå-
íèÿ ìåæäó ïðîâàéäåðîì óñëóã è ïîòðåáèòåëåì (êëèåíòîì), â òîì
÷èñëå è ôèíàíñîâûå, ðåãëàìåíòèðóþòñÿ íîâîé áèçíåñ-ìîäåëüþ –
ìîäåëüþ ðàçðàáîòêè è èñïîëüçîâàíèÿ ÈÒ-óñëóã.

Ñðåäà ðàñïðåäåëåííîãî êîìïüþòèíãà äîëæíà îáëàäàòü:
 ñåðâèñíîé ìîäåëüþ, îïðåäåëÿþùåé òèï è õàðàêòåðèñòèêè

óñëóã, ïðåäîñòàâëÿåìûõ ðàñïðåäåëåííûì êîìïüþòèíãîì ïîòðå-
áèòåëþ;

 âûñîêîé àâòîìàòèçàöèåé ïðîöåññà ïðåäîñòàâëåíèÿ óñëóã ïî
çàïðîñó ïîòðåáèòåëÿ è âîçìîæíîñòüþ ñàìîîáñëóæèâàíèÿ ïîòðå-
áèòåëÿ â ðàìêàõ ïðåäîñòàâëÿåìûõ óñëóã;

 âîçìîæíîñòüþ äèíàìè÷åñêîãî ìàñøòàáèðîâàíèÿ îáúåìà
ïðåäîñòàâëÿåìîé óñëóãè, íàïðèìåð óâåëè÷åíèÿ êîëè÷åñòâà ïðî-
öåññîðíîé ìîùíîñòè, ïðåäîñòàâëÿåìîé ïîòðåáèòåëþ äëÿ îáðà-
áîòêè ïèêîâûõ íàãðóçîê;

 ýëàñòè÷íîñòüþ è ðàçäåëÿåìîñòüþ, ò.å. ñïîñîáíîñòüþ ïåðå-
ðàñïðåäåëÿòü èìåþùèåñÿ ðåñóðñû ìåæäó ïîòðåáèòåëÿìè è ïðå-
äîñòàâëÿòü âîçìîæíîñòü ïðîçðà÷íîãî äëÿ ïîòðåáèòåëåé ðàñøè-
ðåíèÿ ïóëà äîñòóïíûõ ðåñóðñîâ;

 âîçìîæíîñòüþ ó÷åòà ïîòðåáëåíèÿ ðåñóðñîâ [55].
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Ðàñïðåäåëåííûé êîìïüþòèíã ìîæåò áûòü ÷àñòíûì (çàêðû-
òûì) èëè îáùåäîñòóïíûì (ïóáëè÷íûì) [53, 55]. ×àñòíûé – êîãäà
ìîäåëü âû÷èñëåíèé â ñðåäå ðàñïðåäåëåííîãî êîìïüþòèíãà ðåà-
ëèçóåòñÿ íà ðåñóðñàõ, êîòîðûìè ðàñïîëàãàåò îðãàíèçàöèÿ äëÿ
îáñëóæèâàíèÿ âíóòðåííèõ ïîòðåáíîñòåé, ò.å. ýêñêëþçèâíîå èñ-
ïîëüçîâàíèå ðåñóðñîâ äàííûì ïðåäïðèÿòèåì. Ïðè ýòîì ñåðâåðû,
ðàáî÷èå ñòàíöèè, óñòðîéñòâà õðàíåíèÿ, ñåòè, áàçîâàÿ ïðîãðàì-
ìíàÿ èíôðàñòðóêòóðà èíòåãðèðóþòñÿ â ÷àñòíóþ êîìïüþòåðíóþ
ñðåäó ñ ïîìîùüþ ñïåöèàëèçèðîâàííîãî ïðîãðàììíîãî îáåñïå÷å-
íèÿ, ïîçâîëÿþùåãî ðåàëèçîâàòü ôóíêöèîíàëüíûå àòðèáóòû ñðå-
äû: ñåðâèñíóþ ìîäåëü, àâòîìàòèçèðîâàííîå îáñëóæèâàíèå ïî-
òðåáèòåëåé, ìàñøòàáèðóåìîñòü è äð. Ñåðâèñíàÿ ìîäåëü ÷àñòíîé
ñðåäû ðàñïðåäåëåííîãî êîìïüþòèíãà îïðåäåëÿåòñÿ âíóòðåííèìè
ïîòðåáèòåëÿìè ñðåäû è òåì, êàêèå ÈÒ-óñëóãè èì òðåáóþòñÿ.

Ðèñ. 8. Ðàñïðåäåëåííàÿ ñàìîóïðàâëÿåìàÿ êîìïüþòåðíàÿ ñðåäà êàê óñëóãà
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Ïðè ýòîì âíóòðè îðãàíèçàöèè îòêðûâàþòñÿ òàêèå âîçìîæíîñòè:

 â ðåçóëüòàòå àâòîìàòèçàöèè íàêëàäíûå ðàñõîäû íà îêàçàíèå
ÈÒ-ñåðâèñà ðåçêî ïàäàþò, óìåíüøàåòñÿ âðåìÿ îæèäàíèÿ ïðåäîñ-
òàâëåíèÿ ðåñóðñîâ;

 ÷àñòíàÿ ñðåäà ðàñïðåäåëåííîãî êîìïüþòèíãà ñïîñîáñòâóåò
ýôôåêòèâíîìó ðàñïðåäåëåíèþ ðåñóðñîâ âíóòðè îðãàíèçàöèè ÷òî
ïîçâîëÿåò, äèíàìè÷åñêè ïåðåðàñïðåäåëÿòü íàãðóçêó ìåæäó ôèçè-
÷åñêèìè ñèñòåìàìè ÖÎÄ;

 ïîÿâëÿåòñÿ âîçìîæíîñòü îòñëåæèâàòü ðåàëüíîå ïîòðåáëåíèå
ÈÒ-ðåñóðñîâ âíóòðè êîìïàíèè è ðàñïðåäåëÿòü çàòðàòû íà ïîä-
äåðæêó è ðàñøèðåíèå áàçîâîé èíôðàñòðóêòóðû ìåæäó ïîòðåáè-
òåëÿìè íà îñíîâå áèçíåñ-öåííîñòè.

Ëþáîé çàêðûòûé ÖÎÄ, ïðèíàäëåæàùèé êðóïíîìó ïðåäïðè-
ÿòèþ, ìîæåò áûòü íàçâàí çàêðûòûì ðàñïðåäåëåííûì êîìïüþ-
òèíãîì, åñëè îí èñïîëüçóåò ïðåèìóùåñòâà ìîäåëè óíèôèöèðî-
âàííûõ ðåñóðñîâ, êîòîðàÿ áëàãîäàðÿ âèðòóàëèçàöèè ïîçâîëÿåò
èíòåðïðåòèðîâàòü ïðîöåññîðíûå ìîùíîñòè, õðàíèëèùà è ñåòå-
âûå êàíàëû êàê ïóë ãîìîãåííûõ ðåñóðñîâ.

Ïðè ïåðåíîñå íàãðóçîê â îáùåäîñòóïíóþ (ïóáëè÷íóþ) ñðåäó
ðàñïðåäåëåííîãî êîìïüþòèíãà ïîÿâëÿåòñÿ âîçìîæíîñòü ãèáêîãî
ðàñïðåäåëåíèÿ âëîæåíèé íà ÈÒ-îáñëóæèâàíèå ïðåäïðèÿòèÿ ìå-
æäó êàïèòàëüíûìè, íàïðàâëåííûìè íà ðàñøèðåíèå ñîáñòâåííîé
âû÷èñëèòåëüíîé ñðåäû äëÿ ïîääåðæêè ïîñòîÿííûõ êðèòè÷åñêèõ
óñëóã, è îïåðàöèîííûìè, íàïðàâëÿåìûìè íà îïëàòó ðåñóðñîâ
ïóáëè÷íîé âû÷èñëèòåëüíîé ñðåäû, èñïîëüçóåìîé äëÿ ðàçìåùå-
íèÿ âðåìåííûõ èëè äðóãèõ ñïåöèôè÷åñêèõ íàãðóçîê [55].

Âîçìîæíî òàêæå îáúåäèíåíèå îáåèõ ìîäåëåé êîìïüþòèíãà â
«ãèáðèäíóþ ñðåäó», íî îáùàÿ òåíäåíöèÿ [53] ñâîäèòñÿ ê òîìó, ÷òî
â ðåçóëüòàòå îñòàíåòñÿ ëèøü ïóáëè÷íàÿ ñðåäà ðàñïðåäåëåííîãî
êîìïüþòèíãà. Â ëþáîì ñëó÷àå âñå ÈÒ-ðåøåíèÿ áóäóò ïðåäîñòàâ-
ëÿòüñÿ ïî ñåðâèñíîé ìîäåëè.

Ïðèìåðîì îáùåäîñòóïíîé ñðåäû ðàñïðåäåëåííîãî êîìïüþ-
òèíãà ñëóæèò ïëàòôîðìà Windows Azure äëÿ ïðåäïðèÿòèé [56].
Äëÿ âñåõ ïîòðåáíîñòåé êîìïàíèè â ÏÎ ìîäåëü SaaS âûãëÿäèò
åñòåñòâåííî. Ýòî – áèçíåñ-ìîäåëü äîñòàâêè ÏÎ, ïî êîòîðîé ïðè-
ëîæåíèå ðàçìåùàåòñÿ ó ïðîâàéäåðà èëè òðåòüåé ñòîðîíû è ñòà-
íîâèòñÿ äîñòóïíûì êëèåíòàì ïî ïîäïèñêå. Êëèåíòû SaaS èñ-
ïîëüçóþò âûïîëíÿåìîå â èíôðàñòðóêòóðå ïðîâàéäåðà ÏÎ íà îñíîâå
îïëàòû òåêóùèõ ðàñõîäîâ. Ýòà èíôðàñòðóêòóðà è êîíôèãóðàöèÿ
ÏÎ íåâèäèìû ïîëüçîâàòåëÿì, ñëåäîâàòåëüíî, êëèåíòû äîëæíû
äîâîëüñòâîâàòüñÿ òîëüêî ïðåäëàãàåìîé ôóíêöèîíàëüíîñòüþ. SaaS
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ïîñòðîåíà íà ìíîãîïîëüçîâàòåëüñêîé àðõèòåêòóðå, è êîíòåêñòû
ïîëüçîâàòåëåé âñåãäà ëîãè÷åñêè îòäåëÿþòñÿ îäèí îò äðóãîãî.

Îäíàêî êàæäàÿ êîìïàíèÿ èìååò óíèêàëüíóþ ÈÒ-ñðåäó, ãäå
ìîãóò èñïîëüçîâàòüñÿ ðàçëè÷íûå òåõíîëîãèè – îò óñòàðåâøèõ
äî ñïåöèôè÷åñêèõ äëÿ êîíêðåòíîé îáëàñòè. Íàéòè SaaS-ycëyãy,
óäîâëåòâîðÿþùóþ ïîòðåáíîñòÿì ñïåöèôè÷åñêîé îáëàñòè, íàïðè-
ìåð áèçíåñà, çà÷àñòóþ íåâîçìîæíî, ïîýòîìó êîìïàíèÿì âñå ðàâíî
ïðèõîäèòñÿ çàíèìàòüñÿ ðàçðàáîòêîé ñâîèõ ïðèëîæåíèé. Platform
as-a-Service êàê ðàç è ñîîòâåòñòâóåò ïîòðåáíîñòÿì êîìïàíèé, æå-
ëàþùèõ ñîçäàâàòü è âûïîëíÿòü ñîáñòâåííûå ïðèëîæåíèÿ êàê
óñëóãè. Ê òàêèì êîìïàíèÿì îòíîñÿòñÿ íåçàâèñèìûå ïîñòàâùèêè
ÏÎ (ISV), ïðîâàéäåðû ñåðâèñîâ, êîðïîðàòèâíûå ÖÎÄ è âñå, êî-
ìó íåîáõîäèìû ñîáñòâåííûå ïðèëîæåíèÿ. Â ñëó÷àå PaaS ïðåä-
ëàãàþòñÿ ñåðâåðû ïðèëîæåíèé ñ ïî÷òè áåñêîíå÷íîé ìàñøòàáè-
ðóåìîñòüþ áëàãîäàðÿ îãðîìíîìó ïóëó ðåñóðñîâ, à òàêæå íåîáõî-
äèìûå âñïîìîãàòåëüíûå óñëóãè, â òîì ÷èñëå çàùèòà, õðàíèëèùà,
èíôðàñòðóêòóðà èíòåãðàöèè è ñðåäñòâà ðàçðàáîòêè ïîëíîé ïëàò-
ôîðìû.

Ïðîâàéäåð óñëóã ïðåäëàãàåò ïðåäâàðèòåëüíî ñêîíôèãóðèðî-
âàííóþ, âèðòóàëèçîâàííóþ ñðåäó ñåðâåðîâ ïðèëîæåíèé, â êîòî-
ðîé ìîãóò ðàçâåðòûâàòü ñâîè ïðèëîæåíèÿ îòäåëû ðàçðàáîòîê
ïðåäïðèÿòèé. Òàê êàê ïðîâàéäåðû ñåðâèñîâ óïðàâëÿþò îáîðóäî-
âàíèåì (âçÿâ íà ñåáÿ åãî ìîäåðíèçàöèþ, ïîääåðæêó è äð.), à
òàêæå ãàðàíòèðóþò ìèíèìàëüíûå ïðîñòîè ñåðâåðîâ ïðèëîæåíèé,
ó÷àñòèå ÈÒ-ñïåöèàëèñòîâ ïðåäïðèÿòèÿ ñâîäèòñÿ ê ìèíèìóìó.
Ðàçðàáîò÷èêè ñîçäàþò ïðèëîæåíèÿ è ïîìå÷àþò èõ äåñêðèïòîðà-
ìè ðåñóðñîâ. Ïðè ðàçâåðòûâàíèè ñîîòâåòñòâóþùèé ìåõàíèçì
ñâÿçûâàåò ñ òàêèì ïðèëîæåíèåì íåîáõîäèìûå èíôðàñòðóêòóð-
íûå âîçìîæíîñòè, îáúÿâëåííûå â åãî äåñêðèïòîðàõ. Ðåñóðñû
ìîãóò âêëþ÷àòü â ñåáÿ ñåòåâûå êîíå÷íûå òî÷êè, áàëàíñèðîâùèêè
íàãðóçêè, ïðîöåññîðíûå ÿäðà, ïàìÿòü è çàâèñèìîå ÏÎ. Ìàñøòà-
áèðîâàíèå ïî çàïðîñó â ñî÷åòàíèè ñ óïðàâëåíèåì îáîðóäîâàíèåì
è ñåðâåðàìè ïðèëîæåíèé îñâîáîæäàåò ðàçðàáîò÷èêîâ îò íåîáõî-
äèìîñòè çàáîòèòüñÿ îá èíôðàñòðóêòóðå è ïîçâîëÿåò èì ñîñðåäî-
òî÷èòüñÿ íà ñîçäàíèè ïðèëîæåíèé. PaaS, êàê ïðàâèëî, ïîäõîäèò
äëÿ ñîâåðøåííî íîâûõ ïðèëîæåíèé, òàê êàê äëÿ óñòàðåâøèõ çà-
÷àñòóþ òðåáóåòñÿ îáøèðíàÿ ïåðåðàáîòêà äëÿ ñîîòâåòñòâèÿ ïðàâè-
ëàì âûïîëíåíèÿ â èçîëèðîâàííûõ ïðîãðàììíûõ ñðåäàõ.

Äëÿ ïðèìåðà ïðèâåäåì ðåøåíèå Ìàéêðîñîôò [55] äëÿ ÷àñòíîé

ñðåäû (Hyper-V Cloud) ñåðâèñíîé ìîäåëè IaaS ïðåäîñòàâëåíèÿ

èíôðàñòðóêòóðû êàê óñëóãè. Ïðè òàêîé ìîäåëè ïðåäïîëàãàåòñÿ,
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÷òî ïîòðåáèòåëü ôîðìóëèðóåò çàïðîñ ê ñðåäå ðàñïðåäåëåííîãî

êîìïüþòèíãà â òåðìèíàõ íåîáõîäèìûõ åìó âû÷èñëèòåëüíûõ ðå-

ñóðñîâ: êîëè÷åñòâà ïðîöåññîðîâ, îïåðàòèâíîé ïàìÿòè, äèñêîâîãî

ïðîñòðàíñòâà, ñåòåâûõ êîììóíèêàöèé, áàçîâîãî ÏÎ. Ñàìîîáñëó-

æèâàíèå â ðàìêàõ òàêîãî ñåðâèñà ïðåäïîëàãàåò âîçìîæíîñòü ñà-

ìîñòîÿòåëüíîãî ñîçäàíèÿ íóæíîé èíôðàñòðóêòóðû äëÿ áèçíåñ-

ïðèëîæåíèÿ â âèäå âèðòóàëüíûõ ìàøèí, óñòàíîâêè è íàñòðîéêè

ïðèêëàäíîãî ÏÎ. Ïðè ýòîì ñðåäà ðàñïðåäåëåííîãî êîìïüþòèíãà

èìååò ìåõàíèçì îáåñïå÷åíèÿ äîñòóïíîñòè ïðåäîñòàâëåííîé èí-

ôðàñòðóêòóðû è ñïîñîáû ó÷åòà ïîòðåáëåíèÿ. Îñíîâà òàêîãî ðå-

øåíèÿ – ñåðâåðíàÿ âèðòóàëèçàöèÿ íà áàçå ãèïåðâèçîðà Hyper-V,

ïîçâîëÿþùàÿ ñ ïîìîùüþ âèðòóàëüíûõ ìàøèí îòäåëèòü íàãðóçêè

îò ôèçè÷åñêîãî îáîðóäîâàíèÿ è ïðåäîñòàâëÿþùàÿ íåîáõîäèìóþ

ãèáêîñòü äëÿ âûäåëåíèÿ ðåñóðñîâ, äèíàìè÷åñêîãî ïåðåðàñïðåäå-

ëåíèÿ íàãðóçîê, îáåñïå÷åíèÿ âûñîêîé äîñòóïíîñòè. Âàæíåéøàÿ

ðîëü ïðèíàäëåæèò èíñòðóìåíòàì óïðàâëåíèÿ System Center, ïî-

çâîëÿþùèì ðåàëèçîâàòü àâòîìàòèçàöèþ ïðåäîñòàâëåíèÿ èíôðà-

ñòðóêòóðíîãî ñåðâèñà.

Êîìïàíèÿ NetÀðp ïðîäåìîíñòðèðîâàëà [11] ñâîå ðåøåíèå

îòíîñèòåëüíî ýôôåêòèâíîñòè è áåçîïàñíîñòè èñïîëüçîâàíèÿ ðå-

ñóðñîâ õðàíåíèÿ â ñðåäàõ ðàñïðåäåëåííîãî êîìïüþòèíãà. ÏÎ

NetApp® MultiStore® ïîçâîëÿåò áûñòðî ñîçäàâàòü îòäåëüíûå

ðàçäåëû è ñêðûòûå ëîãè÷åñêèå ðàçäåëû â åäèíîé ÑÕÄ. Âñå ðàç-

äåëû âèðòóàëüíîé ÑÕÄ îòäåëåíû îäèí îò äðóãîãî, ÷òî äàåò âîç-

ìîæíîñòü íåñêîëüêèì ïîëüçîâàòåëÿì ñîâìåñòíî èñïîëüçîâàòü

îäèí è òîò æå ðåñóðñ õðàíåíèÿ áåç óùåðáà äëÿ êîíôèäåíöèàëü-

íîñòè è áåçîïàñíîñòè äàííûõ.

Òîìà äàííûõ ïîñòîÿííî ïðèõîäèòñÿ èçìåíÿòü, ïåðåìåùàòü è

óäàëÿòü. NetApp® Data Motion îáåñïå÷èâàåò íåïðåðûâíóþ ìî-

áèëüíîñòü äàííûõ. Ìèãðàöèÿ äàííûõ îñóùåñòâëÿåòñÿ â ðåàëüíîì

âðåìåíè áåç ïëàíîâûõ ïðîñòîåâ. Ïîâûøåíèå ýôôåêòèâíîñòè

ÑÕÄ äîñòèãàåòñÿ â ðåçóëüòàòå èñïîëüçîâàíèÿ òåõíîëîãèé âèðòóà-

ëèçàöèè, äåäóïëèêàöèè è ãèáêîãî âûäåëåíèÿ ðåñóðñîâ, ÷òî ïî-

çâîëÿåò ñîêðàòèòü ïîòðåáíîñòü â äèñêîâîì ïðîñòðàíñòâå íà 80 %.

NetApp ïðåäëàãàåò ïîëíîñòüþ èíòåãðèðîâàííóþ êîìïëåêñ-

íóþ ñèñòåìó çàùèòû äàííûõ è âîññòàíîâëåíèÿ ïîñëå ñáîåâ íà

îñíîâå óíèêàëüíûõ òåõíîëîãèé, ïåðåíîñÿùèõ çàäà÷ó îáåñïå÷å-

íèÿ áåçîïàñíîñòè äàííûõ ñ ñåðâåðà íà ñèñòåìó õðàíåíèÿ. Â ðå-

çóëüòàòå ÷åãî îáåñïå÷èâàåòñÿ ïîñëåäîâàòåëüíàÿ çàùèòà äàííûõ â

èíôðàñòðóêòóðå ðàñïðåäåëåííîãî êîìïüþòèíãà.
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Êîìïàíèÿ Oracle ðàñïðîñòðàíÿåò ïî ìîäåëè SaaS áèçíåñ-
ïðèëîæåíèå CRM on Demand. Â íàñòîÿùåå âðåìÿ ïðîâîäèòñÿ
ðàáîòà íàä 20–30 ïðîäóêòàìè, ïðåäíàçíà÷åííûìè äëÿ ïðîäàæè â
ôîðìå SaaS [57].

Â ñèñòåìàõ ñ áîëüøèì êîëè÷åñòâîì ìàññèâîâ äàííûõ, êëèåí-
òîâ, ïîëüçîâàòåëåé è ïðèëîæåíèé äîáèòüñÿ óäîáñòâà àäìèíèñò-
ðèðîâàíèÿ ðåñóðñîâ õðàíåíèÿ, à òàêæå âûñîêîãî óðîâíÿ íà-
äåæíîñòè ñèñòåìû è íåïðîòèâîðå÷èâîñòè äàííûõ ìîæíî òîëüêî
àâòîìàòèçèðîâàííûì óïðàâëåíèåì ÑÕÄ. Íå ìåíåå âàæåí ìîíè-
òîðèíã â ðåæèìå ðåàëüíîãî âðåìåíè èìåþùåãîñÿ äèñêîâîãî ïðî-
ñòðàíñòâà, ïîêàçàòåëåé ïðîèçâîäèòåëüíîñòè ñèñòåìû è ñîîòâåò-
ñòâèÿ ïîëèòèêàì â íåîäíîðîäíîé ñðåäå õðàíåíèÿ.

Òàêèì îáðàçîì, ïåðåõîä ê ñðåäàì ðàñïðåäåëåííîãî êîìïüþ-
òèíãà ïðåäïîëàãàåò ðàçðàáîòêó è ïðîäâèæåíèå òåõíîëîãèé, ðàñ-
ïðîñòðàíÿåìûõ â âèäå ïðèêëàäíûõ óñëóã ïî òðåáîâàíèþ (SaaS,
PaaS è äð.), êàê â ÖÎÄ çàêàç÷èêîâ ÷åðåç ïîñòðîåíèå ÷àñòíûõ
ñðåä, òàê è â ÖÎÄ ñåðâèñ-ïðîâàéäåðîâ, ïðåäîñòàâëÿþùèõ óñëóãè
ïóáëè÷íûõ ðàçìåùåííûõ ñðåä. ÖÎÄ, ñïîñîáíûå ðàáîòàòü â óñëîâè-
ÿõ ðàñïðåäåëåííîãî êîìïüþòèíãà, äîëæíû íå òîëüêî ãàðàíòèðî-
âàííî îáåñïå÷èâàòü âðåìÿ áåçîòêàçíîé ðàáîòû, òðåáóåìûé óðîâåíü
áåçîïàñíîñòè è íåîáõîäèìîå êà÷åñòâî îáñëóæèâàíèÿ, íî è äèíà-
ìè÷åñêè ïðåäîñòàâëÿòü ðåñóðñû. Òàêèå ÖÎÄ ïîõîæè íà ôàáðèêè,
â êîòîðûõ ïðèëîæåíèÿ è ñåðâèñû ñîîòâåòñòâóþò öåëåâîìó íàçíà-
÷åíèþ öåíòðà ïî «ïðîèçâîäñòâó» êîíêðåòíîãî ñïåêòðà ÈÒ-óñëóã.

Ïîÿâëåíèå è áûñòðîå ðàçâèòèå ðàñïðåäåëåííîãî êîìïüþ-
òèíãà îáóñëîâëåíî íåîáõîäèìîñòüþ ïðè ìèíèìóìå çàòðàò ñîçäà-
âàòü ðåøåíèÿ ñ íåîãðàíè÷åííûìè âîçìîæíîñòÿìè ìàñøòàáèðî-
âàíèÿ [26]. Áèçíåñ-ìîäåëü SaaS ïîçâîëÿåò ñîõðàíÿòü èíâåñòèöèè:
ïðèëîæåíèÿ ñàìîñòîÿòåëüíî ñóùåñòâóþò â ðàñïðåäåëåííîé êîì-
ïüþòåðíîé ñðåäå äî ìîìåíòà èõ âîñòðåáîâàíèÿ ïîòðåáèòåëÿìè.
Ïðè ýòîì ïîëüçîâàòåëè ýêîíîìÿò íà èíôðàñòðóêòóðå, òàê êàê
íåò íåîáõîäèìîñòè çàáîòèòüñÿ î ïðèëîæåíèÿõ, ðàñõîäîâàòü ñðåä-
ñòâà íà èíôîðìàöèîííóþ áåçîïàñíîñòü è ïîääåðæêó òðåáîâàíèé
ðàçëè÷íûõ ðåãëàìåíòèðóþùèõ íîðìàòèâîâ, ïîòåíöèàëüíî ïîëó-
÷àÿ äîñòóï ê òåîðåòè÷åñêè íåîãðàíè÷åííûì ïî ìàñøòàáàì âû-
÷èñëèòåëüíûì ðåñóðñàì, çàâåäîìî ïðåâûøàþùèì ñàìóþ êðóï-
íóþ ñåòåâóþ êîðïîðàòèâíóþ ÈÒ-êîíôèãóðàöèþ. Èíûìè ñëîâà-
ìè, äëÿ ïðåäîñòàâëåíèÿ áîëåå ýêîíîìè÷íîãî ìàñøòàáèðóåìîãî
ðåøåíèÿ è èçáàâëåíèÿ ïîëüçîâàòåëÿ îò íåîáõîäèìîñòè ðàáîòàòü
èñêëþ÷èòåëüíî íà ñîáñòâåííîì îáîðóäîâàíèè ìîùíîñòè â ðàñ-
ïðåäåëåííîé êîìïüþòåðíîé ñðåäå àêêóìóëèðóþòñÿ.
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2.3.1.1. «Облачные вычисления». Определение.
Характеристики

Íàöèîíàëüíûé èíñòèòóò ñòàíäàðòîâ è òåõíîëîãèé CØÀ (NIST)

îïóáëèêîâàë îïðåäåëåíèå ïîíÿòèÿ «îáëà÷íûå âû÷èñëåíèÿ» è äàë

ñîîòâåòñòâóþùèå ðåêîìåíäàöèè ïî èõ èñïîëüçîâàíèþ [58–60].

Ýòî è åñòü ìîäåëü îáåñïå÷åíèÿ óäîáíîãî ïîâñåìåñòíîãî ñåòåâîãî

äîñòóïà ïî òðåáîâàíèþ ê ñîâìåñòíî èñïîëüçóåìîìó ïóëó êîí-

ôèãóðèðóåìûõ âû÷èñëèòåëüíûõ ðåñóðñîâ (íàïðèìåð, ñåòåé, ñåð-

âåðîâ, ñèñòåì õðàíåíèÿ, ïðèëîæåíèé è ñåðâèñîâ), êîòîðûå ìîæ-

íî áûñòðî ïðåäîñòàâèòü è îñâîáîäèòü, ïðèëîæèâ ìèíèìóì àä-

ìèíèñòðàòèâíûõ óñèëèé è èñêëþ÷èâ íåîáõîäèìîñòü âçàèìîäåéñòâèÿ

ñ ïðîâàéäåðîì óñëóã (ñåðâèñ-ïðîâàéäåðîì).

Îñíîâíûå õàðàêòåðèñòèêè ìîäåëè îáëà÷íûõ âû÷èñëåíèé (Es-

sential Characteristics):

 ñàìîîáñëóæèâàíèå ïî òðåáîâàíèþ (on-demand self-service) –

ïîòðåáèòåëü ìîæåò ñàìîñòîÿòåëüíî îáåñïå÷èâàòü ñåáÿ âû÷èñëè-

òåëüíûìè âîçìîæíîñòÿìè (ñðåäñòâàìè è ðåñóðñàìè), òàêèìè êàê

ñåðâåðíîå âðåìÿ è ñåòåâûå õðàíèëèùà, ïî ìåðå íåîáõîäèìîñòè

çàïðàøèâàÿ èõ ó ñåðâèñ-ïðîâàéäåðà â îäíîñòîðîííåì àâòîìàòè-

÷åñêîì ðåæèìå, áåç íåîáõîäèìîñòè âçàèìîäåéñòâèÿ ñ ÈT-ïåð-

ñîíàëîì;

 ñâîáîäíûé ñåòåâîé äîñòóï (broad network access) – çàïðà-

øèâàåìûå óñëóãè äîñòóïíû ïî ñåòè ÷åðåç ñòàíäàðòíûå ìåõàíèç-

ìû, ïîääåðæèâàþùèå èñïîëüçîâàíèå ãåòåðîãåííûõ ïëàòôîðì

òîíêèõ è òîëñòûõ êëèåíòîâ (íàïðèìåð, ìîáèëüíûõ òåëåôîíîâ,

ïëàíøåòîâ, íîóòáóêîâ è ðàáî÷èõ ñòàíöèé);

 ïóë ðåñóðñîâ (resource pooling) – âû÷èñëèòåëüíûå ðåñóðñû

ïðîâàéäåðà îðãàíèçîâàíû â âèäå ïóëà äëÿ îáñëóæèâàíèÿ ðàçíûõ

ïîòðåáèòåëåé â ìîäåëè ìíîæåñòâåííîé àðåíäû20 (multi-tenant)

                                         
20 Multi-tenant model – ìîäåëü ìíîæåñòâåííîé àðåíäû – ïðåäïîëàãàåò,

÷òî îäèí ýêçåìïëÿð ÏÎ, èñïîëíÿåìûé íà ïëàòôîðìå ñåðâèñ-ïðîâàéäåðà,
èñïîëüçóåòñÿ äëÿ ïàðàëëåëüíîãî îáñëóæèâàíèÿ ìíîãèõ çàêàç÷èêîâ. Ñ òî÷êè
çðåíèÿ êîíå÷íîãî ïîëüçîâàòåëÿ, íåò ïðèçíàêîâ òîãî, ÷òî ïðèëîæåíèå ðàçäå-
ëåíî ìåæäó íåñêîëüêèìè àðåíäàòîðàìè. Êàæäûé ïîëüçîâàòåëü êîíôèãóðè-
ðóåò ïðèëîæåíèå «ïîä ñåáÿ», èñïîëüçóÿ ñåðâèñ ìåòàäàííûõ. Àâòîðèçàöèÿ è
ïîëèòèêà áåçîïàñíîñòè îáåñïå÷èâàþò îáîñîáëåííîñòü ïîëüçîâàòåëüñêèõ
äàííûõ. Àðõèòåêòóðíûé ïðèíöèï multi-tenancy, ïîääåðæèâàåò ñîâìåñòíîå
èñïîëüçîâàíèå ðåñóðñîâ (âû÷èñëèòåëüíûõ ìîùíîñòåé, ñèñòåì õðàíåíèÿ,
ñåòåâîãî îáîðóäîâàíèÿ è ïðîãðàììíîãî îáåñïå÷åíèÿ), ïîääåðæèâàåìûõ ïðî-
âàéäåðîì [61].
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[61] ñ âîçìîæíîñòüþ äèíàìè÷åñêîãî íàçíà÷åíèÿ è ïåðåíàçíà÷å-

íèÿ ðàçëè÷íûõ ôèçè÷åñêèõ è âèðòóàëüíûõ ðåñóðñîâ â ñîîòâåòñò-

âèè ñ ïîòðåáíîñòÿìè êëèåíòîâ. Îñîáîå çíà÷åíèå èìååò íåçàâè-

ñèìîñòü ðàçìåùåíèÿ ðåñóðñîâ, ïðè êîòîðîì çàêàç÷èê, â îáùåì

ñëó÷àå, íå êîíòðîëèðóåò ôèçè÷åñêîå ìåñòîïîëîæåíèå ïðåäîñòàâ-

ëÿåìûõ ðåñóðñîâ, íî ìîæåò ñïåöèôèöèðîâàòü èõ ðàñïîëîæåíèå

íà áîëåå âûñîêîì óðîâíå àáñòðàêöèè (íàïðèìåð, ñòðàíà, øòàò èëè

öåíòð îáðàáîòêè äàííûõ). Òàêèìè ðåñóðñàìè ÿâëÿþòñÿ ñèñòåìû

õðàíåíèÿ, âû÷èñëèòåëüíûå âîçìîæíîñòè, ïàìÿòü, ïðîïóñêíàÿ

ñïîñîáíîñòü ñåòè è äð.;

 îïåðàòèâíàÿ ýëàñòè÷íîñòü (rapid elasticity) – âû÷èñëèòåëü-

íûå ðåñóðñû ìîãóò áûòü áûñòðî èçìåíåíû êàê â ñòîðîíó óâåëè-

÷åíèÿ (scale out), òàê è óìåíüøåíèÿ (scale in), ò. å. äèíàìè÷åñêè

ìàñøòàáèðóþòñÿ21 â çàâèñèìîñòè îò ïîòðåáëåíèÿ. Äëÿ ïîòðåáèòåëÿ

ýòè ðåñóðñû ÷àñòî ïðåäñòàâëÿþòñÿ â âèäå òåîðåòè÷åñêè áåñêîíå÷-

íîãî ïóëà (êàê äîñòóïíûå â íåîãðàíè÷åííîì îáúåìå), èç êîòî-

ðîãî ìîæíî ïîòðåáëÿòü ðåñóðñû ïî ìåðå íåîáõîäèìîñòè è îòäà-

âàòü èõ, êîãäà íåîáõîäèìîñòü îòïàäåò;

 èçìåðÿåìîå îáñëóæèâàíèå (measured service) – ïðîâîäÿò àâ-

òîìàòè÷åñêèé êîíòðîëü è îïòèìèçàöèþ èñïîëüçîâàíèÿ ðåñóðñà.

Èçìåðÿþò åãî íà îïðåäåëåííîì óðîâíå àáñòðàêöèè, ñîîòâåòñò-

âóþùåì òèïó óñëóãè äëÿ êîíå÷íîãî ïîòðåáèòåëÿ (íàïðèìåð, îáúåì

õðàíåíèÿ, âû÷èñëèòåëüíàÿ ìîùíîñòü, ïîëîñà ïðîïóñêàíèÿ àê-

òèâíûå ó÷åòíûå çàïèñè ïîëüçîâàòåëåé). Èñïîëüçîâàíèå ðåñóðñîâ

ìîæåò ïîäâåðãàòüñÿ ìîíèòîðèíãó, áûòü êîíòðîëèðóåìûì è ñî-

ïðîâîæäàòüñÿ îò÷åòíîñòüþ. Òàêèì îáðàçîì, îáåñïå÷èâàåòñÿ ïðî-

çðà÷íîñòü ïîòðåáëåíèÿ äëÿ ïðîâàéäåðà è ïîòðåáèòåëÿ óñëóã.

Ñåðâèñíàÿ ìîäåëü22 èëè áèçíåñ-ìîäåëü ðàçðàáîòêè è èñïîëüçîâà-
íèÿ ÈÒ-óñëóã (Service models):

 ïðîãðàììíîå îáåñïå÷åíèå êàê óñëóãà – software-as-a-service

(SaaS): ïîòðåáèòåëþ ïðåäîñòàâëÿþòñÿ ïðîãðàììíûå ñðåäñòâà –

ïðèëîæåíèÿ ñåðâèñ-ïðîâàéäåðà, âûïîëíÿåìûå íà îáëà÷íîé èí-

                                         
21 Â çàâèñèìîñòè îò êëàññîâ ïðèëîæåíèé ïðèìåíÿþò âåðòèêàëüíîå ìàñ-

øòàáèðîâàíèå (scale up) è ãîðèçîíòàëüíîå (scale out). Ìàñøòàáèðîâàíèå
ââåðõ (íàïðèìåð, â ðàìêàõ îäíîé SMP-ñèñòåìû) òðåáóåò èçìåíåíèÿ êîëè÷å-
ñòâà ïðîöåññîðîâ, êàíàëîâ ââîäà/âûâîäà, îáúåìà ïàìÿòè; ìàñøòàáèðîâàíèå
âøèðü ðåàëèçóþò ïîäêëþ÷åíèåì äîïîëíèòåëüíûõ ñåðâåðîâ èëè ñîçäàíèåì
êëàñòåðîâ.

22 Ñåðâèñíàÿ ìîäåëü îïðåäåëÿåò òèï è õàðàêòåðèñòèêè óñëóã, ïðåäîñòàâ-
ëÿåìûõ ïîòðåáèòåëþ.
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ôðàñòðóêòóðå23. Ïðèëîæåíèÿ äîñòóïíû ñ ðàçëè÷íûõ êëèåíòñêèõ

óñòðîéñòâ, â òîì ÷èñëå ÷åðåç ëþáîé òîíêèé êëèåíò, òàêîé êàê

áðàóçåð (íàïðèìåð, ýëåêòðîííàÿ ïî÷òà ñ web-èíòåðôåéñîì);

 ïëàòôîðìà êàê óñëóãà – cloud platform-as-a-service (PaaS):
ïîòðåáèòåëþ ïðåäîñòàâëÿþòñÿ ñðåäñòâà äëÿ ðàçâåðòûâàíèÿ íà
îáëà÷íîé èíôðàñòðóêòóðå ñîçäàâàåìûõ èì èëè ïðèîáðåòàåìûõ
ïðèëîæåíèé, ðàçðàáàòûâàåìûõ ñ èñïîëüçîâàíèåì ïîääåðæèâàåìûõ
ïðîâàéäåðîì èíñòðóìåíòîâ è ÿçûêîâ ïðîãðàììèðîâàíèÿ, áèáëèî-
òåê è ñåðâèñîâ. Ïîòðåáèòåëü íå óïðàâëÿåò îñíîâíîé îáëà÷íîé
èíôðàñòðóêòóðîé, âêëþ÷àþùåé ñåòè, ñåðâåðà, ñèñòåìû õðàíåíèÿ
äàííûõ è ÎÑ, íî èìååò êîíòðîëü íàä ðàçâåðíóòûìè ïðèëîæå-
íèÿìè è âîçìîæíîñòü êîíôèãóðèðîâàòü íàñòðîéêè ñðåäû, â êî-
òîðîé ðàçìåùåíî ïðèëîæåíèå;

 èíôðàñòðóêòóðà êàê óñëóãà – infrastructure-as-a-service (IaaS):
ïîòðåáèòåëþ ïðåäîñòàâëÿþòñÿ ñðåäñòâà îáðàáîòêè è õðàíåíèÿ
äàííûõ, ñåòåé è äðóãèõ áàçîâûõ âû÷èñëèòåëüíûõ ðåñóðñîâ, èñ-
ïîëüçóÿ êîòîðûå, îí ìîæåò ðàçâåðòûâàòü è âûïîëíÿòü ïðîèç-
âîëüíîå ÏÎ, âêëþ÷àÿ îïåðàöèîííûå ñèñòåìû è ïðèëîæåíèÿ, à
òàêæå êîíòðîëèðîâàòü ÎÑ, ñðåäñòâà õðàíåíèÿ, ðàçâåðòûâàåìûå
ïðèëîæåíèÿ è, âîçìîæíî, èìåòü îãðàíè÷åííûé êîíòðîëü íàä
âûáðàííûìè ñåòåâûìè êîìïîíåíòàìè (íàïðèìåð, ñåòåâûì ýêðà-
íîì óïðàâëÿåìîãî èì õîñòà).

Ìîäåëè ðàçâåðòûâàíèÿ (Deployment Models):

 ÷àñòíîå îáëàêî (private cloud) îáåñïå÷èâàåò èñêëþ÷èòåëüíîå
èñïîëüçîâàíèå åäèíñòâåííîé îðãàíèçàöèåé, âêëþ÷àþùåé â ñåáÿ
ðàçíûõ ïîëüçîâàòåëåé (áèçíåñ-åäèíèöû). Èíôðàñòðóêòóðà ìîæåò
ñóùåñòâîâàòü êàê íà ñòîðîíå ïîòðåáèòåëÿ, òàê è ó âíåøíåãî ïðî-
âàéäåðà. Îíà ìîæåò íàõîäèòüñÿ â ñîáñòâåííîñòè, áûòü ïîä êîí-
òðîëåì è óïðàâëåíèåì ñàìîé îðãàíèçàöèè èëè òðåòüåé ñòîðîíû,
à òàêæå èõ êîìáèíàöèè;

 îáùåñòâåííîå îáëàêî (community cloud) îáåñïå÷èâàåò èñ-
ïîëüçîâàíèå îãðàíè÷åííûì ñîîáùåñòâîì ïîòðåáèòåëåé èç îðãà-

                                         
23 Ïîä îáëà÷íîé èíôðàñòðóêòóðîé ïîíèìàþò àïïàðàòíîå è ïðîãðàììíîå

îáåñïå÷åíèå, êîòîðîå ñîîòâåòñòâóåò ïðèâåäåííûì âûøå õàðàêòåðèñòèêàì
ìîäåëè îáëà÷íûõ âû÷èñëåíèé (Essential characteristics). Îáëà÷íóþ èíôðà-
ñòðóêòóðó ìîæíî ðàññìàòðèâàòü êàê äâóõóðîâíåâóþ: ôèçè÷åñêèé óðîâåíü è
óðîâåíü àáñòðàêöèè. Ôèçè÷åñêèé óðîâåíü – àïïàðàòíûå ðåñóðñû, íåîáõî-
äèìûå äëÿ ïîääåðæêè ïðåäîñòàâëÿåìûõ îáëà÷íûõ óñëóã (ñåðâåðà, ñèñòåìû
õðàíåíèÿ äàííûõ è ñåòåâûå êîìïîíåíòû). Óðîâåíü àáñòðàêöèè – ïðîãðàì-
ìíîå îáåñïå÷åíèå, ðàçâåðíóòîå íà ôèçè÷åñêîì óðîâíå. Êîíöåïòóàëüíî óðî-
âåíü àáñòðàêöèè íàõîäèòñÿ âûøå ôèçè÷åñêîãî óðîâíÿ [62].
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íèçàöèé, èìåþùèõ îáùèå èíòåðåñû (íàïðèìåð, öåëåâàÿ çàäà÷à,
åäèíûå òðåáîâàíèÿ ê ïîëèòèêå áåçîïàñíîñòè, ñîîòâåòñòâèå íå-
êèì íîðìàòèâíûì äîêóìåíòàì). Òàêàÿ îáëà÷íàÿ èíôðàñòðóêòóðà
ìîæåò íàõîäèòüñÿ â ñîáñòâåííîñòè, êîíòðîëèðîâàòüñÿ îäíîé èëè
ðÿäîì îðãàíèçàöèé â ñîîáùåñòâå, òðåòüåé ñòîðîíîé èëè èõ êîì-
áèíàöèåé, è ìîæåò ñóùåñòâîâàòü êàê íà ñòîðîíå ïîòðåáèòåëÿ,
òàê è ó âíåøíåãî ïðîâàéäåðà;

 ïóáëè÷íîå îáëàêî (public cloud) ïðåäîñòàâëÿåò âîçìîæíîñòü

äëÿ îòêðûòîãî èñïîëüçîâàíèÿ îáùåñòâåííîñòüþ. Îáëàêî ìîæåò áûòü

âî âëàäåíèè, êîíòðîëèðîâàòüñÿ, óïðàâëÿòüñÿ áèçíåñ-, íàó÷íîé-,

ïðàâèòåëüñòâåííîé îðãàíèçàöèåé èëè èõ êîìáèíàöèåé;

 ãèáðèäíîå îáëàêî (hybrid cloud) îáðàçóåò êîìïîçèöèþ èç äâóõ

è áîëåå îáëàêîâ (÷àñòíûõ, ïóáëè÷íûõ èëè îáùåñòâåííûõ), îñ-

òàþùèõñÿ óíèêàëüíûìè ïî ñâîåé ñóùíîñòè, íî îáúåäèíåííûìè

ñòàíäàðòèçèðîâàííûìè èëè ïðîïðèåòàðíûìè24 òåõíîëîãèÿìè, îáåñ-

ïå÷èâàþùèìè ïåðåíîñèìîñòü (portability) äàííûõ è ïðèëîæåíèé

ìåæäó îáëàêàìè (íàïðèìåð, ïàêåòíàÿ ïåðåäà÷à äàííûõ äëÿ áà-

ëàíñèðîâêè íàãðóçêè ìåæäó îáëàêàìè) [59].

×àñòíîå îáëàêî ìîæåò áûòü ðàçìåùåíî öåíòðàëèçîâàííî (ëî-

êàëüíîå) èëè ìîæåò áûòü ðàñïðåäåëåíî ïî íåñêîëüêèì òåððèòî-

ðèàëüíî ðàçíåñåííûì ïëîùàäêàì îðãàíèçàöèè. Ðèñ. 9 èëëþñò-

ðèðóåò ëîêàëüíîå ÷àñòíîå îáëàêî [59]. Êàê âèäíî èç ðèñóíêà,

èíôðàñòðóêòóðà îáëàêà è ðåñóðñû ïîòðåáèòåëÿ ðàñïîëàãàþòñÿ

âíóòðè ñîáñòâåííîãî ïåðèìåòðà áåçîïàñíîñòè. Â ÷àñòíîì îáëàêå

ïðèìåíèìû âñå ñóùåñòâóþùèå â îðãàíèçàöèè ìåðû çàùèòû äàí-

íûõ è ïðèëîæåíèé. Ïåðåíîñ ïðèëîæåíèé, áàç äàííûõ è ñèñòåì

õðàíåíèÿ â ÷àñòíîå îáëàêî íå óìåíüøàåò çàùèùåííîñòè äàííûõ,

÷òî ÿâëÿåòñÿ ïðåèìóùåñòâîì ÷àñòíîãî îáëàêà ïåðåä äðóãèìè ìî-

äåëÿìè ðàçâåðòûâàíèÿ, ïîñêîëüêó âàæíåéøåé ïðîáëåìîé ïåðå-

õîäà íà «îáëà÷íûå» ñèñòåìû ÷àùå âñåãî íàçûâàþò èíôîðìàöè-

îííóþ áåçîïàñíîñòü è çàùèòó ëè÷íûõ äàííûõ [65, 66].

                                         
24 NIST íå äàåò êîììåíòàðèåâ, êàê ýòà ðåêîìåíäàöèÿ ñîîòíîñèòñÿ ñ íå-

æåëàíèåì âëèÿòåëüíûõ ñòðóêòóð ìèðèòüñÿ ñ ðàñòóùèìè ðàñõîäàìè
íà ïîääåðæàíèå ñóùåñòâóþùåé ÈÒ-èíôðàñòðóêòóðû, âûçâàííûìè èñïîëü-
çîâàíèåì çàêðûòûõ ïðîãðàììíî-àïïàðàòíûõ òåõíîëîãè÷åñêèõ ðåøåíèé, è èõ
íàìåðåíèÿìè ïðèìåíèòü îòêðûòûå ïëàòôîðìû [63]. Êîìïàíèÿ Opera
Software [64] òàêæå âûðàæàåò óâåðåííîñòü, ÷òî ïðîïðèåòàðíûå òåõíîëîãèè ñî
âðåìåíåì óéäóò ñ ðûíêà è âñå áóäåò áàçèðîâàòüñÿ íà îòêðûòûõ è äîñòóïíûõ
ñòàíäàðòàõ.



Глава 2. Информационные технологии: тенденции и пути развития

48

Àïïàðàòíàÿ ïëàòôîðìà ÷àñòíîãî îáëàêà ñîçäàåòñÿ ëèáî çàíî-

âî, ëèáî èç êîìïüþòåðíîãî îáîðóäîâàíèÿ (ñåðâåðîâ ïðèëîæåíèé

è áàç äàííûõ, ñèñòåì õðàíåíèÿ), óæå ñóùåñòâóþùåãî â ðàìêàõ

îðãàíèçàöèè. Â ïîñëåäíåì ñëó÷àå îáëà÷íûå ñèñòåìû ðàçäåëÿþò

ðåñóðñû îáîðóäîâàíèÿ ñ äðóãèìè, íå îáëà÷íûìè, ïîëüçîâàòåëÿ-

ìè. Ýòîò ïîäõîä èìååò òî ïðåèìóùåñòâî, ÷òî îáëà÷íûå ñåðâèñû

ìîãóò áûòü äîñòóïíû íà ýêñïåðèìåíòàëüíîé îñíîâå, áåç áîëüøèõ

àïïàðàòíûõ èíâåñòèöèé. Îäíàêî ðåñóðñû îáëàêà äëÿ òàêîé êîí-

ôèãóðàöèè áóäóò îãðàíè÷åíû ðàíåå èçáûòî÷íûìè ðåñóðñàìè â

èíôðàñòðóêòóðå îðãàíèçàöèè. Äîïîëíèòåëüíûå îãðàíè÷åíèÿ ìîãóò

áûòü îáóñëîâëåíû òåì, ÷òî àïïàðàòíûå ðåñóðñû äîëæíû áûòü

âêëþ÷åíû â ëîêàëüíîå ÷àñòíîå îáëàêî îòòóäà, îòêóäà îíè áûëè

ðàçâåðíóòû â èíôðàñòðóêòóðå îðãàíèçàöèè, ò.å. ÷åðåç ñåòü, âìåñòî

òîãî, ÷òîáû áûòü ñîñðåäîòî÷åííûìè â ëîêàëüíîì îáëàêå è èñ-

ïîëüçîâàòüñÿ áîëåå ýôôåêòèâíî. Êðîìå òîãî, èìåþùèåñÿ àïïà-

ðàòíûå ñðåäñòâà ìîãóò áûòü íåîäíîðîäíûìè, ÷òî ïðèâåäåò ê îï-

ðåäåëåííûì ñëîæíîñòÿì â óïðàâëåíèè.

Ëîêàëüíîìó ÷àñòíîìó îáëàêó ïðèñóùà òàêæå îãðàíè÷åííîñòü

ðåñóðñîâ: â ëþáîé ìîìåíò âðåìåíè îíî èìååò ôèêñèðîâàííóþ

âû÷èñëèòåëüíóþ ìîùíîñòü è îáúåì ïàìÿòè, êîòîðûå äîëæíû

ñîîòâåòñòâîâàòü îæèäàåìîé íàãðóçêå. Åñëè îðãàíèçàöèÿ âåëèêà è

ïîääåðæèâàåò äîñòàòî÷íîå ðàçíîîáðàçèå íàãðóçîê, òî ëîêàëüíîå

÷àñòíîå îáëàêî, âåðîÿòíî, â ñîñòîÿíèè îáåñïå÷èòü ýëàñòè÷íîñòü

äëÿ êëèåíòîâ îðãàíèçàöèè. Íåáîëüøèå ëîêàëüíûå ÷àñòíûå îáëà-

êà èìåþò ìàêñèìàëüíûå ïðåäåëû ìîùíîñòè, àíàëîãè÷íûå òðà-

äèöèîííûì öåíòðàì îáðàáîòêè äàííûõ [59].

Ðèñ. 9. Ëîêàëüíîå ÷àñòíîå îáëàêî
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Äëÿ ïåðåõîäà îò îðãàíèçàöèè ïðîãðàììíî-àïïàðàòíîãî êîì-
ïëåêñà ê ïðåäîñòàâëÿåìûì êîìïëåêñîì óñëóãàì ÈÒ-ðåñóðñà íå-
îáõîäèìî óñòàíîâèòü íà ñåðâåðíîì îáîðóäîâàíèè ñïåöèàëüíîå ÏÎ
äëÿ ïîñòðîåíèÿ è óïðàâëåíèÿ îáëàêîì, òàê íàçûâàåìîå îáëà÷íîå
ÏÎ [59]. Ýòî, ïðåæäå âñåãî, ÏÎ âèðòóàëèçàöèè (ñåðâåðîâ, ñèñòåì
õðàíåíèÿ äàííûõ, ñåòåâûõ ðåñóðñîâ, ÎÑ è ïðèëîæåíèé) è óïðàâ-
ëåíèÿ âèðòóàëüíîé èíôðàñòðóêòóðîé. Îíè îñóùåñòâëÿþò ïðî-
öåññ ïåðåðàñïðåäåëåíèÿ ðåñóðñîâ çà ñ÷åò èõ äèíàìè÷åñêîãî è
ýëàñòè÷íîãî ìàñøòàáèðîâàíèÿ. Öåíòðàëèçîâàííîå óïðàâëåíèå òåõ-
íîëîãè÷åñêèì ñòåêîì îáëàêà (îò îáîðóäîâàíèÿ äî ïðèëîæåíèé)
òàêæå ïðåäîñòàâëÿåò ñðåäñòâà ìèãðàöèè ñ ôèçè÷åñêèõ ìàøèí íà
âèðòóàëüíûå, áàëàíñèðîâêè íàãðóçêè ìåæäó êîìïîíåíòàìè ñèñòå-
ìû, ìåõàíèçìû îáåñïå÷åíèÿ äîñòóïíîñòè ïðåäîñòàâëÿåìîé èí-
ôðàñòðóêòóðû, ìîíèòîðèíã ïðîèçâîäèòåëüíîñòè è äð.

Â îáëà÷íîé ìîäåëè ýêîíîìèÿ, äîñòèãàåìàÿ çà ñ÷åò ýôôåê-
òèâíîãî èñïîëüçîâàíèÿ ðàçäåëÿåìîãî ïóëà âû÷èñëèòåëüíûõ ðå-
ñóðñîâ, ïîçâîëÿåò îðãàíèçàöèè èìåòü ìåíüøå àïïàðàòíûõ ðåñóð-
ñîâ25 ïðè áîëåå âûñîêîé íàäåæíîñòè è îòêàçîóñòîé÷èâîñòè òàêîé
ñèñòåìû. Áûñòðîå âîññòàíîâëåíèå îïåðàöèîííûõ ñðåä – ñîçäà-
íèå êîïèé âèðòóàëüíûõ ìàøèí è èõ âîññòàíîâëåíèå èç ðåçåðâ-
íûõ – çàíèìàåò çíà÷èòåëüíî ìåíüøå âðåìåíè. Ðåçåðâíàÿ êîïèÿ
âèðòóàëüíîãî ñåðâåðà ìîæåò áûòü ñðàçó çàïóùåíà íà äðóãîì ôè-
çè÷åñêîì ñåðâåðå, ÷òî îáåñïå÷èâàåò âûñîêóþ íàäåæíîñòü è äîñ-
òóïíîñòü ðåñóðñà â öåëîì.

Îïòèìèçàöèÿ äîñòèãàåòñÿ è çà ñ÷åò öåíòðàëèçîâàííîãî àäìè-
íèñòðèðîâàíèÿ: êà÷åñòâî óïðàâëåíèÿ ïîâûøàåòñÿ, à ÷èñëî àäìè-
íèñòðàòîðîâ áàç äàííûõ, ñåòåâûõ è ñèñòåìíûõ àäìèíèñòðàòîðîâ
óìåíüøàåòñÿ. Ýêîíîìèþ ïîëó÷àþò â ðåçóëüòàòå ñíèæåíèÿ ñòîè-
ìîñòè ýêñïëóàòàöèè ÈÒ-èíôðàñòðóêòóðû è áîëåå ïîëíîãî óäîâ-
ëåòâîðåíèÿ ïîòðåáíîñòåé ïîäðàçäåëåíèé îðãàíèçàöèè â ñåðâè-
ñàõ. Ïðîèñõîäèò ïåðåôîðìàòèðîâàíèå ÈÒ-ñïåöèàëèñòîâ îðãàíè-
çàöèè âî âíóòðåííåå ñåðâèñíîå ïîäðàçäåëåíèå ñ âîçìîæíîñòüþ
îïåðèðîâàíèÿ êëþ÷åâûìè ïîêàçàòåëÿìè åãî äåÿòåëüíîñòè [68].

Îäíàêî ó îðãàíèçàöèè îñòàåòñÿ ïîòðåáíîñòü â òðàäèöèîííûõ
ÈÒ-íàâûêàõ, íåîáõîäèìûõ äëÿ óïðàâëåíèÿ ïîëüçîâàòåëüñêèìè

                                         
25 Ïî ñòàòèñòèêå áîëüøèíñòâî ñåðâåðîâ ïðè âûïîëíåíèè èìè ïîâñå-

äíåâíûõ çàäà÷ çàãðóæåíû íà 15–20 %. Èñïîëüçîâàíèå íåñêîëüêèõ âèðòó-
àëüíûõ ñåðâåðîâ íà îäíîì ôèçè÷åñêîì ïîçâîëÿåò ïîâûñèòü åãî çàãðóæåí-
íîñòü äî 80 %, â ðåçóëüòàòå ÷åãî, óâåëè÷èâàåòñÿ êîýôôèöèåíò åãî èñïîëüçî-
âàíèÿ è ïðè ýòîì îáåñïå÷èâàåòñÿ ñóùåñòâåííàÿ ýêîíîìèÿ íà ïðèîáðåòåíèè
àïïàðàòíîãî îáåñïå÷åíèÿ [67].
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óñòðîéñòâàìè, ñ êîòîðûõ îáðàùàþòñÿ ê ÷àñòíîìó îáëàêó. Òàêæå
òðåáóþòñÿ ïîçíàíèÿ îáëà÷íûõ ÈÒ-òåõíîëîãèé è ñïåöèôèêè ðà-
áîòû â îáëàêàõ. Â íà÷àëå ðàçâåðòûâàíèÿ ëîêàëüíîãî ÷àñòíîãî
îáëàêà îðãàíèçàöèè ïîòðåáèòåëè, âîçìîæíî, ïîæåëàþò ñîõðà-
íèòü íà ïåðèîä èñïûòàíèé ïàðàëëåëüíî îáëà÷íûå è íåîáëà÷íûå
îïåðàöèè. Âî âðåìÿ ëþáîãî òàêîãî ïåðèîäà èñïûòàíèÿ òðåáóþò-
ñÿ òðàäèöèîííûå ÈÒ-íàâûêè. Äàæå ïîñëå èñïûòàòåëüíîãî ñðîêà
òðàäèöèîííûå ÈÒ-ñïåöèàëèñòû áóäóò íåîáõîäèìû (âîçìîæíî, â
ìåíüøåé ìåðå), ÷òîáû óïðàâëÿòü íàñëåäèåì ëèöåíçèîííûõ ñî-
ãëàøåíèé, ñïåöèàëüíûìè òðåáîâàíèÿìè ê îáîðóäîâàíèþ èëè
ñèñòåìå, óíèêàëüíûìè ïîòðåáíîñòÿìè â îáëàñòè áåçîïàñíîñòè
äëÿ ñïåöèàëüíûõ ïðîåêòîâ, à òàêæå íàñëåäèåì èíâåñòèöèé â
îáîðóäîâàíèå è îáó÷åíèå.

Êðîìå òîãî, âîçìîæíî, ïîíàäîáÿòñÿ íîâûå íàâûêè äëÿ ðàáîòû
â îáëàêå. Íàïðèìåð, îðãàíèçàöèè, êîòîðàÿ âûïîëíÿåò ðåñóðñî-
åìêóþ ðàáîòó, â êîíå÷íîì èòîãå ìîæåò ïîòðåáîâàòüñÿ ðåîðãàíè-
çàöèÿ ýòîé ðàáîòû äëÿ åå âûïîëíåíèÿ ñ ïîìîùüþ áîëåå âûñîêîãî
óðîâíÿ ïàðàëëåëèçìà íà ðåñóðñàõ îáëàêà. Îðãàíèçàöèÿ, êîòîðàÿ
îáðàáàòûâàåò áîëüøèå íàáîðû äàííûõ (large data sets), â îáëàêå
äîëæíà ðàçâèâàòü íàâûêè ðàáîòû ñ áàçèðóåìûì íà îáëàêå õðà-
íèëèùåì äàííûõ [59].

Ðàçâåðòûâàíèå ÷àñòíîãî îáëàêà âîçìîæíî è íà ïëàòôîðìå
ðàçíûõ ïðîèçâîäèòåëåé, ïðåäëàãàþùèõ çàêîí÷åííûå ðåøåíèÿ
÷àñòíûõ îáëàêîâ [68–73]. Òîò ôàêò, ÷òî èçâåñòíûå ëèäèðóþùèå
êîðïîðàöèè è êîìïàíèè íà ðûíêå ÈÒ (Microsoft, Oracle (ñì.
òàáë. 2), VMware è äð.) ñîçäàëè ìàñøòàáíûå ðåøåíèÿ ÷àñòíîãî
îáëàêà, ëèøü ñâèäåòåëüñòâóåò î òîì, ÷òî îïàñåíèÿ äèðåêòîðîâ
ïðåäïðèÿòèé, ÈÒ-ðóêîâîäèòåëåé îòíîñèòåëüíî ïåðåäà÷è ñâîèõ
äàííûõ â êàêóþ-ëèáî èíóþ ñòðóêòóðó, à òàêæå î òîì, ÷òî íè
îäèí èíñòèòóò íå îòäàñò â îáùèé ïóë ñâîè ðåñóðñû, íåáåçîñíî-
âàòåëüíû. Îñíîâíûå ðåøåíèÿ [73]:

 ñðåäà ðàçðàáîòêè è àâòîìàòèçàöèè ïðîöåññîâ óïðàâëåíèÿ
âèðòóàëüíîé èíôðàñòðóêòóðîé (Orchestrator), èëè ñðåäñòâà êîí-
òðîëÿ è óïðàâëåíèÿ æèçíåííûì öèêëîì îáëàêà îðãàíèçàöèè.
Âêëþ÷àåò öåíòðàëèçîâàííîå óïðàâëåíèå òåõíîëîãèÿìè âèðòóàëè-
çàöèè, ðåàëèçàöèþ ñàìîîáñëóæèâàíèÿ è äèíàìè÷åñêîãî ðàñïðå-
äåëåíèÿ ðåñóðñîâ, à òàêæå èíñòðóìåíòàðèé ïëàíèðîâàíèÿ ñòðóê-
òóðû îáëàêà è âàðèàíòîâ êîíñîëèäàöèè ïðèëîæåíèé, ìèãðàöèè,
êëîíèðîâàíèÿ âèðòóàëüíûõ ìàøèí, ñîçäàíèÿ èõ øàáëîíîâ è ò.ï.
âïëîòü äî ìîíèòîðèíãà è îïòèìèçàöèè èñïîëüçîâàíèÿ ðåñóðñîâ,
òàðèôèêàöèè è áèëëèíãà óñëóã;
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Òàáëèöà 2. Ðåàëèçàöèÿ ïÿòè îñíîâíûõ õàðàêòåðèñòèê îáëà÷íîé ìîäåëè ÈÒ-óñëóã
ó Oracle [73]

Õàðàêòåðèñòèêà Ðåàëèçàöèÿ

Ñàìîîáñëóæèâàíèå ïî òðå-
áîâàíèþ

Oracle Enterprise Manager 12c, Oracle WebCenter,
Oracle VM Manager API

Îïåðàòèâíàÿ ýëàñòè÷íîñòü Oracle PVM, RAC, WLS
Ðàñ÷åò ñòîèìîñòè óñëóãè Oracle Enterprise Manager 12c, Oracle BRM
Øèðîêèé ñåòåâîé äîñòóï TCP/IP, Web Protocols, VPN Oracle Secure

Global Desktop
Ïóë ðåñóðñîâ Oracle Clusterware, Oracle VM, Oracle Grid, Oràcle

Solaris

 ïîðòàë ñàìîîáñëóæèâàíèÿ, êîòîðûé îáåñïå÷èâàåò äîñòóï ê
ðåñóðñàì îáëà÷íûõ âû÷èñëåíèé ïîëüçîâàòåëåé è ðàçðàáîò÷èêîâ
ïðèëîæåíèé. Ïîòðåáèòåëè ðåñóðñîâ ìîãóò åãî èñïîëüçîâàòü äëÿ
çàêàçà è ìîíèòîðèíãà óñëóã èç öåíòðàëüíîãî êàòàëîãà, äëÿ ïîëó-
÷åíèÿ èíôîðìàöèè î ïëàòåæàõ çà èõ èñïîëüçîâàíèå.

Âûáîð ïëàòôîðìû çàâèñèò îò ñåðâèñíîé ìîäåëè ÈÒ-óñëóã,
ïðèîðèòåòîâ çàäà÷ îðãàíèçàöèè è ñïåöèôèêè èõ ðåøåíèÿ â îáëàêå.
Äëÿ ÈÒ-ðóêîâîäèòåëÿ, ïîìèìî ïëàòôîðìû, âàæíî çíàòü: êàòàëîã
ÈÒ-óñëóã, íàëè÷èå ïîðòàëà ñàìîîáñëóæèâàíèÿ, ñ êîòîðîãî ïîëü-
çîâàòåëü ìîæåò ñàìîñòîÿòåëüíî ÷åðåç áðàóçåð çàïðîñèòü îáîðó-
äîâàíèå ñ òðåáóåìûìè ïàðàìåòðàìè âñòðîåííîé àíàëèòèêè, èí-
ñòðóìåíòàðèÿ óïðàâëåíèÿ âèðòóàëüíîé ïëàòôîðìîé è ñðåäñòâ
èíòåãðàöèè óñòàíàâëèâàåìûõ ïðèëîæåíèé, âñòðîåííîãî õðàíè-
ëèùà ôàéëîâ äëÿ óïðîùåíèÿ îáìåíà èíôîðìàöèåé è äð.

Áåçóñëîâíî, ýòî äîðîãîñòîÿùèå ðåøåíèÿ, íî îíè ïîçâîëÿþò
îöåíèòü ñîîòâåòñòâèå ïîòðåáíîñòÿì îðãàíèçàöèè è óâèäåòü òå
ïðîáëåìû ïî äîðàáîòêå îáëàêà, êîòîðûå ìîãóò âîçíèêàòü ïðè
óïðîùåííûõ ïîäõîäàõ ê åãî ñîçäàíèþ. Åñòü è èíîå ðåøåíèå –
îòäàòü íà àóòñîðñèíã ÷àñòíîå îáëàêî. Íà ðèñ. 10 ïîêàçàíî âíåø-
íåå ÷àñòíîå îáëàêî, ïåðåäàííîå íà àóòñîðñèíã îáëà÷íîìó ïðî-
âàéäåðó. Àóòñîðñèíã ïîçâîëÿåò îðãàíèçàöèè-çàêàç÷èêó ñîêðàòèòü
èçäåðæêè è çíà÷èòåëüíî ñíèçèòü òðóäîåìêîñòü è çàòðàòû íà ýêñ-
ïëóàòàöèþ ÈÒ-ñèñòåì, ñêîíöåíòðèðîâàòüñÿ íà ñâîèõ îñíîâíûõ
çàäà÷àõ, íå îòâëåêàÿñü íà âñïîìîãàòåëüíûå, íåñâîéñòâåííûå åìó.
Â îòëè÷èå îò ÷àñòíîãî îáëàêà ñ çàðàíåå îïðåäåëåííûìè âû÷èñ-
ëèòåëüíûìè ðåñóðñàìè â ñëó÷àå àóòñîðñèíãà ÷àñòíîãî îáëàêà
êëèåíò ìîæåò àðåíäîâàòü ðåñóðñû â ëþáîì ïðåäëàãàåìîì ïðî-
âàéäåðîì êîëè÷åñòâå. Ýëàñòè÷íîñòü âû÷èñëèòåëüíûõ ðåñóðñîâ
äëÿ ïîòðåáèòåëÿ çàâèñèò îò âåëè÷èíû îáëàêà ïðîâàéäåðà.
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È åùå îäèí âîïðîñ, êîòîðîãî ìû õîòåëè áû êîñíóòüñÿ â ðàì-

êàõ ýòîãî ìàòåðèàëà: åñòü ëè ïðèíöèïèàëüíûå ðàçëè÷èÿ ìåæäó

÷àñòíûì è ïóáëè÷íûì îáëàêàìè. Âîçìîæíî, ýòî íèçêàÿ ñòîè-

ìîñòü óñëóã, äîñòèãàåìàÿ çà ñ÷åò ñòàíäàðòèçàöèè è óíèôèêàöèè

ðåøåíèé â ïóáëè÷íîì îáëàêå, ÷òî íåïðèåìëåìî äëÿ ÷àñòíîãî

îáëàêà, ïîñêîëüêó ðÿä óñëóã/ñåðâèñîâ óíèêàëåí äëÿ êîíêðåòíîé

îðãàíèçàöèè è ïðèíÿòûå â íåé òåõíîëîãèè è ðåøåíèÿ îáåñïå÷è-

âàþò íóæíûé ðåçóëüòàò. Íàïðèìåð, â ÈÒ-èíäóñòðèè íàáëþäàåò-

ñÿ ÷åòêàÿ òåíäåíöèÿ íà ïðèìåíåíèå äâóõ êëàññîâ ïðèëîæåíèé:

ìàñøòàáèðóåìûõ âåðòèêàëüíî (scale up) è ãîðèçîíòàëüíî (scale

out) [74]. Èíôðàñòðóêòóðîé ïîääåðæêè òåõ èëè èíûõ ïðèëîæå-

íèé íóæíî óïðàâëÿòü, íî ýòî ïðèíöèïèàëüíî ðàçëè÷íûå âîçäåé-

ñòâèÿ. Êàê ñëåäñòâèå, â íåêîòîðûõ ðåàëèçàöèÿõ íå ìîãóò îäèíà-

êîâî õîðîøî ïîääåðæèâàòüñÿ ýòè äâà òèïà ïðèëîæåíèé, íåêîòî-

ðûå ïðîèçâîäèòåëè ïðåäëàãàþò ñïåöèàëèçèðîâàííûå ðåøåíèÿ,

íî ýêîíîìè÷åñêè îíè íåýôôåêòèâíû – íóæíà óíèôèêàöèÿ [74].
Êðîìå òîãî, â ïóáëè÷íûõ îáëàêàõ ìîãóò ðåàëèçîâûâàòüñÿ àï-

ïàðàòíî-ïðîãðàììíûå ðåøåíèÿ. Òàêèå ðåøåíèÿ íàèáîëåå ôóíê-
öèîíàëüíû è ãèáêè, íî, êàê ïðàâèëî, äîñòàòî÷íî äîðîãèå [68].
Âîïëîùàòü èëè ïðèîáðåòàòü òàêîé èíñòðóìåíòàðèé, êàê ðàñ-

Ðèñ. 10. ×àñòíîå îáëàêî, ïåðåäàííîå íà àóòñîðñèíã îáëà÷íîìó ïðîâàéäåðó
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ñìîòðåííûé, íàïðèìåð, â ðàáîòàõ [72, 73], ýêîíîìè÷åñêè öåëå-
ñîîáðàçíî òîëüêî äëÿ êðóïíûõ êîìïàíèé. Ïîæàëóé, òîëüêî ïóá-
ëè÷íîå îáëàêî ýêîíîìè÷åñêè ñïîñîáíî íà äîëæíîì óðîâíå
îáåñïå÷èòü ýëàñòè÷íîñòü ÈÒ-èíôðàñòðóêòóðû, åå ïðîàêòèâíîñòü
è òåñíóþ èíòåãðàöèþ ñ áèçíåñ-ïðîöåññàìè êîìïàíèè, à òàêæå ðå-
øèòü âîïðîñû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, ñî-
áëþäåíèÿ ïîëèòèê, òðåáóåìûõ äëÿ òîãî èëè èíîãî âèäà óñëóã [68].

2.3.1.2. Категории или уровни абстракции услуг

Èíôðàñòðóêòóðà êàê óñëóãà IaaS, – ïî ñóòè, ýòî ïðåäîñòàâëåíèå
ñåòåâîé èíôðàñòðóêòóðû, ïàìÿòè è ïðîöåññîðíîé ìîùíîñòè, àá-
ñòðàãèðóåò ïîëüçîâàòåëÿ îò àïïàðàòíûõ ðåñóðñîâ. Ïîòðåáèòåëü
ïîëó÷àåò â ñâîå ðàñïîðÿæåíèå èíôðàñòðóêòóðó, îáñëóæèâàåìóþ
ïîñòàâùèêîì óñëóã. Â ïðîñòåéøåì ñëó÷àå ýòî ðåñóðñû ôèçè÷åñêèõ
èëè âèðòóàëüíûõ ñåðâåðîâ, ïðåäîñòàâëÿåìûå ïðîâàéäåðîì. Áîëåå
ðàçâèòûå ðåøåíèÿ [55] ïðåäîñòàâëåíèÿ èíôðàñòðóêòóðû êàê óñ-
ëóãè ïî ìîäåëè IaaS ïðåäïîëàãàþò, ÷òî ïîòðåáèòåëü ôîðìóëèðóåò
ñâîé çàïðîñ ê âû÷èñëèòåëüíîé ñðåäå â òåðìèíàõ íåîáõîäèìûõ
åìó ðåñóðñîâ: êîëè÷åñòâà ïðîöåññîðîâ, îïåðàòèâíîé ïàìÿòè,
äèñêîâîãî ïðîñòðàíñòâà, ñåòåâûõ êîììóíèêàöèé è áàçîâîãî ÏÎ.

Ïðåèìóùåñòâà IaaS î÷åâèäíû. Òàê, âîçìîæíîñòü ïîëó÷åíèÿ â
ìèíèìàëüíûå ñðîêè ãîòîâîé èíôðàñòðóêòóðû íåçàâèñèìî îò òåð-
ðèòîðèàëüíîãî ðàñïîëîæåíèÿ ÿâëÿåòñÿ ñåãîäíÿ îäíèì èç íàèáîëåå
âîñòðåáîâàííûõ òèïîì óñëóã. Êðîìå òîãî, â ñëó÷àå èñïîëüçîâàíèÿ
IaaS êîìïàíèÿ áîëåå ìîáèëüíà è ìåíåå çàâèñèìà îò ïîñòàâùèêà
óñëóãè, ïîñêîëüêó ñàìà óïðàâëÿåò ôîðìàòàìè äàííûõ, êîòîðûå
îòäåëåíû îò äàííûõ äðóãèõ ïîòðåáèòåëåé. Ïîòðåáëåíèå ñåðâèñà
IaaS îñòàâëÿåò çà îðãàíèçàöèåé ïðàâî íà âëàäåíèå ñîáñòâåííûìè
áèçíåñ-ïðèëîæåíèÿìè è ïðåäëàãàåò áîëüøèå âîçìîæíîñòè ïî
èíòåãðàöèè ïîëó÷àåìûõ óñëóã â êîðïîðàòèâíóþ ñðåäó [55].

Òàê, Hewlett-Packard (HP) ïðåäëîæèëà êëèåíòàì íîâûå ñèñ-
òåìû õðàíåíèÿ äëÿ öåíòðîâ îáðàáîòêè äàííûõ (ÖÎÄ) íà îñíîâå
ìîäåëè IaaS. Äëÿ ýôôåêòèâíîé ðàáîòû òàêèõ ïðèëîæåíèé ïîòðå-
áîâàëîñü îáúåäèíèòü ðàçðîçíåííûå èíôðàñòðóêòóðû õðàíåíèÿ
òàê, ÷òîáû îíè ôóíêöèîíèðîâàëè êàê åäèíîå öåëîå è ìîãëè ðàñ-
ñìàòðèâàòüñÿ êàê ìíîãîïîëüçîâàòåëüñêàÿ ñèñòåìà õðàíåíèÿ. Ýòà
êîíöåïöèÿ ïîëó÷èëà íàçâàíèå ôåäåðèðîâàííûå26 ñèñòåìû õðàíå-

                                         
26 Ôåäåðàòèâíîå (federative) ïðåäñòàâëåíèå äàííûõ (ãèáêàÿ ìîäåëü äàí-

íûõ) ïîçâîëÿåò ðàáîòàòü ñ ðàçëè÷íûìè ÑÓÁÄ, èíòåãðèðîâàòü ñóùåñòâóþùèå
ÁÄ áåç çàòðàò âðåìåíè è ñðåäñòâ íà ñîçäàíèå îáùåé ÁÄ [22].
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íèÿ äàííûõ (ÑÕÄ). Ìåõàíèçìû ôåäåðèðîâàíèÿ, âñòðîåííûå â
ðåøåíèÿ HP Converged Storage, ñïîñîáíû ðàáîòàòü â óñëîâèÿõ
äèíàìè÷íîé è òðóäíî ïðåäñêàçóåìîé íàãðóçêè ìíîãîïîëüçîâà-
òåëüñêèõ ñðåä. Îíè ïîìîãàþò ñíèçèòü ðàñõîäû, óïðîñòèòü àäìè-
íèñòðèðîâàíèå è îáåñïå÷èòü òðåáóåìûé óðîâåíü îáñëóæèâàíèÿ â
ÖÎÄ. Òðàäèöèîííûå ñèñòåìû õðàíåíèÿ äàííûõ, ñïðîåêòèðîâàííûå
â 1990-õ ãîäàõ, íå ðàññ÷èòàíû íà äèíàìè÷åñêèå ñðåäû IaaS. Ýòî
ïðèâîäèò ê íåîáõîäèìîñòè ïðèìåíåíèÿ äîðîãîñòîÿùèõ è íå
âñåãäà ýôôåêòèâíûõ ìåòîäîâ âèðòóàëèçàöèè [75, 76].

Êðîìå òîãî, íîâûå ÑÕÄ âêëþ÷àþò â ñåáÿ óëó÷øåííóþ òåõíî-
ëîãèþ ýôôåêòèâíîãî èñïîëüçîâàíèÿ äèñêîâîãî ïðîñòðàíñòâà Thin
Provisioning è àâòîíîìíûé ìåõàíèçì áàëàíñèðîâêè íàãðóçêè, êî-
òîðûé îáåñïå÷èâàåò ãèáêîñòü ïåðåðàñïðåäåëåíèÿ ðåñóðñîâ ÑÕÄ â
çàâèñèìîñòè îò ïîòðåáíîñòåé áèçíåñ-ïðèëîæåíèé [75, 76]. Òàê,
IBM SmartCloud Enterprise – ýòî âû÷èñëèòåëüíàÿ ñðåäà ñ òåõíî-
ëîãèåé Agile, ïðåäîñòàâëÿåìàÿ êàê èíôðàñòðóêòóðà â âèäå óñëóãè
IaaS è ïðåäíàçíà÷åííàÿ äëÿ äîñòóïà ê âèðòóàëüíûì ñåðâåðíûì
ñðåäàì êîðïîðàòèâíîãî êëàññà ñ øèðîêèì íàáîðîì ôóíêöèé çà-
ùèòû. Èñïîëüçóåòñÿ äëÿ çàäà÷ ðàçðàáîòêè è òåñòèðîâàíèÿ ïðè-
ëîæåíèé ñ äèíàìè÷åñêîé íàãðóçêîé. Ïðåäîñòàâëÿåò øèðîêèé
íàáîð óñëóã êîðïîðàòèâíîãî óðîâíÿ è ÏÎ (ïàêåòíàÿ îáðàáîòêà,
àíàëèç äàííûõ, ñîçäàíèå è õîñòèíã Web-ñàéòîâ è äð.), íàñòðîåí-
íîå íà çàïðîñû ïðåäïðèÿòèé ëþáîãî ìàñøòàáà, â òîì ÷èñëå
ñðåäíèõ è êðóïíûõ [77].

Ïëàòôîðìà êàê óñëóãà – PaaS. Êîìïàíèÿ ìîæåò èìåòü óíè-
êàëüíóþ ÈÒ-ñðåäó, ãäå èñïîëüçóþòñÿ ðàçëè÷íûå òåõíîëîãèè –
îò óñòàðåâøèõ äî ñïåöèôè÷åñêèõ äëÿ êîíêðåòíîé îáëàñòè. Íàé-
òè SaaS-ycëyãy, óäîâëåòâîðÿþùóþ ïîòðåáíîñòÿì ñïåöèôè÷åñêîé
îáëàñòè, çà÷àñòóþ íåâîçìîæíî, ïîýòîìó êîìïàíèÿì ïðèõîäèòñÿ
çàíèìàòüñÿ ðàçðàáîòêîé ñâîèõ ïðèëîæåíèé. Ðàçðàáîò÷èê áèçíåñ-
ïðèëîæåíèÿ, óñòàíîâèâ íà èíôðàñòðóêòóðó ñîâìåñòèìóþ ÎÑ è
åå API è ïîïûòàâøèñü èñïîëüçîâàòü äëÿ ýòèõ öåëåé ðåøåíèå
IaaS, ñòîëêíåòñÿ ñ ðÿäîì òðóäíîñòåé. Ýòî ìîæåò áûòü êàê îòñóò-
ñòâèå íåîáõîäèìûõ êîìïîíåíò (íàïðèìåð, ÑÓÁÄ, ÑÕÄ), òàê è
óäîáíûõ ñðåäñòâ ðàçðàáîòêè è èíòåãðàöèè ïðèëîæåíèé, ïîääåð-
æèâàåìûõ ÿçûêîâ ïðîãðàììèðîâàíèÿ è äð. Îòñóòñòâèå â ðàìêàõ
IaaS äîïîëíèòåëüíûõ óñëóã/ñåðâèñîâ äëÿ ñîçäàíèÿ ïðèëîæåíèé
ïðèâîäèò ê íåîáõîäèìîñòè ðàçðàáàòûâàòü èõ ñàìîñòîÿòåëüíî ïîä
êîíêðåòíûé ïðîåêò. Â áîëüøèíñòâå ñëó÷àåâ ñàìîñòîÿòåëüíàÿ
ðàçðàáîòêà òðåáóåò áîëüøå óñèëèé.

Ïëàòôîðìà êàê óñëóãà PaaS ïðåäíàçíà÷àåòñÿ äëÿ ðàçðàáîòêè,
òåñòèðîâàíèÿ è ðàçâåðòûâàíèÿ ïðèëîæåíèé (ðèñ. 11). Ñîçäàòåëè



2.3. Технологии предоставления услуг

55

PaaS ïðåäîñòàâëÿþò ðàçðàáîò÷èêàì ãîòîâóþ ïëàòôîðìó, ñîñòîÿ-
ùóþ èç âèðòóàëüíûõ ñåðâåðîâ, ÎÑ, ñïåöèàëèçèðîâàííûõ ïðèëî-
æåíèé è ÑÕÄ. Ðàçðàáîò÷èêè ïðîãðàììíîãî ïðîäóêòà (ÏÏ) ïîëó-
÷àþò ñðåäó äëÿ íàïèñàíèÿ ïðèëîæåíèé, à ïðîâàéäåð îðãàíèçóåò
õîñòèíã27 ýòîãî ÏÏ, åãî ìàñøòàáèðîâàíèå è äàåò âîçìîæíîñòü
ïðîäàâàòü ðàçìåùåííûå íà ñâîèõ ðåñóðñàõ ïðèëîæåíèÿ êîíå÷-
íûì ïîëüçîâàòåëÿì. Â êîíöåïöèè PaaS âñå ýòàïû, âêëþ÷àÿ ðàç-
ðàáîòêó, òåñòèðîâàíèå, ðàçâåðòûâàíèå, õîñòèíã è ïîääåðæêó, ìîãóò
áûòü ðåàëèçîâàíû â îäíîé è òîé æå ñðåäå.

Âèðòóàëèçàöèÿ. Áëàãîäàðÿ âèðòóàëèçàöèè [54, 67] è âîçìîæ-

íîñòè åþ àâòîìàòè÷åñêè óïðàâëÿòü äîñòèãíóòî äèíàìè÷åñêîå

ìàñøòàáèðîâàíèå ôèçè÷åñêèõ ðåñóðñîâ. Ïàðàìåòðû âèðòóàëü-

íîãî ñåðâåðà (âèðòóàëüíîé ìàøèíû – ÂÌ) ìîæíî çàäàâàòü èëè

èçìåíÿòü êàê âðó÷íóþ, òàê è àâòîìàòè÷åñêè. Ñîçäàíèå âèðòóàëü-

íîé ìàøèíû, âêëþ÷àþùåé â ñåáÿ îáîñîáëåííóþ âèðòóàëüíóþ

àïïàðàòíî-ïðîãðàììíóþ ñðåäó, ïîçâîëÿåò íà îäíîé ôèçè÷åñêîé

ïëàòôîðìå óñòàíàâëèâàòü è îäíîâðåìåííî çàïóñêàòü ðàçíûå ÎÑ

èëè íåñêîëüêî ýêçåìïëÿðîâ îäíîé ÎÑ. Âî-ïåðâûõ, ýòî îòäåëÿåò

                                         
27 Õîñòèíã – óñëóãà ðàçìåùåíèÿ ÏÏ íà ñåðâåðå ïðîâàéäåðà, îáåñïå÷å-

íèå åãî ðàáîòîñïîñîáíîñòè â çàäàííîé ôóíêöèîíàëüíîñòè è ïðåäîñòàâëåíèÿ
êðóãëîñóòî÷íîãî äîñòóïà ê ÏÏ ïî íàäåæíûì, âûñîêîñêîðîñòíûì êàíàëàì.

Ðèñ. 11. Ïëàòôîðìà êàê óñëóãà PaaS
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îïåðàöèîííóþ ñèñòåìó îò àïïàðàòóðû è ñîçäàåò ðÿä ðàáîòàþùèõ

âèðòóàëüíûõ ñåðâåðîâ íà îäíîì ôèçè÷åñêîì, â ðåçóëüòàòå ÷åãî

ïîñëåäíèé ñòàíîâèòñÿ îáùèì äëÿ íåñêîëüêèõ ðàçíûõ ïðèëîæå-

íèé, ÷òî ïîçâîëÿåò áîëåå ýôôåêòèâíî èñïîëüçîâàòü åãî ôèçè÷å-

ñêèå ðåñóðñû.

Âî-âòîðûõ, òàêîé ïîäõîä îáåñïå÷èâàåò îïåðàòèâíóþ ýëàñòè÷-

íîñòü (ãèáêîñòü) çà ñ÷åò áûñòðîé ìèãðàöèè è âîññòàíîâëåíèÿ

îïåðàöèîííûõ ñðåä, ïîääåðæàíèÿ èõ æèçíåñïîñîáíîñòè è óïðàâ-

ëåíèÿ. Ãèáêîñòü âûäåëåíèÿ ðåñóðñîâ ñäåëàëà âîçìîæíûì äèíà-

ìè÷åñêîå ïåðåðàñïðåäåëåíèå íàãðóçîê. Òàê, êîãäà ôèçè÷åñêèé

ñåðâåð èñïûòûâàåò ïîâûøåííûå íàãðóçêè, íàïðèìåð, ïðè óâåëè-

÷åíèè ÷èñëà ïîëüçîâàòåëåé, èìåþùèåñÿ ðåñóðñû ìàñøòàáèðóþòñÿ

âïëîòü äî òîãî, ÷òî ÂÌ ëåãêî ïåðåíîñÿòñÿ ìåæäó ôèçè÷åñêèìè

ñåðâåðàìè, ò. å. ïðîçðà÷íî äëÿ êëèåíòîâ äèíàìè÷åñêè èçìåíÿþòñÿ

ðåñóðñû ïëàòôîðìû çà ñ÷åò óñòàíîâêè íîâûõ ñåðâåðîâ è ñèñòåì

õðàíåíèÿ. Ñîçäàíèå êîïèé ÂÌ è èõ âîññòàíîâëåíèå èç ðåçåðâ-

íûõ çàíèìàåò çíà÷èòåëüíî ìåíüøå âðåìåíè è ÿâëÿåòñÿ îòíîñè-

òåëüíî ïðîñòîé ïðîöåäóðîé. Ïðè âûõîäå èç ñòðîÿ îáîðóäîâàíèÿ

ðåçåðâíàÿ êîïèÿ âèðòóàëüíîãî ñåðâåðà ìîæåò áûòü ñðàçó çàïó-

ùåíà íà äðóãîì ôèçè÷åñêîì ñåðâåðå, ÷åì îáåñïå÷èâàåòñÿ âûñî-

êàÿ äîñòóïíîñòü ðåñóðñà â öåëîì.

Òàêèì îáðàçîì, ïîìèìî âûèãðûøà â çàòðàòàõ íà àïïàðàòíîå

îáåñïå÷åíèå è ýêîíîìèè íà îáñëóæèâàíèè ïîâûøàåòñÿ íàäåæ-

íîñòü ÈÒ-èíôðàñòðóêòóðû, åå ìàñøòàáèðóåìîñòü, ãèáêîñòü è óñ-

òîé÷èâîñòü, óìåíüøàåòñÿ âðåìÿ ðàçâåðòûâàíèÿ, ïðîñòîÿ è âîñ-

ñòàíîâëåíèÿ ïîñëå ñáîåâ, îáåñïå÷èâàåòñÿ âûñîêàÿ äîñòóïíîñòü è

öåíòðàëèçàöèÿ óïðàâëåíèÿ [67].
Äëÿ ñîçäàíèÿ è óïðàâëåíèÿ ÂÌ ðàçíîãî óðîâíÿ, îò îòäåëü-

íûõ ñåðâåðîâ äî âèðòóàëüíîé èíôðàñòðóêòóðû ñðåäíèõ è êðóï-
íûõ ïðåäïðèÿòèé, èñïîëüçóþòñÿ òàêèå ðåøåíèÿ, êàê, íàïðèìåð,
â ðàáîòàõ [78, 79]. Òàê, îñíîâîé ñèñòåìû âèðòóàëèçàöèè äëÿ ñåð-
âåðîâ íà áàçå ïðîöåññîðîâ ñ àðõèòåêòóðîé x64 ñëóæèò òåõíîëîãèÿ
Hyper-V [78]. Hyper-V ðàñïðîñòðàíÿåòñÿ äâóìÿ ñïîñîáàìè: êàê
÷àñòü Windows Server 2008 èëè â ñîñòàâå íåçàâèñèìîãî áåñïëàò-
íîãî ïðîäóêòà MS Hyper-V Server. Hyper-V ïîñòðîåí òàê, ÷òî
ìîíèòîð ÂÌ (ÌÂÌ) – ãèïåðâèçîð – óñòàíàâëèâàåòñÿ ïîâåðõ
àïïàðàòíîãî óðîâíÿ (ôèçè÷åñêîãî ñåðâåðà), â îòëè÷èå îò ñëó÷àÿ,
êîãäà ÌÂÌ ðàáîòàåò â ñðåäå õîñòîâîé ÎÑ. Ïðè ýòîì äîñòèãàåòñÿ
óâåëè÷åíèå áûñòðîäåéñòâèÿ, òàê êàê èñêëþ÷àþòñÿ íàêëàäíûå
ðàñõîäû, ñâÿçàííûå ñ ôóíêöèîíèðîâàíèåì õîñòîâîé ÎÑ. Àðõè-
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òåêòóðà ýòîé ñèñòåìû âèðòóàëèçàöèè ïîçâîëÿåò äîñòè÷ü ìàêñè-
ìàëüíîé ïðîèçâîäèòåëüíîñòè ïðè ðàáîòå ñ ñåòåâûìè ïîäêëþ÷å-
íèÿìè, à òàêæå ñ óñòðîéñòâàìè õðàíåíèÿ äàííûõ [78].

Ðåøåíèÿ VMware [79] ïî âèðòóàëèçàöèè (VMware vSphere)

äîáàâëÿþò óðîâåíü ïðîãðàììíîãî îáåñïå÷åíèÿ íåïîñðåäñòâåííî

íàä àïïàðàòíûì óðîâíåì èëè íà 32- è 64-ðàçðÿäíûõ ÎÑ ñåðâåðà

ñ àðõèòåêòóðîé 86. Ýòîò óðîâåíü ñîäåðæèò ÌÂÌ èëè ãèïåðâè-

çîð, îáåñïå÷èâàþùèé ïðîçðà÷íîå äèíàìè÷åñêîå âûäåëåíèå àï-

ïàðàòíûõ ðåñóðñîâ. ÏÎ VMware vSphere ïðåäîñòàâëÿåò íàäåæíûé

óðîâåíü âèðòóàëèçàöèè ïðè ñîâìåñòíîì èñïîëüçîâàíèè ðåñóðñîâ

õðàíåíèÿ, âû÷èñëèòåëüíûõ è ñåòåâûõ ñðåäñòâ îäíîãî ôèçè÷å-

ñêîãî ñåðâåðà íåñêîëüêèìè âèðòóàëüíûìè ìàøèíàìè. Öåíòðàëè-

çîâàííîå óïðàâëåíèå – ÏÎ VMware vCenter Server – îáåñïå÷è-

âàåò áûñòðóþ èíèöèàëèçàöèþ, ìîíèòîðèíã ïðîèçâîäèòåëüíîñòè,

ìèãðàöèþ ñ ôèçè÷åñêèõ ìàøèí íà âèðòóàëüíûå è äð.

Áàëàíñèðîâêà íàãðóçêè è áèëëèíã óñëóã. Óñëóãà PaaS ïðåäó-

ñìàòðèâàåò (ñì. ðèñ. 11) áàëàíñèðîâêó íàãðóçêè ìåæäó êîìïî-

íåíòàìè, ò.å. äèíàìè÷åñêîå ðàñïðåäåëåíèå ïîñòóïàþùèõ ïîëüçî-

âàòåëüñêèõ çàïðîñîâ ìåæäó ñåðâåðàìè ïðèëîæåíèé èëè ïëàò-

ôîðìàìè ñ ó÷åòîì èõ òåêóùåé çàãðóçêè. Â ñëó÷àå èñïîëüçîâàíèÿ

âûäåëåííîãî óñòðîéñòâà, ÷åðåç êîòîðîå âçàèìîäåéñòâóþò âñå

ïîëüçîâàòåëè, â êà÷åñòâå áàëàíñèðîâùèêà íàãðóçêè ìîãóò áûòü

ïðèìåíåíû ìåæñåòåâîé ýêðàí è óíèâåðñàëüíûå ìàðøðóòèçàòîðû,

êîòîðûå ñïîñîáíû âûïîëíÿòü ýòó çàäà÷ó ïî àëãîðèòìàì ïîñëåäî-

âàòåëüíîãî ïåðåáîðà èëè íà îñíîâàíèè êîëè÷åñòâà îòêðûòûõ

ñåññèé TCP íà êàæäûé èç ñåðâåðîâ. ×àùå âñåãî äàííàÿ ôóíê-

öèîíàëüíîñòü ñëóæèò äîïîëíåíèåì ê îñíîâíûì ôóíêöèÿì ýòèõ

óñòðîéñòâ. Ñïåöèàëèçèðîâàííûå àïïàðàòíî-ïðîãðàììíûå ðåøå-

íèÿ ïîñòîÿííî êîíòðîëèðóþò âðåìÿ îòâåòà ñåðâåðîâ, íà êîòîðûå

îíè ðàñïðåäåëÿþò íàãðóçêó, è àíàëèçèðóþò êîëè÷åñòâî çàïðîñîâ,

êîòîðûå èì áûëè îòïðàâëåíû. Äàííûå ñâåäåíèÿ èñïîëüçóþòñÿ

äëÿ ïîñëåäóþùåãî âûðàâíèâàíèÿ íàãðóçêè ñåðâåðíûõ ïëàòôîðì.

Ñóùåñòâóþò ðåøåíèÿ áàëàíñèðîâêè íàãðóçêè áåç ïðîïóñêà òðà-

ôèêà ÷åðåç îäíî óñòðîéñòâî. Òàêîé âàðèàíò áàëàíñèðîâêè îð-

ãàíèçóåòñÿ ïóòåì îòïðàâêè ïåðâîíà÷àëüíîãî çàïðîñà îò ïîëü-

çîâàòåëÿ íà âûäåëåííûé ñåðâåð-áàëàíñèðîâùèê. Ïîñëå ïîëó-

÷åíèÿ çàïðîñà áàëàíñèðîâùèê óêàçûâàåò, ñ êàêèì ñåðâåðîì

ïðèëîæåíèé èç èíôðàñòðóêòóðû ïëàòôîðìû ïðîäîëæàòü ðàáî-

òó. Ïîñëåäóþùåå âçàèìîäåéñòâèå ïðîèñõîäèò áåç ó÷àñòèÿ áà-

ëàíñèðîâùèêà [80].
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Ïëàòôîðìà èìååò ìåõàíèçìû îáåñïå÷åíèÿ äîñòóïíîñòè ïðå-

äîñòàâëåííîé èíôðàñòðóêòóðû: ìîíèòîðèíã èñïîëüçîâàíèÿ ðå-

ñóðñîâ ñ îáÿçàòåëüíûì èíôîðìèðîâàíèåì ïîëüçîâàòåëÿ è ó÷åò

ïîòðåáëåíèÿ óñëóã ñ îïëàòîé ïî ôàêòó èõ èñïîëüçîâàíèÿ, ò.å. â

çàâèñèìîñòè îò âðåìåíè îêàçàíèÿ óñëóãè (áèëëèíã óñëóã). Ñàìî-

îáñëóæèâàíèå â ðàìêàõ òàêîãî ñåðâèñà ïðåäïîëàãàåò âîçìîæ-

íîñòü ñàìîñòîÿòåëüíîãî ñîçäàíèÿ íóæíîé èíôðàñòðóêòóðû äëÿ

áèçíåñ-ïðèëîæåíèÿ â âèäå âèðòóàëüíûõ ìàøèí, óñòàíîâêè è íà-

ñòðîéêè òðåáóåìîãî ïðèêëàäíîãî ÏÎ. Ïîñëåäíåå îòíîñèòñÿ êàê

ê PaaS, òàê è ðàçâèòûì ðåøåíèÿì IaaS.

Òðóäíîñòè, ñâÿçàííûå ñ èñïîëüçîâàíèåì PaaS, – ýòî ïðèâÿç-

êà ê ïîñòàâùèêó óñëóã, ñëîæíîñòü ñ âûáîðîì ñðåäû ðàçðàáîòêè,

ðàçëè÷èÿ ìåæäó ïîñòàâùèêàìè óñëóã, îáóñëîâëåííûå òåì, ÷òî

ìíîãèå ñðåäû PaaS èìåþò äîïîëíèòåëüíûé óðîâåíü àáñòðàêöèè,

ñêðûâàþùèé äåòàëè ðåøåíèé ïîñòàâùèêà óñëóã îò ðàçðàáîò÷èêà

ïðèëîæåíèé, íåîáõîäèìîñòü ïðèîáðåòåíèÿ íîâûõ íàâûêîâ è

ïðîåöèðîâàíèå ñóùåñòâóþùèõ ðåøåíèé íà íîâóþ ñðåäó [62, 81].

Èçíà÷àëüíî ñëîæíî îïðåäåëèòü, íàñêîëüêî ïîäõîäèò ðàçðà-

áîò÷èêó ïðèëîæåíèé òà èëè èíàÿ ñðåäà ïëàòôîðìû. Êàæäûé ïî-

ñòàâùèê PaaS èìååò ñâîé, îòëè÷íûé îò äðóãèõ, íàáîð ôóíêöèé,

è ñðåäà ïðîåêòèðîâàíèÿ ñîçäàåòñÿ â ñîîòâåòñòâèè ñ åãî ïðåäñòàâ-

ëåíèÿìè î òîì, êàê äîëæåí âûãëÿäåòü ïðîöåññ ðàçðàáîòêè ïðè-

ëîæåíèé. Â PaaS ïðèñóòñòâóþò îãðàíè÷åíèÿ, äèêòóåìûå êîí-

êðåòíûì èíñòðóìåíòàðèåì, ñ íàëè÷èåì êîòîðîãî ðàçðàáîò÷èêàì

íåîáõîäèìî ñ÷èòàòüñÿ. Ðàáîòà â ðàìêàõ ïëàòôîðìû ïîòðåáóåò

íåêîòîðîãî âðåìåíè íà èçó÷åíèå ïëàòôîðìû, îäíàêî ñäåëàåò

ðàçðàáîòêó áîëåå òåõíîëîãè÷íîé è ïîçâîëèò ïåðåíåñòè îïûò, ïî-

ëó÷åííûé â ïðîöåññå ñîçäàíèÿ îäíîãî ïðîäóêòà, íà äðóãèå ïðî-

åêòû. Îäíàêî îðèåíòàöèÿ ïðèëîæåíèé íà îäíó ïëàòôîðìó èìååò

î÷åâèäíûé ìèíóñ: ïðè ìèãðàöèè íà èíîå PaaS-ðåøåíèå èëè ïðè

ðàñøèðåíèè ôóíêöèîíàëà óñëóãè çà ñ÷åò îïöèé, ïðåäóñìîòðåí-

íûõ â ðàìêàõ äðóãîé ïëàòôîðìû, àäàïòèðîâàòü ïðèëîæåíèå íà

íîâóþ îñíîâó íå óäàñòñÿ. Âñå æå íå ñëåäóåò íàçûâàòü ïðèâÿçêó ê

êîíêðåòíîìó ïîñòàâùèêó óñëóã èñêëþ÷èòåëüíî íåãàòèâíûì ôàê-

òîðîì, ïîñêîëüêó ïîëó÷åííûå ïðè ýòîì ïðåèìóùåñòâà íàñòîëüêî

ñóùåñòâåííû, ÷òî íåäîñòàòêè òàêîãî âàðèàíòà ìîæíî íå ó÷èòû-

âàòü [62, 82].
Ïðèìåðîì ïëàòôîðìû äëÿ áûñòðîãî ñîçäàíèÿ ïðèëîæåíèé

ñëóæèò ïëàòôîðìà Force.com [83]. Îíà âêëþ÷àåò â ñåáÿ áåçîïàñ-
íóþ èíôðàñòðóêòóðó, êîòîðàÿ ðàçâèâàëàñü è ïðîõîäèëà òîíêóþ
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íàñòðîéêó áîëåå 10 ëåò, áàçó äàííûõ, ïðîãðàììèðóåìûå ïîëüçî-
âàòåëüñêèé èíòåðôåéñ è áèçíåñ-ëîãèêó, âñòðîåííóþ àíàëèòèêó, à
òàêæå äðóãèå èíñòðóìåíòû, íåîáõîäèìûå äëÿ ïîñòðîåíèÿ ìîùíûõ
áèçíåñ-, ìîáèëüíûõ ïðèëîæåíèé è Web-ñàéòîâ. Âñòðîåííîå õðàíè-
ëèùå ôàéëîâ óïðîùàåò îáìåí ïðåçåíòàöèÿìè, âèäåîêëèïàìè, äî-
êóìåíòàìè, ýëåêòðîííûìè òàáëèöàìè è ëþáûìè äðóãèìè ôàéëàìè.

Jelastic PaaS Java-ïëàòôîðìà [84] ñ âîçìîæíîñòüþ ðàçðàáîòêè,
çàïóñêà (õîñòèíãà) è àâòîìàòè÷åñêîãî ìàñøòàáèðîâàíèÿ Java-
ïðèëîæåíèé. Âûäåëåíèå ðåñóðñîâ ñåðâåðà â ñîîòâåòñòâèè ñ êî-
ëè÷åñòâîì ïîñòóïàþùèõ çàïðîñîâ îáåñïå÷èâàåòñÿ áàëàíñèðîâ-
ùèêîì íàãðóçêè è êýøèðîâàíèåì ïîñðåäñòâîì ïðîãðàììû NGINX.
Äëÿ õîñòèíã-ïðîâàéäåðîâ ðåøåíèÿ Jelastic àâòîìàòè÷åñêè ðàñ-
ïðåäåëÿþò ôèçè÷åñêèå ðåñóðñû ïî ìåðå èõ âîñòðåáîâàíèÿ ïðî-
ãðàììíûìè ïðèëîæåíèÿìè è ñïîñîáíû ïðîâîäèòü ìèãðàöèþ
ïðèëîæåíèé ìåæäó ñåðâåðàìè äëÿ îáåñïå÷åíèÿ îïòèìàëüíîé
íàãðóçêè. Äëÿ ýôôåêòèâíîñòè èñïîëüçîâàíèÿ ðåñóðñîâ íåâîñòðå-
áîâàííîå ïðèëîæåíèå àâòîìàòè÷åñêè ïåðåâîäèòñÿ â ðåæèì ãè-
áåðíàöèè (ñïÿùèé ðåæèì), ïðè ýòîì ðåñóðñû ïîòðåáëÿþòñÿ
ëèøü àêòèâíûìè ïðèëîæåíèÿìè. Ïðè ïîëó÷åíèè çàïðîñà íà îäíî
èç «ñïÿùèõ» ïðèëîæåíèé ñèñòåìà àâòîìàòè÷åñêè àêòèâèðóåò åãî.

PaaS-ïëàòôîðìà ïîääåðæèâàåò ëþáûå JVM-ïðèëîæåíèÿ, â
òîì ÷èñëå íàïèñàííûå íà Java 6 è 7, JRuby, Scala è Groovy. Ðàç-
ðàáîò÷èêó ïðåäîñòàâëÿåòñÿ øèðîêèé ñïåêòð ñòàíäàðòíûõ ïðî-
ãðàììíûõ ïàêåòîâ è ïîääåðæêà ïîïóëÿðíûõ èíòåãðàöèîííûõ
èíñòðóìåíòîâ [84].

Ïðîãðàììíîå îáåñïå÷åíèå êàê óñëóãà – SaaS. Íà ñàìîì âåðõ-
íåì óðîâíå àáñòðàêöèè (ðèñ. 12) íàõîäÿòñÿ ðåøåíèÿ êàòåãîðèè
SaaS, ïðåäîñòàâëÿþùèå ïðèêëàäíûå óñëóãè êîíå÷íûì ïîëüçîâà-
òåëÿì [62].

Èçìåíåíèå áèçíåñ-ìîäåëè. Èçìåíåíèÿ, îáóñëîâëåííûå ïåðå-
õîäîì îò ïðåäëîæåíèÿ âëàäåíèÿ ÏÎ äî ïðåäëîæåíèÿ ÏÎ êàê óñ-
ëóãè, ìîãóò âêëþ÷àòü â ñåáÿ [58, 61]:

 ïåðåõîä «ñîáñòâåííîñòè» ÏÎ îò êëèåíòà ê âíåøíåìó ïî-
ñòàâùèêó;

 ïåðåðàñïðåäåëåíèå îòâåòñòâåííîñòè çà èíôðàñòðóêòóðó è
ÈÒ-àäìèíèñòðèðîâàíèå îò êëèåíòà ê ïîñòàâùèêó;

 ñîêðàùåíèå ðàñõîäîâ íà ïðåäîñòàâëåíèå óñëóã çà ñ÷åò êîí-
ñîëèäàöèè êîìïüþòåðíûõ ðåñóðñîâ è ýêîíîìèè âñëåäñòâèå ìàñ-
øòàáèðîâàíèÿ;

 îðèåíòàöèþ íà ìàëûé áèçíåñ çà ñ÷åò ñíèæåíèÿ ìèíèìàëü-
íîé ñòîèìîñòè, ïðè êîòîðîé ìîæåò áûòü ïðåäîñòàâëåíî ÏÎ.
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Ñ ó÷åòîì ýòèõ èçìåíåíèé ïîñòàâùèê ðàçðàáàòûâàåò ïðèëîæå-

íèå, ëèöåíçèðóåò åãî, óïðàâëÿåò èì è ïðåäîñòàâëÿåò ïîòðåáèòåëÿì

(áèçíåñ-êëèåíòàì) äîñòóï ê ÏÎ. Ïîñëåäíåå ðàçâåðíóòî êàê web-

ñåðâèñ ñ äîñòóïîì ê íåìó ÷åðåç Internet – ðàáî÷åå îïðåäåëåíèå

ÏÎ êàê óñëóãè28 [61]. Ïðè ýòîì SaaS-ïðîâàéäåð ïðåäîñòàâëÿåò

êëèåíòó ðåàëèçàöèþ áèçíåñ-ôóíêöèé, ôóíêöèîíàëà áèçíåñ-ïðè-

ëîæåíèé, ðåøàåò âîïðîñû èíòåãðàöèè óñëóãè â ÈT-ñèñòåìó ïî-

òðåáèòåëÿ, áåðåò íà ñåáÿ ôóíêöèè ðàçâåðòûâàíèÿ, ðàçâèòèÿ è

ïîääåðæêè ÏÎ íà ïðîòÿæåíèè âñåãî åãî æèçíåííîãî öèêëà, íåñåò

ïîëíóþ îòâåòñòâåííîñòü çà ìàñøòàáèðóåìîñòü ïðåäîñòàâëÿåìûõ

óñëóã. Ïðèëîæåíèÿ â êà÷åñòâå SaaS-óñëóãè ïðåäîñòàâëÿþò ôèíàí-

ñîâî çàñòðàõîâàííûå ãàðàíòèè ïðîôåññèîíàëüíîé ïîääåðæêè â

òå÷åíèå çàäàííîãî âðåìåíè è íåçàâèñèìîñòü îò êîìàíäû ÈÒ-ñïå-

öèàëèñòîâ, ðàáîòàþùèõ â êîìïàíèè íà äàííûé ìîìåíò âðåìåíè

[85].

Â îñíîâó SaaS ïîëîæåí ïðèíöèï ïîäïèñêè: ÏÎ ïðåäîñòàâëÿ-

åòñÿ â àðåíäó, åãî îïëàòà çàâèñèò îò ÷èñëà ïîëüçîâàòåëåé, îáúåìà

òðàíçàêöèé è äðóãèõ êîëè÷åñòâåííûõ ïîêàçàòåëåé. Âîçìîæíîñòü

àðåíäîâàòü ÏÎ â ïåðâóþ î÷åðåäü ñíèìàåò âîïðîñ î íåîáõîäèìîñòè

                                         
28 «Software deployed as a hosted service and accessed over the Internet.»

Ðèñ. 12. Óðîâíè àáñòðàêöèè ðàçìåùàåìûõ ïðèêëàäíûõ óñëóã
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êàïèòàëüíûõ èíâåñòèöèé â èíôðàñòðóêòóðó. Ìîäåëü SaaS29 èìååò

î÷åâèäíûå ïðåèìóùåñòâà ïåðåä êëàññè÷åñêîé ìîäåëüþ ðàñïðî-

ñòðàíåíèÿ êîðïîðàòèâíîãî ÏÎ: îíà ýêîíîìè÷íåå, íå òðåáóåò óñ-

òàíîâêè è ïîñëåäóþùåé ïîääåðæêè ÏÎ â ñðåäå îáèòàíèÿ ïîëü-

çîâàòåëÿ, âëîæåíèÿ çíà÷èòåëüíûõ ñðåäñòâ çàùèòû äàííûõ, ïîèñ-

êà è ñîäåðæàíèÿ ÈÒ-ïåðñîíàëà, êîòîðûé áóäåò ïîääåðæèâàòü è

ðàçâèâàòü èíôðàñòðóêòóðó.
ÏÎ êàê ìîäåëü ñòàíîâëåíèÿ ñëóæáû. Ñ òî÷êè çðåíèÿ ðàçðà-

áîò÷èêà ïðèëîæåíèÿ åñòü òðè êëþ÷åâûõ ïðèçíàêà, êîòîðûå îò-
ëè÷àþò õîðîøî ïðîäóìàííûå ïðèëîæåíèÿ îò ïëîõî ñïðîåêòèðî-
âàííûõ. Õîðîøî ïðîäóìàííûå SaaS-ïðèëîæåíèÿ ÿâëÿþòñÿ ìàñ-
øòàáèðóåìûìè, ýôôåêòèâíûìè äëÿ ìíîæåñòâà ïîëüçîâàòåëåé è
íàñòðàèâàåìûìè. Ïîä èõ ýôôåêòèâíîé ýêñïëóàòàöèåé ïîäðàçó-
ìåâàåòñÿ èíîé ïîäõîä ê ïðîåêòèðîâàíèþ äàííûõ è àðõèòåêòóðå
ÏÎ ïî ñðàâíåíèþ ñ òðàäèöèîííûìè ïðèëîæåíèÿìè [61]. Â
÷àñòíîñòè, ðå÷ü èäåò î ðàáîòå ìíîæåñòâà ïîëüçîâàòåëåé, èíà÷å
ãîâîðÿ, î ïîääåðæêå ðåæèìà multi-tenant (ìíîæåñòâåííàÿ àðåí-
äà), êîãäà îäèí ýêçåìïëÿð ÏÎ, èñïîëíÿåìûé íà ïëàòôîðìå ïðî-
âàéäåðà, èñïîëüçóåòñÿ äëÿ ïàðàëëåëüíîãî îáñëóæèâàíèÿ ìíîãèõ
çàêàç÷èêîâ. Ïðèíöèï multi-tenancy – àðõèòåêòóðíûé ïðèíöèï,
ïîääåðæèâàþùèé ñîâìåñòíîå èñïîëüçîâàíèå ðåñóðñîâ (âû÷èñëè-
òåëüíûõ ìîùíîñòåé, ñèñòåì õðàíåíèÿ, ñåòåâîãî îáîðóäîâàíèÿ è
ïðîãðàììíîãî îáåñïå÷åíèÿ). Èìåííî ïàðàëëåëüíîå îáñëóæèâà-
íèå ìíîãèõ çàêàç÷èêîâ ïðèíöèïèàëüíî îòëè÷àåò SaaS-ìîäåëü îò
ìîäåëåé îáñëóæèâàíèÿ «êëèåíò-ñåðâåð» è ASP (application service
provider – ïðîâàéäåð óñëóã äîñòóïà ê ïðèëîæåíèÿì). Ïðè íåîá-
õîäèìîñòè ASP-âåíäîð ìîæåò óñòàíàâëèâàòü ïî îòäåëüíîìó ñåð-
âåðó äëÿ êàæäîãî èç ñâîèõ êëèåíòîâ [86].

Îñíîâíûì ñðåäñòâîì íàñòðîéêè è êîíôèãóðèðîâàíèÿ ïðè-
ëîæåíèÿ êëèåíòàì ñëóæèò ñåðâèñ ìåòàäàííûõ. Åñëè ïðèëîæå-
íèå, ðàçìåùåííîå ó ïðîâàéäåðà, èñïîëüçóåòñÿ îäíîâðåìåííî
êëèåíòàìè èç ðàçíûõ êîìïàíèé, òî íåâîçìîæíî íàïèñàòü ñîáñò-
âåííûé ïðîãðàììíûé êîä äëÿ íàñòðîéêè êîíå÷íîãî ïîëüçîâàòå-
ëÿ, òàê êàê âñå èçìåíåíèÿ â íàñòðîéêå ïðèëîæåíèÿ äëÿ îäíîãî
êëèåíòà áóäóò ïåðåíåñåíû â ïðèëîæåíèå äëÿ äðóãèõ êëèåíòîâ.
Âìåñòî ìîäèôèêàöèè ïðèëîæåíèÿ â òðàäèöèîííîì ñìûñëå ýòîãî

                                         
29 Â çàâèñèìîñòè îò êîëè÷åñòâà ïîëüçîâàòåëåé è âèäà ÏÎ ìîæíî ñýêî-

íîìèòü äî 85 % ñîâîêóïíîé ñòîèìîñòè âëàäåíèÿ ðåøåíèåì â òå÷åíèå òðåõ
ëåò [46]. Óñëóãà äàåò âîçìîæíîñòü ïåðåâåñòè ÷àñòü çàòðàò íà ÈÒ èç êàïè-
òàëüíûõ â îïåðàöèîííûå.
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ñëîâà êàæäûé êëèåíò èñïîëüçóåò ìåòàäàííûå äëÿ íàñòðîéêè ðà-
áîòû ïðèëîæåíèÿ «ïîä ñåáÿ», äëÿ ñâîèõ ïîëüçîâàòåëåé. Êàê ïðà-
âèëî, êëèåíò ìîæåò âíîñèòü èçìåíåíèÿ â òàêèõ îáëàñòÿõ, êàê
ïîëüçîâàòåëüñêèé èíòåðôåéñ è áðåíäèíã30, ïîòîê ðàáîò èëè ïî-
ñëåäîâàòåëüíîñòü âûïîëíÿåìûõ äåéñòâèé è áèçíåñ-ïðàâèëà (ïðè
íåîáõîäèìîñòè êëèåíòû äîëæíû èìåòü ñïîñîá íàñòðîéêè ðàáî-
÷åãî ïðîöåññà ïðèëîæåíèÿ ïîä ñâîé áèçíåñ-ïðîöåññ), ðàñøèðå-
íèå ìîäåëè äàííûõ, êîíòðîëü äîñòóïà êîíå÷íûõ ïîëüçîâàòåëåé.

Çàäà÷à ðàçðàáîò÷èêà SaaS – îáåñïå÷èòü òàêèå íàñòðîéêè ïðèëî-

æåíèÿ, ÷òîáû îíè áûëè ïðîñòû è óäîáíû äëÿ êëèåíòîâ, íå òðå-

áîâàëè äîïîëíèòåëüíîãî ñîâåðøåíñòâîâàíèÿ ÏÎ è íå ïðèâîäèëè

ê óâåëè÷åíèþ ýêñïëóàòàöèîííûõ ðàñõîäîâ äëÿ êàæäîé êîíôèãó-

ðàöèè. Â èäåàëå êëèåíòû äîëæíû èìåòü âîçìîæíîñòü íàñòðîèòü

ïðèëîæåíèå ñ ïîìîùüþ ìàñòåðà ëèáî ÷åðåç ïðîñòûå, èíòóèòèâ-

íî ïîíÿòíûå ýêðàíû [61].

Òàêèì îáðàçîì, àòðèáóòàìè çàâåðøåííîãî, ïîëíîãî SaaS-ïðè-

ëîæåíèÿ ñëóæàò ìàñøòàáèðóåìîñòü, ýôôåêòèâíîñòü äëÿ ìíîæåñò-

âà ïîëüçîâàòåëåé èëè ìíîæåñòâåííàÿ àðåíäà (multi-tenant), íà-

ñòðîéêà ðàáîòû ïðèëîæåíèÿ «ïîä ñåáÿ» ñ èñïîëüçîâàíèåì ñåðâèñà

ìåòàäàííûõ). Ñòàíîâëåíèå SaaS-ïðèëîæåíèÿ ìîæåò áûòü ïðåä-

ñòàâëåíî ìîäåëüþ ñ ÷åòûðüìÿ ðàçëè÷íûìè óðîâíÿìè. Êàæäûé

óðîâåíü îòëè÷àåòñÿ îò ïðåäûäóùåãî äîáàâëåíèåì îäíîãî èç òðåõ

ïðèçíàêîâ (ðèñ. 13 è òàáë. 3).

Êàê ïîêàçàíî íà ðèñ. 13, íà ïåðâîì óðîâíå ìèãðàöèÿ òðàäè-

öèîííûõ êëèåíò-ñåðâåðíûõ ïðèëîæåíèé â ìîäåëü SaaS, êàê ïðà-

âèëî, âîçìîæíà ñ îòíîñèòåëüíî íåáîëüøèìè èçìåíåíèÿìè, ïðè

ýòîì óìåíüøåíèå îïåðàöèîííûõ çàòðàò ïðîèñõîäèò çà ñ÷åò êîí-

ñîëèäàöèè ñåðâåðíîãî îáîðóäîâàíèÿ è àäìèíèñòðèðîâàíèÿ. Âòî-

ðîé óðîâåíü, êàê è ïåðâûé, òðåáóåò äîñòàòî÷íîãî êîëè÷åñòâà

îáîðóäîâàíèÿ è õðàíèëèù äàííûõ äëÿ ïîääåðæêè ïîòåíöèàëüíî

áîëüøîãî êîëè÷åñòâà îäíîâðåìåííî çàïóùåííûõ ýêçåìïëÿðîâ

ïðèëîæåíèé. Ñóùåñòâåííûé íåäîñòàòîê òðåòüåãî óðîâíÿ – îãðà-

íè÷åíèÿ ïî ìàñøòàáèðóåìîñòè.

Ñëåäîâàëî áû îæèäàòü, ÷òî ÷åòâåðòûé óðîâåíü ìîæåò áûòü

êîíå÷íîé öåëüþ äëÿ ëþáîãî SaaS-ïðèëîæåíèÿ, íî ýòî íå âñåãäà

ñîîòâåòñòâóåò èñòèíå. Íåñìîòðÿ íà òî, ÷òî ïðèëîæåíèå ìîæåò

èìåòü îäèí èëè íåñêîëüêî èç ïåðå÷èñëåííûõ ïðèçíàêîâ, îíî

                                         
30 Áðåíäèíã – ýòî ïðèåìû ñîçäàíèÿ âïå÷àòëåíèé è ýìîöèé, êîòîðûå

âíîñÿò ñâîé âêëàä â îòíîøåíèå öåëåâîé àóäèòîðèè ðûíêà ê áðåíäó.
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ñîîòâåòñòâóåò òðåáîâàíèÿì áèçíåñà. Â ýòîì ñëó÷àå ðàçðàáîò÷èêó

ïðè âûáîðå äîïîëíèòåëüíûõ àòðèáóòîâ ìîäåëè ñëåäóåò ðóêîâîä-

ñòâîâàòüñÿ ýêîíîìè÷åñêîé öåëåñîîáðàçíîñòüþ. Â [61] ïðåäëàãà-

åòñÿ ðàññìàòðèâàòü ìîäåëü ñòàíîâëåíèÿ SaaS-ïðèëîæåíèÿ êàê

êîíòèíóóì ìåæäó îáîñîáëåííûìè äàííûìè ïîëüçîâàòåëåé è îä-

íèì è òåì æå ïðîãðàììíûì êîäîì ðåàëèçàöèè, ñ îäíîé ñòîðîíû

(ðèñ. 14), è ñîâìåñòíî èñïîëüçóåìûìè äàííûìè è åäèíûì äëÿ

âñåõ êëèåíòîâ áàçîâûì êîäîì – ñ äðóãîé.
Íà ðèñ. 14 ïðèíÿòû ñëåäóþùèå îáîçíà÷åíèÿ:

 Dedicated – ïðèëîæåíèÿ ïðåäíàçíà÷åíû äëÿ êîíêðåòíîãî
çàêàç÷èêà, çàïóñêàþòñÿ êàê âíóòðåííèå èëè èçîëèðîâàííûå;

 Shared – ðàçäåëÿåìûå ïðèëîæåíèÿ;

 Per-tenant SLA – ñîãëàøåíèå îá óðîâíå óñëóã, çàêëþ÷åííîå
ñ êàæäûì àðåíäàòîðîì;

 Data separation – ðàçäåëåíèå äàííûõ;

 Economy of scale – ýêîíîìèÿ âñëåäñòâèå ìàñøòàáèðîâàíèÿ;

 Simple management – ïðîñòîå óïðàâëåíèå.

Ðèñ. 13. Óðîâíè ñòàíîâëåíèÿ ìîäåëè SaaS-ïðèëîæåíèÿ
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Òàáëèöà 3. Ìîäåëü ñòàíîâëåíèÿ SaaS-ïðèëîæåíèÿ

Óðîâåíü ìîäåëè Êëþ÷åâûå àòðèáóòû óðîâíÿ

1. Ïîëüçîâàòåëüñêèé

èëè ñïåöèàëüíî íà-

ñòðîåííûé ïîä

ïîëüçîâàòåëÿ (Ad

Hoc/Custom)

Ïîëüçîâàòåëü èìååò ñîáñòâåííóþ íàñòðîåííóþ

ïîä íåãî âåðñèþ ïðèëîæåíèÿ, êîòîðóþ îí ðàç-

ìåùàåò ó ïðîâàéäåðà, íàïðèìåð, àðåíäóÿ óñëóãó

IaaS. Ïðèëîæåíèå âûïîëíÿåòñÿ è îáñëóæèâàåòñÿ

íà îáîðóäîâàíèè è ïëîùàäÿõ ïðîâàéäåðà, à äîñ-

òóï ê íåìó îñóùåñòâëÿåòñÿ ÷åðåç Internet ëèáî

èíîé êàíàë ñâÿçè, íàïðèìåð âèðòóàëüíóþ ÷àñò-

íóþ ñåòü VPN. Ýòà ìîäåëü îáñëóæèâàíèÿ íàïî-

ìèíàåò âçàèìîäåéñòâèå ñ ïðîâàéäåðîì óñëóã äîñ-

òóïà ê ïðèëîæåíèÿì ASP

2. Êîíôèãóðèðóåìûé

(Configurable)

Ïðîèçâîäèòåëü ÏÎ ðàçìåùàåò îòäåëüíûé ýêçåì-

ïëÿð ïðèëîæåíèÿ äëÿ êàæäîãî ïîëüçîâàòåëÿ è

ïðåäîñòàâëÿåò åìó ïîäðîáíûå ïàðàìåòðû êîí-

ôèãóðàöèè äëÿ íàñòðîéêè ÏÎ ÷åðåç ìåòàäàííûå.

Òàêèì îáðàçîì, êëèåíòû ðàáîòàþò ñ ñîáñòâåí-

íûìè ýêçåìïëÿðàìè ÏÎ, íî ñ îäíèì è òåì æå

ïðîãðàììíûì êîäîì. Íåñìîòðÿ íà ýòî, êàæäûé

ýêçåìïëÿð ïðèëîæåíèÿ îñòàåòñÿ ïîëíîñòüþ èçî-

ëèðîâàííûì îò îñòàëüíûõ. Åäèíûé áàçîâûé êîä

äëÿ âñåõ êëèåíòîâ çíà÷èòåëüíî ñíèæàåò òðåáîâà-

íèÿ ê ñëóæáå ïðèëîæåíèé, òàê êàê ëþáûå èçìå-

íåíèÿ â êîäå ìîãóò áûòü ëåãêî âíåñåíû îäíîâðå-

ìåííî äëÿ âñåõ ãðóïï êëèåíòîâ. Ýòî ñíèæàåò

çàòðàòû ïðîèçâîäèòåëÿ ïðè óäîâëåòâîðåíèè ïî-

òðåáíîñòåé ðàçíûõ êëèåíòîâ

3. Ýôôåêòèâíûé äëÿ

ìíîæåñòâà ïîëüçîâà-

òåëåé, êîíôèãóðèðó-

åìûé (Configu-rable,

Multi-Tenant-Efficient)

Ïîñòàâùèê óñëóã çàïóñêàåò îäèí ýêçåìïëÿð ïðè-

ëîæåíèÿ, êîòîðûé ñëóæèò ìíîæåñòâó êëèåíòîâ.

Êàæäûé ïîëüçîâàòåëü ïîñðåäñòâîì ìåòàäàííûõ

êîíôèãóðèðóåò ïðèëîæåíèå. Àâòîðèçàöèÿ è ïî-

ëèòèêà áåçîïàñíîñòè îáåñïå÷èâàþò îáîñîáëåíèå

âñåõ ïîëüçîâàòåëüñêèõ äàííûõ. Ñ òî÷êè çðåíèÿ

êîíå÷íîãî ïîëüçîâàòåëÿ íåò ïðèçíàêîâ òîãî, ÷òî

ïðèëîæåíèå ðàçäåëåíî ìåæäó íåñêîëüêèìè àðåí-

äàòîðàìè. Òàêîé ïîäõîä èçáàâëÿåò îò íåîáõîäè-

ìîñòè âûäåëÿòü ìåñòî íà ñåðâåðå äëÿ ìíîãèõ ýê-

çåìïëÿðîâ ïðèëîæåíèé, ïðåäîñòàâëÿåìûõ ïðî-

âàéäåðîì óñëóã êëèåíòàì. Ýòî çíà÷èòåëüíî ïî-

âûøàåò ýôôåêòèâíîñòü èñïîëüçîâàíèÿ êîìïüþ-

òåðíûõ ðåñóðñîâ ïî ñðàâíåíèþ ñî âòîðûì óðîâ-

íåì è ïðèâîäèò ê ñíèæåíèþ çàòðàò
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Îêîí÷àíèå òàáë. 3

Óðîâåíü ìîäåëè Êëþ÷åâûå àòðèáóòû óðîâíÿ

4. Ìàñøòàáèðóåìûé,
êîíôèãóðèðóåìûé,
ýôôåêòèâíûé äëÿ
ìíîæåñòâà ïîëüçîâà-
òåëåé (Scalable,
Configurable, Multi-
Tenant-Efficient)

Ïîñòàâùèê óñëóã ðàçìåùàåò äëÿ êëèåíòîâ ìíîæåñò-
âî îäèíàêîâûõ ýêçåìïëÿðîâ ïðèëîæåíèé íà ïëàò-
ôîðìå ñ áàëàíñèðîâêîé íàãðóçêè. Äàííûå êàæäîãî
ïîëüçîâàòåëÿ ñîäåðæàòñÿ îòäåëüíî. Îíè, èñïîëüçóÿ
ñåðâèñ ìåòàäàííûõ, ìîãóò ñêîíôèãóðèðîâàòü ÏÎ
è íàñòðîèòü åãî ðàáîòó â ñîîòâåòñòâèè ñî ñâîèì
óíèêàëüíûì ïîëüçîâàòåëüñêèì îïûòîì. Ñèñòåìà
SaaS ìàñøòàáèðóåòñÿ äëÿ ïðîèçâîëüíî áîëüøîãî
êîëè÷åñòâà ïîëüçîâàòåëåé, ïîýòîìó êîëè÷åñòâî
ñåðâåðîâ è ýêçåìïëÿðîâ ïðèëîæåíèÿ ìîãóò áûòü
ïðè íåîáõîäèìîñòè óâåëè÷åíû èëè óìåíüøåíû

Ïðîåêò ñîçäàâàåìîãî ïðèëîæåíèÿ ïðîäâèãàåòñÿ âäîëü ýòîãî
êîíòèíóóìà è âûáîð òîãî èëè èíîãî ðåøåíèÿ çàâèñèò îò õàðàê-
òåðà áèçíåñà, àðõèòåêòóðû è òåêóùèõ ïîòðåáíîñòåé, à òàêæå êëè-
åíòñêèõ ñîîáðàæåíèé, êîòîðûå ñîâìåñòíî ïðîðàáàòûâàþòñÿ â
ðàìêàõ áèçíåñ-, àðõèòåêòóðíîé- è îðãàíèçàöèîííîé ìîäåëè [61].

Ïðèìåðû ðåøåíèé SaaS-óñëóã. Ïîñòàâùèêè SaaS-óñëóã ïðåä-
ëàãàþò ïðèëîæåíèÿ, ïîçâîëÿþùèå ðåøàòü êîíêðåòíûå çàäà÷è.
Ýòî â ïåðâóþ î÷åðåäü ïðîãðàììíûå ðåøåíèÿ ñèñòåì óïðàâëåíèÿ
áèçíåñîì CRM è ERP, ïðèëîæåíèÿ, àâòîìàòèçèðóþùèå áóõãàë-
òåðñêèé ó÷åò, è äð. Èíôîðìàöèîííûé ðåñóðñ, îáåñïå÷èâàþùèé
ðàáîòîñïîñîáíîñòü êàæäîé óñëóãè, ðàçâîðà÷èâàåòñÿ â åäèíîì
ïðîèçâîäèòåëüíîì äàòà-öåíòðå ñ ìîùíîé òåõíè÷åñêîé è ýêñ-
ïåðòíîé ïîääåðæêîé, ò.å. ïðèëîæåíèÿ ïðåäîñòàâëÿþòñÿ â âèäå
õîñòèíãà ïî Ñåòè. Ïðè ýòîì êàæäûé êëèåíò èìååò äîñòóï òîëüêî
ê ñâîèì äàííûì.

Salesforce.com ÿâëÿåòñÿ îñíîâîïîëîæíèêîì è ëèäåðîì ïî
ïðåäîñòàâëåíèþ óñëóã on-demand. Ïðîäóêò Salesforce.com CRM
[87] – óïðàâëåíèå îòíîøåíèÿìè ñ êëèåíòàìè – îðèåíòèðîâàí
íà ðåøåíèÿ äëÿ ðàçëè÷íûõ îòðàñëåé (ïðîèçâîäñòâî è äèñòðèáüþ-
öèÿ, òåëåêîììóíèêàöèè, ôàðìàöåâòèêà, Hi-tech êîìïàíèè è ò.ï.).
Èñïîëüçóåò ïåðåäîâûå òåõíîëîãèè äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè
â Internet. Òàê, ïðè îáðàùåíèè ê ïðèëîæåíèþ èñïîëüçóåòñÿ

Ðèñ. 14. SaaS-ïðèëîæåíèå êàê êîíòèíóóì
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Secure Socket Layer (SSL) – òåõíîëîãèÿ, êîòîðàÿ çàùèùàåò èí-
ôîðìàöèþ êëèåíòà, èñïîëüçóÿ îáà ñåðâåðà àóòåíòèôèêàöèè è
øèôðîâàíèÿ äàííûõ, ïðèëîæåíèå äîñòóïíî òîëüêî äëÿ çàðåãèñò-
ðèðîâàííûõ ïîëüçîâàòåëåé. Ïðåäóñìîòðåíà âîçìîæíîñòü óâåëè-
÷åíèÿ êîëè÷åñòâà ïîëüçîâàòåëåé è ðàçâèòèå ôóíêöèîíàëüíîñòè:
ìàñøòàá Salesforce.com ïîçâîëÿåò èìåòü îáðàòíóþ ñâÿçü â ðåæèìå
ðåàëüíîãî âðåìåíè îò áîëåå 50 000 êîìïàíèé.

Èíòåãðàöèÿ ïðèëîæåíèé ïðèçíàíà íàèáîëåå ïðèîðèòåòíîé
îáëàñòüþ ñîâðåìåííûõ ÈÒ. Íàïðèìåð, íà ïëàòôîðìå Force.com [87]
èíòåãðàöèþ îáåñïå÷èâàåò Force.com Connect, ðåàëèçóÿ ñåìåéñòâî
ñîâðåìåííûõ òåõíîëîãèé: web-ñåðâèñû, àðõèòåêòóðó ìíîæåñò-
âåííîé àðåíäû multi-tenancy, îáùåäîñòóïíûé API è ðàçâèòóþ
ýêîñèñòåìó ïàðòíåðîâ ïî èíòåãðàöèè. Äëÿ êëèåíòîâ Force.com
Connect ÿâëÿåòñÿ èíòåãðàöèåé ñ ëþáûì áèçíåñ-ïðèëîæåíèåì
îðãàíèçàöèè, âêëþ÷àÿ SAP31, Oracle, Microsoft, à òàêæå ðåøå-
íèÿìè äðóãèõ ïðîèçâîäèòåëåé. Åãî îòêðûòîñòü èñêëþ÷àåò ïðèâÿ-
çàííîñòü ê îäíîìó ïðîèçâîäèòåëþ, ïðåäîñòàâëÿÿ íåîáõîäèìóþ
ãèáêîñòü ðàçâèòûõ web-ñåðâèñîâ. Îòêðûòûå ñòàíäàðòû èíòåðôåé-
ñà äëÿ îáìåíà äàííûìè äàþò âîçìîæíîñòü ïàðòíåðàì Sales-
force.com ñòðîèòü ñâîè ïðèëîæåíèÿ, îáåñïå÷èâàÿ âîçìîæíîñòè
èíòåãðàöèè.

Âûáîð ñïîñîáà èíòåãðàöèè âî ìíîãîì çàâèñèò îò îðãàíèçà-
öèîííûõ, òåõíè÷åñêèõ ïîòðåáíîñòåé, à òàêæå áèçíåñ-ïîòðåáíîñ-
òåé êîìïàíèè. Êëèåíòàì äîñòóïíû êàê ïðåäâàðèòåëüíî èíòåãðè-
ðîâàííûå ïðèëîæåíèÿ c Salesforce.com, òàê è èíñòðóìåíòàðèé
äëÿ ðåàëèçàöèè èíäèâèäóàëüíûõ èíòåãðàöèîííûõ ðåøåíèé. Ãèá-
êîñòü ïëàòôîðìû Force.com ïîçâîëÿåò ïðè íåîáõîäèìîñòè èñ-
ïîëüçîâàòü ñî÷åòàíèå âñåõ ïåðå÷èñëåííûõ ïóòåé. Â ñëó÷àå èíòå-
ãðàöèè ñ íàèáîëåå ïîïóëÿðíûìè ïðèëîæåíèÿìè, òàêèìè êàê
Microsoft Outlook, Lotus Notes, Microsoft Excel, Microsoft Word
èëè ERP-ïðèëîæåíèÿìè îò SAP èëè Oracle, ïëàòôîðìà Force.com
îáåñïå÷èâàåò ãîòîâûå êîííåêòîðû îò Salesforce.com äëÿ èíòåãðà-
öèè [87].

Â òåõíîëîãè÷åñêîé ïëàòôîðìå «1Ñ:Ïðåäïðèÿòèå 8.2» [88]
ðåàëèçóåòñÿ ôóíêöèîíàëüíîñòü, ïðåäíàçíà÷åííàÿ äëÿ èñïîëüçî-
âàíèÿ ðåøåíèé ñèñòåìû â êà÷åñòâå óñëóã äîñòóïà ïî ìîäåëÿì
ASP è SaaS. Ðåàëèçîâàíà ôóíêöèîíàëüíîñòü ðàçäåëåíèÿ äàííûõ
(multi-tenant), ÷òî îáåñïå÷èâàåò ðàáîòó â îäíîé èíôîðìàöèîí-
íîé áàçå áîëüøîãî êîëè÷åñòâà ðàçíûõ, â òîì ÷èñëå íåçàâèñèìûõ,

                                         
31 Êîìïàíèÿ SAP – «Systems, Applications and Products in Data Processing».
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îðãàíèçàöèé. Êàæäàÿ îðãàíèçàöèÿ âèäèò òîëüêî «ñâîþ» èíôîð-
ìàöèþ, ïðè ýòîì îáùèå äàííûå (êëàññèôèêàòîðû, ñïðàâî÷íèêè
è ò.ï.) íå äóáëèðóþòñÿ è âñåãäà àêòóàëüíû. Ýêîíîìèòñÿ ðåñóðñ íà
àäìèíèñòðèðîâàíèå è ïîääåðæêó îòäåëüíûõ èíôîðìàöèîííûõ
áàç äëÿ êàæäîãî ïîëüçîâàòåëÿ. Â âåðñèè 8.2.16 ïðîèñõîäÿò çíà÷è-
òåëüíûå èçìåíåíèÿ ôóíêöèîíàëà: ðàçâèòèå òåõíîëîãèé äëÿ ðàáîòû
«1Ñ:Ïðåäïðèÿòèÿ» â ðåæèìå ñåðâèñà, ïîâûøåíèå ìàñøòàáèðóå-
ìîñòè, ðàçâèòèå ñðåäñòâ èíòåãðàöèè è ôîðìèðîâàíèÿ îò÷åòíîñòè.

2.3.1.3. Тенденция развития ИТ-услуг

Ïðèâåäåì îñíîâíûå ðåçóëüòàòû èññëåäîâàíèé îñíîâíûõ òåí-
äåíöèé â ÈÒ-ñôåðå ðåãèîíà EMEA32, êîòîðûå îñóùåñòâèëî àíà-
ëèòè÷åñêîå àãåíòñòâî Coleman & Parkes íà çàêàç Hewlett-Packard
(HP) [89, 90]. Ñîãëàñíî ýòèì ðåçóëüòàòàì áîëåå 60 % êîìïàíèé â
ðåãèîíå EMEA ñîáèðàþòñÿ èñïîëüçîâàòü «îáëà÷íóþ» áèçíåñ-
ìîäåëü [61] â ñôåðå ÈÒ äëÿ áîëåå ýôôåêòèâíîãî âçàèìîäåéñòâèÿ
ñ çàêàç÷èêàìè è ãðàæäàíàìè. Îêîëî 50 % îðãàíèçàöèé â ðåãèîíå
EMEA ðàññìàòðèâàþò «îáëà÷íûå âû÷èñëåíèÿ» êàê äâèãàòåëü
èííîâàöèîííîãî ðàçâèòèÿ îðãàíèçàöèé. Ïðè ýòîì îêîëî 80 %
ðåñïîíäåíòîâ â ðåãèîíå EMEA ñ÷èòàþò íóæíûì ïåðåâîä áèçíåñ-
êðèòè÷íûõ ïðèëîæåíèé â «îáëàêî» â áëèæàéøèå íåñêîëüêî ëåò.

Â õîäå èññëåäîâàíèÿ òàêæå áûëî îáíàðóæåíî, ÷òî 50 % ðóêî-
âîäèòåëåé êîìïàíèé ñ÷èòàþò îòñóòñòâèå ãèáêîñòè ÈÒ-èíôðà-
ñòðóêòóðû ïðåïÿòñòâèåì äëÿ ðåøåíèÿ áèçíåñ-çàäà÷, ñòîÿùèõ ïå-
ðåä ïðåäïðèÿòèåì; 38 % îïðîøåííûõ âèäÿò ïðè÷èíó îòñòàâà-
íèÿ áèçíåñà â óñòàðåâàþùèõ ïðèëîæåíèÿõ. Ïî ìíåíèþ áîëåå
òðåòè ðåñïîíäåíòîâ, èõ îðãàíèçàöèè ìîãóò ñýêîíîìèòü äî 10 %
ÈÒ-áþäæåòà â ñëó÷àå ìîäåðíèçàöèè ïðèëîæåíèé [89, 90].

Â [90] îòìå÷àåòñÿ, ÷òî êîìïàíèÿ HP ïîñòàâèëà ïåðåä ñîáîé
çàäà÷ó ïîêàçàòü, êàê âíåäðåíèå ÈÒ-óñëóã äåëàåò áèçíåñ áîëåå
ýôôåêòèâíûì. Îäíîé èç ãëàâíûõ ÈÒ-òåíäåíöèé ïîñëåäíåãî
âðåìåíè ñòàëî ñîçäàíèå ìíîãèìè êîìïàíèÿìè ÷àñòíûõ îáëàêîâ,
ò. å. ñîáñòâåííîé, åäèíîé ïëàòôîðìû äëÿ ðåøåíèÿ âñåõ áèçíåñ-
çàäà÷. Êðîìå òîãî, îðãàíèçàöèè íà÷èíàþò îñîçíàâàòü ïîëåçíîñòü
ãèáðèäíûõ ñðåä, ïîçâîëÿþùèõ ýôôåêòèâíî ñî÷åòàòü âîçìîæíî-
ñòè îáëàêà è óíàñëåäîâàííûõ ñèñòåì è ïðèëîæåíèé, õîòÿ òàêèå
èíôðàñòðóêòóðû è òðåáóþò äîïîëíèòåëüíûõ óñèëèé äëÿ çàùèòû
äîñòàâëÿåìûõ äàííûõ.

                                         
32 Ðåãèîí EMEA – ýòî Åâðîïà, Áëèæíèé Âîñòîê è Àôðèêà.
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Ðèñ. 15. Ðàñïðåäåëåíèå
íàãðóçîê íà ÖÎÄ

Ïî÷òè îäíîâðåìåííî êîìïàíèÿ Cisco îïóáëèêîâàëà ïåðâûé
îò÷åò ïî ðåçóëüòàòàì èññëåäîâàíèÿ åþ ãëîáàëüíûõ òåíäåíöèé ðàç-
âèòèÿ îáëà÷íûõ âû÷èñëåíèé [91–93]. Ýòè èññëåäîâàíèÿ êàñàþò-
ñÿ îöåíêè òåìïîâ è òåíäåíöèé ðîñòà ìèðîâîãî IP-òðàôèêà â
ÖÎÄ è îáëàêàõ. Èç ìàòåðèàëîâ îò÷åòà ñëåäóåò:

 â 2010 ã. 21 % ðàáî÷åé íàãðóçêè îáðàáàòûâàëñÿ â îáëà÷íûõ,
à 79 % – â òðàäèöèîííûõ ÖÎÄ (ðèñ. 15). Â öåëîì ðàáî÷àÿ íà-
ãðóçêà íà öåíòðû îáðàáîòêè äàííûõ â 2015 ã. óâåëè÷èëè â 2,7 ðàçà, à
íàãðóçêè íà îáëàêî – áîëåå ÷åì â 7 ðàç [92];

 äîëÿ îáëà÷íîãî òðàôèêà â ãëîáàëüíîì òðàôèêå ÖÎÄ â 2010 ã.
ñîñòàâëÿëà 11 %. Ê 2015 ã. îíà ïðåâûñèò 33 %, ò. å. îáëà÷íûé
òðàôèê ñîñòàâèò îäíó òðåòü ìèðîâîãî òðàôèêà ÖÎÄ;

 äî 2015 ã. ãëîáàëüíûé òðàôèê ÖÎÄ âîçðàñòàë íà 33 % åæåãîä-
íî è óâåëè÷èëñÿ â 4 ðàçà, à ãëîáàëüíûé îáëà÷íûé òðàôèê ñîîò-
âåòñòâåííî – íà 66 % è â 12 ðàç;

 76 % òðàôèêà ÖÎÄ â 2015 ã. íå âûõîäèò çà ïðåäåëû ÖÎÄ.
Ýòîò òðàôèê ñâÿçàí ñ ïåðåäà÷åé ðàáî÷èõ çàäàíèé ñ îäíîé âèðòó-
àëüíîé ìàøèíû íà äðóãóþ è âûïîëíåíèåì òàêèõ ôîíîâûõ çàäà÷,
êàê õðàíåíèå äàííûõ è àóòåíòèôèêàöèÿ âèðòóàëüíûõ ìàøèí:

 17 % òðàôèêà ÖÎÄ äîñòàâëÿåòñÿ êîíå÷íûì ïîëüçîâàòåëÿì;

 7 % ïåðåäàåòñÿ ìåæäó ÖÎÄ äëÿ ðåçåðâèðîâàíèÿ è ðåïëèêà-
öèè äàííûõ, îáíîâëåíèÿ äàííûõ è ïðèëîæåíèé è äëÿ îáðàáîòêè
ïèêîâûõ íàãðóçîê;

 â 2015 ã. ïèêîâàÿ ïîëüçîâàòåëüñêàÿ íàãðóçêà ïðåâûñèëà
ñðåäíþþ àêòèâíîñòü áîëåå ÷åì â 2,5 ðàçà.

Òðàôèê ìåæäó ÖÎÄîì è ïîëüçîâàòåëÿìè îòëè÷àåòñÿ áîëüøîé
íåðàâíîìåðíîñòüþ. Èíîãäà â íåì ïîÿâëÿþòñÿ ïèêîâûå íàãðóçêè,
âûçâàííûå â îñíîâíîì ðîñòîì ïîïóëÿðíîñòè ïîëüçîâàòåëüñêèõ
âèäåîóñëóã, ïîýòîìó ÖÎÄ, îáëàêî è ñåòü äîëæíû èìåòü äîïîë-
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íèòåëüíûå ðåçåðâíûå ðåñóðñû. Îáëà÷íàÿ ìîäåëü, ïðåäóñìàòðè-
âàþùàÿ äîñòàâêó óñëóã ïî òðåáîâàíèþ, îòëè÷àåòñÿ ýôôåêòèâíî-
ñòüþ â óñëîâèÿõ áîëüøèõ êîëåáàíèé ñïðîñà.

Àíàëèòèêè Cisco ïîä÷åðêèâàþò, ÷òî ïðàêòè÷åñêè âåñü òðàôèê
ÖÎÄ ñîçäàåòñÿ íå êîíå÷íûìè ïîëüçîâàòåëÿìè, à öåíòðàìè îáðà-
áîòêè äàííûõ è îáëàêàìè, êîòîðûå ïîääåðæèâàþò ïîëüçîâàòåëåé
â ôîíîâîì ðåæèìå, âûïîëíÿÿ òàêèå îïåðàöèè, êàê ðåçåðâíîå
êîïèðîâàíèå è ðåïëèêàöèÿ äàííûõ. Ïî ïðîãíîçàì ãëîáàëüíûé
îáëà÷íûé òðàôèê áóäåò ðàñòè âäâîå áûñòðåå ìèðîâîãî òðàôèêà
ÖÎÄ. Öåíòðû îáðàáîòêè äàííûõ, ïîääåðæèâàþùèå îáëà÷íûå
âû÷èñëåíèÿ, áóäóò îòëè÷àòüñÿ âûñîêîé ïðîèçâîäèòåëüíîñòüþ,
çàãðóæåííîñòüþ ðåñóðñîâ è ïðîñòîòîé óïðàâëåíèÿ. Âèðòóàëèçàöèÿ
ñòàíåò âàæíåéøèì êàòàëèçàòîðîì, êîòîðûé óñêîðèò ïðîöåññû
êîíñîëèäàöèè àïïàðàòíûõ è ïðîãðàììíûõ ñðåäñòâ, àâòîìàòèçàöèè
è èíòåãðàöèè ïîäõîäîâ ê èíôîðìàöèîííîé áåçîïàñíîñòè [91, 92].

Â îò÷åòå Cisco [91, 92] òàêæå ïðîâåäåí àíàëèç îáëà÷íîé ãî-
òîâíîñòè, ò. å. ãîòîâíîñòè îñíîâíûõ ãåîãðàôè÷åñêèõ ðåãèîíîâ è
èõ ñåòåâîé èíôðàñòðóêòóðû ê ïîääåðæêå êîðïîðàòèâíûõ è ïîëü-
çîâàòåëüñêèõ îáëà÷íûõ óñëóã ðàçíîãî òèïà. ×òîáû îöåíèòü ãëî-
áàëüíóþ ãîòîâíîñòü ê îáëà÷íûì âû÷èñëåíèÿì, â ðàçíûõ ðåãèîíàõ
áûëè ïðîàíàëèçèðîâàíû òàêèå ïàðàìåòðû, êàê ñðåäíÿÿ ñêîðîñòü
âõîäÿùèõ è èñõîäÿùèõ ïîòîêîâ è èõ ñðåäíèé óðîâåíü çàäåðæêè
(ëàòåíòíîñòè)33, ðàñïðîñòðàíåíèÿ è âîçìîæíîñòè èñïîëüçîâàíèÿ
øèðîêîïîëîñíîãî äîñòóïà â ÖÎÄ (ðèñ. 16).

Èññëåäîâàòåëè ïðèøëè ê âûâîäó, ÷òî â íàñòîÿùåå âðåìÿ âî
âñåõ ðåãèîíàõ ìèðà, ãäå îñóùåñòâëÿëñÿ òàêîé àíàëèç [92], ãîòîâû
ê âíåäðåíèþ îáëà÷íûõ óñëóã äëÿ ñîöèàëüíûõ ñåòåé è web-
êîíôåðåíöèé. ×òî êàñàåòñÿ îáëà÷íûõ ïðèëîæåíèé áîëåå âûñî-
êîãî óðîâíÿ (âèäåî÷àòû, âèäåîïîòîêè âûñîêîãî ðàçðåøåíèÿ è
ò. ï.), òî ñåòåâûå ðåñóðñû äëÿ èõ ïîääåðæêè åñòü â Àçèàòñêî-
Òèõîîêåàíñêîì ðåãèîíå, Çàïàäíîé Åâðîïå, Öåíòðàëüíîé è Âîñ-
òî÷íîé Åâðîïå è Ñåâåðíîé Àìåðèêå.

Íè îäèí èç èññëåäîâàííûõ ðåãèîíîâ íå èìååò ñåòåâûõ ðåñóð-
ñîâ, äîñòàòî÷íûõ äëÿ ïîääåðæêè òàêèõ ïåðåäîâûõ îáëà÷íûõ ïðè-
ëîæåíèé, êàê âèäåîêîíôåðåíöèè ñ âûñîêèì ðàçðåøåíèåì. Îä-
íàêî â ðåãèîíàõ ñóùåñòâóþò ñòðàíû, íàïðèìåð Þæíàÿ Êîðåÿ è
ßïîíèÿ, ãäå åñòü âîçìîæíîñòè äëÿ èõ ñîçäàíèÿ. Ôðàãìåíòàðíî
ðåçóëüòàòû èññëåäîâàíèé [92] ñâåäåíû â òàáë. 4.

                                         
33 Çàäåðæêà (latency) – âðåìÿ, çàòðà÷åííîå íà ïåðåäà÷ó ïàêåòà äàííûõ

îò êëèåíòà ê ñåðâåðó è îò ñåðâåðà ê êëèåíòó.
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Îò÷åò, îïóáëèêîâàííûé êîìïàíèåé Cisco [92], äàåò ïðåäñòàâ-
ëåíèå î ðîñòå òðàôèêà è çíà÷åíèè ñåòåé, íåîáõîäèìûõ äëÿ ïîä-
äåðæêè îáëà÷íûõ óñëóã, ÷òî ïîçâîëÿåò îðãàíèçàöèÿì ïðèíèìàòü
âçâåøåííûå äîëãîñðî÷íûå ñòðàòåãè÷åñêèå ðåøåíèÿ. Êîìïàíèÿ
ñîîáùèëà î íàìåðåíèè è â äàëüíåéøåì ïðîâîäèòü òàêèå åæåãîä-
íûå èññëåäîâàíèÿ è ïðåäîñòàâëÿòü èõ ìèðîâîìó ñîîáùåñòâó.

Òàáëèöà 4. Ïîääåðæêà îáëà÷íûõ áèçíåñ-ïðèëîæåíèé (ôðàãìåíò)

Ñêîðîñòü, êáèò/ñ
Ñòðàíà

çàãðóçêè âûãðóçêè
Çàäåðæêà, ìñ Ðåãèîí

                      Íàèëó÷øèå ïîêàçàòåëè â ìèðå

Ãîíêîíã 48671 44830 34

Þæíàÿ Êîðåÿ 30330 16929 29

ßïîíèÿ 14129 10429 48

Àçèàòñêî-
Òèõîîêåàíñêèé

                       Íàèëó÷øèå ïîêàçàòåëè ïî ðåãèîíó

Ñëîâåíèÿ 31,183 22,997 29

Áîëãàðèÿ 19,429 13,966 30

Ýñòîíèÿ 15,015 6,402 25

Ïîëüøà 11,44 8,049 40

Óêðàèíà 10,01 8,387 82

Ðîññèÿ 6,929 7,138 79

Áåëàðóñü 4,479 2,665 80

Öåíòðàëüíàÿ
è Âîñòî÷íàÿ
Åâðîïà

Ðèñ. 16. Òðåáîâàíèÿ ê ñåòè äëÿ ðàçíîãî ðîäà óñëóã



2.3. Технологии предоставления услуг

71

Äëÿ àíàëèçà òåíäåíöèé è îöåíêè òåìïîâ ðîñòà ïðèâåäåííûõ
â òàáë. 4 ïîêàçàòåëåé, âûÿâëåíèÿ íîâûõ çàâèñèìîñòåé, âëèÿþùèõ
íà ÖÎÄ è îáëà÷íóþ àðõèòåêòóðó, óêàæåì îñíîâíûå ðåçóëüòàòû
èññëåäîâàíèé èç äîêëàäà Cisco «Ãëîáàëüíûé èíäåêñ ðàçâèòèÿ
îáëà÷íûõ òåõíîëîãèé â ïåðèîä ñ 2012 ïî 2017 ã.» [94–96]:

 ïðîãíîçèðóåòñÿ âîçðàñòàíèå ñàìîãî áûñòðîðàñòóùåãî ñåãìåíòà
òðàôèêà ÖÎÄ – ãëîáàëüíîãî îáëà÷íîãî òðàôèêà – â 4,5 ðàçà è
óâåëè÷åíèå â 3 ðàçà îáùåãî îáúåìà ìèðîâîãî òðàôèêà â ÖÎÄ;

 â ñâÿçè ñ ðàçâèòèåì îáëà÷íûõ óñëóã òåìïû ðîñòà ãëîáàëü-
íîãî îáëà÷íîãî òðàôèêà (ïðîãíîçèðóåìûå ñðåäíåãîäîâûå çíà÷åíèÿ
35 %) ñòàëè ïðåâûøàòü òåìïû ðîñòà (25 %) ìèðîâîãî ãëîáàëü-
íîãî òðàôèêà â ÖÎÄ;

 äîëÿ îáëà÷íîãî òðàôèêà â ãëîáàëüíîì òðàôèêå ÖÎÄ âîç-
ðàñòåò ñ 46 % â 2012 ã. äî 69 % â 2017 ã. è ñîñòàâèò 5,3 çåòòà-
áàéò34. Çà ýòîò æå ïåðèîä ãëîáàëüíûé òðàôèê ÖÎÄ óâåëè÷èòñÿ ñ
2,6 äî 7,7 çåòòàáàéò;

 íàãðóçêà íà ÖÎÄ âûðàñòåò â 2,3 ðàçà, îáëà÷íûå íàãðóçêè
óâåëè÷àòñÿ â 3,7 ðàçà.

Â íà÷àëå ðàññìàòðèâàåìîãî ïåðèîäà 39 % ðàáî÷èõ íàãðóçîê
ïðèõîäèëèñü íà îáëàêî, à 61 % ðàáîò âûïîëíÿëñÿ â òðàäèöèîííûõ
ÖÎÄ. Â 2014 ã. áîëåå ïîëîâèíû ðàáî÷èõ íàãðóçîê ïðèõîäèëîñü
íà îáëàêî: 51 % âñåõ çàäàíèé îáðàáàòûâàëîñü â îáëàêå, à 49 % –
â òðàäèöèîííîì ÈÒ-ïðîñòðàíñòâå. Ê 2017 ã. 63 % ðàáî÷èõ çàäà-
íèé áóäåò âûïîëíÿòüñÿ â îáëà÷íûõ ÖÎÄ, à 37 % – â òðàäèöè-
îííûõ ÖÎÄ.

Òàêîé ïîêàçàòåëü ïðèâåäåí êàê ñîîòíîøåíèå ðàáî÷èõ íàãðó-
çîê íà âèðòóàëüíûå ñåðâåðû ê ðàáî÷èì íàãðóçêàì íà íåâèðòó-
àëüíûå ñåðâåðû. Åãî çíà÷åíèå â 2012 ã. îöåíèâàëîñü êàê 6,5:1;
ïðîãíîçèðóåòñÿ, ÷òî ê 2017 ã. îíî âîçðàñòåò äî 16,7:1. Â òî æå
âðåìÿ, ñîîòíîøåíèå ðàáî÷èõ íàãðóçîê íà âèðòóàëüíûå ñåðâåðû,
óñòàíîâëåííûå â òðàäèöèîííûõ ÖÎÄ, ê ðàáî÷èì íàãðóçêàì íà
èñïîëüçóåìûå òàì íåâèðòóàëüíûå ñåðâåðû âîçðàñòåò ñ ïîêàçàòåëÿ
1,7:1 â 2012 ã. äî 2,3:1 â 2017 ã.

Ïî ïðîãíîçó Cisco íåèçìåííûì îñòàíåòñÿ ïðîöåíòíîå ñîîò-
íîøåíèå ìåæäó òðàôèêîì, ãåíåðèðóåìûì êîíå÷íûìè ïîëüçîâà-
òåëÿìè è ñîçäàâàåìûì ÖÎÄ, è âûïîëíåíèåì çàäà÷, ñâÿçàííûõ ñ
îáëà÷íûìè âû÷èñëåíèÿìè, – 17 è 83 % ñîîòâåòñòâåííî. 7 %
òðàôèêà â ÖÎÄ áóäåò ãåíåðèðîâàòüñÿ ïðè îáåñïå÷åíèè ñâÿçè
ìåæäó ÖÎÄ (â îñíîâíîì ïðè ðåïëèêàöèè äàííûõ, îáíîâëåíèè

                                         
34 Çåòòàáàéò ïðèìåðíî ðàâåí îäíîìó ìèëëèàðäó òåðàáàéò.
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ïðîãðàììíîãî îáåñïå÷åíèÿ è ïðè ìîäåðíèçàöèè ñèñòåì). Êðîìå
òîãî, 76 % ïðîöåíòîâ òðàôèêà íå âûéäåò çà ïðåäåëû ÖÎÄ è áóäåò
ñâÿçàíî ñ õðàíåíèåì äàííûõ, à òàêæå ñ èñïîëüçîâàíèåì äàííûõ
â âèðòóàëüíîé ïðîèçâîäñòâåííîé ñðåäå è ñðåäå ðàçðàáîòêè.

Ñàìûå âûñîêèå òåìïû ðîñòà îáëà÷íîãî òðàôèêà áóäóò íà-
áëþäàòüñÿ íà Áëèæíåì Âîñòîêå è â Àôðèêå. Â 2012 ã. íàèáîëü-
øèé îáúåì îáëà÷íîãî òðàôèêà áûë ñãåíåðèðîâàí â Ñåâåðíîé
Àìåðèêå. Äàëåå ñëåäîâàëè Àçèàòñêî-Òèõîîêåàíñêèé ðåãèîí è
Çàïàäíàÿ Åâðîïà. Ê êîíöó èññëåäóåìîãî ïåðèîäà íàèáîëüøèé
îáúåì îáëà÷íîãî òðàôèêà áóäåò ïðèñóù ýòèì æå ðåãèîíàì. Ñà-
ìûå âûñîêèå òåìïû ðîñòà îáëà÷íîãî òðàôèêà (57 % â ãîä) áóäóò
íàáëþäàòüñÿ íà Áëèæíåì Âîñòîêå è â Àôðèêå, â Àçèàòñêî-
Òèõîîêåàíñêîì ðåãèîíå 43 %, à â Öåíòðàëüíîé è Âîñòî÷íîé Åâ-
ðîïå 36 %.

Â 2012 ã. ñàìóþ áîëüøóþ äîëþ îáëà÷íûõ ðàáî÷èõ çàäàíèé
(15,2 ìëí, èëè 47 % îò îáùåìèðîâîãî êîëè÷åñòâà) èìåëè íà Ñå-
âåðíóþ Àìåðèêó è Àçèàòñêî-Òèõîîêåàíñêèé ðåãèîí (6,8 ìëí
çàäàíèé, èëè 21 % îáùåìèðîâîé âåëè÷èíû). Çíà÷åíèÿ ýòèõ ïî-
êàçàòåëåé ê 2017 ã. ñîñòàâÿò ñîîòâåòñòâåííî 41 % è 31 % îáùå-
ìèðîâîãî êîëè÷åñòâà îáëà÷íûõ çàäàíèé, à ïåðâåíñòâî áóäåò ïðè-
íàäëåæàòü Ñåâåðíîé Àìåðèêå è Àçèàòñêî-Òèõîîêåàíñêîìó ðåãèîíó.

Â ïåðèîä ñ 2012 ïî 2017 ãã. ñàìûå âûñîêèå ñðåäíåãîäîâûå òåìïû
ðîñòà îáëà÷íûõ ðàáî÷èõ çàäàíèé áóäóò íàáëþäàòüñÿ íà Áëèæíåì
Âîñòîêå è â Àôðèêå (45 % â ãîä), â Àçèàòñêî-Òèõîîêåàíñêîì ðå-
ãèîíå 40 % â ãîä, Öåíòðàëüíîé è Âîñòî÷íîé Åâðîïå 31 % â ãîä.

Ðåçóëüòàòû èññëåäîâàíèÿ, ïðîâåäåííîãî êîìïàíèåé Trend
Micro35 [97, 98], ïîäòâåðäèëè, ÷òî â öåëîì ïðåäïðèÿòèÿ äîñòà-
òî÷íî áûñòðî ïðîäâèãàþòñÿ ê îáëà÷íûì òåõíîëîãèÿì. Íå áîëåå
10 % îïðîøåííûõ èñïîëüçóþò îáëà÷íûå ðåøåíèÿ â ïðîèçâîäñò-
âåííîé ñðåäå, îêîëî ïîëîâèíû ðåñïîíäåíòîâ âíåäðÿþò òàêèå
ðåøåíèÿ èëè ðåàëèçóþò ïðîåêòû.

Íî íåñìîòðÿ íà ðàñòóùóþ ïîïóëÿðíîñòü îáëà÷íûõ âû÷èñëåíèé,
â áîëüøèíñòâå ñòðàí íàáëþäàåòñÿ íåäîñòàòî÷íîå ïîíèìàíèå ñóòè
îáëà÷íûõ óñëóã. Òàê, 93 % ðåñïîíäåíòîâ, êîòîðûì ïðåäîñòàâëÿëè
ñïèñîê îáëà÷íûõ ñëóæá, çàÿâèëè, ÷òî â äàííûé ìîìåíò ðàáîòàþò

                                         
35 Trend Micro Incorporated – âåäóùèé ðàçðàáîò÷èê ñèñòåì çàùèòû îò

óãðîç, èñõîäÿùèõ èç Èíòåðíåòà, ñïåöèàëèçèðóþùèéñÿ íà îáåñïå÷åíèè
áåçîïàñíîñòè ïåðåäà÷è äàííûõ. Ìíîãèå ðåøåíèÿ êîìïàíèè ïîñòðîåíû íà
îñíîâå Trend Micro™ Smart Protection Network – èíôðàñòðóêòóðû íîâîãî
ïîêîëåíèÿ, îáåñïå÷èâàþùåé çàùèòó êëèåíòîâ îò óãðîç, èñõîäÿùèõ èç Èí-
òåðíåòà, â îáëàêå.
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òîëüêî ñ îäíîé èç íèõ. Ïðè ýòîì 7 % ýòèõ îïðîøåííûõ ñîîáùè-
ëè, ÷òî èõ êîìïàíèÿ íå ñîáèðàåòñÿ ðàçâîðà÷èâàòü íèêàêèõ «îá-
ëà÷íûõ» ñåðâèñîâ – ïðîòèâîðå÷èå íàëèöî.

Ãëàâíûì ïðåïÿòñòâèåì íà ïóòè ê ðàçâåðòûâàíèþ îáëà÷íûõ
ðåøåíèé îñòàþòñÿ âîïðîñû áåçîïàñíîñòè, ïðè ýòîì âñå áîëüøå
ïðåäïðèÿòèé ñ÷èòàþò ïðîèçâîäèòåëüíîñòü è óðîâåíü äîñòóïíîñòè
íå ìåíåå âàæíûìè ôàêòîðàìè. Ñîãëàñíî ðåçóëüòàòàì èññëåäîâà-
íèé îñíîâíûìè ïðåïÿòñòâèÿìè äëÿ âíåäðåíèÿ îáëà÷íûõ óñëóã
ÿâëÿþòñÿ îïàñåíèÿ, êàñàþùèåñÿ áåçîïàñíîñòè äàííûõ èëè îá-
ëà÷íîé èíôðàñòðóêòóðû (50 %) è ïðîèçâîäèòåëüíîñòè / óðîâíÿ
äîñòóïíîñòè îáëà÷íûõ ñëóæá (48 %).

Çàìåòèì, ÷òî íèçêèé óðîâåíü áåçîïàñíîñòè ïðèâîäèò ê òàêîìó
æå ïðîñòîþ ñèñòåì, êàê è íèçêàÿ ïðîèçâîäèòåëüíîñòü [97, 98].
Áåçóñëîâíî, ïðîáëåìà èíôîðìàöèîííîé áåçîïàñíîñòè ñóùåñòâóåò
è åå ðåøåíèå ëåæèò â öåëåâîì âçàèìîäåéñòâèè êàê ïðîâàéäåðîâ,
òàê è ïîòðåáèòåëåé îáëà÷íûõ óñëóã [99, 100], ïîýòîìó è ñóùåñò-
âóþò ÷àñòíûå èëè çàêðûòûå îáëàêà [58, 59].

2.3.1.4. Вопросы безопасности работы в облаке

Ïîëàãàëè, ÷òî ê 2012 ã. 20 % êîìïàíèé â ìèðå îòêàæóòñÿ îò
ñîáñòâåííûõ ÈÒ-ðåñóðñîâ. Íî åñòü è äðóãàÿ òåíäåíöèÿ – ê ýòî-
ìó æå ãîäó 45 % âñåõ õðàíèìûõ äàííûõ êîìïàíèé ñòàíóò â òîé
èëè èíîé ñòåïåíè êîíôèäåíöèàëüíûìè. À íå îïàñíî ëè áèçíåñó
ðàáîòàòü â ñðåäå îáëà÷íîãî, ðàñïðåäåëåííîãî êîìïüþòèíãà, ïî-
ìåùàÿ òóäà ñâîè äàííûå?

Íåñìîòðÿ íà òî, ÷òî èíòåðåñ ê ïîñëåäíåìó îùóòèìî âûðîñ,
âî ìíîãèõ îðãàíèçàöèÿõ ïî-ïðåæíåìó âûçûâàþò áåñïîêîéñòâî
èäåè îáëà÷íûõ âû÷èñëåíèé, îáëà÷íûõ ïðîäóêòîâ è îáëà÷íûõ
ñåðâèñîâ. Îñíîâíóþ ïðîáëåìó äëÿ ÈÒ-ðóêîâîäèòåëåé ïðåäñòàâ-
ëÿþò âîïðîñû áåçîïàñíîñòè, ê äðóãèì – îòíîñÿòñÿ äîñòóïíîñòü
óñëóã, ýôôåêòèâíîñòü è íàäåæíîñòü èõ ïîñòàâùèêîâ.

Ðàçìûâàíèå ñåòåâîãî ïåðèìåòðà, íåêîãäà îãðàíè÷èâàâøåãî
êîðïîðàòèâíûå èíôîðìàöèîííûå ðåñóðñû, äîáàâëÿåò ðèñêè,
ñâÿçàííûå ñ çàùèòîé è ñîõðàíåíèåì äàííûõ. Ïåðâûì øàãîì â
ïðîöåññå ïåðåõîäà ê ðàñïðåäåëåííîìó êîìïüþòèíãó ÿâëÿåòñÿ –
âèðòóàëèçàöèÿ, ò.å. ïåðåõîä îò ôèçè÷åñêèõ ñåðâåðîâ ê âèðòóàëü-
íûì. Èñ÷åçàåò ïîíÿòèå «ïåðèìåòð ñåòè», èñêëþ÷àåòñÿ âîçìîæ-
íîñòü ïðèìåíåíèÿ êàêèõ-ëèáî ñðåäñòâ çàùèòû â îäíîé òî÷êå.
Êðîìå òîãî, òåðÿåòñÿ âîçìîæíîñòü ñåãìåíòèðîâàòü ñåòü ìåæñåòå-
âûì ýêðàíîì (FW – Firewall) è âîçíèêàþò ïðîáëåìû ñ èñïîëü-
çîâàíèåì àïïàðàòíûõ ñðåäñòâ çàùèòû, ïîñêîëüêó áîëüøàÿ ÷àñòü
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òðàôèêà ïåðåìåùàåòñÿ âíóòðè ôèçè÷åñêèõ ñåðâåðîâ – ìåæäó
âèðòóàëüíûìè ìàøèíàìè. Ê òîìó æå, êîììóíèêàöèîííûå ðåøå-
íèÿ, ïðåäîñòàâëÿþùèå ìîáèëüíûì ïîëüçîâàòåëÿì âîçìîæíîñòü
äîñòóïà ê âàæíûì äàííûì â ëþáîì ìåñòå â ëþáîå âðåìÿ, ñîçäàåò
äîïîëíèòåëüíûå ðèñêè äëÿ èíôîðìàöèîííîé áåçîïàñíîñòè, òàê
êàê äîñòóï ê ñåòÿì çà÷àñòóþ îñóùåñòâëÿåòñÿ èç òî÷åê, íå çàùè-
ùåííûõ òðàäèöèîííûìè êîðïîðàòèâíûìè ýêðàíàìè FW.

Â ðàáîòå [101] îòìå÷àåòñÿ, ÷òî íàèáîëåå âåðîÿòíûì òèïîì

óãðîç ñòàíîâèòñÿ èìåííî àòàêà èçâíå. Çëîóìûøëåííèêè ïîñòîÿí-

íî èñïîëüçóþò ñóùåñòâóþùèå óÿçâèìîñòè íå òîëüêî ïðîòîêîëîâ

ðàáîòû ñåòè, íî è ÎÑ, êîìïîíåíòîâ è äàæå ìèêðîïðîãðàììíîãî

îáåñïå÷åíèÿ äëÿ àïïàðàòíûõ ðåøåíèé ñåòåâîé èíôðàñòðóêòóðû

ÖÎÄ. Òðàäèöèîííûìè ìåðàìè çàùèòû îò òàêèõ óãðîç ÿâëÿåòñÿ FW,

íàñòðîåííûé ïðîãðàììíî-àïïàðàòíûé êîìïëåêñ, âêëþ÷àþùèé â

ñåáÿ àíòèâèðóñíîå ïðîãðàììíîå îáåñïå÷åíèå è äðóãèå êîìïî-

íåíòû çàùèòû, à òàêæå ñâîåâðåìåííîå îáíîâëåíèå ÎÑ, äðóãîãî

ÏÎ è ïðîøèâîê àïïàðàòíîé ÷àñòè çàùèòû.
Â íåãðàìîòíî ïîñòðîåííîé îáëà÷íîé ñðåäå ñ íåïðîäóìàííîé

èíôîðìàöèîííîé çàùèòîé ìîæåò ñóùåñòâîâàòü ðÿä óãðîç, êîòî-
ðûå ïîçâîëÿò çëîóìûøëåííèêàì ïîëó÷èòü äîñòóï êàê ê ïîëüçî-
âàòåëüñêèì äàííûì, òàê è êî âñåé èíôðàñòðóêòóðå ïðåäïðèÿòèÿ.
Íàïðèìåð, òàêîé óãðîçîé ìîæåò áûòü àòàêà íà áåçäåéñòâóþùóþ
âèðòóàëüíóþ ìàøèíó, åñëè íà óðîâíå ãèïåðâèçîðà íå ïðåäóñìîò-
ðåíà áëîêèðîâêà âûêëþ÷åííûõ ìàøèí. Òàê, ïîòðåáèòåëü îáëà÷-
íîé èíôðàñòðóêòóðû ìîæåò ñîçäàòü è â äàëüíåéøåì, âåðîÿòíî,
ñîõðàíèòü ðÿä ÂÌ â ðàçëè÷íûõ ñîñòîÿíèÿõ: çàïóùåííûõ, ïðèîñ-
òàíîâëåííûõ, âûêëþ÷åííûõ. Íà âûêëþ÷åííîé ÂÌ íåëüçÿ çàïóñ-
òèòü çàùèòíîå ÏÎ, è ýòî äåëàåò åå óÿçâèìîé. Â äàííîì ñëó÷àå
òîëüêî ãèïåðâèçîð ñïîñîáåí ïðåäîòâðàòèòü àòàêó íà òàêîãî «ñïÿùå-
ãî» êëèåíòà [101]. Êðîìå òîãî, íåàêòèâíûå âèðòóàëüíûå ìàøèíû
íå îáíîâëÿþòñÿ â ñëó÷àå âûïóñêà ðàçðàáîò÷èêîì «çàïëàòîê» â
ÏÎ, óñòðàíÿþùèõ îïàñíîñòü âòîðæåíèÿ. Â ñëó÷àå àêòèâàöèè
ïîëüçîâàòåëåì íåîáíîâëåííîé ÂÌ ïîñëåäíÿÿ ìîæåò áûòü ñêîì-
ïðîìåòèðîâàíà. Â ïðèíöèïå, ïîñòàâùèê óñëóã ìîæåò îáíîâëÿòü
íåàêòèâíûå ÂÌ, îäíàêî ìåõàíèçì òàêîãî îáíîâëåíèÿ ñëîæåí,
ïîýòîìó ïîääåðæêà îáíîâëåíèé áåçîïàñíîñòè îáû÷íî âîçëîæåíà
íà ïîòðåáèòåëåé [59].

Â âèðòóàëüíûõ ñðåäàõ ñ ãèïåðâèçîðîì àòàêà íà ìîíèòîð ÂÌ
ñïîñîáíà äàòü ïîëüçîâàòåëþ îäíîé èç âèðòóàëüíûõ ìàøèí äîñòóï
êî âñåì îñòàëüíûì ÂÌ. ×òî êàñàåòñÿ îáùåé çàùèòû îáëà÷íûõ
ñëóæá, òî èíôðàñòðóêòóðà, â êîòîðóþ îíè âõîäÿò, îêàçûâàåòñÿ â



2.3. Технологии предоставления услуг

75

íåêîòîðîì ðîäå «îòêðûòîé» íàñòîëüêî, íàñêîëüêî «îòêðûòû» âèð-
òóàëüíûå âû÷èñëåíèÿ. Èíûìè ñëîâàìè, èíôîðìàöèîííàÿ áåçî-
ïàñíîñòü âñåãî ÖÎÄ îïðåäåëÿåòñÿ óðîâíåì çàùèòû íàèìåíåå
áåçîïàñíîãî åãî ñåãìåíòà – ÷àùå âñåãî èìåííî îáëà÷íîãî ïðè-
ëîæåíèÿ [101].

Çàìåòèì, ÷òî õîòÿ â íàñòîÿùåå âðåìÿ òðàäèöèîííûå FW è

ðåàëèçóþò îäíó èç ñòàðåéøèõ ñåòåâûõ òåõíîëîãèé áåçîïàñíî-

ñòè – áëîêèðîâàíèå òðàôèêà îò íåñàíêöèîíèðîâàííûõ èñòî÷-

íèêîâ, íî îíè íåýôôåêòèâíû ïðè çàùèòå îò ñëîæíûõ ñåòåâûõ

àòàê. Â ðåçóëüòàòå ðàçâèòèÿ òåõíîëîãèé è ïðèëîæåíèé ïîÿâëÿþò-

ñÿ íîâûå ëàçåéêè äëÿ çëîóìûøëåííèêîâ, à ïðàêòè÷åñêàÿ ðåàëè-

çàöèÿ ñèñòåìû áåçîïàñíîñòè óñëîæíÿåòñÿ. ×òîáû ïðîòèâîñòîÿòü

èçìåíÿþùèìñÿ óãðîçàì, íóæíî àêòèâèçèðîâàòü ðàçðàáîòêó íî-

âûõ ìåòîäîâ âûÿâëåíèÿ è ïðåäîòâðàùåíèÿ àòàê è áëîêèðîâàíèÿ

íåæåëàòåëüíîãî ñåòåâîãî òðàôèêà [102].
Òåõíîëîãèÿ FW çà ïîñëåäíèå äåñÿòèëåòèÿ ýâîëþöèîíèðîâàëà

äî ñïåöèàëèçèðîâàííûõ ðåøåíèé, âûïîëíÿþùèõ ãëóáîêèé àíà-
ëèç òðàôèêà è èäåíòèôèêàöèþ ïðèëîæåíèé. Ýòî ìåæñåòåâûå
ýêðàíû íîâîãî ïîêîëåíèÿ NGFW (Next-Generation Firewall) –
óñòðîéñòâà, ðàñøèðÿþùèå ôóíêöèîíàë òðàäèöèîííîãî FW â
÷àñòè äîïîëíèòåëüíûõ ñåðâèñîâ èíñïåêöèè, êîíòðîëÿ ïîâåäåíèÿ
ïîëüçîâàòåëåé è ïðèëîæåíèé. Îíè ïðîâåðÿþò ïàêåòû íà âñåõ
óðîâíÿõ ìîäåëè OSI, ÷òî ïîçâîëèëî èñïîëüçîâàòü â íàáîðàõ ïðà-
âèë (ïîëèòèêàõ) ðàñøèðåííóþ èíôîðìàöèþ íå òîëüêî î ñîåäè-
íåíèÿõ è èõ ñîñòîÿíèè, íî è îá îïåðàöèÿõ ñ èñïîëüçîâàíèåì
ïðîòîêîëà êîíêðåòíîãî ïðèëîæåíèÿ.

Â íàñòîÿùåå âðåìÿ ðàñòåò ñïðîñ íà ïëàòôîðìû NGFW, ñïî-
ñîáíûå âûÿâëÿòü è áëîêèðîâàòü èçîùðåííûå àòàêè, çàäàâàòü ñ
âûñîêîé ñòåïåíüþ äåòàëèçàöèè ïîëèòèêè áåçîïàñíîñòè íà óðîâ-
íå ïðèëîæåíèé, à íå òîëüêî ïîðòîâ è ïðîòîêîëîâ, îáåñïå÷èâàÿ
ïðè ýòîì áîëåå âûñîêóþ ñòåïåíü çàùèòû, óïðàâëÿåìîñòè è ìàñ-
øòàáèðóåìîñòè. Ôóíêöèîíàë è ïðîèçâîäèòåëüíîñòü ìåæñåòåâûõ
ýêðàíîâ ñîîòâåòñòâóåò òðåáîâàíèÿì áîëåå ñëîæíîãî âçàèìîäåé-
ñòâèÿ ñ ïðèëîæåíèÿìè, à ñàìè óñòðîéñòâà îáëàäàþò âûñîêîé
ïðîïóñêíîé ñïîñîáíîñòüþ è ïîääåðæèâàþò âèðòóàëèçàöèþ. Îíè
ïîçâîëÿþò ñîçäàâàòü ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè
íà îñíîâå øèðîêîãî íàáîðà êîíòåêñòíûõ äàííûõ. Òðàôèê èí-
òåðíåò-ñåðâèñîâ (îò ýëåêòðîííîé ïî÷òû äî ïîòîêîâîãî âèäåî è
ñîöèàëüíûõ ñåòåé) ïðîõîäèò ÷åðåç áðàóçåð ïî îãðàíè÷åííîìó
÷èñëó ïîðòîâ, è NGFW äîëæåí îáëàäàòü ñïîñîáíîñòüþ ê àíàëè-
çó ñåàíñîâ ñ òåì èëè èíûì óðîâíåì äåòàëèçàöèè äëÿ ïðèíÿòèÿ
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ðåøåíèé â çàâèñèìîñòè îò êîíòåêñòà. Êðîìå òîãî, îñîáåííîñòüþ
NGFW ÿâëÿåòñÿ ïîääåðæêà èäåíòèôèêàöèè ïîëüçîâàòåëåé (ïî-
ñëåäíåå ïðèìåíÿåòñÿ ïðè ñîçäàíèè ïðàâèë), ïðè÷åì äëÿ ýòîãî
FW ìîæåò èñïîëüçîâàòü êàê ñîáñòâåííóþ èíôîðìàöèþ, òàê è
îáðàùàòüñÿ ê Active Directory. Óìåíèå ðàñïîçíàâàòü è àíàëèçè-
ðîâàòü òðàôèê îòäåëüíûõ ïðèëîæåíèé ïðèîáðåëî îñîáîå çíà÷å-
íèå ñ ðàñïðîñòðàíåíèåì Web-ïðèëîæåíèé, êîòîðûå áîëüøèíñòâî
FW, òàêèõ êàê SPI, ìîãóò èäåíòèôèöèðîâàòü ëèøü êàê òðàôèê
HTTP ÷åðåç ïîðò 80 [102].

Ïðèâåäåì íåñêîëüêî öèôð [103] è ïîñìîòðèì, ÷òî ïðîèñõîäèò â
ñëó÷àå íåñîáëþäåíèÿ ðåêîìåíäàöèé äëÿ ïðîòèâîäåéñòâèÿ àòàêàì
èçâíå. Â 65 % èíöèäåíòîâ óòå÷êà äàííûõ ïðèâåëà ê íàðóøåíèÿì
ôóíêöèîíèðîâàíèÿ êîìïàíèè, à â 55 % ñëó÷àÿõ ñèëüíî ïîñòðà-
äàëà åå ðåïóòàöèÿ.

Âñëåäñòâèå óñïåøíûõ àòàê ñ èñïîëüçîâàíèåì èçâåñòíûõ áðåøåé
â ñèñòåìå èíôîðìàöèîííîé áåçîïàñíîñòè ÑÌÁ-êîìïàíèè ïîòå-
ðÿëè â ñðåäíåì îêîëî 14 òûñ. äîë. ÑØÀ, à êðóïíûå êîìïàíèè –
îêîëî 791 òûñ. äîë. ÑØÀ (çà îäèí èíöèäåíò).

62 % êîìïàíèé âêëàäûâàþò ñðåäñòâà â äîïîëíèòåëüíóþ ïðî-
ãðàììíî-àïïàðàòíóþ çàùèòó ñâîåé ÈÒ-èíôðàñòðóêòóðû. 77 % êîì-
ïàíèé ïîñëå óñïåøíîé àòàêè ïðèíèìàþò ìåðû äëÿ ïðåäîòâðà-
ùåíèÿ ïîäîáíûõ èíöèäåíòîâ, ÷òî ïðèâîäèò ê äîïîëíèòåëüíûì
ðàñõîäàì.

Â ðàáîòå [104] óòâåðæäàåòñÿ, ÷òî ïðè ïðàâèëüíîì ïîäõîäå ê

âûáîðó ïðîâàéäåðà ðàñïðåäåëåííîãî êîìïüþòèíãà åñòü âîçìîæ-

íîñòü äàæå ïîâûñèòü óðîâåíü çàùèòû ñâîèõ äàííûõ. Ïîä îñíîâ-

íûìè ìîìåíòàìè çàùèòû ïîäðàçóìåâàåòñÿ ñîõðàííîñòü õðàíèìûõ

äàííûõ, èõ çàùèòà ïðè ïåðåäà÷å, àóòåíòèôèêàöèÿ è èçîëÿöèÿ

ïîëüçîâàòåëåé; êëþ÷åâûå ìîìåíòû – èñïîëüçîâàíèå òåõíîëîãèé

øèôðîâàíèÿ èíôîðìàöèè, äîñòóïíîñòü äàííûõ ïîëüçîâàòåëþ

òîëüêî ïîñëå àóòåíòèôèêàöèè, èñïîëüçîâàíèå êëèåíòîì èíäèâè-

äóàëüíîé âèðòóàëüíîé ìàøèíû è äð.
Ñóùåñòâóåò ìíåíèå, ÷òî ïðîâàéäåð ïðåäîñòàâëÿåò áîëåå âû-

ñîêèé óðîâåíü áåçîïàñíîñòè ïî ñðàâíåíèþ ñ òåì, êîòîðûé êîì-
ïàíèè ìîãóò îáåñïå÷èòü âíóòðè ñîáñòâåííîé èíôðàñòðóêòóðû.
Òàê, îáñëóæèâàÿ ïðåäïðèÿòèÿ ñ îáîðîòîì â ìèëëèàðäû äîëëàðîâ,
ïðîâàéäåðû òàêèõ óñëóã ñäåëàþò âñå îò íèõ çàâèñÿùåå äëÿ îáåñ-
ïå÷åíèÿ ìàêñèìàëüíî áåçîïàñíîé ñðåäû. Ýòîò ôàêò íåëüçÿ íå
ó÷èòûâàòü, òàê æå êàê è íåëüçÿ óïîâàòü íà òî, ÷òî äàííûå áóäóò
ïðåáûâàòü â ïîëíîé áåçîïàñíîñòè, îñîáåííî ïîñëå ñëó÷àÿ ñ àòàêîé
âèðóñîì-òåððîðèñòîì Stuxnet Áóøåðñêîé ÀÝÑ â ñåíòÿáðå 2010 ã.
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[105]. Ýòó òî÷êó çðåíèÿ ïîäòâåðæäàþò îáñóæäåíèÿ â ðàìêàõ ôî-
ðóìà «Ìèð ÖÎÄ 2011» [106], ãäå ýêñïåðòû íå ïðèøëè ê åäèíîìó
ìíåíèþ îòíîñèòåëüíî îïàñíîñòè îáëàêîâ.

Òàêèì îáðàçîì, ïðîáëåìà èíôîðìàöèîííîé áåçîïàñíîñòè
ñóùåñòâóåò è åå ðåøåíèå ëåæèò â öåëåâîì âçàèìîäåéñòâèè êàê
ïðîâàéäåðîâ, òàê è ïîòðåáèòåëåé îáëà÷íûõ óñëóã, ïîýòîìó è ñó-
ùåñòâóþò ÷àñòíûå èëè çàêðûòûå îáëàêà [58, 59, 99, 100].

Ó÷èòûâàÿ îñòðîòó è ñåðüåçíîñòü ïðîáëåì, ñäåðæèâàþùèõ
ìàññîâîå èñïîëüçîâàíèå îáëà÷íûõ ðåøåíèé, ïðèâåäåì íåñêîëüêî
îáùèõ ðåêîìåíäàöèé NIST ïî áåçîïàñíîñòè è êîíôèäåíöèàëü-
íîñòè â îáëàêàõ [59, 107, 108].

Ïðè âûáîðå îáëà÷íîé ñèñòåìû êàæäàÿ îðãàíèçàöèÿ ðóêîâîäñòâó-
åòñÿ ñâîèìè ïðîèçâîäñòâåííûìè ïîòðåáíîñòÿìè è ôèíàíñîâûìè
âîçìîæíîñòÿìè. Äëÿ ïîíèìàíèÿ òîãî, êàêàÿ ÷àñòü ñïåêòðà îá-
ëà÷íûõ ñèñòåì óäîâëåòâîðèò ïîòðåáíîñòè îðãàíèçàöèè, ñëåäóåò
ðàññìîòðåòü ñïîñîáû ðàçâåðòûâàíèÿ îáëàêà (ìîäåëè ðàçâåðòûâà-
íèÿ), âèäû óñëóã (ìîäåëè îáñëóæèâàíèÿ), ýêîíîìè÷åñêèå âîç-
ìîæíîñòè è ðèñêè èñïîëüçîâàíèÿ (ýêîíîìè÷åñêèå ñîîáðàæåíèÿ),
òåõíè÷åñêèå õàðàêòåðèñòèêè îáëà÷íûõ ñåðâèñîâ, òàêèå êàê ïðî-
èçâîäèòåëüíîñòü è íàäåæíîñòü (ýêñïëóàòàöèîííûå õàðàêòåðèñòè-
êè), òèïè÷íûå óñëîâèÿ îáñëóæèâàíèÿ (ñîãëàøåíèÿ îá óðîâíå
îáñëóæèâàíèÿ), à òàêæå âîçìîæíîñòè îáåñïå÷åíèÿ áåçîïàñíîñòè
è ñâÿçàííûå ñ íèìè ðèñêè (áåçîïàñíîñòü) [59].

Ïîä èíôîðìàöèîííîé áåçîïàñíîñòüþ ïîäðàçóìåâàåòñÿ çàùè-
òà êîíôèäåíöèàëüíîñòè äîñòóïà ê äàííûì, èõ öåëîñòíîñòü è
îáåñïå÷åíèå äîñòóïíîñòè. Îðãàíèçàöèè, èñïîëüçóþùèå â ðàáîòå
ÈÒ-ïðîöåññû, îáû÷íî îáåñïå÷èâàþò çàùèùåííîñòü äàííûõ ñëå-
äóþùèìè ñïîñîáàìè:

 îðãàíèçàöèîííûé/àäìèíèñòðàòèâíûé êîíòðîëü, îïðåäåëÿþ-
ùèé ëèöà, êîòîðûå ìîãóò ïðîâîäèòü íàä äàííûìè òàêèå îïåðàöèè,
êàê ñîçäàíèå, äîñòóï, îòêðûòèå, òðàíñïîðòèðîâêà è óíè÷òîæåíèå;

 ôèçè÷åñêèé êîíòðîëü, íàïðàâëåííûé íà áåçîïàñíîñòü ñðåäñòâ
õðàíåíèÿ äàííûõ è îáîðóäîâàíèÿ, â êîòîðîì îíè óñòàíîâëåíû;

 òåõíè÷åñêèé êîíòðîëü èäåíòèôèêàöèè è äîñòóïà, øèôðî-
âàíèå ïðè õðàíåíèè è òðàíñïîðòèðîâêå è ïðî÷èå àòðèáóòû àó-
äèò-îáðàáîòêè äàííûõ, ñîîòâåòñòâóþùèå íîðìàòèâíûì òðåáîâà-
íèÿì ê ñîõðàííîñòè äàííûõ.

Îáëàêàì êàê ñëîæíûì ñåòåâûì ñèñòåìàì ïðèñóùè òðàäèöè-
îííûå âîïðîñû êîìïüþòåðíîé è ñåòåâîé áåçîïàñíîñòè, òàêèå
êàê íåîáõîäèìîñòü îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè
è äîñòóïíîñòè äàííûõ. Â ñèëó ñâîèõ ñâîéñòâ [58] îáëàêà àãðåãè-
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ðóþò áåñïðåöåäåíòíîå êîëè÷åñòâî ðàçíîîáðàçíûõ êëèåíòñêèõ
äàííûõ. Ýòî ÿâëÿåòñÿ ïîòåíöèàëüíîé óÿçâèìîñòüþ, òðåáóþùåé
âûñîêóþ ñòåïåíü óâåðåííîñòè â òîì, ÷òî îáëà÷íûå ïîñòàâùèêè â
ñîñòîÿíèè îáåñïå÷èòü çàùèòó è èçîëÿöèþ äðóã îò äðóãà èñïîëü-
çóåìûõ êëèåíòàìè ðåñóðñîâ. Äðóãèì ôàêòîðîì îáëà÷íîé áåçî-
ïàñíîñòè ìîæåò ñëóæèòü Internet-îáîçðåâàòåëü (web-áðàóçåð), çà-
ïóùåííûé íà èíôðàñòðóêòóðå ïîñòàâùèêà. Âî ìíîãèõ îáëà÷íûõ
ïðèëîæåíèÿõ îí ñëóæèò â êà÷åñòâå ãðàôè÷åñêîãî èíòåðôåéñà äëÿ
îòêðûòèÿ è ðàáîòû ñ ó÷åòíîé çàïèñüþ ïîòðåáèòåëåé, îáåñïå÷å-
íèÿ äîñòóïà ê ðåñóðñàì îáëàêà è èõ àäìèíèñòðèðîâàíèþ. Ïîòðå-
áèòåëè ðåñóðñîâ òàêæå èñïîëüçóþò åãî äëÿ çàêàçà è ìîíèòîðèíãà
óñëóã, ïîëó÷åíèÿ èíôîðìàöèè î ïëàòåæàõ è äð. Óÿçâèìîñòè îáî-
çðåâàòåëÿ ìîãóò ïðèâåñòè ê íàðóøåíèþ îáëà÷íîé áåçîïàñíîñòè.

Ðàçëè÷èå ìîäåëåé ðàçâåðòûâàíèÿ (deployment models) [58]
ñìåùàåò àêöåíòû îáåñïå÷åíèÿ áåçîïàñíîñòè äàííûõ â îáëàêàõ.
Òàê, ïðè èñïîëüçîâàíèè ïóáëè÷íîãî îáëàêà ïåðå÷åíü ìåõàíèç-
ìîâ îáåñïå÷åíèÿ áåçîïàñíîñòè îãîâàðèâàåòñÿ â äîãîâîðå îáñëó-
æèâàíèÿ. ×àñòíîå îáëàêî ïðåäïîëàãàåò ðåàëèçàöèþ ìåõàíèçìîâ
áåçîïàñíîñòè â ðàìêàõ âîçìîæíîñòåé ýòîé ìîäåëè (private cloud)
ðàçâåðòûâàíèÿ. Â ëþáîì ñëó÷àå äëÿ îáåñïå÷åíèÿ òðåáóåìîãî
óðîâíÿ áåçîïàñíîñòè äàííûõ ïîòðåáèòåëü óñëóã èç îáëàêà äîë-
æåí îðèåíòèðîâàòüñÿ â ñóùåñòâóþùèõ ìåòîäàõ çàùèòû è âîç-
ìîæíûõ ðèñêàõ.

Áåçîïàñíîñòü àðåíäû îáëà÷íûõ óñëóã. Â ñëó÷àå âûáîðà ïóáëè÷-
íîãî îáëàêà îáðàáàòûâàåìûå è ãåíåðèðóåìûå äàííûå îðãàíèçàöèè-
çàêàç÷èêà áóäóò ôèçè÷åñêè íàõîäèòüñÿ íà òåððèòîðèè îáëà÷íîãî
ïîñòàâùèêà. Ïåðåìåùàÿ äàííûå íà ïëîùàäêó ïðîâàéäåðà, ïîòðå-
áèòåëü äîëæåí áûòü óâåðåí â àäåêâàòíîñòè ìåð êîíòðîëÿ òðåáîâà-
íèÿì çàêàç÷èêà. Â ñëó÷àå íåñîîòâåòñòâèÿ íîðìàòèâíûå òðåáîâàíèÿ
ê ñîõðàííîñòè äàííûõ â îáëàêå ìîãóò óòî÷íÿòüñÿ è äåòàëèçèðîâàòü-
ñÿ. Ýòî îáÿçàòåëüíî äîëæíî áûòü îòðàæåíî â äîãîâîðå36 ïîòðåáèòå-
ëÿ ñ îáëà÷íûì ïîñòàâùèêîì.

Îäíàêî äàæå â ñëó÷àÿõ, êîãäà òðåáîâàíèÿ ïîòðåáèòåëÿ ïî çà-
ùèòå äàííûõ óäîâëåòâîðåíû, ïîñòàâùèê îáÿçàí ïðåäîñòàâèòü
ïîñëåäíåìó ñðåäñòâà êîíòðîëÿ âûïîëíåíèÿ îãîâîðåííûõ òðåáî-
âàíèé. Òàêæå äëÿ áåçîïàñíîñòè õðàíèìûõ äàííûõ âëàäåëüöàì

                                         
36 Ñîãëàøåíèå î ïðåäîñòàâëåíèè îáëà÷íûõ óñëóã îáû÷íî ñîñòàâëÿåòñÿ â

äâóõ ÷àñòÿõ: äîãîâîð îá îêàçàíèè óñëóã è ñîãëàøåíèå îá óðîâíå îáñëóæèâà-
íèÿ (SLA). SLA – äîêóìåíò, ïîäòâåðæäàþùèé òåõíè÷åñêèå õàðàêòåðèñòèêè
óñëóã, ïðåäîñòàâëÿåìûõ ïîñòàâùèêîì. Òàì æå îãîâàðèâàåòñÿ êîìïåíñàöèÿ â
ñëó÷àå íàðóøåíèÿ îáñëóæèâàíèÿ.
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äîëæíû áûòü èçâåñòíû ïðî÷íîñòü íàáîðà àëãîðèòìîâ øèôðîâà-
íèÿ, ïîääåðæèâàåìàÿ ïîñòàâùèêîì ñõåìà óïðàâëåíèÿ êëþ÷àìè è
èõ êîëè÷åñòâî (èíäèâèäóàëüíûå èëè êîëëåêòèâíûå êëþ÷è).

Õðàíÿùèåñÿ â îáëàêå äàííûå è çàïóñêàåìûå ïðîãðàììû ìîãóò
ïîäâåðãàòüñÿ óãðîçàì áåçîïàñíîñòè, îòëè÷íûì îò òåõ, êîòîðûå
íàáëþäàëèñü â ñðåäå ëîêàëüíîãî ðàñïîëîæåíèÿ. Ñóùåñòâóåò ðÿä
ñîîáðàæåíèé î íàðóøåíèè áåçîïàñíîñòè äàííûõ è îáðàáîòêå èõ
â îáëàêå. Íàïðèìåð, ñîìíåíèÿ îòíîñèòåëüíî êà÷åñòâà ðåàëèçàöèè
îáëàêà, ãðàíèöû àòàêóåìîãî ïåðèìåòðà37, âåðîÿòíîñòè îáúåäèíå-
íèÿ àòàêóþùèõ, ñëîæíîñòè ñèñòåìû, çíàíèé è îïûòà àäìèíèñò-
ðàòîðîâ îáëàêà. Çàìåòèì, ÷òî íè îäèí èç ýòèõ ôàêòîðîâ íå èìååò
ðåøàþùåãî çíà÷åíèÿ äëÿ áåçîïàñíîñòè îáëàêà è íå ñóùåñòâóåò
îäíîçíà÷íûõ îòâåòîâ ïðè ñðàâíåíèè îáëà÷íîé è òðàäèöèîííîé
ÈÒ-ñèñòåìû, ñîãëàñíî êîòîðûì îíà áóäåò áîëåå áåçîïàñíîé íà
ïðàêòèêå. Åäèíñòâåííûé ïðåâàëèðóþùèé àñïåêò îáëà÷íûõ ñèñòåì –
âèðòóàëèçàöèÿ [1, 2], âûòåêàþùèé èç ïàðàäèãìû Cloud Computing,
ìîæåò âûçûâàòü íåóâåðåííîñòü â áåçîïàñíîñòè. Ýòî «ëîãè÷åñêîå
ðàçäåëåíèå» â îòëè÷èå îò «ôèçè÷åñêîãî ðàçäåëåíèÿ» íàãðóçîê
ïîëüçîâàòåëåé è ïðèìåíåíèå ëîãè÷åñêèõ ìåõàíèçìîâ äëÿ çàùèòû
ðåñóðñîâ ïîòðåáèòåëåé. Íåñìîòðÿ íà òî, ÷òî òðàäèöèîííûå ÈÒ-ñèñ-
òåìû èñïîëüçóþò òàêæå è ëîãè÷åñêîå ðàçäåëåíèå, åãî íå íàõîäÿò
äîñòàòî÷íî óáåäèòåëüíûì ïî ñðàâíåíèþ ñ ôèçè÷åñêèì. Òàê, íå-
êîòîðûå ñèñòåìû âèðòóàëèçàöèè ïðè òåñòèðîâàíèè íà ïðåäåëü-
íûõ íàãðóçêàõ âûõîäèëè èç ñòðîÿ [59].

Ïîñêîëüêó ìåõàíèçì ñîâìåñòíîãî äîñòóïà, ðåàëèçîâàííûé íà
îáîðóäîâàíèè ïîñòàâùèêà, çàâèñèò îò ñëîæíûõ ñèñòåì, ïîääåð-
æèâàþùèõ ðàáî÷èå íàãðóçêè ïîòðåáèòåëåé èçîëèðîâàííûìè,
ñóùåñòâóåò ðèñê íàðóøåíèÿ áåçîïàñíîñòè. Ïîëó÷åíèå óâåðåííîñòè

                                         
37 Ïåðèìåòð áåçîïàñíîñòè ÿâëÿåòñÿ ïðåïÿòñòâèåì äëÿ ïîëó÷åíèÿ äîñòó-

ïà: îáúåêòû, íàõîäÿùèåñÿ âíóòðè ïåðèìåòðà, ìîãóò îñóùåñòâëÿòü ñâîáîäíûé
äîñòóï ê åãî ðåñóðñàì; îáúåêòû, íàõîäÿùèåñÿ çà ïðåäåëàìè ïåðèìåòðà, ìî-
ãóò ïîëó÷àòü äîñòóï ê ðåñóðñàì âíóòðè ïåðèìåòðà òîëüêî ïî ðàçðåøåíèþ
óñòðîéñòâà êîíòðîëÿ ãðàíèö, êîòîðîå ñëåäèò çà âûïîëíåíèåì ïðàâèë äîñòó-
ïà. Õîòÿ ýòè òåðìèíû ÷àñòî èñïîëüçóþòñÿ ïðè îáñóæäåíèè ñåòåâûõ ýêðàíîâ
è ñåòåé, êîíöåïöèÿ ïåðèìåòðà áåçîïàñíîñòè â äåéñòâèòåëüíîñòè åñòü áîëåå
îáùåé è ìîæåò èñïîëüçîâàòüñÿ êàê äëÿ îòäåëüíûõ ýêçåìïëÿðîâ îáúåêòîâ,
òàê è äëÿ îïèñàíèÿ ãðàíèö ìåæäó ðàçíûìè óðîâíÿìè ïðèâèëåãèé çàïóùåí-
íîãî ÏÎ, ãðàíèö ìåæäó ïðèëîæåíèÿìè è ÎÑ. Ñàì ïî ñåáå ïåðèìåòð áåçî-
ïàñíîñòè íå ÿâëÿåòñÿ äîñòàòî÷íûì ìåõàíèçìîì îáåñïå÷åíèÿ áåçîïàñíîñòè,
íî êîíòðîëü ïåðèìåòðà áåçîïàñíîñòè – âàæíûé ýëåìåíò ïîñòðîåíèÿ áåçî-
ïàñíûõ ñèñòåì. Êîíöåïöèÿ ïåðèìåòðà äîñòóïà èñïîëüçóåòñÿ äëÿ ñòðóêòóðè-
ðîâàíèÿ è õàðàêòåðèñòèêè ðàçëè÷íûõ ìîäåëåé ðàçâåðòûâàíèÿ îáëàêîâ [59].
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â òîì, ÷òî ëîãè÷åñêîå ðàçäåëåíèå ñëóæèò ïîäõîäÿùåé çàìåíîé
ôèçè÷åñêîìó, ÿâëÿåòñÿ äàâíåé ïðîáëåìîé èññëåäîâàíèé [59].
Îñòðîòà ýòîé ïðîáëåìû ìîæåò áûòü ñíèæåíà øèôðîâàíèåì äàííûõ
ïåðåä îòïðàâêîé èõ â îáëàêî. Çàùèùåííîñòü òàêæå ìîæíî äîñòè÷ü,
ðàçäåëèâ âèäû äàííûõ, îáðàáàòûâàåìûõ â îáëàêå, ëèáî äîãîâî-
ðèâøèñü ñ ïîñòàâùèêîì îáëà÷íûõ óñëóã î ñïåöèàëüíîì ìåõà-
íèçìå èçîëèðîâàíèÿ (íàïðèìåð, àðåíäà îòäåëüíîé êîìïüþòåðíîé
ñèñòåìû âìåñòî âèðòóàëüíîé ìàøèíû (îäíîïîëüçîâàòåëüñêîå èñ-
ïîëüçîâàíèå – mono-tenancy), øèôðîâàííûå êàíàëû ñâÿçè (VPN),
ñåãìåíòèðîâàííûå ñåòè è óñèëåííûé êîíòðîëü äîñòóïà).

Îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè äàííûõ ïîòðåáèòåëåé – âàæ-

íûé àñïåêò èñïîëüçîâàíèÿ îáëà÷íûõ óñëóã. Êîíôèäåíöèàëü-

íîñòü ñîäåðæèò ïîíÿòèÿ çàêîííîñòè è îòâåòñòâåííîñòè, è äîëæ-

íà ðàññìàòðèâàòüñÿ íå òîëüêî êàê òåõíè÷åñêàÿ ïðîáëåìà, íî è ñ

ïîçèöèé ïðàâà è ýòèêè. Ìåõàíèçìû îáåñïå÷åíèÿ çàùèòû êîí-

ôèäåíöèàëüíîñòè äàííûõ â êîìïüþòåðíîé ñèñòåìå ÿâëÿþòñÿ

òåõíè÷åñêîé ïðîáëåìîé. Ïðè ðàñïðåäåëåííîì ÈÒ-ðåñóðñå ýòà

ïðîáëåìà óñëîæíÿåòñÿ â ñèëó îïðåäåëåíèÿ ïîíÿòèÿ ðåñóðñà, à

òàêæå íåäîñòàòêà îñâåäîìëåííîñòè ïîòðåáèòåëÿ î òîì, ãäå êîí-

êðåòíî õðàíÿòñÿ äàííûå è êòî èìååò ê íèì äîñòóï èëè ìîæåò åãî

ïîëó÷èòü.
Ñóùåñòâóåò òàêæå ðèñê íåïðåäíàìåðåííîãî ðàçãëàøåíèÿ

äàííûõ. Çà÷àñòóþ îáðàáîòêà äàííûõ ïðîèñõîäèò òàêèì îáðàçîì,
÷òî îäíà è òà æå ñèñòåìà îáðàáàòûâàåò êðèòè÷íóþ èíôîðìàöèþ
(à òàêæå êîíôèäåíöèàëüíóþ è èíôîðìàöèþ, ÿâëÿþùóþñÿ ñîá-
ñòâåííîñòüþ ôèðìû) íàðÿäó ñ îáðàáîòêîé íåêðèòè÷íîé, îáùå-
äîñòóïíîé èíôîðìàöèè. Îáû÷íîé ïðàêòèêîé ÿâëÿåòñÿ îòäåëåíèå
êðèòè÷íûõ äàííûõ îò ïóáëè÷íûõ ïóòåì ðàçìåùåíèÿ èõ â îò-
äåëüíûõ äèðåêòîðèÿõ ñèñòåìû èëè â îòäåëüíûõ ïî÷òîâûõ ñîîá-
ùåíèÿõ íà ñåðâåðå ýëåêòðîííîé ïî÷òû. Ïðè òàêèõ äåéñòâèÿõ
âîçìîæíî íåïðåäíàìåðåííîå ðàñïðîñòðàíåíèå êðèòè÷íîé èí-
ôîðìàöèè â ðåçóëüòàòå îøèáêè ïåðñîíàëà. Åñëè ïîòðåáèòåëü,
ïðèâëåêàÿ îáëàêî äëÿ íåêðèòè÷íûõ âû÷èñëåíèé, áóäåò èñïîëü-
çîâàòü ïðåèìóùåñòâà áåçîïàñíîñòè íàõîäÿùèõñÿ òàì æå ðåñóðñîâ
äëÿ êðèòè÷íîé îáðàáîòêè, òî íåîáõîäèìî ïîçàáîòèòüñÿ î õðàíå-
íèè ýòèõ äàííûõ èñêëþ÷èòåëüíî â çàøèôðîâàííîì âèäå.

Êðîìå òîãî, äëÿ îáëàêîâ òðåáóåòñÿ çàùèòà îò ïîñÿãàíèé çëî-
óìûøëåííèêîâ èëè ñàáîòàæà ðàáîòîñïîñîáíîñòè. Îðãàíèçàöèÿ
ðàáîòû â îáëàêå ïðåäóñìàòðèâàåò âçàèìîäåéñòâèå çàèíòåðåñîâàí-
íûõ ñòîðîí (ïîòðåáèòåëè, ïîñòàâùèêè ðåñóðñà è ìíîæåñòâî àä-
ìèíèñòðàòîðîâ). Âîçìîæíîñòü ðàçäåëÿòü ïðàâà äîñòóïà äëÿ êàæäîé
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èç ýòèõ ãðóïï ñòàâèò óìûøëåííûå àòàêè â òóïèê, îíà ÿâëÿåòñÿ
êëþ÷åâîé äëÿ ñîõðàíåíèÿ öåëîñòíîñòè îáëàêà. Ëþáîå îãðàíè÷åíèå
ïðîçðà÷íîñòè ðàáîòû ìåõàíèçìîâ â îáëà÷íîì îêðóæåíèè çàòðóä-
íÿåò ïðîâåðêó ïîòðåáèòåëåì öåëîñòíîñòè íàõîäÿùèõñÿ â îáëàêå
äàííûõ è ðàáî÷èõ íàãðóçîê.

Öåëîñòíîñòü äàííûõ. Èñïîëüçîâàíèå îáëà÷íûõ óñëóã ïåðåâîäèò
âîïðîñ îáåñïå÷åíèÿ öåëîñòíîñòè äàííûõ ïîòðåáèòåëÿ â ïëîñ-
êîñòü äîãîâîðíûõ îòíîøåíèé ñ ïîñòàâùèêîì. Âûïîëíåíèå âñåõ
òåõíè÷åñêèõ àñïåêòîâ îáåñïå÷åíèÿ öåëîñòíîñòè äàííûõ ïîòðåáè-
òåëÿ âîçëàãàåòñÿ íà èíôðàñòðóêòóðó è ïåðñîíàë ïîñòàâùèêà.

Ïîòðåáèòåëü äîëæåí òùàòåëüíî îöåíèòü ñîîòâåòñòâèå äîãî-
âîðà îáñëóæèâàíèÿ íà íàëè÷èå êàêèõ-ëèáî îòêàçîâ, ñâÿçàííûõ
ñ áåçîïàñíîñòüþ è êðèòè÷íîñòüþ îáðàáîòêè, à òàêæå îáðàòèòü
âíèìàíèå íà êîììåíòàðèè, ãäå ïîñòàâùèê ðåêîìåíäóåò íåçàâè-
ñèìîå ðåçåðâíîå êîïèðîâàíèå õðàíèìûõ â îáëàêå äàííûõ.

Äîñòóïíîñòü àðåíäîâàííûõ óñëóã. Âîïðîñ äîñòóïíîñòè ñëåäóåò
ðàññìàòðèâàòü â äâóõ ñâÿçàííûõ àñïåêòàõ: äîñòóïíîñòü êàíàëà
ñâÿçè è äîñòóïíîñòü îáëà÷íûõ óñëóã. Ïîñòàâùèêè îáû÷íî çàÿâ-
ëÿþò ïðåäëàãàåìóþ äîñòóïíîñòü â ïðîöåíòàõ îáùåãî âðåìåíè
áåçîòêàçíîé ðàáîòû, íà÷èíàÿ îò 99,5 % äî 100,0 %. Ýòî ñåðüåç-
íàÿ çàÿâêà, îäíàêî âàæíî ïîíèìàòü òî, êàê ðàññ÷èòûâàþòñÿ ýòè
ïðîöåíòû. ×àñòî ïðîöåíò îïðåäåëÿåòñÿ ïî ÷èñëó âðåìåííûõ èí-
òåðâàëîâ, íà êîòîðûå ðàçáèò òàðèôèöèðóåìûé ïåðèîä (èëè áîëåå
äëèòåëüíûé ïåðèîä, íàïðèìåð ãîä), â òå÷åíèå êîòîðîãî óñëóãà
íåäîñòóïíà (íàõîäèòñÿ â ñîñòîÿíèè «up») íà ïðîòÿæåíèè âñåãî
èíòåðâàëà. Íàïðèìåð, âðåìåííûå èíòåðâàëû, èñïîëüçóåìûå èç-
âåñòíûìè ïðîâàéäåðàìè, ñîñòàâëÿþò 5, 15 è 60 ìèí. Òàê, åñëè
ïîñòàâùèê îïðåäåëÿåò èíòåðâàë íàëè÷èÿ 15 ìèí è îáñëóæèâàíèå
íå ôóíêöèîíèðóåò â òå÷åíèå 14 ìèí, òî èñïîëüçîâàíèå ýòîé
ìåòðèêè îïðåäåëÿåò, ÷òî 100 %-íàÿ äîñòóïíîñòü ñîõðàíåíà.

Èíòóèòèâíî «up» îïðåäåëÿåòñÿ êàê âðåìÿ ðåàãèðîâàíèÿ ñëóæ-
áû, íî â íåêîòîðûõ ñëó÷àÿõ, ïðåæäå ÷åì óñëóãà îöåíèâàåòñÿ êàê
íåäîñòóïíàÿ, äîëæíî âûéòè èç ñòðîÿ áîëüøîå êîëè÷åñòâî ïîä-
ñèñòåì îáëàêà. Ïîñòàâùèêè ìîãóò îãðàíè÷èâàòü îáåùàíèÿ äî-
ñòóïíîñòè, åñëè ñáîè ÿâëÿþòñÿ ñïåöèôè÷åñêèìè äëÿ îïðåäåëåí-
íûõ ôóíêöèé âèðòóàëüíûõ ìàøèí.

Áåçîïàñíîñòü ÷àñòíîãî îáëàêà. Ðàññìîòðèì ìîäåëü ðàçâåðòû-
âàíèÿ ÷àñòíîãî îáëàêà ñ àðåíäîé ãîòîâîé èíôðàñòðóêòóðû. Ñëà-
áûì çâåíîì â ýòîé ìîäåëè ÿâëÿåòñÿ êàíàë ñâÿçè ìåæäó çäàíèÿìè
ïîòðåáèòåëÿ è àðåíäîâàííîé èíôðàñòðóêòóðîé. Êàíàë ñâÿçè
äîëæåí óäîâëåòâîðÿòü òðåáîâàíèÿì êîíêðåòíîãî ïðåäïðèÿòèÿ ê
ïðîïóñêíîé ñïîñîáíîñòè, äîñòóïíîñòè, êîíôèäåíöèàëüíîñòè.
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Âî èçáåæàíèå îñòàíîâêè ðàáîòû ïðåäïðèÿòèÿ â ðåçóëüòàòå
îòñóòñòâèÿ ñâÿçè ñ àðåíäîâàííîé èíôðàñòðóêòóðîé âîïðîñ äîñòóï-
íîñòè ðåøàåòñÿ äóáëèðîâàíèåì êàíàëîâ ñâÿçè. Ïðîïóñêíàÿ ñïî-
ñîáíîñòü êàíàëà ñâÿçè îïðåäåëÿåòñÿ âåëè÷èíîé ïîòîêîâ äàííûõ,
ãåíåðèðóåìûõ ïîëüçîâàòåëÿìè è âû÷èñëèòåëüíûìè çàäà÷àìè.
Êîíôèäåíöèàëüíîñòü ïåðåäà÷è äàííûõ ðåøàåòñÿ ïóòåì øèôðî-
âàíèÿ äàííûõ.

Â ñëó÷àå âûáîðà ìîäåëè ðàçâåðòûâàíèÿ ÷àñòíîãî îáëàêà íà
ñîáñòâåííîì îáîðóäîâàíèè áîëüøèíñòâî ïðîáëåì èñ÷åçàåò. Âëà-
äåëåö îáëàêà ñàìîñòîÿòåëüíî âûïîëíÿåò êîìïëåêòàöèþ îáîðó-
äîâàíèÿ èíôðàñòðóêòóðû, óñòàíîâêó è íàëàäêó ÏÎ, ïëàíèðóåò
âçàèìîäåéñòâèå ñîòðóäíèêîâ ïðåäïðèÿòèÿ è ìåõàíèçìû îáåñïå-
÷åíèÿ áåçîïàñíîñòè. Äëÿ îñóùåñòâëåíèÿ ýòèõ çàäà÷ íåîáõîäèìû
âûñîêîêâàëèôèöèðîâàííûå ñîòðóäíèêè, âûïîëíÿþùèå ðàáîòû ïî
íàëàäêå è ïîääåðæêå ÷àñòíîãî ëîêàëüíîãî îáëàêà.

Îáåñïå÷åíèå áåçîïàñíîñòè, ðåàëèçóåìîå âëàäåëüöåì ÷àñòíîãî
ëîêàëüíîãî îáëàêà, òàêîå æå, êàê îáåñïå÷åíèå, ïðèìåíÿåìîå äëÿ
çàùèòû òðàäèöèîííûõ ÈÑ. Ïåðå÷åíü èñïîëüçóåìûõ ìåõàíèçìîâ
áåçîïàñíîñòè ñîãëàñóåò ïîòðåáíîñòè îðãàíèçàöèè ñ äîñòóïíûìè
åìó òåõíè÷åñêèìè è àäìèíèñòðàòèâíûìè âîçìîæíîñòÿìè. Ìåðû
çàùèòû èíôîðìàöèè â ãîñóäàðñòâåííûõ ÈÑ íåêîòîðûõ ñòðàí
ïðèâåäåíû â [107–110].

Òàêèì îáðàçîì, óãðîçû ôóíêöèîíèðîâàíèþ ÖÎÄ, â òîì ÷èñ-
ëå è îáëà÷íûõ, ìîãóò áûòü ðàçëè÷íû: îò ñåòåâîé àòàêè äî ïðî-
íèêíîâåíèÿ ñòîðîííèõ ëèö â ïîìåùåíèå, â êîòîðîì ðàçìåùåíû
ñåðâåðû äàòà-öåíòðà; îò ïîëîìêè îäíîãî èç ñåðâåðîâ èëè âûõîäà
èç ñòðîÿ åãî êîìïëåêòóþùèõ äî ïîòåðè ýëåêòðîïèòàíèÿ è ò.ï.
Âèä óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè íåïðåäñêàçóåì è èõ
äîñòàòî÷íî ìíîãî, äëÿ êàæäîé èç íèõ åñòü ñâîÿ óíèêàëüíàÿ ñèñ-
òåìà, èíñòðóìåíò çàùèòû, êîòîðûå, îäíàêî, íå ïðåäëàãàþòñÿ â
êàêîì-òî ñòàíäàðòíîì êîìïëåêñå. Â êàæäîì êîíêðåòíîì ñëó÷àå
íåîáõîäèìî èñïîëüçîâàòü ñâîé óíèêàëüíûé íàáîð çàùèòíûõ
ñðåäñòâ è ìåð, ïðèãîäíûõ äëÿ êàæäîé êîíêðåòíîé èíôðàñòðóê-
òóðû, ïîñêîëüêó è àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé, è øèôðîâà-
íèå êàê îäèí èç ñàìûõ ýôôåêòèâíûõ ñïîñîáîâ çàùèòû äàííûõ,
è çàùèòà äàííûõ ïðè ïåðåäà÷å, è ìíîæåñòâî äðóãèõ ìåð è ìåòî-
äîâ íå ñìîãóò îáåñïå÷èòü çàùèòó ÈÑ èëè ÖÎÄ, íàïðèìåð íà
ôèçè÷åñêîì óðîâíå.

Ïðè îðãàíèçàöèè áåçîïàñíîñòè èíôîðìàöèè ñëåäóåò ðóêîâîä-
ñòâîâàòüñÿ îñíîâíûìè ïðèíöèïàìè îðãàíèçàöèè çàùèòû: ñèñòåì-
íîñòüþ, êîìïëåêñíîñòüþ, íåïðåðûâíîñòüþ, ðàçóìíîé äîñòàòî÷-
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íîñòüþ, ãèáêîñòüþ óïðàâëåíèÿ è ïðèìåíåíèÿ, îòêðûòîñòüþ àë-
ãîðèòìîâ è ìåõàíèçìîâ çàùèòû, ïðîñòîòîé ïðèìåíåíèÿ çàùèò-
íûõ ìåð è ñðåäñòâ, à òàêæå ïðèäåðæèâàòüñÿ ðåêîìåíäàöèé, ïî-
ëó÷åííûõ íà îñíîâå îïûòà ïðåäûäóùèõ ðàçðàáîòîê.

Êàê îòìå÷åíî âûøå, áåçîïàñíîñòü èñïîëüçîâàíèÿ îáëà÷íûõ
ñèñòåì ïîäâåðæåíà òåì æå ôàêòîðàì, êîòîðûå ñâîéñòâåííû òðà-
äèöèîííûì ÈÑ è ÖÎÄ. Â öåëîì óðîâåíü áåçîïàñíîñòè çàâèñèò
îò ìîäåëè ðàçâåðòûâàíèÿ38 è îïûòíîñòè êàê ïåðñîíàëà îáëà÷-
íîãî ïîñòàâùèêà, òàê è ïîòðåáèòåëÿ. Â ñëó÷àå àðåíäû îáëà÷íûõ
ðåñóðñîâ áåçîïàñíîñòü ñåðâåðíîé ÷àñòè, òðåáóþùåé îáñëóæèâà-
íèÿ ïåðñîíàëîì âûñîêîé êâàëèôèêàöèè, ïîëíîñòüþ îáåñïå÷èâà-
åòñÿ ïîñòàâùèêîì. Åñëè ó ïîñòàâùèêà ðàáîòàåò âûñîêîêâàëèôè-
öèðîâàííûé ïåðñîíàë, òî ìîæíî ðàññ÷èòûâàòü íà áîëåå âûñîêèé
óðîâåíü çàùèùåííîñòè ðàñïîëîæåííîé â îáëàêå ÈÑ. Ïðèìåðîì
ñëóæèò ñòðàòåãèÿ ôåäåðàëüíîãî ïðàâèòåëüñòâà ÑØÀ ïî ïåðåíîñó
âû÷èñëèòåëüíûõ íàãðóçîê â îáëà÷íóþ èíôðàñòðóêòóðó [111].

2.3.1.5. Готовность мирового сообщества к потреблению ИТ-услуг
и становление новой бизнес-модели в странах СНГ

Ïî äàííûì, ïðèâåäåííûì â ðàáîòàõ [1, 104] ñî ññûëêîé íà IDS è
Gartner, â 2009 ã. ðûíîê îáëà÷íûõ ñåðâèñîâ ñîñòàâèë 17,4 ìëðä äîë.
ÑØÀ, â 2013 ã. îí äîñòèã 44 ìëðä äîë., ò. å. 10 % âñåãî ÈÒ-ðûíêà, à
â 2014 ã. äîõîäû îò íèõ äîñòèãëè 148,8 ìëðä äîë. ÑØÀ. Ïîëîâèíà
ýòîãî îáúåìà ïðèõîäèòñÿ íà SaaS, íî îæèäàåòñÿ ñíèæåíèå äîëè
ýòîãî êîìïîíåíòà â ïîëüçó ïëàòôîðì ÐaaS è èíôðàñòðóêòóð IaaS.

Â çàðóáåæíûõ è îòå÷åñòâåííûõ íàó÷íî-òåõíè÷åñêèõ èçäàíèÿõ
âîçðàñòàåò êîëè÷åñòâî ïóáëèêàöèé, ïîñâÿùåííûõ êàê ðàçâèòèþ
îáëà÷íûõ âû÷èñëåíèé, òàê è ïðàêòè÷åñêîìó èñïîëüçîâàíèþ îá-
ëà÷íûõ óñëóã èëè îöåíêè ïðîåêòíûõ ðåøåíèé òàêîãî ïåðåõîäà.
Òàê, êîìïàíèÿ SAP ïðåäîñòàâèëà ðåøåíèÿ êëàññà ERP ïî ìîäå-
ëè SaaS êîììåð÷åñêîìó ëå÷åáíî-ïðîôèëàêòè÷åñêîìó ó÷ðåæäå-
íèþ Êèåâà iqClinic. «Îáëà÷íàÿ» ERP-ñèñòåìà – ÏÎ êàê óñëóãà
áûëà âíåäðåíà â óïðàâëåíèå êîìïàíèåé iqClinic â ðåêîðäíî êî-
ðîòêèå ñðîêè (ñåíòÿáðü – îêòÿáðü 2011 ã.). Êðîìå òîãî, áûë èñ-
ïîëüçîâàí òàêîé ôóíêöèîíàë ERP, êîòîðûé íåîáõîäèì íà äàí-
íîì ýòàïå ðàçâèòèÿ iqClinic, ò. å. îáåñïå÷åíèå öåíòðàëèçàöèè è
îáúåäèíåíèÿ âñåãî ñïåêòðà áèçíåñ-ïðîöåññîâ óïðàâëåíèÿ ïîä-

                                         
38 Ðàçëè÷èÿ ìîäåëåé ðàçâåðòûâàíèÿ îáëàêîâ îáóñëîâëåíû ðàçìåùåíèåì

êîíòðîëèðóåìîãî ïîëüçîâàòåëåì ïåðèìåòðà áåçîïàñíîñòè, ñëåäîâàòåëüíî,
óðîâíåì êîíòðîëÿ, îñóùåñòâëÿåìûì ïîòðåáèòåëåì óñëóã îòíîñèòåëüíî ðå-
ñóðñîâ, äîâåðÿåìûõ îáëàêó [59].
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ðàçäåëåíèÿìè, èíôîðìàöèîííîé ïîääåðæêè óñëóã è âèäîâ ëå÷å-
íèÿ íà áîëåå âûñîêîì è ñîâðåìåííîì óðîâíÿõ.

Êîìïëåêñíîå ðåøåíèå äëÿ ãðóïïû êëèíèê iqClinic èñïîëüçó-

åò îòðàñëåâóþ ðàçðàáîòêó Health2Peoðle39, êîòîðàÿ ïðåäñòàâëÿåò

ñîáîé íàáîð èíòåãðèðîâàííûõ ïðèëîæåíèé – îò call öåíòðà ê

âíóòðåííåé ñèñòåìå ó÷åòà ôèíàíñîâûõ îïåðàöèé. Ýòî ïîçâîëèëî

îáúåäèíèòü âñå ïîäðàçäåëåíèÿ êëèíèêè â îáùåå èíôîðìàöèîí-

íîå ïðîñòðàíñòâî, îáåñïå÷èòü åäèíûé ó÷åò âñåãî ñïåêòðà ïðåäîñ-

òàâëÿåìûõ óñëóã è âèäîâ ëå÷åíèÿ, èñêëþ÷èòü êàññîâûå ðàçðûâû

â îïåðàöèÿõ ñ äåíåæíûìè ñðåäñòâàìè, ñîêðàòèòü êîëè÷åñòâî

îøèáîê è ïîòåðü äàííûõ, ïîëó÷èòü âîçìîæíîñòü àíàëèçèðîâàòü

ýôôåêòèâíîñòü ðàáîòû âñåé êëèíèêè è êàæäîãî åå ïîäðàçäåëå-

íèÿ â ðåæèìå ðåàëüíîãî âðåìåíè [112–114].

Èñïîëüçîâàíèå ÏÎ ïî ìîäåëè SaaS äàëî âîçìîæíîñòü èñ-

êëþ÷èòü èç ïðîåêòà îäèí èç íàèáîëåå òðóäîåìêèõ è çàòðàòíûõ

ýòàïîâ: ðàçâåðòûâàíèå è íàñòðîéêà ÈÒ-èíôðàñòðóêòóðû è åå

êîìïîíåíòîâ ó êëèåíòà, iqClinic ïîëó÷èë äîñòóï ê íåîáõîäèìîìó

ôóíêöèîíàëó è êîìïîíåíòàì ERP-ñèñòåìû, êîòîðàÿ ðàçâåðíóòà

â äàòà-öåíòðå. Â ðåçóëüòàòå âìåñòî ìàñøòàáíûõ íà÷àëüíûõ èíâå-

ñòèöèé íà ïðèîáðåòåíèå ëèöåíçèé, äîïîëíèòåëüíîãî ÏÎ è ÈÒ-

îáîðóäîâàíèÿ, à òàêæå äàëüíåéøèõ ðåãóëÿðíûõ çàòðàò íà ïîä-

äåðæêó è àäìèíèñòðèðîâàíèå ERP-ñèñòåìû êëèåíò åæåìåñÿ÷íî

îïëà÷èâàåò òîëüêî äîñòóï ê âûáðàííîìó ôóíêöèîíàëó ERP-ñèñòåìû.

Â ñëó÷àå íåîáõîäèìîñòè ìîæíî çàäåéñòâîâàòü áîëüøå âîçìîæíîñòåé

ñèñòåìû áåç äîïîëíèòåëüíûõ óñèëèé íà åå âíåäðåíèå, ðàñøèðèâ

ñïèñîê îïöèé, çà êîòîðûå âíîñèòñÿ àáîíåíòñêàÿ ïëàòà [112, 113].
Ïðèâåäåì è äðóãîé ïðèìåð, êîòîðûé ìîæåò çàèíòåðåñîâàòü

ÈÒ-ñïåöèàëèñòîâ ïî ïîäãîòîâêå ê ìèãðàöèè â îáëàêî [115]. Ðå÷ü
èäåò î ïðîåêòå ÃÊ (ãðóïïû êîìïàíèé) «Ðîëüô40», êîòîðûé âêëþ-
÷àåò â ñåáÿ ïîäðàçäåëåíèÿ ñ ðàçíîé ñïåöèôèêîé áèçíåñ-ïðîöåñ-
ñîâ. Áèçíåñ òåððèòîðèàëüíî è ãåîãðàôè÷åñêè ðàñïðåäåëåííûé,
èíôðàñòðóêòóðà âêëþ÷àåò â ñåáÿ 380 ñåðâåðîâ, ìîùíûå õðàíèëèùà

                                         
39 Health2People – èíòåãðèðîâàííûé íàáîð ïðèëîæåíèé: ìîáèëüíûõ

(çàïèñü íà ïðèåì, êîíòðîëü íàçíà÷åíèé, ïîèñê âðà÷à); èíñòðóìåíòîâ ñàìî-
îáñëóæèâàíèÿ (ëè÷íûé êàáèíåò, êàáèíåò âðà÷à, îíëàéí-êîíñóëüòàöèÿ); ìå-
äèöèíñêîé ñèñòåìû (àìáóëàòîðèÿ, ñòàöèîíàð, êîíòàêò-öåíòð); ôèíàíñîâ è
ó÷åòà (çàêóïêà, ñêëàäû, ôèíàíñîâàÿ îò÷åòíîñòü). Ñèñòåìà íàõîäèòñÿ â ïðî-
ìûøëåííîé ýêñïëóàòàöèè ñ íîÿáðÿ 2011 ã., èìååò ÷åòûðå ðàáî÷èõ ìåñòà SAP
ERP è 20 ðàáî÷èõ ìåñò ìåäèöèíñêîãî îôèñà [112].

40 ÃÊ «Ðîëüô» – àâòîìîáèëüíûé áèçíåñ, êîòîðûé ñïåöèàëèçèðóåòñÿ íà
ïðîäàæå àâòîìîáèëåé, èõ ñåðâèñíîì îáñëóæèâàíèè è ëîãèñòè÷åñêèõ óñëóãàõ [115].
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äàííûõ è ñèñòåìó ðåçåðâíîãî êîïèðîâàíèÿ. Áóëüøàÿ ÷àñòü öåí-
òðàëüíûõ ñèñòåì è ñåðâåðîâ ñîñðåäîòî÷åíà â ñåðâåðíîì ïîìåùå-
íèè, îñòàëüíûå ðàñïðåäåëåíû ïî äèëåðñêèõ öåíòðàõ. Âñëåäñòâèå
ýêîíîìè÷åñêîãî êîëëàïñà êîìïàíèÿ íà÷àëà èñêàòü ñïîñîáû îï-
òèìèçàöèè çàòðàò íà ÈÒ ïóòåì ñíèæåíèÿ ðåàëüíîé ñîâîêóïíîé
ñòîèìîñòè âëàäåíèÿ TCO (total cost of ownership). Îäíàêî, êàê
îêàçàëîñü, ÈÒ-èíôðàñòðóêòóðà íå òîëüêî íå ìîãëà áûòü îïòèìè-
çèðîâàíà, íî è òðåáîâàëà äîïîëíèòåëüíûõ êàïèòàëîâëîæåíèé, õîòÿ
áèçíåñ è ñîêðàùàë ðàñõîäû. Êðèçèñ ïðèîñòàíîâèë ïëàíîâîå îá-
íîâëåíèå ïàðêà îáîðóäîâàíèÿ è êîìïàíèÿ îêàçàëàñü â ñèòóàöèè,
êîãäà ñåðâåðíàÿ áûëà ïåðåïîëíåíà îáîðóäîâàíèåì â âîçðàñòå îò
òðåõ äî ïÿòè ëåò, áîëüøóþ ÷àñòü êîòîðîãî ñëåäîâàëî çàìåíèòü â
áëèæàéøèå äâà ãîäà.

Ñòðîèòåëüñòâî ÖÎÄ è âèðòóàëüíîé èíôðàñòðóêòóðû ñâÿçàíî

ñ îãðîìíûìè ðàñõîäàìè è ðèñêàìè, ïðè÷åì â íåïðîôèëüíîé

äåÿòåëüíîñòè. Âîçíèêëà ïðîáëåìà: ñòðîèòü èëè ïðèîáðåòàòü ñîá-

ñòâåííûå ìîùíîñòè èëè èñïîëüçîâàòü ÈÒ-óñëóãè. Âûáîð áûë

ñäåëàí â ïîëüçó îáëàêîâ. Èõ ïðåèìóùåñòâî – ãèáêîñòü, ìàñøòà-

áèðóåìîñòü è ïðîçðà÷íîñòü ðàñõîäîâ, â ðåçóëüòàòå îïëà÷èâàåòñÿ

òîëüêî òî, ÷òî èñïîëüçóåòñÿ. Ýòî ðåøåíèå îêàçàëîñü î÷åíü ïðè-

âëåêàòåëüíûì äëÿ êîìïàíèè, ïîñêîëüêó äëÿ íåå, êàê è äëÿ âñåãî

áèçíåñà, õàðàêòåðíà èìïóëüñèâíîñòü: ñòðîÿòñÿ èëè çàêðûâàþòñÿ

òî÷êè ïðîäàæ, èññëåäóþòñÿ íîâûå îáëàñòè ðûíêà è ò.ï. Ñåãîäíÿ

òðåáóåòñÿ íå òîëüêî áûñòðàÿ ðåàêöèÿ íà ñèòóàöèþ íà ðûíêå, íî

è âîçìîæíîñòü îòêàçàòüñÿ îò ÷àñòè ìîùíîñòåé [115].

Ñäåëàâ íåîáõîäèìûå îöåíêè, êîìïàíèÿ ïðèíÿëà ðåøåíèå î

ïåðåíîñå ÈÒ-èíôðàñòðóêòóðû â îáëàêî âíåøíåãî ïðîâàéäåðà.

Èç âñåõ òèïîâ îáëàêîâ áûëî âûáðàíî ãèáðèäíîå. ×àñòíîå îáëàêî

íå ñïîñîáñòâîâàëî áû ðåøåíèþ ïðîáëåì, ïîñêîëüêó â ýòîì ñëó-

÷àå èñïîëüçîâàëèñü áû è îáîðóäîâàíèå êîìïàíèè, è åå ñïåöèà-

ëèñòû, à ïðåèìóùåñòâà ìîãëè áûòü ïîëó÷åíû òîëüêî îò âèðòóà-

ëèçàöèè. Êðîìå òîãî, âûñîêîäèíàìè÷íûé áèçíåñ ÷àñòî òðåáóåò

áûñòðûõ, ïîðîé íåîáû÷íûõ ðåøåíèé, êîòîðûå íåâîçìîæíî ïîä-

äåðæàòü óñëóãàìè ïóáëè÷íûõ îáëàêîâ. Ïðè èñïîëüçîâàíèè ãèá-

ðèäíîãî îáëàêà êîìïàíèÿ ïîëó÷àåò ñâîáîäó â àäàïòàöèè ñèñòåì,

à çà ñ÷åò âûíîñà ÷àñòè èíôðàñòðóêòóðû â ïóáëè÷íîå îáëàêî îï-

òèìèçèðóåò ñòîèìîñòü óñëóã [115].
Â êà÷åñòâå ïðèìåðà ãèáðèäíîãî ñåðâèñà ïðèâîäèòñÿ óñëóãà

Iaas: «ñåðâåð êàê óñëóãà» – ñåðâåð, âèðòóàëüíûé èëè ôèçè÷å-
ñêèé, ïðåäîñòàâëÿåòñÿ â ëè÷íîå ïîëüçîâàíèå êîìïàíèè, íî åãî
æåñòêèå äèñêè è ñèñòåìà ðåçåðâíîãî êîïèðîâàíèÿ íàõîäÿòñÿ â
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îáëàêå (â îáùåé ñèñòåìå õðàíåíèÿ äàííûõ), ãäå íàõîäÿòñÿ äàí-
íûå ìíîãèõ äðóãèõ çàêàç÷èêîâ.

Äëÿ áîëüøèíñòâà ñåðâåðîâ è ñèñòåì êîìïàíèè ïðèåìëåìîé
ñòàëà ìîäåëü IaaS. Ïðè ýòîì ðóêîâîäñòâîâàëèñü [115] ïðèíöè-
ïîì: âûáèðàòü òàêîé óðîâåíü, áèçíåñ-êåéñ êîòîðîãî ìîæíî ðàñ-
ñ÷èòàòü, ïîêàçàâ ýôôåêòèâíîñòü. ×åì âûøå óðîâåíü óñëóãè, òåì
âûøå äîëæåí áûòü óðîâåíü çðåëîñòè ÈÒ â êîìïàíèè, ò. å. äîëæ-
íî áûòü ÷åòêîå ïîíèìàíèå òîãî, èç ÷åãî ñîñòîÿò ðàñõîäû íà ïîä-
äåðæêó ñåðâèñà âíóòðè êîìïàíèè è êàê ïîâëèÿåò íà ñòîèìîñòü
åãî ïåðåíîñ ê ïðîâàéäåðó óñëóã. Êðîìå òîãî, äîëæåí áûòü îïðå-
äåëåí áèçíåñ-ïëàí ðàçâèòèÿ ñåðâèñà, êîëè÷åñòâî èçìåíåíèé è
êà÷åñòâî (èëè íàëè÷èå) ïðîöåññîâ ðàáîòû ñ íèì.

Ñ ñåðâåðàìè íåñëîæíî: ïîäñ÷èòàòü èõ ðåàëüíóþ ñîâîêóïíóþ
ñòîèìîñòü âëàäåíèÿ TCO äîñòàòî÷íî ëåãêî, à ðàçâèòèÿ ñåðâèñà
êàê òàêîâîãî âîîáùå íåò. Ñëîæíåå ñ âûáîðîì ïëàòôîðìû PaaS
èëè ÏÎ ïî òðåáîâàíèþ SaaS, ïîñêîëüêó çäåñü íå âñåãäà î÷åâèä-
íû òåíäåíöèè ðàçâèòèÿ áèçíåñ-ïðèëîæåíèé, êîëè÷åñòâî äîðàáî-
òîê è êàñòîìèçàöèé41, êîòîðûå òðåáóåò áèçíåñ. Íå âñåãäà ïîíÿò-
íî, íàñêîëüêî ðàöèîíàëüíî èñïîëüçóåòñÿ ñåðâèñ â äàííîå âðåìÿ,
âîçìîæíî, ñëåäóåò ñíà÷àëà ïðèâåñòè âñå â ïîðÿäîê, ïîñëå ÷åãî
îñóùåñòâëÿòü ïåðåíîñ â îáëàêî. Êðîìå òîãî, ïî÷òè â êàæäîé
êîìïàíèè åñòü ñâîé óíèêàëüíûé ïðîãðàììíûé ïðîäóêò, êîòîðûé
íå âîçüìåòñÿ ïîääåðæèâàòü íè îäèí ïðîâàéäåð, ïîýòîìó äëÿ òà-
êèõ ñèñòåì ïîäîéäåò òîëüêî IaaS èëè PaaS. Ïîòðåáíîñòü â ïðè-
îáðåòåíèè ñåðâèñîâ ïî ýòèì ìîäåëÿì äîëæíà áûòü î÷åíü ïîä-
ðîáíî ðàññ÷èòàíà, â ïðîòèâíîì ñëó÷àå êîìïàíèÿ ìîæåò ïîíåñòè
íåìàëûå óáûòêè, ñâÿçàííûå ñ äîïîëíèòåëüíûìè èçìåíåíèÿìè â
áóäóùåì èëè îíà ìîæåò ïîëó÷èòü çàâûøåííûé ñ÷åò çà íåðàöèî-
íàëüíîå èñïîëüçîâàíèå çàêàçàííîãî îáîðóäîâàíèÿ.

Ó÷èòûâàÿ âñå ïðåèìóùåñòâà è íåäîñòàòêè ìîäåëè SaaS, êîì-
ïàíèÿ «Ðîëüô» ðåøèëà ïîêóïàòü ýëåêòðîííóþ ïî÷òó, àíòèâèðóñ
è ðåçåðâíîå êîïèðîâàíèå. Ýòè ñåðâèñû äîñòàòî÷íî ñòàòè÷åñêèå è
íå òðåáóþò áîëüøîé äîðàáîòêè. Íà PaaS ïåðåâîäÿòñÿ òàêèå ñåð-
âèñû, êàê SAP HR42, ñåðâåðû áàç äàííûõ Microsoft SQL Server è

                                         
41 Êàñòîìèçàöèÿ – àäàïòàöèÿ ïðîäóêòà ïîä íóæäû êîíêðåòíîãî ïîëüçî-

âàòåëÿ.
42 SAP HR îðãàíèçàöèîííûé ìåíåäæìåíò – ïîääåðæèâàåò ìîäåëèðîâà-

íèå îðãàíèçàöèîííûõ è îò÷åòíûõ ñòðóêòóð, îáåñïå÷èâàÿ ïîñòîÿííóþ àäàï-
òàöèþ ýòèõ óñëóã ñ ó÷åòîì âñåõ ïðîèñõîäÿùèõ èçìåíåíèé. Ïðîâîäèò ïðî-
çðà÷íîå îòîáðàæåíèå âñåõ îðãàíèçàöèîííûõ è îò÷åòíûõ ñòðóêòóð ïðåäïðèÿ-
òèÿ [116].
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Oracle ïðè äåòàëüíîì ïîäñ÷åòå ìîäåëè çàòðàò è îïòèìèçàöèè èñ-
ïîëüçîâàíèÿ. Ïåðåâîäèòü íà SaaS ñîáñòâåííûå áèçíåñ-ïðèëîæå-
íèÿ ýòà êîìïàíèÿ íå ïëàíèðóåò, ïîñêîëüêó îíè ïîñòîÿííî èç-
ìåíÿþòñÿ è äîðàáàòûâàþòñÿ, ïîýòîìó èõ ïðîùå è âûãîäíåå ðåà-
ëèçîâûâàòü ñèëàìè êîìïàíèè. Âñå îñòàëüíîå ïåðåõîäèò íà ìîäåëü
IaaS ñ îïëàòîé çà ñåðâåð è ãèãàáàéò, åñëè ðå÷ü èäåò î õðàíåíèè
äàííûõ: ïî÷òà òàðèôèöèðóåòñÿ ïî êîëè÷åñòâó ïî÷òîâûõ ÿùèêîâ
îïðåäåëåííîãî îáúåìà, à ñåðâèñ ðåçåðâíîãî êîïèðîâàíèÿ – çà
ãèãàáàéò äàííûõ.

Çàñëóæèâàþò âíèìàíèÿ ðàáîòû [117, 118] î ïðîåêòå ñîçäàíèÿ
êîðïîðàòèâíîãî îáëàêà â Ñèáèðñêîì îòäåëåíèè (ÑÎ) ÐÀÍ è î
Öåíòðå êîìïüþòåðíîãî ìîäåëèðîâàíèÿ â îáëàêå. Îðãàíèçàöèè
ÑÎ ÐÀÍ ãåîãðàôè÷åñêè ðàñïðåäåëåíû, ïîýòîìó æèçíåííî íåîá-
õîäèìîé ÿâëÿåòñÿ ñèñòåìà ïåðåäà÷è äàííûõ ÑÎ ÐÀÍ – îäíà èç
êðóïíåéøèõ íåêîììåð÷åñêèõ íàó÷íî-îáðàçîâàòåëüíûõ ñåòåé Ðîññèè.
Îíà îõâàòûâàåò ðàçëè÷íûå èñòî÷íèêè äàííûõ (íàïðèìåð, êîñ-
ìè÷åñêèå è íàçåìíûå äàò÷èêè äèñòàíöèîííîãî íàáëþäåíèÿ, âû-
ñîêîòåõíîëîãè÷íûå ïðèáîðû, óñêîðèòåëè, òîìîãðàôû), âûñîêî-
ïðîèçâîäèòåëüíûå êîìïüþòåðû, îáðàáàòûâàþùèå ýòè äàííûå, è
ðàáî÷èå ìåñòà ñîòðóäíèêîâ. Âî âñåõ åå îðãàíèçàöèÿõ ñïåêòð ïî-
òðåáíîñòåé ïðèìåðíî îäèíàêîâ. Ýòî âîçìîæíîñòè ïîèñêà èíôîð-
ìàöèè â ñåòè, ðàáîòû ñ òåêñòàìè, îáñóæäåíèÿ èäåé è ðåçóëüòàòîâ
èññëåäîâàíèé, ñîâìåñòíûå íàó÷íûå ïðîåêòû, ïîêàç â îíëàéí-
ðåæèìå ðåçóëüòàòîâ èññëåäîâàíèé è ïðèêëàäíûõ ðàçðàáîòîê çà-
êàç÷èêàì è äð. Ïðè ñõîäíîñòè çàäà÷ è íàëè÷èè ñåòåâîé èíôðà-
ñòðóêòóðû, îáúåäèíÿþùåé èíñòèòóòû ÑÎ, êàæäûé èç íèõ äî íå-
äàâíåãî âðåìåíè äîëæåí áûë ñàìîñòîÿòåëüíî èñêàòü ïîäõîäû è
èíñòðóìåíòû ê èõ ðåøåíèþ43.

Ñèñòåìà ïåðåäà÷è äàííûõ ðàññìàòðèâàåòñÿ â ÑÎ ÐÀÍ íå òîëüêî
êàê ñðåäñòâî äîñòóïà ê Internet è îðãàíèçàöèè âçàèìîäåéñòâèÿ,
íî è êàê èíñòðóìåíò ñîçäàíèÿ íàó÷íûõ îðãàíèçàöèé íîâîãî òè-

                                         
43 Êðóïíûå îðãàíèçàöèè ìîãóò ïîçâîëèòü ñåáå èìåòü ñîáñòâåííóþ ñåð-

âåðíóþ è øòàò ÈÒ-ñîòðóäíèêîâ, íî äëÿ áîëüøèíñòâà èíñòèòóòîâ ðàñõîäû íà
ïîääåðæêó ÈÒ-èíôðàñòðóêòóðû ëèáî íåâîçìîæíû, ëèáî íåîïðàâäàííû. Ñ
îäíîé ñòîðîíû, âíåäðåíèå ñðåäñòâ àâòîìàòèçàöèè êîììóíèêàöèé è èíñòðó-
ìåíòîâ óïðàâëåíèÿ íåîáõîäèìîé äëÿ ýòîãî èíôðàñòðóêòóðîé ïîçâîëèò ñäå-
ëàòü ïîâñåäíåâíóþ ðàáîòó ñîòðóäíèêîâ èíñòèòóòà áîëåå óäîáíîé è ïðîäóê-
òèâíîé, ñ äðóãîé – íåèçáåæíî ïîâëå÷åò çà ñîáîé äîïîëíèòåëüíûå ðàñõîäû
íà ïîâûøåíèå êâàëèôèêàöèè ÈÒ-ïåðñîíàëà. Â èíñòèòóòàõ çàòðàòû íà ÈÒ,
êàê ïðàâèëî, ñòîÿò íå íà ïåðâîì ìåñòå, â ðåçóëüòàòå ÈÒ-ñðåäà, â êîòîðîé
ðàáîòàþò íàó÷íûå ñîòðóäíèêè, îáñëóæèâàåòñÿ ïëîõî èëè íå îáñëóæèâàåòñÿ,
à âîçíèêàþùèå âîïðîñû èì ïðèõîäèòñÿ ðåøàòü ñàìîñòîÿòåëüíî.
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ïà – ðàñïðåäåëåííûõ èññëåäîâàòåëüñêèõ öåíòðîâ. Ïîýòîìó ñëå-
äóþùèì ýòàïîì åå ðàçâèòèÿ ñòàëî èñïîëüçîâàíèå ñóùåñòâóþùåé
òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðû äëÿ ñîçäàíèÿ ÷àñòíîãî
êîðïîðàòèâíîãî îáëàêà ÑÎ ÐÀÍ, ÷òî ñîîòâåòñòâóåò ïîòðåáíî-
ñòÿì è îñîáåííîñòÿì àêàäåìè÷åñêîé ñðåäû [117].

Ñîçäàííîå êîðïîðàòèâíîå îáëàêî ñïîñîáñòâîâàëî ÷àñòè÷íîìó
óäîâëåòâîðåíèþ óêàçàííûõ âûøå ïîòðåáíîñòåé îðãàíèçàöèé ÑÎ,
â ÷àñòíîñòè, áûëî ïðîâåäåíî öåíòðàëèçîâàííîå ðàçâåðòûâàíèå
ýëåêòðîííîé ïî÷òû è îáúåäèíåííûõ êîììóíèêàöèé. Ïîìèìî
ñåðâèñîâ êîììóíèêàöèé è ñîâìåñòíîé ðàáîòû èç îáëàêà ïðîâî-
äèòñÿ óïðàâëåíèå ëîêàëüíûìè êîìïîíåíòàìè ÈÒ-èíôðàñòðóêòó-
ðû, ïðåæäå âñåãî ðàáî÷èìè ñòàíöèÿìè: öåíòðàëèçîâàííîå ðàç-
âåðòûâàíèå, ìîäåðíèçàöèÿ ÎÑ è ïðèêëàäíîãî ÏÎ. Ýòà ðàáîòà
îêàçûâàåòñÿ äëÿ áîëüøèíñòâà èíñòèòóòîâ ñëèøêîì çàòðàòíîé.
Îáëàêî æå îáåñïå÷èâàåò âîçìîæíîñòè áûñòðîãî ðàçâåðòûâàíèÿ
îïåðàöèîííîé ñðåäû ïîëüçîâàòåëüñêèõ êîìïüþòåðîâ, äîñòàâêè
ïðèëîæåíèé, ìîíèòîðèíãà àïïàðàòíîãî è ïðîãðàììíîãî îáåñïå-
÷åíèÿ è óïðàâëåíèÿ îáíîâëåíèÿìè. Ðàáîòà â îáëàêå ïîçâîëÿåò
äîáèòüñÿ ñîîòâåòñòâèÿ àïïàðàòíîé è ïðîãðàììíîé ñðåäû çàäàí-
íûì òðåáîâàíèÿì, ÷òî çíà÷èòåëüíî óïðîùàåò îáñëóæèâàíèå èí-
ôðàñòðóêòóðû è âíåäðåíèå íîâûõ ðåøåíèé.

Ïëàíèðóåòñÿ äàòü ïîëüçîâàòåëÿì øàáëîíû ñòàíäàðòíûõ ðåøåíèé

äëÿ áûñòðîãî ðàçâåðòûâàíèÿ âíåøíèõ è âíóòðåííèõ ïîðòàëîâ

èíñòèòóòîâ, ðåàëèçîâàòü íàáîð êëàññè÷åñêèõ ôóíêöèé äîêóìåí-

òîîáîðîòà è ïðåäîñòàâèòü âîçìîæíîñòü âûäåëåíèÿ âû÷èñëèòåëü-

íûõ ðåñóðñîâ ïî òðåáîâàíèþ, ò. å. ðåàëèçîâàòü «èíôðàñòðóêòóðó

êàê óñëóãó». Âåäåòñÿ ðàáîòà ïî îêàçàíèþ óñëóã íà îñíîâå îñíîâ-

íûõ îáëà÷íûõ ìîäåëåé: IaaS, PaaS è SaaS. Îñíîâíîé àêöåíò ñäå-

ëàí íà ïðåäîñòàâëåíèè ÏÎ ïî ìîäåëè SaaS.
Ïëàòôîðìà êîðïîðàòèâíîãî îáëàêà èñïîëüçóåò ðåøåíèÿ

Microsoft, â ÷àñòíîñòè, ñåðâåðíûå êîìïîíåíòû ñèñòåì ýëåêòðîííîé
ïî÷òû MS Exchange, îáúåäèíåííûõ êîììóíèêàöèé Lync Server è
ïîðòàëîâ Sharepoint âåðñèè 2010. Èñïîëüçóåòñÿ åäèíûé äëÿ âñåõ
ïîëüçîâàòåëåé îáëàêà ñåðâèñ êàòàëîãîâ Active Directory. Èíôðà-
ñòðóêòóðà áàçèðóåòñÿ íà êëàñòåðå èç øåñòè ñåðâåðîâ (ðàçâåðíó-
òî 36 âèðòóàëüíûõ ìàøèí) è ñèñòåìû õðàíåíèÿ äàííûõ ÅÌÑ
Clariion ÑÕ4-120. Âèðòóàëèçàöèÿ îñóùåñòâëÿåòñÿ ãèïåðâèçîðîì
Hyper-V. Óïðàâëåíèå êëàñòåðîì ïðîâîäèòñÿ êîìïîíåíòîì Microsoft
System Center 2012 – Virtual Machine Manager. Èñïîëüçîâàíà
ñèñòåìà ìîíèòîðèíãà àïïàðàòíûõ è ïðîãðàììíûõ êîìïîíåíòîâ
System Center Operations Manager. Ïëàòôîðìà ïîçèöèîíèðóåòñÿ
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êàê êîìïëåêñíîå ðåøåíèå äëÿ óïðàâëåíèÿ óñëóãàìè/ñåðâèñàìè â
÷àñòíîì îáëàêå. Ðàñøèðåíèå îáëàêà âèäÿò â äîáàâëåíèè â ñóùå-
ñòâóþùèé êëàñòåð íîâûõ ôèçè÷åñêèõ ñåðâåðîâ, àâòîìàòè÷åñêîãî
ïåðåðàñïðåäåëåíèÿ íàãðóçêè è óâåëè÷åííîãî êîëè÷åñòâà âèðòó-
àëüíûõ ìàøèí [117].

Êàê îòìå÷åíî â ðàáîòå [117], êîðïîðàòèâíîå îáëàêî äàåò íî-
âûå âîçìîæíîñòè òåì, êòî èíà÷å áû èõ íå ïîëó÷èë, è îáëåã÷àåò
âíåäðåíèå òåì, êòî ìîã áû ýòî ñäåëàòü ñàì. Â îáëàêå ðåàëèçóåòñÿ
íàáîð ñòàíäàðòíûõ ñðåäñòâ äëÿ êîììóíèêàöèé è ñîòðóäíè÷åñòâà,
äëÿ óïðàâëåíèÿ ÈÒ, íåîáõîäèìûé ïðàêòè÷åñêè êàæäîìó èíñòè-
òóòó, íî äîñòóïíûé ïðè òðàäèöèîííîì ïîäõîäå ê ðàçâåðòûâàíèþ
äàëåêî íå âñåì. Ïðåäîñòàâèâ íàáîð ñòàíäàðòíûõ è óïðàâëÿåìûõ
óñëóã/ñåðâèñîâ, îáëàêî ñòàâèò âñåõ â ðàâíîå ïîëîæåíèå.

Îáëàêî ðàññìàòðèâàåòñÿ êàê ïëàòôîðìà äëÿ ñîçäàíèÿ è òè-
ðàæèðîâàíèÿ ñòàíäàðòíûõ ðåøåíèé ðàçëè÷íûõ çàäà÷. Îæèäàåòñÿ,
÷òî íàëè÷èå îáëà÷íîé ïëàòôîðìû óïðîñòèò ðàñïðîñòðàíåíèå
ñòàíäàðòíûõ ïîäõîäîâ. Îäíîâðåìåííî ÑÎ ðåøàåò íå ìåíåå âàæ-
íóþ äëÿ àêàäåìè÷åñêîãî ñîîáùåñòâà çàäà÷ó ñîçäàíèÿ êîìàíäû
çàèíòåðåñîâàííûõ ñïåöèàëèñòîâ ïî âûñîêèì òåõíîëîãèÿì.

Â ðàáîòàõ ÑÎ [118, 119] ðå÷ü èäåò î êîìïüþòåðíîì ìîäåëè-
ðîâàíèè íàó÷íûõ è èíæåíåðíûõ çàäà÷ â îáëàêå, òî÷íåå â Öåíòðå
êîìïüþòåðíîãî ìîäåëèðîâàíèÿ (ÖÊÌ) SciShop â Internet [120].
ÖÊÌ âîïëîùàåò ïðîåêò ïî ñîçäàíèþ è ðàçâèòèþ íîâûõ ôîðì
ïåðåäà÷è çàâåðøåííûõ íàó÷íûõ ðàçðàáîòîê ïðîãðàììíûõ êîì-
ïëåêñîâ. Ñóòü ýòèõ íîâûõ ôîðì çàêëþ÷àåòñÿ â òîì, ÷òî ïîòðåáè-
òåëþ ïåðåäàþòñÿ íà áåçâîçìåçäíîé èëè êîììåð÷åñêîé îñíîâå íå
êîìïëåêñû, à óñëóãè ïî èõ ýêñïëóàòàöèè. Íà ñïåöèàëèçèðîâàí-
íîì â îáëàñòè êîìïüþòåðíîãî ìîäåëèðîâàíèÿ web-ïîðòàëå [120]
â ðåæèìå äèñòàíöèîííîãî äîñòóïà ïîëüçîâàòåëü èìååò âîçìîæ-
íîñòü ðåøàòü ñîáñòâåííûå íàó÷íûå çàäà÷è – íåïîñðåäñòâåííî
ôîðìèðîâàòü çàäàíèå íà ñ÷åò, èíèöèàëèçèðîâàòü ïðîöåññîðíûå
ñèñòåìû è ïîëó÷àòü ÷èñëåííîå ðåøåíèå. Òàêàÿ ôîðìà èìååò øè-
ðîêèå ïåðñïåêòèâû åå ïðèìåíåíèÿ â íàó÷íûõ èññëåäîâàíèÿõ è
ïðèêëàäíûõ ðàçðàáîòêàõ, à òàêæå ìîæåò èñïîëüçîâàòüñÿ äëÿ äèñ-
òàíöèîííîãî îáó÷åíèÿ ñïåöèàëèñòîâ, àñïèðàíòîâ è ñòóäåíòîâ.

Ïðîåêò ïî ñîçäàíèþ ÖÊÌ îðèåíòèðîâàí íà ðàçâèòèå è ñî-
âåðøåíñòâîâàíèå íîâûõ ñïîñîáîâ ðàñïðîñòðàíåíèÿ íàó÷íûõ
çíàíèé íà áàçå ñîâðåìåííûõ èíôîðìàöèîííî-êîììóíèêàöèîí-
íûõ òåõíîëîãèé îáðàáîòêè, õðàíåíèÿ, ïåðåäà÷è è çàùèòû èí-
ôîðìàöèè. ÖÊÌ ïðåäíàçíà÷åí äëÿ ðåàëèçàöèè ïîòðåáíîñòåé â
êîììåðöèàëèçàöèè íàó÷íûõ ïðîäóêòîâ è äëÿ ðåøåíèÿ ôóíäà-



Глава 2. Информационные технологии: тенденции и пути развития

90

ìåíòàëüíûõ ïðîáëåì, ñâÿçàííûõ ñ ðàçëè÷íûìè àñïåêòàìè ðàçðà-
áîòêè è ïðîäâèæåíèÿ â ñèñòåìå Internet ñïåöèàëèçèðîâàííîãî
web-ðåñóðñà.

Â íàñòîÿùåå âðåìÿ ÖÊÌ ñîäåðæèò ðÿä èíôîðìàöèîííî-
âû÷èñëèòåëüíûõ êîìïëåêñîâ ðåøåíèÿ çàäà÷ â íåêîòîðûõ íàó÷-
íûõ îáëàñòÿõ, òàêèõ êàê âûñîêîñêîðîñòíàÿ âíóòðåííÿÿ è âíåø-
íÿÿ àýðîäèíàìèêà, âû÷èñëèòåëüíàÿ àñòðîôèçèêà è äð. Êëèåíòó
ïðåäîñòàâëÿþòñÿ òàêæå óñëóãè/ñåðâèñû: äîñòóï ê áèáëèîòåêàì
íàó÷íûõ ñòàòåé; ê òàáëè÷íûì è/èëè ãðàôè÷åñêèì áàçàì äàííûõ,
ñîäåðæàùèì ðåçóëüòàòû ìîäåëèðîâàíèÿ áîëüøîãî ñïåêòðà íàó÷-
íûõ è ïðèêëàäíûõ çàäà÷; äîñòóï ê øëþçàì äëÿ âûõîäà íà ñàéòû
âåäóùèõ æóðíàëîâ è äð. [118–120].

Ê ðàáîòàì î âíåäðåíèè îáëà÷íîé ERP-ñèñòåìû SAP â óêðà-
èíñêóþ êëèíèêó iqClinic [112–114], î êîìïüþòåðíîì ìîäåëèðî-
âàíèè â îáëàêå [118–120] âîçíèêàåò âîïðîñ [121, 122], ïðè÷åì
çäåñü «âû÷èñëèòåëüíîå îáëàêî» åñëè ðå÷ü èäåò î õîñòèíãå? Íå
ïîíÿòíî, èñïîëüçîâàíî ëè ñàìîîáñëóæèâàíèå ïî òðåáîâàíèþ,
âîçìîæíîñòü äèíàìè÷åñêîãî èçìåíåíèÿ ðåñóðñà, èçìåðÿåìîå îá-
ñëóæèâàíèå è äðóãèå àòðèáóòû ìîäåëè îáëà÷íûõ âû÷èñëåíèé,
îïóáëèêîâàííûå NIST [58, 59]. Ïðàâäà, îãðàíè÷åííûé îáúåì
ïóáëèêàöèé [112–114, 118–120] íå ïîçâîëÿåò îäíîçíà÷íî ñóäèòü
î ïîëíîòå èëè çðåëîñòè ñòàíîâëåíèÿ ìîäåëè SaaS-ïðèëîæåíèÿ
[61]. Ïî ýòîìó ïîâîäó NIST [59], ñî ññûëêîé íà [61], âûñêàçàëñÿ
âïîëíå îäíîçíà÷íî. Òåðìèí SaaS âïåðâûå áûë èñïîëüçîâàí â
1990 ã. è, òàêèì îáðàçîì, ïðåäøåñòâóåò òåðìèíó «îáëà÷íûå âû-
÷èñëåíèÿ». SaaS òàêæå èçâåñòåí êàê «web-óñëóãè». SaaS-ïðèëî-
æåíèå ìîæåò áûòü ðåàëèçîâàíî ðàçëè÷íûìè ñïîñîáàìè, íàïðè-
ìåð, èñïîëüçóÿ çðåëóþ ìîäåëü SaaS [61]. Áîëüøèíñòâî ïðîäâèíó-
òûõ àðõèòåêòóð SaaS ïðåäñòàâëÿþòñÿ òàêèìè, ÷òî óäîâëåòâîðÿþò
îïðåäåëåíèþ îáëà÷íûõ âû÷èñëåíèé [59]. Â òî âðåìÿ, êàê ñóùå-
ñòâóåò âîçìîæíîñòü ïîÿâëåíèÿ ìíîæåñòâà ìàëî ðàçëè÷àþùèõñÿ
îïðåäåëåíèé SaaS, óæå ñôîðìóëèðîâàíî ïðîñòîå è ïðàêòè÷íîå
îïðåäåëåíèå: «ïðîãðàììíîå îáåñïå÷åíèå, ðàçâåðíóòîå â êà÷åñòâå
óñëóãè íà îáîðóäîâàíèè ïîñòàâùèêà, äîñòóï ê êîòîðîìó îñóùå-
ñòâëÿåòñÿ ÷åðåç Èíòåðíåò» [61].

Ðàáîòû [112–114, 118–120] òàêæå èíòåðåñíû òåì, ÷òî èëëþ-
ñòðèðóþò ïîëîæåíèÿ, âûñêàçàííûå â [61], î ìîäåëè ñòàíîâëåíèÿ
èëè çðåëîñòè SaaS-ïðèëîæåíèÿ (ñì. ï. 2.3.2, òàáë. 3 è ðèñ. 13).

Íàì ïðåäñòàâëÿåòñÿ óìåñòíûì èìåííî çäåñü ïðîöèòèðîâàòü
åùå îäèí ôðàãìåíò èç [59]. Åãî ñóòü ñâîäèòñÿ ê òîìó, ÷òî îáû÷-
íî ìíîãèå âûñêàçûâàíèÿ îá îáëàêàõ (íàïðèìåð, îáëàêàì ñâîéñò-
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âåííî ìàñøòàáèðîâàíèå ïðè î÷åíü áîëüøèõ íàãðóçêàõ, îáëàêà
çàìåíÿþò êàïèòàëüíûå çàòðàòû íà òåêóùèå è ò.ï.) ñïðàâåäëèâû
òîëüêî îòíîñèòåëüíî íåêîòîðûõ âèäîâ îáëàêîâ. Âî èçáåæàíèå
ïóòàíèöû NIST äàåò òî÷íîå îïðåäåëåíèå êàæäîìó òàêîìó âûñêà-
çûâàíèþ ñ óêàçàíèåì òèïà îáëàêà, ê êîòîðîìó îíî îòíîñèòñÿ,
ò. å. êàæäîå óòâåðæäåíèå èìååò ñâîþ «ñôåðó èñïîëüçîâàíèÿ».

Åñòü åùå ðàáîòû, íàïðàâëåííûå íà îðãàíèçàöèþ âû÷èñëè-
òåëüíûõ ðåñóðñîâ è ðàçâèòèå èíôîêîììóíèêàöèîííîé èíôðà-
ñòðóêòóðû â íàó÷íûõ öåíòðàõ [123,124]. Òàê, â öåíòðå îáðàáîòêè
äàííûõ Èíñòèòóòà êîñìè÷åñêèõ èññëåäîâàíèé ÐÀÍ [123] ïåð-
ñïåêòèâíûå è áûñòðî ðàçâèâàþùèåñÿ îáëà÷íûå âû÷èñëåíèÿ ðàñ-
ñìàòðèâàþòñÿ êàê àëüòåðíàòèâà Grid-ðåñóðñàì, ïðåäîñòàâèâøèì
øèðîêèå ïåðñïåêòèâû êîîïåðàöèè ïðè èñïîëüçîâàíèè âû÷èñëè-
òåëüíûõ ìîùíîñòåé íàó÷íûõ öåíòðîâ. Îáëàêî êàê ñðåäñòâî êîí-
ñîëèäàöèè è ñîâìåñòíîãî èñïîëüçîâàíèÿ âû÷èñëèòåëüíûõ ìîù-
íîñòåé íå èìååò íåäîñòàòêîâ44, ïðèñóùèõ Grid-âû÷èñëåíèÿì.
Ýòî ïðåäñòàâëÿåòñÿ îñîáåííî ïðèâëåêàòåëüíûì äëÿ òåõ îáëàñòåé
íàó÷íûõ âû÷èñëåíèé, ãäå çà÷àñòóþ âðåìÿ æèçíè ïðîåêòîâ îêà-
çûâàåòñÿ ìåíüøå, ÷åì âðåìÿ æèçíè âû÷èñëèòåëüíûõ ñèñòåì,
ïðèîáðåòàåìûõ äëÿ èõ ðåàëèçàöèè. Òàê, îñâîáîæäàþòñÿ âû÷èñëè-
òåëüíûå ìîùíîñòè, êîòîðûå ñëåäóåò ýôôåêòèâíî êîíñîëèäèðîâàòü
äëÿ ðåøåíèÿ íîâûõ íàó÷íûõ çàäà÷. Ïîÿâëÿåòñÿ âîçìîæíîñòü ìèãðà-
öèè ïîëüçîâàòåëüñêèõ ïðîöåññîâ â öåëÿõ áàëàíñèðîâàíèÿ íàãðóçêè
èëè ïîâûøåíèÿ äîñòóïíîñòè ïîëüçîâàòåëüñêèõ ñåðâèñîâ.

Êðîìå òîãî [124], íàðÿäó ñ ýôôåêòèâíî èñïîëüçóåìûìè âû-
÷èñëèòåëüíûìè ðåñóðñàìè, óñïåøíîå ïðîâåäåíèå íàó÷íûõ èññëå-
äîâàíèé ïðåäïîëàãàåò íàëè÷èå ñîâðåìåííîé èíôîðìàöèîííîé è
òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðû, ñïîñîáíîé îáåñïå÷èòü
áûñòðûé è ýôôåêòèâíûé äîñòóï ê íàó÷íîé èíôîðìàöèè, îáìåí
åþ ñ êîëëåãàìè è âîçìîæíîñòü ñîâìåñòíîé íàó÷íîé ðàáîòû.
Áîëüøàÿ ÷àñòü èññëåäîâàíèé ïðîâîäèòñÿ êîëëåêòèâàìè, êîòîðûå
âñå ÷àùå ïðåäñòàâëÿþò ñîáîé âèðòóàëüíûå ñîîáùåñòâà, ÷ëåíû
êîòîðûõ ðàáîòàþò â ðàçíûõ ëàáîðàòîðèÿõ è ãåîãðàôè÷åñêè ìîãóò
íàõîäèòüñÿ äàëåêî äðóã îò äðóãà. Â ñâÿçè ñ ýòèì ñòðàòåãè÷åñêè
âàæíûì äëÿ íàó÷íîãî ñîîáùåñòâà ÿâëÿåòñÿ ïðèìåíåíèå îòêðû-
òîãî ÏÎ, ðàñïðîñòðàíÿåìîãî íà óñëîâèÿõ ñâîáîäíîãî ëèöåíçè-
îííîãî äîãîâîðà [125]. Èñïîëüçîâàíèå îòêðûòîãî ÏÎ äàåò ðàçðà-

                                         
44 Ïî ñâîåé ñóòè Grid-âû÷èñëåíèÿ îñòàþòñÿ ñðåäñòâîì çàïóñêà ïàêåòíûõ

çàäàíèé è, ñëåäîâàòåëüíî, íå ïîäõîäÿò äëÿ áîëüøèíñòâà òèïîâûõ çàäà÷. Â
÷àñòíîñòè, ó ïîëüçîâàòåëÿ Grid-ñèñòåì íåò âîçìîæíîñòè ðàáîòàòü ñ èíòåðàê-
òèâíûìè ïðèëîæåíèÿìè, êàê è ñ ïðèëîæåíèÿìè-ñåðâèñàìè [123].
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áîò÷èêó øèðîêèå âîçìîæíîñòè ïî çàïóñêó ïðîãðàìì äëÿ ëþáûõ
öåëåé, àäàïòàöèè åå äëÿ ñâîèõ ïîòðåáíîñòåé, óëó÷øåíèÿ è ðàñ-
ïðîñòðàíåíèÿ êîïèé ïðîãðàììû è äð. Òàêèì îáðàçîì, ïîìèìî
ýêîíîìèè ñðåäñòâ íà ëèöåíçèîííûõ îò÷èñëåíèÿõ ñâîáîäíî ðàñ-
ïðîñòðàíÿåìîå ÏÎ ïîçâîëÿåò ñîçäàâàòü ñëîæíûå, ìíîãîêîìïî-
íåíòíûå ñèñòåìû, ïîëíîñòüþ ñîîòâåòñòâóþùèå ïîòðåáíîñòÿì
êîíå÷íîãî ïîëüçîâàòåëÿ [124].

Â íàñòîÿùåå âðåìÿ ñóùåñòâóþò òàêèå îòêðûòûå ïðîãðàììíûå
ïðîåêòû äëÿ ñîçäàíèÿ îáëà÷íûõ èíôðàñòðóêòóð, êàê Eucaliptys
[126], OpenStack [127], CloudStack [128]. Íàèáîëåå çðåëûì íà ñå-
ãîäíÿ âûãëÿäèò ïðîåêò OpenStack, ñòàðòîâàâøèé â 2010 ã. â ðå-
çóëüòàòå ñëèÿíèÿ ïðîåêòîâ Nebula (îðãàíèçàöèè NASA) è Cloud-
Filesplatform (êîìïàíèè Rackspace). Ïî ñðàâíåíèþ ñ íèì ñâî-
áîäíàÿ âåðñèÿ Eucaliptys îòñòàåò â ôóíêöèîíàëüíîñòè, à ìîëîäîé
ïðîåêò CloudStack åùå íåäîñòàòî÷íî ñòàáèëåí [123].

OpenStack – øèðîêî ìàñøòàáèðóåìàÿ îáëà÷íàÿ îïåðàöèîí-
íàÿ ñèñòåìà ñ îòêðûòûì êîäîì, îáåñïå÷èâàþùàÿ ÷åðåç âñòðîåí-
íóþ web-ïàíåëü êîíòðîëÿ îòíîñèòåëüíî íåñëîæíîå óïðàâëåíèå
çíà÷èòåëüíûì ïóëîì âû÷èñëèòåëüíûõ, íàêîïèòåëüíûõ è êîììó-
íèêàöèîííûõ ðåñóðñîâ. Â ñàìîì îáùåì âèäå îíà ïðåäñòàâëåíà
íà ðèñ. 17. Ýòà ñèñòåìà ïîääåðæèâàåòñÿ îñíîâíûìè ÎÑ ñåìåéñò-
âà LINUX (Ubuntu/Debian, RHEL/Fedora/CentOS) è ïðåäîñòàâ-

Ðèñ. 17. Àðõèòåêòóðà îáëà÷íîé îïåðàöèîííîé ñèñòåìû OpenStack



2.3. Технологии предоставления услуг

93

ëÿåò øèðîêèå âîçìîæíîñòè ïî ïðèìåíåíèþ èíôîðìàöèîííûõ
ðåñóðñîâ ïî òðåáîâàíèþ ïîëüçîâàòåëåé ïóòåì ñîçäàíèÿ è óïðàâ-
ëåíèÿ ñåòÿìè âèðòóàëüíûõ ìàøèí [127].

Çàìåòèì, ÷òî ðåøåíèÿ, îñíîâàííûå íà òåõíîëîãèÿõ OpenStack,
íå íîâû. Â íàñòîÿùåå âðåìÿ îíè ïðèìåíÿþòñÿ â êîììåð÷åñêîì
ïðîäóêòå HP CloudSystem [129], à Åâðîïåéñêàÿ îðãàíèçàöèÿ ÿäåðíûõ
èññëåäîâàíèé CERN [130] èñïîëüçóåò íåñêîëüêî ïîäîáíûõ ðå-
øåíèé [131].

Íà ðèñ. 18 ïðîèëëþñòðèðîâàí ïèëîòíûé ïðîåêò, ðàçâåðíóòûé
ïî ìîäåëè îáñëóæèâàíèÿ «èíôðàñòðóêòóðà êàê óñëóãà» â öåíòðå
îáðàáîòêè íàó÷íûõ äàííûõ Èíñòèòóòà êîñìè÷åñêèõ èññëåäîâà-
íèé ÐÀÍ [123] íà îñíîâå îòêðûòîãî îáëà÷íîãî ÏÎ OpenStack.
Àðõèòåêòóðíî OpenStack ïðåäñòàâëÿåò ñîáîé ðÿä ôóíêöèîíàëü-
íûõ ñåðâèñîâ, âçàèìîäåéñòâóþùèõ ïîñðåäñòâîì ñåðâåðà ñîîáùå-
íèé è öåíòðàëüíîãî ðååñòðà íà áàçå ðåëÿöèîííîé ÑÓÁÄ. Â ñî-
ñòàâ OpenStack âõîäÿò ñëåäóþùèå êîìïîíåíòû.

1. Keystone – ñëóæáà àóòåíòèôèêàöèè è àâòîðèçàöèè ñ èñïîëü-
çîâàíèåì ìåõàíèçìà òîêåíîâ. Îáúåêòíàÿ ìîäåëü ñëóæáû Keystone
ïîääåðæèâàåò «ìíîãîäîìåííîñòü», ÷òî ñïîñîáñòâóåò ìàñøòàáèðóå-
ìîñòè íà óðîâíå ïîäêëþ÷àåìûõ ïîëüçîâàòåëåé è îðãàíèçàöèé.

2. Nova – ñëóæáà âû÷èñëåíèé, óïðàâëÿþùàÿ æèçíåííûì
öèêëîì âèðòóàëüíûõ ìàøèí. Îíà âêëþ÷àåò:

 Nova-compute – óïðàâëÿåò ýêçåìïëÿðàìè âèðòóàëüíûõ ìà-
øèí è ïîääåðæèâàåò âñå îñíîâíûå ãèïåðâèçîðû;

 Nova-network – íàñòðàèâàåò ñåòåâîå îêðóæåíèå äëÿ âèðòó-
àëüíûõ ìàøèí;

Ðèñ. 18. Âàðèàíò âû÷èñëèòåëüíîãî îáëàêà ñ OpenStack
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 Nova-scheduler – ïëàíèðîâùèê ðåñóðñîâ, âûáèðàåò ïîäõî-
äÿùèé óçåë äëÿ çàïóñêà âèðòóàëüíîé ìàøèíû;

 Nova-volume – ñëóæáà áëî÷íûõ óñòðîéñòâ äëÿ ðàñøèðåíèÿ
äèñêîâîãî ïðîñòðàíñòâà âèðòóàëüíûõ ìàøèí.

3. Glance – ñëóæáà îáðàçîâ, óïðàâëÿåò õðàíåíèåì îáðàçîâ, èç
êîòîðûõ ïîòîì ðàçâîðà÷èâàþòñÿ âèðòóàëüíûå ìàøèíû íà âû-
÷èñëèòåëÿõ.

4. SWIFT – ïàðàëëåëüíîå îòêàçîóñòîé÷èâîå îáúåêòíîå õðà-
íèëèùå, êîòîðîå ìîæåò èñïîëüçîâàòüñÿ ñîâìåñòíî, íàïðèìåð, ñî
ñëóæáîé Glance äëÿ õðàíåíèÿ îáðàçîâ âèðòóàëüíûõ ìàøèí.

Ìåõàíèçì âçàèìîäåéñòâèÿ êîìïîíåíò OpenStack ìîæíî ïðî-
äåìîíñòðèðîâàòü íà çàïóñêå ÂÌ. Ñ êîíñîëè óïðàâëåíèÿ ïîñòó-
ïàåò êîìàíäà, êîòîðàÿ ÷åðåç ñåðâåð ñîîáùåíèé ïåðåäàåòñÿ ïëà-
íèðîâùèêó nova-scheduler. Ïëàíèðîâùèê íàõîäèò ïîäõîäÿùèé
âû÷èñëèòåëü è ïåðåäàåò óïðàâëåíèå ðàáîòàþùåìó íà íåì àãåíòó
nova-compute. Ïîñëåäíèé îáðàùàåòñÿ ê ñåðâèñó îáðàçîâ Glance
è çàãðóæàåò íà âû÷èñëèòåëü îáðàç ÂÌ. Çàòåì îí ïîäãîòàâëèâàåò
íà âû÷èñëèòåëå îáðàçû âèðòóàëüíûõ äèñêîâ è äàåò êîìàíäó ãè-
ïåðâèçîðó íà çàïóñê ÂÌ. Äàëåå ê ðàáîòàþùåé ÂÌ ïîñðåäñòâîì
êîìïîíåíòû nova-volume ìîãóò áûòü ïîäêëþ÷åíû äîïîëíèòåëü-
íûå òîìà, ðàñïîëîæåííûå íà áëî÷íîì õðàíèëèùå.

Ðàçâåðíóòûé ïî ìîäåëè IaaS ïèëîòíûé ïðîåêò áàçèðóåòñÿ íà
òðåõ êëþ÷åâûõ òåõíîëîãèÿõ: îòêðûòàÿ îáëà÷íàÿ ÎÑ OpenStack,
ìåæñîåäèíåíèå ïî òåõíîëîãèè Infiniband, öåíòðàëèçîâàííîå ðàç-
äåëÿåìîå õðàíèëèùå äàííûõ íà áàçå ôàéëîâîé ñèñòåìû ZFS.
Ôóíêöèè êîíòðîëëåðà îáëàêà è õðàíèëèùà äàííûõ ñîñðåäîòî÷å-
íû íà öåíòðàëüíîì ìíîãîäèñêîâîì ñåðâåðå ñ ïîëåçíûì äèñêî-
âûì ïðîñòðàíñòâîì îáúåìîì 40 Òáàéò è âûñîêîïðîèçâîäèòåëü-
íûì òâåðäîòåëüíûì äèñêîâûì ÊÝØåì ðàçìåðîì 360 Ãáàéò. Â
ïðîñòðàíñòâå ZFS îðãàíèçîâàíû íàáîðû äàííûõ äëÿ îáúåêòíîãî
õðàíèëèùà îáðàçîâ ÂÌ, áëî÷íîãî õðàíèëèùà iSCSI, à òàêæå çî-
íà ðàçâåðòûâàíèÿ ÂÌ, ìîíòèðóåìàÿ íà âû÷èñëèòåëüíûå óçëû ïî
ïðîòîêîëó NFS ÷åðåç ñåòü Infiniband4xDDR 20Gbit/s [123].

Ðàáîòà [132] ïîñâÿùåíà ñîçäàíèþ èíñòðóìåíòàëüíîé ñðåäû
äëÿ àíàëèçà äàííûõ ñåêâåíèðîâàíèÿ45 ìîëåêóë ìèêðîÐÍÊ. Â êà-

                                         
45 Ïîñëå ïóáëèêàöèè ïåðâîãî ãåíîìà ÷åëîâåêà ñåêâåíèðîâàíèå ÄÍÊ

ïðåâðàòèëîñü â îäèí èç ïîâñåäíåâíûõ èíñòðóìåíòîâ ìîëåêóëÿðíîé áèîëî-
ãèè è ñòàëî ðóòèííîé ïðîöåäóðîé. Çà ïîñëåäíèå ãîäû ïîÿâèëîñü áîëüøîå
êîëè÷åñòâî îáëà÷íûõ ñåðâèñîâ, ðàçðàáîòàííûõ äëÿ àíàëèçà äàííûõ ñåêâåíè-
ðîâàíèÿ. Áîëüøàÿ èõ ÷àñòü – ýòî äîñòàòî÷íî ãèáêèå èíñòðóìåíòû – îòëè-
÷àåòñÿ âûñîêîé êîììåð÷åñêîé ñòîèìîñòüþ, áåñïëàòíûå æå àíàëîãè ïðåäîñ-
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÷åñòâå àðõèòåêòóðû äëÿ ñîçäàíèÿ ñåðâèñà áûë âûáðàí âèðòóàëü-
íûé êëàñòåð íà áàçå ñèñòåìû îðãàíèçàöèè îáëà÷íûõ âû÷èñëåíèé
OpenStack. Îáëà÷íûå òåõíîëîãèè õîðîøî ïîäõîäÿò äëÿ ïîäîáíûõ
çàäà÷, ïîñêîëüêó ïîçâîëÿþò ãèáêî ðåãóëèðîâàòü âû÷èñëèòåëüíûå
ìîùíîñòè è îáúåì ñèñòåìû õðàíåíèÿ. Ïðè ïîñòóïëåíèè ýêñïå-
ðèìåíòàëüíûõ äàííûõ çàïóñêàåòñÿ íåîáõîäèìîå êîëè÷åñòâî âèð-
òóàëüíûõ óçëîâ êëàñòåðà äëÿ èõ îáðàáîòêè, ïîñëå çàâåðøåíèÿ
àíàëèçà âûäåëåííûå ðåñóðñû âûñâîáîæäàþòñÿ. Òàêèì ïóòåì èäóò
ìíîãèå áèîèíôîðìàöèîííûå êîìïàíèè, êîãäà ñòðîÿò ñåðâèñû íà
áàçå îáëàêîâ Amazon èëè Rackspace.

Êîìïîíåíòàìè, êîòîðûå îòëè÷àþòñÿ îò ðàññìîòðåííîé ðàíåå
èíôðàñòðóêòóðû (ñì. ðèñ. 18), ÿâëÿþòñÿ:

 Torque – ìåíåäæåð ðàñïðåäåëåííûõ ðåñóðñîâ äëÿ âû÷èñëè-
òåëüíûõ êëàñòåðîâ, îäíà èç ñîâðåìåííûõ âåðñèé Portable Batch
System (ñèñòåìà ïàêåòíîé îáðàáîòêè çàäàíèé). Îñíîâíàÿ ôóíêöèÿ
Torque – ðàñïðåäåëåíèå âû÷èñëèòåëüíûõ çàäà÷ ñðåäè äîñòóïíûõ
âû÷èñëèòåëüíûõ ðåñóðñîâ. Âû÷èñëèòåëüíûå óçëû (worker node)
âçàèìîäåéñòâóþò ñ ñåðâåðîì çàäàíèé, ïîëó÷àÿ çàäàíèÿ íà âû-
ïîëíåíèå ïëàíèðîâùèêîì (Maui);

 Maui (Maui cluster scheduler) – ïëàíèðîâùèê çàäàíèé â ïà-
ðàëëåëüíûõ è ðàñïðåäåëåííûõ âû÷èñëèòåëüíûõ ñèñòåìàõ (êëà-
ñòåðàõ). Ïîçâîëÿåò âûáèðàòü ðàçëè÷íûå ïîëèòèêè ïëàíèðîâàíèÿ,
ïîääåðæèâàåò äèíàìè÷åñêîå èçìåíåíèå ïðèîðèòåòîâ è èñêëþ÷åíèÿ.
Ïëàíèðîâùèê âçàèìîäåéñòâóåò ñ êëèåíòîì çàäàíèé âû÷èñëè-
òåëüíîãî óçëà, çàïðàøèâàÿ èíôîðìàöèþ î ñîñòîÿíèè ñèñòåìíûõ
ðåñóðñîâ, à òàêæå ñ ñåðâåðîì çàäàíèé äëÿ ïîëó÷åíèÿ ñïèñêà çà-
äàíèé, äîñòóïíûõ äëÿ âûïîëíåíèÿ. Îí îïðåäåëÿåò, êîãäà äàííîå
çàäàíèå áóäåò çàïóùåíî è êàêèå ðåñóðñû åìó áóäóò âûäåëåíû;

 Balancer – ïðîãðàììíàÿ êîìïîíåíòà, êîíòðîëèðóþùàÿ íà-
ãðóçêó âèðòóàëüíîãî êëàñòåðà. Êîíòðîëèðóÿ çàäà÷è, ïîñòóïàþùèå â
î÷åðåäü çàäà÷ Torque (îò êàêîãî ïîëüçîâàòåëÿ ïîñòóïèëî çàäàíèå,
êîëè÷åñòâî çàäàíèé, êîëè÷åñòâî çàíÿòûõ âû÷èñëèòåëüíûõ óçëîâ),
áàëàíñèðîâùèê ìîæåò ïîñëàòü çàïðîñ ê OpenStack Nova íà çà-
ïóñê (âûêëþ÷åíèå) äîïîëíèòåëüíûõ âû÷èñëèòåëüíûõ óçëîâ. Â
âèðòóàëüíîì êëàñòåðå èçíà÷àëüíî îïðåäåëåíî ìàêñèìàëüíîå êî-
ëè÷åñòâî âû÷èñëèòåëüíûõ óçëîâ. Âûêëþ÷åííûå âû÷èñëèòåëüíûå
óçëû îïðåäåëåíû ñîñòîÿíèåì «íåäîñòóïåí».

                                                                                      
òàâëÿþò òàêèå âîçìîæíîñòè, êîòîðûõ íåäîñòàòî÷íî äëÿ ïîñòðîåíèÿ àëãî-
ðèòìîâ çàäà÷, êðîìå òîãî, îíè èìåþò îãðàíè÷åíèÿ íà âõîäíûå îáúåìû àíà-
ëèçèðóåìûõ äàííûõ.
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Èçâåñòíû òàêæå ïðèìåðû èñïîëüçîâàíèÿ îáëà÷íûõ òåõíîëî-
ãèé â äèñòàíöèîííîì îáó÷åíèè [133, 134] è íà ñëóæáå áèáëèîòåê
[135]. Òàê, â ðàáîòå [133] â êà÷åñòâå èíñòðóìåíòàëüíîãî íàïîë-
íåíèÿ èíôðàñòðóêòóðû îáëàêà èñïîëüçóþòñÿ ñóùåñòâóþùèå îò-
êðûòûå ïðîãðàììíûå ñèñòåìû ñîçäàíèÿ ó÷åáíûõ êóðñîâ, íàïðè-
ìåð Moodle, eFrond, Wiki, êîòîðûå èìåþò õîðîøî ðàçâèòóþ ñèñòå-
ìó ñîçäàíèÿ/óïðàâëåíèÿ ó÷åáíûì êîíòåíòîì. Äëÿ ýòîãî èñïîëü-
çóþòñÿ ïðîãðàììíûå ñðåäñòâà óïðàâëåíèÿ ïðîöåññîì îáó÷åíèÿ,
êîòîðûå ðåàëèçóþòñÿ â âèäå LMS (Learning Management System),
è ïðåäìåòíî îðèåíòèðîâàííîãî ó÷åáíî-èíôîðìàöèîííîãî ðåñóðñà,
êîòîðûé ñîçäàåòñÿ ñ ïîìîùüþ CMS (Content Management System).
Îáëàêî äèñòàíöèîííîãî îáó÷åíèÿ îáúåäèíÿåò LMS è CMS. Ýòî
îáëàêî ñîçäàåòñÿ ñ ïðèâëå÷åíèåì îòêðûòûõ ñèñòåì, òàêèõ êàê XCP
(Xen). Äëÿ óïðàâëåíèÿ îáëàêîì ìîæíî òàêæå èñïîëüçîâàòü Open-
Stack. Êðîìå òîãî, â [133] îòìå÷åíà âîçìîæíîñòü «ïîñòðîåíèÿ
ñîáñòâåííîãî ïîðòàëüíîãî ðåøåíèÿ».

Â ðàáîòå [134] ïîñòàâëåíà áîëåå ïðîñòàÿ çàäà÷à: îçíàêîìèòü

ó÷àñòíèêîâ îáðàçîâàòåëüíîãî ïðîöåññà ñ îðãàíèçàöèåé ñîâìåñò-

íîé ó÷åáíîé äåÿòåëüíîñòè, èñïîëüçóÿ óñëóãè èç îáëàêà Google.

Ïîñîáèå ñîäåðæèò ïîøàãîâûå èíñòðóêöèè äëÿ ðàáîòû ñ îäíîé

èç ïðåäîñòàâëÿåìûõ óñëóã: Äèñê Google (Google Drive) – îáëà÷-

íîå õðàíèëèùå äàííûõ. Ïîðòàë Äèñê Google ïîìèìî óñëóã õðàíå-

íèÿ äàííûõ íà ñåðâåðàõ â ïóáëè÷íîì îáëàêå è âîçìîæíîñòè äå-

ëèòüñÿ èìè ñ äðóãèìè ïîëüçîâàòåëÿìè Èíòåðíåòà äîïóñêàåò ñî-

âìåñòíóþ ðàáîòó íàä äàííûìè ñ ïðèìåíåíèåì òåõ èëè èíûõ

ïðîãðàìì (áåñïëàòíûõ èëè ïëàòíûõ) ïî âûáîðó ïîëüçîâàòåëÿ.

Ðàññìîòðåíî òàêæå èñïîëüçîâàíèå Äîêóìåíòîâ Google äëÿ îðãà-

íèçàöèè ñåòåâîãî âçàèìîäåéñòâèÿ, îáðàáîòêè öèôðîâûõ ôîòîãðà-

ôèé ïðîãðàììîé Google Picasa, ñîçäàíèÿ è óïðàâëåíèÿ áëîãîì.
Ïîòðåáíîñòü â îáëà÷íûõ òåõíîëîãèÿõ âîçíèêëà è ó áèáëèî-

òåê. Òàê, íà êîíôåðåíöèè «Èíôîðìàöèîííî-ìóëüòèìåäèéíûå
òåõíîëîãèè â ñîâðåìåííîé áèáëèîòåêå: âåêòîð ðàçâèòèÿ» [135]
îòìå÷àëîñü, ÷òî îáëàêà ìîãóò äàòü âîçìîæíîñòü áèáëèîòåêàì
óäîâëåòâîðèòü ïîñòîÿííî ðàñòóùèå òðåáîâàíèÿ ÷èòàòåëåé ê áèá-
ëèîòå÷íûì ñåðâèñàì, â òîì ÷èñëå è â ñåòè èíôîðìàöèîííîãî
îáñëóæèâàíèÿ ñåëüñêîé ìåñòíîñòè. Îäíàêî íà ñåãîäíÿ ïðåäëà-
ãàåìûå ðåøåíèÿ â áîëüøåé ìåðå ñîîòâåòñòâóþò âîçìîæíîñòÿì
îáëà÷íûõ òåõíîëîãèé, íåæåëè ïîòðåáíîñòÿì áèáëèîòåê. Êðîìå
òîãî, îáñóæäàëèñü âîïðîñû ïîñòðîåíèÿ áèáëèîòå÷íîé äåÿòåëüíî-
ñòè íà ïðèìåðå ôóíêöèîíèðîâàíèÿ îáëàêà ñåòè ÑÎ ÐÀÍ. Â ðàì-
êàõ ïèëîòíîãî ïðîåêòà óïîð áûë ñäåëàí íà òåõíîëîãèè Google
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Disk, ïîçâîëÿþùèå ïîääåðæèâàòü ðÿä îñíîâíûõ íàèáîëåå âîñ-
òðåáîâàííûõ áèáëèîòå÷íûõ ôóíêöèé. Áûë ïðåäñòàâëåí ïðîåêò
âèðòóàëüíîãî ÷èòàëüíîãî çàëà êàê ôîðìû äèñòàíöèîííîãî îá-
ñëóæèâàíèÿ ÷èòàòåëåé.

Èíòåðåñíà è ðàáîòà [136], â êîòîðîé ïðîãíîçèðóåòñÿ âëèÿíèå
îáëà÷íûõ òåõíîëîãèé íà ïîòåíöèàë íàó÷íîãî ñîîáùåñòâà. Â ÷à-
ñòíîñòè, ïîñòóëèðóåòñÿ, ÷òî îáëàêî, ðàñïîëîæåííîå çà ïðåäåëà-
ìè íàó÷íîé îðãàíèçàöèè, ïðåäîñòàâëÿåò ó÷åíûì âîçìîæíîñòü
ïðèîáðåòàòü âû÷èñëèòåëüíûå ðåñóðñû ïî òðåáîâàíèþ. Îðãàíèçà-
öèè ìîãóò ïîêóïàòü íóæíûå â äàííûé ìîìåíò óñëóãè äëÿ îáðà-
áîòêè è àíàëèçà äàííûõ âìåñòî òîãî, ÷òîáû áåñêîíå÷íî îáíîâ-
ëÿòü ÈÒ-èíôðàñòðóêòóðó.

Âû÷èñëåíèÿ â îáëàêå âëèÿþò íà ïðîâåäåíèå ôóíäàìåíòàëü-
íûõ íàó÷íûõ èññëåäîâàíèé, ò. å. íà ñïîñîáíîñòü îáåñïå÷èâàòü
óäîáíûé äîñòóï ê áîëüøèì êîëëåêöèÿì äàííûõ, ðàñïðåäåëåííûõ
ãåîãðàôè÷åñêè, è âûïîëíÿòü âû÷èñëåíèÿ ëþáîãî ìàñøòàáà.
Ðàñøèðåíèå âîçìîæíîñòåé îáëà÷íûõ ïðèëîæåíèé, ìîùíûõ è
óäîáíûõ â èñïîëüçîâàíèè íà ëþáîì êëèåíòñêîì óñòðîéñòâå, â
òîì ÷èñëå è ìîáèëüíîì, çíà÷èòåëüíî óâåëè÷èò ïîòåíöèàë âñåãî
íàó÷íî-èññëåäîâàòåëüñêîãî ñîîáùåñòâà. Â èòîãå ýòî ïðèâåäåò ê
äåìîêðàòèçàöèè èññëåäîâàòåëüñêèõ âîçìîæíîñòåé [136]. Ó÷åíûå
ñìîãóò îáìåíèâàòüñÿ äàííûìè è ñðåäñòâàìè àíàëèçà, ôîðìèðóÿ
îáúåäèíåííûå íàó÷íûå ñîîáùåñòâà.

Â ðàçðàáîòêàõ è èñïîëüçîâàíèè îáëà÷íûõ òåõíîëîãèé äîñòèã-
íóò îïðåäåëåííûé ïðîãðåññ, îäíàêî «îòêðûòóþ äîðîãó» äëÿ òà-
êèõ òåõíîëîãèé ìû åùå íå íàáëþäàåì, ïîñêîëüêó ñîäåðæàòåëü-
íàÿ îãðàíè÷åííîñòü äèñêóññèé, ñâÿçàííûõ ñ òàêîé ïðîáëåìíîé,
ìîæåò èñêóññòâåííî ñäåðæèâàòü ðàçâèòèå òàêîãî âàæíîãî íà-
ïðàâëåíèÿ òåõíîëîãè÷åñêîãî ðàçâèòèÿ.

Èññëåäîâàíèÿ ïîäòâåðæäàþò ïðåèìóùåñòâà îáëà÷íûõ òåõíî-
ëîãèé ïðè èõ âçàèìîäåéñòâèè ñ äðóãèìè ïåðñïåêòèâíûìè ÈÒ,
ïðåæäå âñåãî èíòåëëåêòóàëüíûìè.

Èíòåëëåêòóàëüíûå ÈÒ – ýòî âûñîêèå, íàóêîåìêèå ÈÒ. Â îò-
ëè÷èå îò èçâåñòíûõ îíè îáëàäàþò èíòåëëåêòîì, ñïîñîáíîñòüþ
ýôôåêòèâíî èñïîëüçîâàòü çíàíèÿ, äàííûå, èíòåëëåêòóàëüíûé
ðåñóðñ â öåëîì äëÿ ðåøåíèÿ ñîöèàëüíî-ýêîíîìè÷åñêèõ, íàó÷íî-
òåõíè÷åñêèõ, èííîâàöèîííûõ è äðóãèõ çàäà÷ ðàçâèòèÿ è óïðàâ-
ëåíèÿ.

Èíòåëëåêòóàëüíûå òåõíîëîãèè îáåñïå÷èâàþò íå òîëüêî îáðà-
áîòêó äàííûõ, îíè ëîãè÷åñêè ìûñëÿò, ïîíèìàþò ÷åëîâå÷åñêóþ
ðå÷ü, âçàèìîäåéñòâóþò ñ âíåøíåé ñðåäîé, êà÷åñòâåííî âèäîèç-
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ìåíÿþò äèàëîã ñ êîìïüòåðíî-òåëåêîììóíèêàöèîííûìè è èí-
ôîðìàöèîííûìè ñðåäàìè.

Ýòè è äðóãèå ôóíêöèîíàëüíûå îñîáåííîñòè èíòåëëåêòóàëüíûõ

ÈÒ â êîìïëåêñå ñ îáëà÷íûìè òåõíîëîãèÿìè ïîçâîëÿþò äîñòà-

òî÷íî áûñòðî ñîçäàâàòü è ðàçâèâàòü ðàñïðåäåëåííûå èíôîðìàöè-

îííûå ðåñóðñû ðàçëè÷íîãî óðîâíÿ è íàçíà÷åíèÿ, ÷åì äîñòèãàåòñÿ

âûáîð ýêîíîìè÷åñêèõ èíôðàñòðóêòóð è ìîäåëåé èíôîðìàòèçà-

öèè â ðàìêàõ îáùèõ ïðîãðàìì ñîçäàíèÿ è ðàçâèòèÿ èíôîðìàöè-

îííîãî îáùåñòâà.

Ñðåäè ïðèîðèòåòíûõ ïðîåêòîâ ñëåäóåò âûäåëèòü àëüòåðíà-

òèâíûå ýëåêòðîííûå ìîäåëè îáðàçîâàíèÿ, ñîîòâåòñòâóþùèå  òðåáî-

âàíèÿì âñåîáùåãî äîñòóïà ê îáó÷åíèþ, íåïðåðûâíîñòè è òðàíñ-

ãðàíè÷íîñòè [137]. Â ðàìêàõ ïðîåêòîâ ýëåêòðîííîãî ïðàâèòåëüñòâà,

ýëåêòðîííîãî âçàèìîäåéñòâèÿ ñòðóêòóð ðàçëè÷íûõ ôîðì ñîáñò-

âåííîñòè îñîáî âàæíû ìîäåëè, îáåñïå÷èâàþùèå ïðîçðà÷íîñòü è

êîëëåêòèâíîå ýëåêòðîííîå óïðàâëåíèå [138].

Ðåàëèçàöèÿ ýòèõ ïðîåêòîâ, â ÷àñòíîñòè, òðåáóåò ïåðåíîñà ðà-

áî÷èõ ìåñò ñîòðóäíèêîâ â îôèñíûõ è äðóãèõ ïîäðàçäåëåíèÿõ â

âèðòóàëüíóþ ñðåäó îáëà÷íûõ ðåøåíèé, èëè íà âèðòóàëüíûå äå-

ñêòîïû (ñì. ïðèëîæåíèå Á). Íàïðèìåð, ïðåäîñòàâëåíèå èíäèâè-

äóàëüíûõ íàñòîëüíûõ êîìïüþòåðîâ (ÏÊ) â âèäå óñëóãè. Ôîðìè-

ðóþòñÿ ÏÊ çà ñ÷åò âèðòóàëèçàöèè ÎÑ, ïðèëîæåíèé è äàííûõ

ïîëüçîâàòåëÿ. Êîíå÷íûå ïîëüçîâàòåëè ìîãóò ïîëó÷àòü äîñòóï ê

ñâîèì ïðèëîæåíèÿì è äàííûì ñ ðàçíûõ êëèåíòñêèõ óñòðîéñòâ,

âïëîòü äî ìîáèëüíûõ óñòðîéñòâ, è ÷åðåç ëþáûå ñåòåâûå ïîäêëþ-

÷åíèÿ. Íàðÿäó ñ ýêîíîìè÷åñêèì àñïåêòîì óïðîùàåòñÿ óïðàâëå-

íèå ÈÒ-èíôðàñòðóêòóðîé è îáåñïå÷èâàåòñÿ åå èíôîðìàöèîííàÿ

çàùèòà ïðåæäå âñåãî çà ñ÷åò öåíòðàëèçîâàííîãî õðàíåíèÿ äàííûõ.

Çäåñü óìåñòíî îòìåòèòü, ÷òî ñ ó÷åòîì ñóùåñòâåííûõ èçìåíå-

íèé â ÈÒ, ïðèâíåñåííûõ îáëà÷íûì êîìïüþòèíãîì, â îïóáëèêî-

âàííîé ñòðàòåãèè Ôåäåðàëüíîãî ïðàâèòåëüñòâà ÑØÀ ïî ïåðåíî-

ñó óïðàâëåí÷åñêèõ èíôîðìàöèîííûõ ñèñòåì â îáëàêî [111] ðàñ-

ñìàòðèâàëèñü óñëóãè îáëà÷íîãî âû÷èñëèòåëüíîãî ñåðâèñà ïî çà-

ïóñêó ìîùíîñòåé, íåîáõîäèìûõ äëÿ îáñëóæèâàíèÿ ìèëëèîíîâ

ïîëüçîâàòåëåé è ñîêðàùåíèÿ ñîáñòâåííîé èíôðàñòðóêòóðû äàòà-

öåíòðîâ. Äîïóñêàëîñü ïðèìåíåíèå âñåõ ìîäåëåé ðàçâåðòûâàíèÿ

îáëàêîâ è ïðèçíàíà âîçìîæíîñòü èñïîëüçîâàíèÿ àëüòåðíàòèâíûõ

îáëà÷íûõ óñëóã äëÿ ïîâûøåíèÿ îáùåãî óðîâíÿ áåçîïàñíîñòè, â

òîì ÷èñëå òðàäèöèîííûõ ãîñóäàðñòâåííûõ öåíòðîâ îáðàáîòêè

äàííûõ.
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Ïðèâåäåì åùå îäíî çàñëóæèâàþùåå âíèìàíèÿ ñîîáùåíèå,
ïðåäîñòåðåãàþùåå î ðèñêå îáëà÷íûõ ðåøåíèé [139]. Â íåì ïðî-
ãíîçèðóåòñÿ íà÷àëî ìàñøòàáíûõ ïðîöåññîâ êîíñîëèäàöèè íà
ðûíêå îáëà÷íûõ óñëóã. Â áëèæàéøåå âðåìÿ îêîëî ÷åòâåðòè êîì-
ïàíèé èç ÷èñëà ñòà êðóïíåéøèõ îáëà÷íûõ ïðîâàéäåðîâ ìèðà ðà-
çîðÿòñÿ èëè áóäóò êóïëåíû (çàÿâëåíî àíàëèòèêîì Gartner Data
Center Âèëüÿìîì Ìàóðåðîì íà êîíôåðåíöèè46). Êëèåíòàì îá-
ëà÷íûõ ñåðâèñîâ ïðèäåòñÿ ó÷åñòü âûñîêèé ðèñê èñ÷åçíîâåíèÿ èõ
ïðîâàéäåðà, ïîýòîìó íåêîòîðûå èç íèõ ìîãóò ïðåäïî÷åñòü ðàáîòó
ñ êðóïíûìè êîìïàíèÿìè, íî ìåëêèå ïðîâàéäåðû, âîçìîæíî,
ïðåäëîæàò áîëåå âûãîäíûå óñëîâèÿ è äîïîëíèòåëüíûå ãàðàíòèè.
Â ýòîé ñèòóàöèè ïîòðåáèòåëÿì íå ñëåäóåò îêàçûâàòü ñëèøêîì
áîëüøîå äàâëåíèå íà ïîñòàâùèêîâ óñëóã, ïîñêîëüêó îíè (ïîòðå-
áèòåëè) íà äàííûé ìîìåíò çàèíòåðåñîâàíû â âûæèâàíèè îáñëó-
æèâàþùèõ èõ ïðîâàéäåðîâ.

Ó÷àñòíèêè êîíôåðåíöèè îòíåñëèñü ê ýòîé òî÷êå çðåíèÿ î
ðèñêå îáëà÷íûõ ðåøåíèé ïî-ðàçíîìó: ïî÷òè 50 % èç íèõ óêàçà-
ëè, ÷òî îòêàæóòñÿ îò ïåðåõîäà ê îáëà÷íûì òåõíîëîãèÿì ïðè âû-
ñîêîì óðîâíå ðèñêà; 33 % – ïðè ñðåäíåì, à 12 % – äàæå ïðè
ìàëîì. Íåñìîòðÿ íà ýòî, â Gartner ïîëàãàëè, ÷òî ê êîíöó 2013 ã.
80 % îðãàíèçàöèé áóäóò â òîé èëè èíîé ìåðå èñïîëüçîâàòü îá-
ëà÷íûå ñåðâèñû.

Îäíàêî â ñîîáùåíèè, ïðèâåäåííîì â [139], óòâåðæäàåòñÿ,
÷òî íîâàÿ áèçíåñ-ìîäåëü ïðåäîñòàâëåíèÿ ìàñøòàáèðóåìûõ âû-
÷èñëèòåëüíûõ ðåñóðñîâ â âèäå óñëóãè äëÿ ðåøåíèÿ øèðîêîãî
ñïåêòðà çàäà÷ â ïðîôåññèîíàëüíîé ñôåðå ïîòðåáèòåëåé áåç íåîá-
õîäèìîñòè ïðèîáðåòåíèÿ èìè è óïðàâëåíèÿ äîðîãîñòîÿùèìè
ÈÒ-àêòèâàìè îêàçàëàñü íàñòîëüêî ïðèâëåêàòåëüíîé, ÷òî åå ðàç-
âèòèå íå îñòàíîâèëè íè íåîäíîçíà÷íîå òîëêîâàíèå ïîíÿòèé è
òåðìèíîëîãè÷åñêèå ñïîðû, íè âîçìîæíûå óãðîçû èíôîðìàöèîí-
íîé áåçîïàñíîñòè. Ïðèâëåêàòåëüíîñòü ìîäåëè â åå îñîçíàííîé
öåëåñîîáðàçíîñòè è ýêîíîìè÷íîñòè. Ýòî îáóñëîâëåíî òåì, ÷òî
ñôåðû ïðèòÿçàíèé ïîòðåáèòåëåé è ïðîèçâîäèòåëåé óñëóã ðàçäå-
ëåíû. ×òî êàñàåòñÿ çàùèòû äàííûõ47, òî ïðè ãðàìîòíîì, ïðîôåñ-

                                         
46 Gartner Data Center Conference (Ëàñ Âåãàñ, 9–12 äåê. 2013 ã.).
47 Äî ïîÿâëåíèÿ òåõíîëîãèé è ñèñòåì çàùèòû èíôîðìàöèîííîé áåçî-

ïàñíîñòè DLP (Data Loss Prevention) ïðîäóêòû, êîòîðûå çàíèìàëèñü èíôîð-
ìàöèîííîé áåçîïàñíîñòüþ, â äåéñòâèòåëüíîñòè çàùèùàëè íå èíôîðìàöèþ,
à èíôðàñòðóêòóðó – ìåñòà õðàíåíèÿ, ïåðåäà÷è è îáðàáîòêè äàííûõ [140]. Ñ
ïîÿâëåíèåì DLP-ïðîäóêòîâ èíôîðìàöèîííûå ñèñòåìû íàó÷èëèñü îòëè÷àòü
êîíôèäåíöèàëüíóþ èíôîðìàöèþ îò íåêîíôèäåíöèàëüíîé.
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ñèîíàëüíîì ïîäõîäå îáåèõ ñòîðîí ê ðåøåíèþ ýòîãî âîïðîñà ïî-
òåíöèàëüíûå ðèñêè ìîæíî ñóùåñòâåííî ñíèçèòü [141]. Âçàìåí –
ðàçâèòûå ïðîãðåññèâíûå ìåõàíèçìû, ïîçâîëÿþùèå èíòåíñèôè-
öèðîâàòü èññëåäîâàíèÿ, ñîçäàâàÿ èíôðàñòðóêòóðíûå îáëà÷íûå
ðåøåíèÿ ðàñïðåäåëåííûõ èíôîðìàöèîííûõ ñèñòåì â ðàçëè÷íûõ
îáëàñòÿõ çíàíèé; ýôôåêòèâíî èñïîëüçóåìûå âû÷èñëèòåëüíûå ðå-
ñóðñû è èíôîêîììóíèêàöèîííûå èíôðàñòðóêòóðû â íàó÷íûõ öåí-
òðàõ, â òîì ÷èñëå è êîíâåðãåíòíûå (Ñonverged Infrastructure, CI)
[142, 143]; ïëàòôîðìû äëÿ ãåîðàñïðåäåëåííûõ âèðòóàëüíûõ íà-
ó÷íûõ ñîîáùåñòâ – âèðòóàëüíûõ ëàáîðàòîðèé, îáúåäèíåííûõ
îáùåé ïðîáëåìîé è êîëëåêòèâíî ðàáîòàþùèõ íàä åå ðåøåíèåì;
îáëà÷íûå ïëàòôîðìû äëÿ ãåîðàñïðåäåëåííûõ âû÷èñëèòåëüíûõ
ñèñòåì ðàçëè÷íîãî íàçíà÷åíèÿ è äð.

Òàêèì îáðàçîì, àâòîðàìè äàííîé ìîíîãðàôèè áûëè âûñêàçà-
íû èíûå âçãëÿäû è ïðåäëîæåíû ïîäõîäû äëÿ îöåíêè è èñïîëü-
çîâàíèÿ íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé îáðàáîòêè äàííûõ
è èíôîðìàöèè [99, 144, 145]. Ýòè àíàëèòè÷åñêèå âûâîäû ñûãðà-
ëè ñóùåñòâåííóþ ðîëü ïðè ðàçðàáîòêå íîâûõ èíòåëëåêòóàëüíûõ
èíôîðìàöèîííûõ òåõíîëîãèé [145–158].
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ПЛАТФОРМА ГЕОРАСПРЕДЕЛЕННЫХ СИСТЕМ
НА ОСНОВЕ СОВРЕМЕННЫХ

ТЕХНОЛОГИЙ

3.1. ПРЕДПОСЫЛКИ К ВЫБОРУ ПЛАТФОРМЫ

Â íàñòîÿùåå âðåìÿ âñå ÷àùå ðåàëèçàöèÿ ðàçëè÷íîãî ðîäà è
íàçíà÷åíèÿ ÈÒ-ñèñòåì ïðîèñõîäÿò ñ èñïîëüçîâàíèåì îáëà÷íûõ
ðåøåíèé [144, 159]. Ýòî ïðîãðàììíûå ðåøåíèÿ ñèñòåì óïðàâëåíèÿ
áèçíåñîì CRM è ERP [87, 112]; ñîçäàíèå íàó÷íûõ îðãàíèçàöèé
íîâîãî òèïà – ðàñïðåäåëåííûõ â ïðîñòðàíñòâå èññëåäîâàòåëüñêèõ
öåíòðîâ [159], âèðòóàëüíûõ êîëëåêòèâîâ, èñïîëüçóþùèõ ðàçíûå
ðåñóðñû, â òîì ÷èñëå è ãåîðàñïðåäåëåííûå, ïðè ðåøåíèè îáùåé
çàäà÷è [124], öåíòðà îáðàáîòêè íàó÷íûõ äàííûõ íà ïëàòôîðìå
«èíôðàñòðóêòóðà êàê ñåðâèñ» [123, 124]; êîìïüþòåðíîå ìîäåëè-
ðîâàíèå íàó÷íûõ è èíæåíåðíûõ çàäà÷ â «îáëàêå» – íîâûå ôîð-
ìû ïåðåäà÷è çàâåðøåííûõ íàó÷íûõ ðàçðàáîòîê ïðîãðàììíûõ
êîìïëåêñîâ â âèäå óñëóã ïî èõ ýêñïëóàòàöèè [118]; ñîçäàíèå èí-
ñòðóìåíòàëüíîé ñðåäû äëÿ àíàëèçà äàííûõ ñåêâåíèðîâàíèÿ ìîëå-
êóë ìèêðîÐÍÊ íà áàçå îáëà÷íûõ ñåðâèñîâ [132] âïëîòü äî ïðè-
âëå÷åíèÿ óñëóã âû÷èñëèòåëüíîãî îáëàêà äëÿ îáðàáîòêè è àíàëèçà
äàííûõ, ðàñïîëîæåííîãî çà ïðåäåëàìè íàó÷íîé îðãàíèçàöèè,
âìåñòî áåñêîíå÷íîãî îáíîâëåíèÿ ÈÒ-èíôðàñòðóêòóðû [136] è äð.

3.2. ВОЗМОЖНЫЕ РЕШЕНИЯ

Êàê ñëåäóåò èç èçëîæåííîãî, ïîäõîäû çäåñü ðàçëè÷íû – îò
çàâåðøåííûõ ïðîãðàììíûõ ñðåä, ïðåäîñòàâëÿåìûõ ïîòðåáèòåëþ
ïî ñåðâèñíîé ìîäåëè SaaS, äî èíôðàñòðóêòóðû ïî ìîäåëè IaaS
[59, 145]. Â ïîñëåäíåì ñëó÷àå ïîòðåáèòåëþ ïðåäîñòàâëÿþòñÿ
ñðåäñòâà îáðàáîòêè è õðàíåíèÿ äàííûõ, ñåòåé è äðóãèõ áàçîâûõ
âû÷èñëèòåëüíûõ ðåñóðñîâ, èñïîëüçóÿ êîòîðûå îí ìîæåò ðàçâåð-
òûâàòü è âûïîëíÿòü ïðîèçâîëüíîå ÏÎ, âêëþ÷àÿ îïåðàöèîííûå
ñèñòåìû è ïðèëîæåíèÿ. Êðîìå òîãî, îí ìîæåò êîíòðîëèðîâàòü
ÎÑ, ñðåäñòâà õðàíåíèÿ, ðàçâåðòûâàåìûå ïðèëîæåíèÿ è, âîçìîæ-
íî, âëàäåòü îãðàíè÷åííûì êîíòðîëåì íàä âûáðàííûìè ñåòåâûìè
êîìïîíåíòàìè [59].
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Â ñëó÷àÿõ, êîãäà ïîòðåáèòåëü âû÷èñëèòåëüíûõ ðåñóðñîâ èìååò
ñâîé ïàðê êîìïüþòåðîâ, ðàçðîçíåííûõ, ðàññðåäîòî÷åííûõ ïî
ïîäðàçäåëåíèÿì è òðåáóþùèõ ïåðèîäè÷åñêîãî îáíîâëåíèÿ, âîçìîæ-
íî èíîå ðåøåíèå, îáóñëîâëåííîå íèçêîé ýôôåêòèâíîñòüþ çàòðàò
íà äîðîãîñòîÿùóþ òåõíèêó è ÏÎ âñëåäñòâèå èõ ðàçîáùåííîñòè,
íåðàâíîìåðíîé çàãðóçêè è íåðàçâèòîãî ñåðâèñà (îòñóòñòâèå, êàê
ïðàâèëî, öåíòðàëèçîâàííîãî óïðàâëåíèÿ ëîêàëüíûìè êîìïîíåí-
òàìè ÈÒ-èíôðàñòðóêòóðû, ìîíèòîðèíãà îáîðóäîâàíèÿ è ÏÎ,
óïðàâëåíèÿ îáíîâëåíèÿìè è ò.ï. è, êàê ñëåäñòâèå, ïîâûøåíèå
ýêñïëóàòàöèîííûõ ðàñõîäîâ). Íåèçáåæíîå áåñêîíòðîëüíîå ðàç-
ðàñòàíèå èíôðàñòðóêòóðû åùå áîëüøå óñóãóáëÿåò ïîëîæåíèå.

Âûõîäîì èç ñîçäàâøåéñÿ ñèòóàöèè, êàê ýòî íè ïàðàäîêñàëüíî,
ìîæåò ñëóæèòü êîíöåíòðàöèÿ âû÷èñëèòåëüíûõ ðåñóðñîâ è ïðè-
âëå÷åíèå íîâûõ ïðîãðåññèâíûõ òåõíîëîãèé, â ÷àñòíîñòè âèðòó-
àëèçàöèè â øèðîêîì ñìûñëå ýòîãî ïîíÿòèÿ è îáëà÷íûõ ðåøå-
íèé, îáåñïå÷èâàþùèõ äèíàìè÷åñêîå ïåðåðàñïðåäåëåíèå ðåñóð-
ñîâ [145, 160]. Ðåñóðñû ìîæíî ïðåäñòàâèòü â âèäå òðåõ îñíîâíûõ
êîìïîíåíò: âû÷èñëèòåëüíûå ñðåäñòâà, ñèñòåìà õðàíåíèÿ äàííûõ
(ÑÕÄ), ñðåäñòâà êîììóíèêàöèè è ñåòè. Òåõíîëîãèè âèðòóàëèçà-
öèè ïîçâîëÿþò ñîáèðàòü êîìïîíåíòû â åäèíûé ïóë ñ ïîñëåäóþ-
ùèì ãèáêèì ïåðåðàñïðåäåëåíèåì ýòèõ ðåñóðñîâ äëÿ èõ ýôôåê-
òèâíîãî èñïîëüçîâàíèÿ. Òàê, çàìåíà ôèçè÷åñêèõ ìàøèí íà âèð-
òóàëüíûå ïîçâîëèò ïîäíÿòü ýôôåêòèâíîñòü èñïîëüçîâàíèÿ ïðî-
öåññîðíûõ ðåñóðñîâ ñåðâåðîâ çà ñ÷åò îäíîâðåìåííîãî çàïóñêà íà
îäíîé ôèçè÷åñêîé ìàøèíå îäíîé èëè ðàçíûõ âåðñèé ÎÑ, äàâàÿ
ñåðâåðó âîçìîæíîñòü âûïîëíÿòü ñðàçó íåñêîëüêî çàäà÷. Âèðòóàëè-
çàöèÿ ñåòè, äîñòèãàåìàÿ àðõèòåêòóðíîé ìîäåëüþ SDN (software-
defined network – ïðîãðàììíî-êîíôèãóðèðóåìûå ñåòè) ïóòåì ðàç-
äåëåíèÿ ôóíêöèé óïðàâëåíèÿ è ïåðåàäðåñàöèè, ïîçâîëÿåò îðãà-
íèçîâûâàòü áîëåå ãèáêóþ è ìîáèëüíóþ ñåòåâóþ èíôðàñòðóêòóðó.
Òðàäèöèîííûå ñåòè ñêîíôèãóðèðîâàíû ñòàòè÷åñêè, è ëþáîå èçìå-
íåíèå ñåòåâîé êîíôèãóðàöèè òðåáóåò ðó÷íîãî âìåøàòåëüñòâà, â òî
âðåìÿ êàê âî ìíîãèõ ñîâðåìåííûõ çàäà÷àõ ñåòåâàÿ èíôðàñòðóêòó-
ðà äîëæíà îïåðàòèâíî èçìåíÿòüñÿ, àäåêâàòíî ðåàãèðóÿ íà ïîñòó-
ïàþùèå çàïðîñû [161, 162].

Ïðåäëàãàåìîå ðåøåíèå íå íîâî, îíî ñðîäíè êîíâåðãåíòíûì
èíôðàñòðóêòóðàì (CI) [142, 143]. Èõ õàðàêòåðíàÿ îñîáåííîñòü â
òîì, ÷òî òåõíîëîãèÿ CI ïðåæäå âñåãî ïîçâîëÿåò ñîáðàòü âìåñòå
âû÷èñëèòåëüíûå ìîùíîñòè ðàçîáùåííûõ ñåðâåðîâ, ÑÕÄ, ñåòåé è
êîììóíèêàöèîííîãî îáîðóäîâàíèÿ â ïóë ðåñóðñîâ. Â ñîñòàâ ðå-
ñóðñíîãî ïóëà ìîãóò áûòü âêëþ÷åíû êàê âèðòóàëüíûå, òàê è ôè-
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çè÷åñêèå ðåñóðñû, íàïðèìåð ñåðâåðà ñ óñòàíîâëåííûìè ïðèëî-
æåíèÿìè, êîòîðûå íåëüçÿ ìèãðèðîâàòü â âèðòóàëüíóþ ñðåäó.
CI – ýòî ïðåæäå âñåãî öåíòðàëèçàöèÿ è âèðòóàëèçàöèÿ, êîòîðûå
ïîçâîëÿò ïîëó÷èòü íàèáîëüøèå ïðåèìóùåñòâà îò ïîñëåäíåé è
îáåñïå÷èòü ìàêñèìàëüíóþ äèíàìè÷íîñòü.

Îáû÷íî ïîä êîíâåðãåíòíîé èíôðàñòðóêòóðîé ïîíèìàþò îá-
ùåå çàêîí÷åííîå ðåøåíèå, ñîáðàííîå èç âçàèìîäîïîëíÿþùèõ
ãîòîâûõ êîìïîíåíòîâ è ñïåöèàëüíîãî ÏÎ äëÿ óïðàâëåíèÿ èíô-
ðàñòðóêòóðîé, âêëþ÷àþùåãî ñðåäó ðàçðàáîòêè è àâòîìàòèçàöèè
ïðîöåññîâ óïðàâëåíèÿ âèðòóàëüíîé èíôðàñòðóêòóðîé – Orchestrator
[145]. Óïðàâëÿþùåå ÏÎ îáåñïå÷èâàåò öåíòðàëèçîâàííîå óïðàâ-
ëåíèå îáû÷íî âèðòóàëèçîâàííûìè è îáúåäèíåííûìè â îáùèå
ïóëû ðåñóðñàìè, ðàñïðåäåëÿåìûìè ìåæäó ðàçëè÷íûìè ïðèëîæå-
íèÿìè, ÷òî ïîâûøàåò ýêîíîìè÷åñêóþ ýôôåêòèâíîñòü è ñíèæàåò
ñòîèìîñòü ýêñïëóàòàöèè. Îáû÷íî íàçûâàþò òðè îñíîâíûõ ñòèìóëà
ê èñïîëüçîâàíèþ CI: ìîðàëüíîå è ìàòåðèàëüíîå ñòàðåíèå äàííîé
èíôðàñòðóêòóðû, çðåëîñòü òåõíîëîãèé âèðòóàëèçàöèè, ïðèçíàíèå
íåîñïîðèìûõ ïðåèìóùåñòâ ÷àñòíûõ îáëàêîâ [145]. Êîíâåðãåíò-
íûå èíôðàñòðóêòóðû ïîëó÷èëè ñòðåìèòåëüíîå ðàçâèòèå, êðóïíûå
êîðïîðàöèè íà ðûíêå ÈÒ âêëþ÷èëè CI â çîíó ñâîåãî âíèìàíèÿ.

Äèíàìè÷åñêèå èíôðàñòðóêòóðû îáëàêà ïîçâîëÿþò ïî-íîâîìó

ðàññìàòðèâàòü ôóíêöèîíèðîâàíèå ãåîðàñïðåäåëåííûõ ñèñòåì. Èç

èçâåñòíûõ ìîäåëåé ðàçâåðòûâàíèÿ [59] òîëüêî ëîêàëüíîìó ÷àñò-

íîìó îáëàêó ïðèñóùà îãðàíè÷åííîñòü ðåñóðñîâ, îïðåäåëÿåìàÿ

îæèäàåìîé ìàêñèìàëüíîé íàãðóçêîé. È òîëüêî â ñëó÷àå, êîãäà

ïîääåðæèâàåòñÿ äîñòàòî÷íîå ðàçíîîáðàçèå íàãðóçîê, ëîêàëüíîå

÷àñòíîå îáëàêî, âåðîÿòíî, ìîæåò îáåñïå÷èòü ýëàñòè÷íîñòü äëÿ

êëèåíòîâ îðãàíèçàöèè â ïðåäåëàõ çàÿâëåííîé ìîùíîñòè. Ãèá-

ðèäíîå æå îáëàêî îáðàçóåò êîìïîçèöèþ èç äâóõ è áîëåå îáëàêîâ

(îáùåñòâåííûõ, ïóáëè÷íûõ èëè ÷àñòíûõ), îñòàþùèõñÿ óíèêàëü-

íûìè ïî ñóòè, íî îáúåäèíåííûìè âìåñòå ñòàíäàðòèçèðîâàííûìè

èëè ïðîïðèåòàðíûìè òåõíîëîãèÿìè, îáåñïå÷èâàþùèìè ïåðåíî-

ñèìîñòü (portability) äàííûõ è ïðèëîæåíèé ìåæäó îáëàêàìè (íà-

ïðèìåð, ïàêåòíàÿ ïåðåäà÷à äàííûõ äëÿ áàëàíñèðîâêè íàãðóçêè

ìåæäó îáëàêàìè) [59].
Â ïðåäåëàõ ýòîé êîìïîçèöèè èç îáëàêîâ – ðàñïðåäåëåííîé,

â òîì ÷èñëå è ãåîãðàôè÷åñêè, êîìïüþòåðíîé ñðåäû, ôèçè÷åñêèå
ðåñóðñû êîòîðîé îðãàíèçîâàíû â âèäå ïóëà ñ âîçìîæíîñòüþ äè-
íàìè÷åñêîãî íàçíà÷åíèÿ è ïåðåíàçíà÷åíèÿ ðàçëè÷íûõ ôèçè÷åñêèõ
è âèðòóàëüíûõ ðåñóðñîâ â ñîîòâåòñòâèè ñ ïîòðåáíîñòÿìè, ìîæíî
ïåðåðàñïðåäåëÿòü âû÷èñëèòåëüíûå ìîùíîñòè. Ýòî, íà íàø âçãëÿä,
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èìåííî òàêàÿ ñèòóàöèÿ, êîòîðàÿ íåîáõîäèìà ñîâðåìåííûì ãåîðàñ-
ïðåäåëåííûì ñèñòåìàì è âèðòóàëüíûì ïðîèçâîäñòâàì, – «ïåðå-
ìåùàòü» ðàáî÷èå íàãðóçêè ìåæäó ïëîùàäêàìè, îðãàíèçîâûâàòü
âèðòóàëüíûå êîëëåêòèâû, öåíòðû íàó÷íûõ èññëåäîâàíèé áåç íå-
îáõîäèìîñòè ïðèîáðåòåíèÿ è ðàçâåðòûâàíèÿ äîðîãîñòîÿùèõ ÏÎ
è îáîðóäîâàíèÿ ñ âîçìîæíîñòüþ ïðèâëå÷åíèÿ èíôîðìàöèîííûõ
ðåñóðñîâ ðàçíûõ ãåîãðàôè÷åñêèõ ëîêàöèé. Ïåðåìåùåíèå ðåñóð-
ñîâ, êàê è èõ îðãàíèçàöèÿ â ïóë, îïåðàòèâíàÿ ýëàñòè÷íîñòü
(rapid elasticity), ò.å. ñïîñîáíîñòü áûñòðîãî èçìåíåíèÿ âû÷èñëè-
òåëüíûõ âîçìîæíîñòåé êàê â ñòîðîíó óâåëè÷åíèÿ, òàê è óìåíü-
øåíèÿ, â çàâèñèìîñòè îò ìàñøòàáîâ ïîòðåáëåíèÿ, ïðîâîäèòñÿ
ñïåöèàëüíûì ÏÎ, ïðèñóùèì îáëà÷íûì ÎÑ (ñì., íàïðèìåð,
[127–131]). Ýòî ïîçâîëÿåò âûäåëÿòü ðåñóðñû ïîä ðàáî÷èå íà-
ãðóçêè, íå ïðèâÿçûâàÿ çàäà÷è ê êîíêðåòíîìó îáîðóäîâàíèþ è
ìàñøòàáàì åãî ðåñóðñîâ.

3.3. МЕХАНИЗМ ДИНАМИЧЕСКОГО ПЕРЕРАСПРЕДЕЛЕНИЯ
РЕСУРСОВ ОБЛАКА

Â ðàáîòå [59] ïðèâåäåí ìåõàíèçì óïðàâëåíèÿ äèíàìè÷åñêèì

ïåðåðàñïðåäåëåíèåì ðåñóðñîâ îáëà÷íîé èíôðàñòðóêòóðû ïîä

âîçíèêàþùèå íàãðóçêè. Ýòîò ìåõàíèçì â âèäå ìíîãîóðîâíåâîé

àáñòðàêòíîé ìîäåëè IaaS èíôðàñòðóêòóðû îáëàêà ïðîèëëþñòðè-

ðîâàí íà ðèñ. 19. IaaS îáëàêà – ýòî êîìïüþòåðíàÿ ñèñòåìà äëÿ

äèíàìè÷åñêîé àðåíäû ðåñóðñîâ. Ïîëüçîâàòåëüñêèå çàïðîñû è

êîìàíäû ïîñòóïàþò íà âåðõíèé óðîâåíü ñèñòåìû è ïåðåíàïðàâ-

ëÿþòñÿ âíèç íà óðîâíè, êîòîðûå èëè îòâå÷àþò íà çàïðîñ, èëè

âûïîëíÿþò êîìàíäó. Ïîòîê îò÷åòîâ î ñîñòîÿíèè â îáðàòíîì íà-

ïðàâëåíèè âîçâðàùàåòñÿ ê ïîëüçîâàòåëþ. Â ñëó÷àå íåîáõîäèìî-

ñòè ïðèâëå÷åíèÿ èçâíå äîïîëíèòåëüíûõ ðåñóðñîâ èëè ðàñøèðå-

íèÿ îáëàêà ìåíåäæåð îáëàêà ïîäêëþ÷àåòñÿ ê ñêîðîñòíîìó Èí-

òåðíåòó. Îáùåíèå ìåæäó êîìïüþòåðíûìè ìåíåäæåðàìè ÿâëÿåò-

ñÿ, êàê ïðàâèëî, ëîêàëüíûì è âûñîêîñêîðîñòíûì.

Íà âåðõíåì óðîâíå ìåíåäæåð îáëàêà îòâåòñòâåí çà ó÷åòíûå

çàïèñè ïîëüçîâàòåëåé è âûñîêîóðîâíåâîå ðàñïðåäåëåíèå ðåñóð-

ñîâ â îáùåì îáëàêå. Íà ñðåäíåì óðîâíå ìåíåäæåðû (ÌÊj) íàðÿ-

äó ñ ëîêàëüíûìè áëî÷íûìè õðàíèëèùàìè (PLS) îòâåòñòâåííû

çà êîìïüþòåðû â êëàñòåðàõ è èõ âçàèìîñâÿçè. Íèæíèé óðîâåíü

îòâåòñòâåí çà çàïóñê ÂÌ íà èíäèâèäóàëüíûõ êîìïüþòåðàõ –

ìåíåäæåðû ÊÌj. Êîíêðåòíàÿ ðåàëèçàöèÿ ìîæåò ðàçäåëèòü è ðàñ-
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ïàðàëëåëèòü íåêîòîðûå êîìïîíåíòû äëÿ ïîâûøåíèÿ ïðîèçâîäè-
òåëüíîñòè, à òàêæå ââåñòè áîëüøå ïðîìåæóòî÷íûõ ñëîåâ äëÿ äî-
ïîëíèòåëüíîãî ñîãëàñîâàíèÿ èëè ðàçìåñòèòü õðàíèëèùà â ñåòÿõ,
îòëè÷íûõ îò òåõ, ÷òî óêàçàíû â àáñòðàêòíîé ìîäåëè [59].

Ìåíåäæåð îáëàêà (ÌÎ) ÿâëÿåòñÿ òî÷êîé ïóáëè÷íîãî äîñòóïà ê
îáëàêó è, êîîðäèíèðóÿ äåéñòâèÿ ñ îáúåêòíûì õðàíèëèùåì (DOS),
îáåñïå÷èâàåò àóòåíòèôèêàöèþ è àâòîðèçàöèþ ïîëüçîâàòåëåé.
Ïîëüçîâàòåëè â ñîîòâåòñòâèè ñ ó÷åòíûìè çàïèñÿìè óïðàâëÿþò
àðåíäîâàííûìè ðåñóðñàìè. Èñïîëüçîâàíèå ñåðâèñà DOS ïîçâî-
ëÿåò îòñëåæèâàòü ïðàâèëüíîñòü èäåíòèôèêàöèè ïîëüçîâàòåëåé
äëÿ òîãî, ÷òîáû ðàçðåøèòü èì âûïîëíÿòü àäìèíèñòðàòèâíûå
äåéñòâèÿ â õðàíèëèùå è âûñòàâèòü ñ÷åò çà ïîòðåáëåííûå óñëóãè.
Íåïðåìåííûì óñëîâèåì äëÿ DOS ÿâëÿåòñÿ äîñòóïíîñòü åãî óñëóã
äëÿ ÂÌ îáëàêà è ñèñòåì âíå îáëàêà. Ýòî îãðàíè÷åíèå ïîäðàçó-
ìåâàåò íåïîñðåäñòâåííîå ðàçìåùåíèå DOS ñ ìåíåäæåðîì îáëàêà
è ïðåäîñòàâëåíèå èì äîñòóïà ê ãëîáàëüíîé âû÷èñëèòåëüíîé ñåòè.

Ìåíåäæåð îáëàêà òàêæå âûïîëíÿåò ðàçìåùåíèå ðåñóðñîâ íà
âåðõíåì óðîâíå, êîãäà ïîòðåáèòåëü äàåò êîìàíäó àðåíäîâàòü çíà-
÷èòåëüíîå êîëè÷åñòâî ðåñóðñîâ. Ïðè ýòîì îí äîëæåí îïðåäå-
ëèòü, èìååòñÿ ëè â îáëàêå äîñòàòî÷íîå êîëè÷åñòâî ðåñóðñîâ, ÷òî-
áû óäîâëåòâîðèòü çàïðîñ, è ïðè ïîëîæèòåëüíîì èñõîäå ïðîâå-
ðèòü, êàêîé êîìïüþòåðíûé ìåíåäæåð (èëè ìåíåäæåðû) èìåþò

Ðèñ. 19. Ëîãè÷åñêàÿ îáëà÷íàÿ àðõèòåêòóðà IaaS
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ðåñóðñû èëè èõ ÷àñòü. Åñëè çàïðîñ ìîæåò áûòü óäîâëåòâîðåí, òî
ÌÎ äîëæåí ðàñïðåäåëèòü ðåñóðñû ñðåäè ó÷àñòâóþùèõ ÌÊj è êî-
îðäèíèðîâàòü óñòàíîâêó âèðòóàëüíîé ñåòè òàê, ÷òîáû ïîòðåáè-
òåëü èìåë ðàâíîçíà÷íûé äîñòóï êî âñåì ðåñóðñàì. ÌÎ òàêæå áó-
äåò ïðèâîäèòü â äåéñòâèå ëþáûå ãëîáàëüíûå ïîëèòèêè, ðåãóëè-
ðóþùèå çàïðîñû ê ðåñóðñàì.

Ìåíåäæåð êëàñòåðà (ÌÊj) îòâå÷àåò çà ðàáîòó ãðóïïû êîìïüþ-
òåðîâ, ñîåäèíåííûõ âûñîêîñêîðîñòíîé ñåòüþ. Êîìïüþòåðíûé
êëàñòåð ìîæåò ñîäåðæàòü äåñÿòêè è ñîòíè êîìïüþòåðîâ. ÌÊj ïî-
ëó÷àåò êîìàíäû íà ðàçìåùåíèå ðåñóðñîâ è çàïðîñû îò ìåíåäæå-
ðà îáëàêà è îïðåäåëÿåò, êàêóþ ÷àñòü çàïðîñà èëè âåñü çàïðîñ îí
ìîæåò óäîâëåòâîðèòü, èñïîëüçóÿ ðåñóðñû êîìïüþòåðîâ êëàñòåðà.
Ìåíåäæåð êëàñòåðà çàïðàøèâàåò ó ìåíåäæåðà êîìïüþòåðà (ÊÌj)
äîñòóïíîñòü ðåñóðñîâ è âîçâðàùàåò ñîîáùåíèå ÌÎ. Åñëè çàòåì
ÌÎ äàåò êîìàíäó íà âûäåëåíèå ðåñóðñîâ, òî ÌÊj èíñòðóêòèðóåò
êîìïüþòåðíîãî ìåíåäæåðà îòíîñèòåëüíî ðàñïðåäåëåíèÿ ðåñóðñîâ
è ïåðåíàñòðîéêè âèðòóàëüíîé ñåòåâîé èíôðàñòðóêòóðû äëÿ ïðå-
äîñòàâëåíèÿ ïîòðåáèòåëþ ðàâíîìåðíîãî äîñòóïà êî âñåì êîì-
ïüþòåðàì.

Êàæäûé ìåíåäæåð êëàñòåðà (ñì. ðèñ. 19) ïðèñîåäèíåí ê ïî-
ñòîÿííîìó ëîêàëüíîìó õðàíèëèùó (PLS)48. Âèðòóàëüíûì ìàøè-

                                         
48 Áëî÷íîå õðàíåíèå äàííûõ, íàïðèìåð, Cinder â ñèñòåìå OpenStack

ïðåäñòàâëÿåò ñîáîé îäíîèìåííûé ñåðâèñ [163]. Áëî÷íîå õðàíåíèå â îáëà-
êå – ýòî ïðèíöèïèàëüíî íîâûé êîíöåïò: âûñîêîïðîèçâîäèòåëüíûé ñåðâèñ,
êîòîðûé ïîçâîëÿåò OpenStack ñíàáæàòü ïîëüçîâàòåëÿ ëþáûìè íåîáõîäèìû-
ìè äàííûìè íà ïîñòîÿííîé îñíîâå. Cinder îòëè÷íî àáñòðàãèðóåò ðàçíûå
òèïû õðàíèëèù äàííûõ. Îäíî èç ãëàâíûõ ïðåèìóùåñòâ ïðîãðàììíî-óïðàâ-
ëÿåìîãî õðàíèëèùà – ýòî âîçìîæíîñòü àáñòðàãèðîâàòüñÿ îò ðàçíûõ òèïîâ
õðàíèëèù è ñòàðûõ API è ïðåâðàùàòü èõ â åäèíûé ðåñóðñ. Íà âîïðîñû:
«Ñóùåñòâóåò ëè òàêîå, î ÷åì áû âû õîòåëè ïðîèíôîðìèðîâàòü ëþäåé è åñòü
ëè êàêèå-òî ñêðûòûå ïðåèìóùåñòâà, î êîòîðûõ ëþäè íå çíàþò?» Ðóêîâîäè-
òåëü ïðîåêòà [163] îòâåòèë: «Íåò. Íî ÿ ñ÷èòàþ, ÷òî ëþäè âñå åùå âîñïðèíè-
ìàþò ñëóæáó ðàáîòû ñ áëî÷íûìè óñòðîéñòâàìè õðàíåíèÿ äàííûõ êàê ïîñòî-
ÿííîå õðàíèëèùå, ê êîòîðîìó ìîæíî ïðèêðåïèòü êàêîé-ëèáî êîìïîíåíò è
èñïîëüçîâàòü äëÿ òåñòèðîâàíèÿ èëè ðàçðàáîòêè ïðèëîæåíèé. Â äåéñòâèòåëü-
íîñòè âû ìîæåòå ïåðåíåñòè ïðèëîæåíèÿ è ðàáî÷èå çàäà÷è è ïîëó÷èòü ðå-
àëüíóþ ïðîèçâîäèòåëüíîñòü, â òîì ÷èñëå äëÿ ýëåêòðîííîé êîììåðöèè, áàç
äàííûõ è ïðî÷åãî».

Íàïîìíèì, ÷òî ïðè èçìåíåíèè ñîäåðæèìîãî ôàéëà â áëî÷íîé ñèñòåìå
ïðîèñõîäèò êîïèðîâàíèå èñêëþ÷èòåëüíî îáðàçà èçìåíåííîãî áëîêà. Ïðè
ñîçäàíèè êîïèè ôàéëà äóáëèðóþùèå áëîêè óäàëÿþòñÿ, ñîõðàíåííûìè îñòà-
þòñÿ òîëüêî èçìåíåííûå áëîêè äàííûõ. Ýòî ïîçâîëÿåò óìåíüøèòü ðàçìåð
êîïèè è îáúåì äàííûõ. Äðóãàÿ îñîáåííîñòü áëî÷íîãî õðàíåíèÿ – äèñêîïî-
äîáíîå õðàíèëèùå ñ âûñîêîé ñêîðîñòüþ ðàáîòû.
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íàì íåîáõîäèìî ïîñòîÿííîå äèñêîïîäîáíîå, áëî÷íîå õðàíèëèùå
äëÿ õðàíåíèÿ îáðàçîâ ÂÌ íà âðåìÿ èõ îòêëþ÷åíèÿ. Íàèáîëåå
ïðèåìëåìûì ìåñòîì äëÿ PLS ÿâëÿåòñÿ ÌÊj ñî ñêîðîñòíûì ñî-
åäèíåíèåì ñ ÂÌ (íàïðèìåð, 10GB Ethernet). Íà ðàçìåùåíèå ïî-
ëîæèòåëüíî âëèÿåò è òîò ôàêòîð, ÷òî õðàíèëèùå íå çàâèñèò îò
êàêîé-ëèáî êîìïüþòåðíîé ñèñòåìû.

Íà íèæíåì ñëîå èåðàðõèè êîìïüþòåðíûé ìåíåäæåð êîîïå-
ðèðóåòñÿ ñ ãèïåðâèçîðîì, êîòîðûé çàïóñêàåòñÿ íà êàæäîé êîì-
ïüþòåðíîé ñèñòåìå â êëàñòåðå. Â îòâåò íà çàïðîñû ìåíåäæåðà
êëàñòåðà ÊÌj âîçâðàùàåò îò÷åò ñ èíôîðìàöèåé î êîëè÷åñòâå çà-
ïóùåííûõ è ñâîáîäíûõ ÂÌ. Èñïîëüçóÿ êîìàíäíûé èíòåðôåéñ
ãèïåðâèçîðà, ÊÌj â ñîîòâåòñòâèè ñ èñõîäÿùèìè îò ìåíåäæåðà
êëàñòåðà êîìàíäàìè ïåðåíàñòðàèâàåò ÂÌ (çàïóñê, îñòàíîâêà, ïðè-
îñòàíîâêà) è íàñòðàèâàåò êîíôèãóðàöèþ ëîêàëüíîé âèðòóàëüíîé
ñåòè. Îí òàêæå îòâå÷àåò çà îïòèìèçàöèþ ïåðåäà÷è ñåòåâûõ ïàêå-
òîâ ðàçíûìè ÂÌ, çàïóùåííûìè íà îäíîì ãèïåðâèçîðå, íàïðàâ-
ëåííóþ íà óâåëè÷åíèå ïðîèçâîäèòåëüíîñòè [59].

Òàêèì îáðàçîì, ðàáîòà èíôðàñòðóêòóðû îáëàêà IaaS – ýòî
öèêëè÷åñêèé ïðîöåññ ïîòîêà ïîòðåáèòåëüñêèõ çàïðîñîâ, ïðîõî-
äÿùèõ ïî èåðàðõèè, è ïîòîêà îòâåòîâ, âîçâðàùàþùèõñÿ ïîòðå-
áèòåëþ. Ïîñëåäíèå ïîìèìî ïðåäîñòàâëåííûõ èì â ïîëüçîâàíèå
ÂÌ ìîãóò ïîëó÷èòü íåïîñðåäñòâåííûé äîñòóï ê ñåðâåðó õðàíå-
íèÿ äàííûõ â îáëàêå. Íåñìîòðÿ íà òî, ÷òî ñîâîêóïíûå âñïëåñêè
è ïàäåíèÿ çàïðîñîâ äîëæíû áûòü ìåíåå âûðàæåííûìè ïî ñðàâ-
íåíèþ ñ àíàëîãè÷íûìè ïàðàìåòðàìè èíäèâèäóàëüíûõ ïîëüçîâà-
òåëüñêèõ çàïðîñîâ, îáëàêî â ðÿäå ñëó÷àåâ ìîæåò èñïîëüçîâàòüñÿ
íå â ïîëíîé ìåðå. Òîãäà ìèãðàöèÿ ïîëüçîâàòåëüñêèõ íàãðóçîê ñ
îäíîé êîìïüþòåðíîé ñèñòåìû íà äðóãóþ, ñ îäíîãî êëàñòåðà íà
äðóãîé áóäåò ñòðàòåãèåé, êîòîðàÿ ñìîæåò ñêîíöåíòðèðîâàòü ïî-
òðåáèòåëüñêóþ íàãðóçêó íà óæå çàãðóæåííûõ ìàøèíàõ è âûêëþ-
÷èòü äðóãèå ñåðâåðà, ÷òîáû óìåíüøèòü ðàñõîäû íà èõ ñîäåðæà-
íèå è ïðîâåñòè òåõíè÷åñêîå îáñëóæèâàíèå.

Ìîáèëüíîñòü âèðòóàëüíûõ ìàøèí – ýòî âàæíûé èíñòðóìåíò
ïðè âîçíèêíîâåíèè íåèçáåæíîé íåîáõîäèìîñòè çàìåíû îáîðó-
äîâàíèÿ áåç ìàñøòàáíûõ îòêëþ÷åíèé. Êðîìå òîãî, ïðîâàéäåðû
ìîãóò èñïîëüçîâàòü âèðòóàëèçàöèþ äëÿ ïðîçðà÷íîãî äîáàâëåíèÿ
íîâûõ ìîùíîñòåé â âèäå äîïîëíèòåëüíûõ êîìïüþòåðîâ â êëà-
ñòåðàõ èëè äîïîëíèòåëüíûõ êëàñòåðîâ äëÿ óäîâëåòâîðåíèÿ ðàñ-
òóùèõ íàãðóçîê.
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3.4. ОБЛАЧНЫЕ РЕШЕНИЯ МНОГОЦЕЛЕВОГО КОМПЛЕКСА
ОБРАБОТКИ НАУЧНЫХ ДАННЫХ И ИССЛЕДОВАНИЙ

Ïðèìåðîì îáëà÷íîãî ðåøåíèÿ ìîæåò ñëóæèòü ïðîåêò Ìíîãî-
öåëåâîãî êîìïëåêñà îáðàáîòêè íàó÷íûõ äàííûõ è èññëåäîâàíèé
(ÌÖ ÊÎÍÄÈ èëè ïî òåêñòó Ìíîãîöåëåâîé êîìïëåêñ) Ìåæäóíà-
ðîäíîãî íàó÷íî-ó÷åáíîãî öåíòðà èíôîðìàöèîííûõ òåõíîëîãèé è
ñèñòåì (ðèñ. 20). ÌÖ ÊÎÍÄÈ íåîñïîðèìî áóäåò ýôôåêòèâåí
ïðè ðàçðàáîòêå ðåñóðñîåìêèõ èíòåëëåêòóàëüíûõ ÈÒ, îñíîâàííûõ
íà ãîñóäàðñòâåííûõ íàó÷íî-òåõíè÷åñêèõ ïðîãðàììàõ [99]. Ýòî ïðåæ-
äå âñåãî ðåøåíèå îïòèìèçàöèîííûõ çàäà÷ â ýêîíîìèêå, ñòðóê-
òóðíîå ðàñïîçíàâàíèå îáðàçîâ [147, 150], ðàçðàáîòêà ðå÷åâûõ èí-
ôîðìàöèîííûõ òåõíîëîãèé [155–158], íîâûõ òåõíîëîãèé â áèî-
ëîãèè è ìåäèöèíå [148–154], îáðàáîòêà ñèãíàëîâ ñëîæíîé ôîðìû
[149–152], óïðàâëåíèå â ðîáîòîòåõíèêå [164, 165] è ìíîãîå äðóãîå.

Èíòåëëåêòóàëüíûå ÈÒ – ýòî âûñîêèå, íàóêîåìêèå ÈÒ. Îñ-
íîâíûì ñâîéñòâîì èíòåëëåêòà ÿâëÿåòñÿ ñïîñîáíîñòü ê ñàìîîáó-
÷åíèþ. Òàêèì îáðàçîì, èíòåëëåêòóàëüíûì ÈÒ äîëæíî áûòü ïðè-
ñóùå óìåíèå èçìåíÿòü ìîäåëü ïîâåäåíèÿ ïðè âîçäåéñòâèè ðàçëè÷-
íûõ íàáîðîâ âíåøíèõ âîçìóùåíèé. Îíè îáëàäàþò ñïîñîáíîñòüþ
ýôôåêòèâíî èñïîëüçîâàòü çíàíèÿ, ðàçëè÷íûå äàííûå, èíòåëëåê-
òóàëüíûé ðåñóðñ â öåëîì äëÿ ðåøåíèÿ ñîöèàëüíî-ýêîíîìè÷åñ-
êèõ, íàó÷íî-òåõíè÷åñêèõ, èííîâàöèîííûõ è äðóãèõ çàäà÷ ðàçâè-
òèÿ è óïðàâëåíèÿ. Ýòè è äðóãèå ôóíêöèîíàëüíûå îñîáåííîñòè
èíòåëëåêòóàëüíûõ ÈÒ ïîçâîëÿþò äîñòàòî÷íî áûñòðî ñîçäàâàòü è
ðàçâèâàòü ðàñïðåäåëåííûå èíôîðìàöèîííûå ðåñóðñû ðàçíîãî
óðîâíÿ è íàçíà÷åíèÿ, ÷åì äîñòèãàåòñÿ âûáîð ýêîíîìè÷åñêèõ
èíôðàñòðóêòóð è ìîäåëåé èíôîðìàòèçàöèè â ðàìêàõ îáùèõ ïðî-
ãðàìì ñîçäàíèÿ è ðàçâèòèÿ èíôîðìàöèîííîãî îáùåñòâà [145].

Ñîâðåìåííûå èññëåäîâàíèÿ â çíà÷èòåëüíîé ñòåïåíè áàçèðó-
þòñÿ íà ìàòåìàòè÷åñêîì (êîìïüþòåðíîì) ìîäåëèðîâàíèè, êîòî-
ðîå äëÿ ìíîãèõ àêàäåìè÷åñêèõ ó÷ðåæäåíèé è èññëåäîâàòåëüñêèõ
îðãàíèçàöèé ñëóæèò îñíîâíûì èíñòðóìåíòîì, áàçîâîé âû÷èñëè-
òåëüíîé èíñòðóìåíòàëüíîé ñðåäîé ïðîâîäèìûõ èññëåäîâàíèé
[166, 167]. Â ýòîì êîíòåêñòå ÌÖ ÊÎÍÄÈ ïðåäñòàâëåí ðÿäîì
ìîäåëèðóþùèõ êîìïëåêñîâ, íàïðàëåííûõ íà èññëåäîâàíèå è
ðàçðàáîòêó ïðîöåññîâ îáó÷åíèÿ, ýëåêòðîííîãî óïðàâëåíèÿ, èí-
ôîðìàöèîííî-êîìóíèêàöèîííûõ òåõíîëîãèé (ÈÊÒ) è äð. Â îáó-
÷åíèè ñëåäóåò âûäåëèòü àëüòåðíàòèâíûå ýëåêòðîííûå ìîäåëè
îáðàçîâàíèÿ, ñîîòâåòñòâóþùèå òðåáîâàíèÿì âñåîáùåãî äîñòóïà ê
îáó÷åíèþ, íåïðåðûâíîñòè è òðàíñãðàíè÷íîñòè [137, 138].
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Â ðàìêàõ çàäà÷ ýëåêòðîííîãî óïðàâëåíèÿ ðàññìàòðèâàþòñÿ
ïðîåêòû ýëåêòðîííîãî ïðàâèòåëüñòâà, ýëåêòðîííîãî âçàèìîäåé-
ñòâèÿ ñòðóêòóð ðàçíûõ ôîðì ñîáñòâåííîñòè, â êîòîðûõ îñîáóþ
çíà÷èìîñòü ïðèîáðåòàþò ìîäåëè, îáåñïå÷èâàþùèå ïðîçðà÷íîñòü
è êîëëåêòèâíîå ýëåêòðîííîå óïðàâëåíèå [145]. Èíòåãðàöèÿ ðàç-
íîðîäíûõ ñèñòåì â ãåòåðîãåííîé ñðåäå øèðîêîïîëîñíûõ ñåòåé,
èíòåëëåêòóàëüíîå óïðàâëåíèå â ñîâðåìåííûõ âûñîêîñêîðîñòíûõ
ñåòÿõ ñëåäóþùåãî ïîêîëåíèÿ âûäâèãàþò ïåðâîî÷åðåäíûå çàäà÷è
ïî ñîçäàíèþ çíàíèå-îðèåíòèðîâàííûõ èíòåëëåêòóàëüíûõ ÈÊÒ:
ðàçðàáîòêà ìîäåëåé, àëãîðèòìîâ è ìåòîäîâ ñåìàíòè÷åñêîé èíòåð-
îïåðàáåëüíîñòè; ñåìàíòè÷åñêèé ïîèñê, ðàñïîçíàâàíèå è èíòåð-
ïðåòàöèÿ îáúåêòîâ èíôîðìàöèîííîãî ïðîñòðàíñòâà íà îñíîâå
îíòîëîãè÷åñêîãî ïðåäñòàâëåíèÿ çíàíèé î ïðåäìåòíîé îáëàñòè [168].

Êðîìå òîãî, ìîäåëèðóþùèå êîìïëåêñû ïîçâîëÿò âûïîëíèòü
òàêèå íåîáõîäèìûå äëÿ íàðîäíîãî õîçÿéñòâà ðàçðàáîòêè, êàê ñîç-
äàíèå è/èëè èññëåäîâàíèå ìîäåëåé òåõ èëè èíûõ ïðèðîäíûõ ÿâ-
ëåíèé [28, 169], òåõíîëîãè÷åñêèõ ñèñòåì ðàçëè÷íîé êîíôèãóðà-
öèè è ñòåïåíè ñëîæíîñòè, ðàçðàáîòêó è îòëàäêó ñïåöèàëüíîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ, ðàáîòû ïî îïòèìèçàöèè ðåøåíèÿ
ðÿäà ïðàêòè÷åñêèõ çàäà÷ è äð.

Â íàñòîÿùåå âðåìÿ èññëåäîâàíèÿ, ìîäåëèðîâàíèå áîëüøèí-
ñòâà çàäà÷, äèñòàíöèîííîå îáó÷åíèå, ôóíêöèîíèðîâàíèå âèðòó-
àëüíûõ êîëëåêòèâîâ è ò. ä. íåâîçìîæíû áåç âçàèìîäåéñòâèÿ ñ
èíôîðìàöèîííûìè ñðåäàìè (ñì. ðèñ. 20), õàðàêòåðèçóþùèìèñÿ
ìíîãîêðàòíî âîçðîñøèìè îáúåìàìè ðàçíîðîäíûõ äàííûõ è èí-
ôîðìàöèîííîé íàñûùåííîñòüþ, èõ òåñíîé âçàèìîñâÿçüþ ñ ðàñ-
ñìàòðèâàåìîé ïðîáëåìàòèêîé. Ýòîìó â íåìàëîé ñòåïåíè ñïîñîá-
ñòâîâàëî ìàññîâîå ïîÿâëåíèå âûñîêîñêîðîñòíûõ êàíàëîâ ñâÿçè è
ðàçâèòèå âûñîêîïðîèçâîäèòåëüíûõ êîììóíèêàöèé. Íàïðèìåð,

äîñòóïíîñòü â Óêðàèíå ñåòåé GÉANT49 è Grid [170–173]; ñîçäà-
íèå íàöèîíàëüíîé ñåòè ChANT (Chernogolovka Academic Net-
work) äëÿ èíôîðìàöèîííî-òåõíîëîãè÷åñêîãî îáåñïå÷åíèÿ ôóí-
äàìåíòàëüíûõ íàó÷íûõ èññëåäîâàíèé [174] ñî ñòàòóñîì LIR50.

                                         
49 GÉANT – Åâðîïåéñêàÿ ìóëüòèãèãàáèòíàÿ íàó÷íî-îáðàçîâàòåëüíàÿ

ñåòü, îáúåäèíÿþùàÿ áîëåå 8000 íàó÷íûõ öåíòðîâ è áîëåå 40 ìëí ïîëüçîâà-

òåëåé. Ñåòü GÉANT ïîçâîëÿåò âñåì åå ó÷àñòíèêàì ïðîâîäèòü ñîâìåñòíûå

íàó÷íûå èññëåäîâàíèÿ, êîîïåðèðîâàòüñÿ äëÿ íàó÷íîé äåÿòåëüíîñòè è âíå-
äðÿòü îáðàçîâàòåëüíûå ïðîãðàììû.

50 Òåõíè÷åñêè ýòî îçíà÷àåò ñàìîñòîÿòåëüíóþ ìàðøðóòèçàöèþ ïîòîêîâ
èíôîðìàöèè ñåòè ChANT ñ äðóãèìè ñåòÿìè, ñîñòàâëÿþùèìè ãëîáàëüíóþ
ñåòü Èíòåðíåò [174].
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Ìîæíî ñêàçàòü, ÷òî ñåòè ñîçäàëè èíôðàñòðóêòóðó äëÿ íîâûõ ðàç-
âèâàþùèõñÿ èíôîðìàöèîííûõ òåõíîëîãèé è ïðîöåññîâ îáó÷åíèÿ.

Êðîìå òîãî, èññëåäîâàíèÿ äîëæíû îïèðàòüñÿ íà ýëåêòðîííûå
ðåñóðñû èíôîðìàöèîííûõ ôîíäîâ Íàöèîíàëüíîé áèáëèîòåêè
(ñì. ðèñ. 20) è áèáëèîòåê ó÷åáíûõ çàâåäåíèé Óêðàèíû, âèäåîìàòåðè-
àëîâ, Ôîíäà òåõíîëîãèé è èíòåëëåêòóàëüíîé ñîáñòâåííîñòè è äð.

Èñõîäÿ èç òîãî, ÷òî íåïîñðåäñòâåííîå îáùåíèå èãðàåò íåìà-
ëîâàæíóþ ðîëü, íåïðåìåííûì àòðèáóòîì ïðîöåññîâ îáó÷åíèÿ (â
òîì ÷èñëå äèñòàíöèîííîãî), ôóíêöèîíèðîâàíèÿ ðàñïðåäåëåííûõ
âèðòóàëüíûõ êîëëåêòèâîâ, ïðîâåäåíèÿ ñåìèíàðîâ, ìåæäóíàðîä-
íûõ íàó÷íûõ êîíôåðåíöèé è ò. ä. äîëæíû áûòü ãîëîñîâàÿ VoIP
è âèäåîêîíôåðåíöñâÿçü. Ðåàëèçàöèÿ ïîñëåäíåé ñâÿçàíà ñ îïðå-
äåëåííûìè òðóäíîñòÿìè, îáóñëîâëåííûìè ïðîòèâîðå÷èÿìè ìåæ-
äó êîíêðåòíûìè òðåáîâàíèÿìè ê ðàçðåøåíèþ âèäåî, îïðåäå-
ëÿþùåìó ïëîòíîñòü âèäåîïîòîêà, è îãðàíè÷åííîé ïðîïóñêíîé
ñïîñîáíîñòüþ êàíàëîâ ñâÿçè è ïðîèçâîäèòåëüíîñòüþ ñèñòåì îá-
ðàáîòêè ìóëüòèìåäèà òðàôèêà. Ýòî ïðîòèâîðå÷èå óñóãóáëÿåòñÿ ñ
ðîñòîì ÷èñëà ïîëüçîâàòåëåé. Ïðè âûáîðå òîé èëè èíîé ïëàò-
ôîðìû ðàçðàáîòêè âèäåîêîíôåðåíöñâÿçè èëè óæå ãîòîâûõ ê èñ-
ïîëüçîâàíèþ àïïàðàòíûõ ñèñòåì äîëæíà áûòü óâåðåííîñòü â
òîì, ÷òî áóäóò ñîáëþäåíû èíòåðîïåðàáåëüíîñòü â ðàñïðåäåëåí-
íîé ñðåäå ïàðòíåðîâ è âîçìîæíîñòü ðåàëèçîâàòü ïîñòàâëåííûå
çàäà÷è. Ýòî îçíà÷àåò èñïîëüçîâàíèå ñèñòåìû íà ðàçíûõ ìàñøòà-
áàõ: èíäèâèäóàëüíîå îáùåíèå; âèäåî-ëåêöèÿ ñ èñïîëüçîâàíèåì
ìíîãèõ ýêðàíîâ èëè áîëüøîãî ýêðàíà ñ âûñîêèì ðàçðåøåíèåì;
îòîáðàæåíèå ðåçóëüòàòîâ ìîäåëèðîâàíèÿ íà ýêðàíå ôîðìàòà 4Ê;
êîíôåðåíöèÿ ìåæäóíàðîäíîãî ìàñøòàáà ñ ïåðåäà÷åé èíôîðìà-
öèè îò âñåõ ó÷àñòíèêîâ ê êàæäîìó è ò.ï. Âîïðîñû âûáîðà âèäåî-
êîíôåðåíöñâÿçè ðàññìîòðåíû â ãë. 4.

Ïîëîæèòåëüíûì îïûòîì ðåàëèçàöèè âèäåîñèñòåì äëÿ ñîâìå-
ñòíîé ðàáîòû âèðòóàëüíûõ êîëëåêòèâîâ, ïðîâåäåíèÿ ðàñïðåäå-
ëåííûõ âèäåîêîíôåðåíöèé è ñåìèíàðîâ ìîãóò ñëóæèòü øèðîêî
ðàñïðîñòðàíåííàÿ ïðîãðàììíàÿ ñèñòåìà Skype è ñðåäà Access
Grid [175, 176], ïðåäñòàâëÿþùàÿ èíñòðóìåíòàðèé äëÿ ñîçäà-
íèÿ ñðåäñòâ àóäèîâèçóàëüíîãî îáùåíèÿ. ÏÎ AccessGrid ÿâëÿåòñÿ
ìóëüòèïëàòôîðìåííûì ðåøåíèåì è ïðåäîñòàâëÿåò ïðîãðàììíûé
èíòåðôåéñ äëÿ ñîçäàíèÿ ñðåäñòâ êîëëåêòèâíîé ðàáîòû. Îíà èñ-
ïîëüçóåò ðàñïðåäåëåííóþ ìîäåëü îáðàáîòêè èíôîðìàöèè, ÷òî
ïðè îòêðûòîì ïðîãðàììíîì êîäå ïîçâîëÿåò íàðàùèâàòü âîçìîæ-
íîñòè ñèñòåìû âêëþ÷åíèåì äîïîëíèòåëüíûõ àïïàðàòíûõ è ïðî-
ãðàììíûõ êîìïîíåíò. Îñíîâíûì ñðåäñòâîì ïåðåäà÷è àóäèî- è



Глава 3. Платформа геораспределенных систем на основе современных технологий

112

âèäåîèíôîðìàöèè âûáðàí ïðîòîêîë ìíîãîàäðåñíîé ðàññûëêè.
Äëÿ ýòèõ öåëåé â AccessGrid ðàçðàáîòàí ñïåöèàëüíûé ñåðâåð [175].

Êîðïîðàòèâíàÿ (êàìïóñíàÿ èëè ëîêàëüíàÿ) ñåòü îðãàíèçàöèè
(ñì. ðèñ. 20) îáåñïå÷èâàåò äîñòóï ïîëüçîâàòåëåé ê ðåñóðñàì êîì-
ïëåêñà è ê âíåøíåìó ìèðó, âêëþ÷àÿ ìåæäóíàðîäíûå èíôîðìà-
öèîííûå ñðåäû, â òîì ÷èñëå GEANT, Grid, UNESCO. Öåíòð
óïðàâëåíèÿ ñåòüþ NOC (Network Operational Center)51 êðîìå
ñòàíäàðòíûõ çàäà÷ ìîíèòîðèíãà è ðàçãðàíè÷åíèÿ äîñòóïà íàäå-
ëåí ôóíêöèÿìè êîììóòàöèè ñèñòåìû âçàèìîäåéñòâèÿ è îòîáðà-
æåíèÿ èíôîðìàöèè â çàâèñèìîñòè îò çàäà÷, âûïîëíÿåìûõ êîì-
ïëåêñîì, è îïðåäåëåííîé èíòåëëåêòóàëèçàöèè âçàèìîäåéñòâèÿ
ïîëüçîâàòåëåé è ïîäñèñòåì Ìíîãîöåëåâîãî êîìïëåêñà. Íàïðè-
ìåð, ïîëüçîâàòåëü ìîæåò âûïîëíÿòü îïðåäåëåííûå îïåðàöèè íà
ìîäåëèðóþùåì êîìïëåêñå, â ïðîöåññå êîòîðûõ ïîñëåäíèé, ïîëü-
çóÿñü ñïðàâî÷íî-òåõíîëîãè÷åñêîé ÁÄ NOC, ôîðìèðóåò àäðåñíûå
çàïðîñû ê èíôîðìàöèîííûì ôîíäàì è èñïîëüçóåò ïîëó÷åííóþ
èíôîðìàöèþ äëÿ âûïîëíåíèÿ îïåðàöèé, çàäàííûõ ïîëüçîâàòå-
ëåì (ðèñ. 21). Ñïðàâî÷íî-òåõíîëîãè÷åñêàÿ ÁÄ ïîääåðæèâàåòñÿ â
àêòóàëüíîì ñîñòîÿíèè ïîñðåäñòâîì ñëóæåáíûõ çàïðîñîâ ê èí-
ôîðìàöèîííûì ôîíäàì è ñðåäàì.

Ñîñòàâ ôóíêöèîíàëüíûõ êîìïîíåíò Ìíîãîöåëåâîãî êîìïëåêñà,
îðãàíèçîâàííûõ â âèäå ïóëà âû÷èñëèòåëüíûõ ðåñóðñîâ (ÏÂÐ), ÑÓÐ,
îáåñïå÷èâàþùàÿ ðàñïðåäåëåíèå ýòèõ ðåñóðñîâ ïî çàïðîñó ïîëü-

                                         
51 Â òðàäèöèîííîì ïîíèìàíèè öåíòð óïðàâëåíèÿ ñåòüþ NOC – çäàíèå

ëèáî ïîìåùåíèå, ãäå ðàñïîëîæåíû óïðàâëÿþùèå ñèñòåìû. Èç íåãî ïðîâî-
äèòñÿ âåñü êîìïëåêñ ìåðîïðèÿòèé ïî óïðàâëåíèþ è ìîíèòîðèíãó òåëåêîì-
ìóíèêàöèîííîé èëè êîìïüþòåðíîé ñåòè [177]. Â íåêîòîðûõ ñëó÷àÿõ «öåí-
òðîì» íàçûâàåòñÿ òåõíè÷åñêîå ðåøåíèå, ïðåäíàçíà÷åííîå äëÿ óêàçàííûõ
âûøå öåëåé, íàïðèìåð óïðàâëåíèÿ/ìîíèòîðèíãà [178].

Ðèñ. 21. Ñõåìà âçàèìîäåéñòâèÿ NOC ñ êîìïîíåíòàìè êîìïëåêñà
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çîâàòåëåé, ñëîæíîå è ðàçíîîáðàçíîå èíôîðìàöèîííîå îêðóæå-
íèå (ñì. ðèñ. 20), ñ êîòîðûì ïîñðåäñòâîì NOC âçàèìîäåéñòâóþò
ïîòðåáèòåëü è ïîäñèñòåìû êîìïëåêñà, – âñå ýòî îáóñëîâëèâàåò òðå-
áîâàíèå äîñòàòî÷íî ãëóáîêîé âíóòðåííåé èíòåãðàöèè NOC, ÑÓÐ è
ÏÂÐ. Ýòèì îáåñïå÷èâàåòñÿ ìèíèìèçàöèÿ çàäåðæåê â ïîëó÷åíèè/îá-
ðàáîòêå èíôîðìàöèè, àêòóàëèçàöèè ÁÄ è, ñëåäîâàòåëüíî, ñíèæåíèå
íàãðóçêè íà ñåòü. Â ñâÿçè ñ ýòèì ðàñïðîñòðàíåííîå ðåøåíèå ê
ïðîåêòèðîâàíèþ NOC ñ èñïîëüçîâàíèåì âûäåëåííîãî àïïàðàò-
íîãî îáåñïå÷åíèÿ ïðåäëîæåíî çàìåíèòü âèðòóàëüíûìè ìàøèíàìè
èç ÏÂÐ, ò.å. ïîçèöèîíèðîâàòü åãî â ñîñòàâå Ìíîãîöåëåâîãî êîì-
ïëåêñà (ðèñ. 22). Òàêîé ïîäõîä òàêæå ïîâûøàåò íàäåæíîñòü
êîìïëåêñà â öåëîì ïðè ñîõðàíåíèè äîïóñòèìîãî óðîâíÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè.

Â ðàìêàõ ïðèâåäåííîé ôóíêöèîíàëüíîñòè êîìïëåêñà îñîáûå
òðåáîâàíèÿ ïðåäúÿâëÿþòñÿ ê õðàíåíèþ èíôîðìàöèè. Õðàíåíèþ
ïîäâåðãàþòñÿ ðàçíîðîäíûå äàííûå, ÿâëÿþùèåñÿ èñõîäíûìè äëÿ
èññëåäîâàíèé, äàííûå ïðîìåæóòî÷íûõ è êîíå÷íûõ ðåçóëüòàòîâ,
ïðîãðàììíûé èíñòðóìåíòàðèé èññëåäîâàíèé è ò.ï. Ïðè ýòîì ñëåäóåò
ó÷èòûâàòü, ÷òî îáðàáîòêà çíà÷èòåëüíûõ ìàññèâîâ äàííûõ òðåáóåò
ïîâûøåííîãî áûñòðîäåéñòâèÿ ñèñòåìû õðàíåíèÿ, à ïðè äëèòåëü-
íîì èõ õðàíåíèè îáùèé îáúåì (èñõîäíûå äàííûå, îêîí÷àòåëüíûå
ðåçóëüòàòû, ñïðàâî÷íûå è àðõèâíûå ìàòåðèàëû, ìóëüòèìåäèéíûå
ìàòåðèàëû, èñïîëüçóåìûå â îáó÷åíèè è ò.ï.) îáóñëîâëèâàåò íåîáõî-
äèìîñòü èñïîëüçîâàíèÿ íàêîïèòåëåé ïîâûøåííîãî îáúåìà.

Ðèñ. 22. Ñîñòàâ è ñõåìà âçàèìîäåéñòâèÿ êîìïîíåíò ÌÖ ÊÎÍÄÈ
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Ðàñïðåäåëåíèå âû÷èñëèòåëüíûõ ìîùíîñòåé èç ÏÂÐ â ñîîò-
âåòñòâèè ñ çàÿâëåííûìè çàäà÷àìè îñóùåñòâëÿåòñÿ ÑÓÐ (ñì. ðèñ. 20),
ðåàëèçóåìîé ñïåöèàëüíûì ÏÎ îáëà÷íîé ÎÑ, íàïðèìåð [127].
Ìåõàíèçì äèíàìè÷åñêîãî ïåðåðàñïðåäåëåíèÿ ðåñóðñîâ ïóëà ïîä
âîçíèêàþùèå íàãðóçêè àíàëîãè÷åí óïðàâëåíèþ èíôðàñòðóêòó-
ðîé îáëàêà (ñì. ðèñ. 19).

3.4.1. Предполагаемая реализация Многоцелевого комплекса

Îáîðóäîâàíèå ÌÖ ÊÎÍÄÈ ìîæíî ïðåäñòàâèòü â âèäå òðåõ
îñíîâíûõ ñèñòåì (ñì. ðèñ. 22): õðàíåíèÿ, îáðàáîòêè äàííûõ è òðàíñ-
ïîðòíî-êîììóíèêàöèîííîé, à òàêæå íåêîòîðûõ âñïîìîãàòåëüíûõ
ïîäñèñòåì (íàïðèìåð, êîíôåðåíöñâÿçè) è èíæåíåðíîé èíôðàñòðóê-
òóðû îáåñïå÷åíèÿ. Ïàðàìåòðû îñíîâíûõ ñèñòåì ñâåäåíû â òàáë. 5.

ÑÕÄ ïðåäñòàâëÿåò ñîáîé äèñêîâûé ìàññèâ, ïîäêëþ÷àþùèéñÿ
ê âû÷èñëèòåëüíîé ñèñòåìå ïî ÷åòûðåì îïòîâîëîêîííûì èíòåð-
ôåéñàì Fiber Channel ïðîèçâîäèòåëüíîñòüþ 8 Ãáèò/ñ êàæäûé.
Â çàâèñèìîñòè îò ñîîòíîøåíèÿ êîëè÷åñòâà áûñòðûõ è ñòàíäàðòíûõ
íàêîïèòåëåé è êîíôèãóðèðîâàíèÿ ìàññèâà. Åãî îáúåì ìîæåò
óâåëè÷èâàòüñÿ äî 864 Òáàéò. Âîçìîæíî òàêæå ïîäêëþ÷åíèå ëåí-
òî÷íûõ ñèñòåì ðåçåðâíîãî êîïèðîâàíèÿ.

Òàáëèöà 5. Îñíîâíûå ïàðàìåòðû îáîðóäîâàíèÿ ÌÖ ÊÎÍÄÈ

1 Âû÷èñëèòåëüíàÿ ñèñòåìà (64 ÿäðà, 2,2 ÃÃö, 1 Òáàéò îïåðàòèâíîé ïàìÿòè)

Ñåðâåðû-ëåçâèÿ 10 Gb FLB CTO Blade
4 ïðîöåññîðà Intel Xeon E5-4620 (8 ÿäåð, 2,2 ÃÃö 16 Ìáàéò êýø)
512 Ãáàéò îïåðàòèâíîé ïàìÿòè

2  240 Ãáàéò æåñòêèõ äèñêîâ

24  10 Ãáàéò îïòè÷åñêèõ ñåòåâûõ èíòåðôåéñà
Øàññè (8 ñëîòîâ ðàñøèðåíèÿ)

6  2400 Âò èñòî÷íèêîâ ïèòàíèÿ
2 áîðòîâûõ àäìèíèñòðàòèâíûõ ìîäóëÿ ñ âîçìîæíîñòüþ ãîðÿ÷åé çàìåíû

2 Ñèñòåìà õðàíåíèÿ äàííûõ (74,4 Òáàéò: 14,4 Òáàéò + 60 Òáàéò)

Øàññè

Ïîëêà äèñêîâûõ íàêîïèòåëåé óñêîðåííîãî äîñòóïà 16  450 Ãáàéò 6G SAS 10K

Ïîëêà äèñêîâûõ íàêîïèòåëåé ñòàíäàðòíîãî äîñòóïà 36  3 Táàéò 6G SAS 7.2K
Îïòè÷åñêèå èíòåðôåéñû ñâÿçè ñ âû÷èñëèòåëüíîé ñèñòåìîé 8 Ãáèò FC SFP

3 Òðàíñïîðòíî-êîììóíèêàöèîííàÿ ñèñòåìà

Êîììóòàòîðû ÿäðà 2  40 Ãáèò

Ïîãðàíè÷íûé ìàðøòðóòèçàòîð 2  100 Ìáèò

Êîììóòàòîðû àãðåãàöèè 48  1 Ãáèò

Êîììóòàòîðû ïîäêëþ÷åíèÿ ê âû÷èñëèòåëüíîé ñèñòåìå 48  1 Ãáèò



3.4. Облачные решения Многоцелевого комплекса обработки научных данных …

115

Åìêîñòü ìàññèâà ðàçäåëåíà íà ïîäñèñòåìó ñ îïåðàòèâíûì äîñ-
òóïîì (14,4 Òáàéò) è ïîäñèñòåìó ñòàíäàðòíîãî õðàíåíèÿ (72 Òáàéò).
Ñèñòåìà èìååò äâà êîíòðîëëåðà íàêîïèòåëåé è ðåçåðâèðîâàííûå
èñòî÷íèêè ïèòàíèÿ. Äèñêîâûå íàêîïèòåëè ñîåäèíÿþòñÿ ÷åðåç
êîììóòàòîðû ïî îïòîâîëîêîííûì êàíàëàì ñ ñåðâåðàìè ñèñòåìû
îáðàáîòêè äàííûõ ïî ñõåìå «êàæäûé ñ êàæäûì» (ðèñ. 23), îáðà-
çóÿ ñåòü õðàíåíèÿ äàííûõ (SAN) [179, 180].

ÑÕÄ ñ îïåðàòèâíûì äîñòóïîì êðîìå èñïîëüçîâàíèÿ áîëåå
áûñòðîäåéñòâóþùèõ íàêîïèòåëåé ïðåäïîëàãàåò êîíôèãóðèðîâà-
íèå ìàññèâà ñ ÷åðåäîâàíèåì è áåç ðåçåðâèðîâàíèÿ (RAID-ìàññèâ
íóëåâîãî óðîâíÿ); ïîäñèñòåìà ñòàíäàðòíîãî õðàíåíèÿ ñîäåðæèò
íàêîïèòåëè áîëüøåãî îáúåìà, îáúåäèíåííûå â RAID-ìàññèâ ñ
ðåçåðâèðîâàíèåì ïî ÷åòíîñòè óðîâíÿ ïÿòü, çà ñ÷åò ÷åãî ýôôåêòèâ-
íûé îáúåì äèñêîâîãî ïðîñòðàíñòâà óìåíüøàåòñÿ äî 60 Ãáàéò [181].

Ñèñòåìà îáðàáîòêè äàííûõ. Áàçîâûìè ýëåìåíòàìè ÿâëÿþòñÿ
ñåðâåðà-ëåçâèÿ, óñòàíàâëèâàåìûå â øàññè. Ïðåäïîëàãàåòñÿ óñòà-
íîâêà äâóõ ÷åòûðåõïðîöåññîðíûõ ñåðâåðîâ ñ îïåðàòèâíîé ïàìÿ-
òüþ 256 Ãáàéò êàæäûé. Äîïóñêàåòñÿ ðàñøèðåíèå äî âîñüìè ñåð-
âåðîâ ñ âîçìîæíîñòüþ óâåëè÷åíèÿ ÎÏ êàæäîãî äî 1 Òáàéò. Òèï
ïðîöåññîðîâ è äèñêîâ óêàçàí â òàáë. 5. Íà ñåðâåðàõ óñòàíîâëåíû
îïòè÷åñêèå ñåòåâûå èíòåðôåéñû äëÿ ñâÿçè ñ ÑÕÄ è àíàëîãè÷-
íî – ñ êîììóòàöèîííîé ñèñòåìîé. Ñåðâåðíîå øàññè ñîäåðæèò äâà
ðåçåðâèðîâàííûõ àäìèíèñòðàòèâíûõ ìîäóëÿ óïðàâëåíèÿ è øåñòü
ðåçåðâèðîâàííûõ èñòî÷íèêîâ ïèòàíèÿ. Äîïóñêàåòñÿ ðàñøèðåíèå äî
âîñüìè òàêèõ ñåðâåðîâ.

Òðàíñïîðòíî-êîììóíèêàöèîííàÿ ñèñòåìà (ÒÊÑ) îáåñïå÷èâàåò
ñâÿçü ñèñòåìû îáðàáîòêè äàííûõ ñ ðàáî÷èìè ìåñòàìè ïîëüçîâà-
òåëåé (îáðàçóÿ òàêèì îáðàçîì êîðïîðàòèâíóþ ñåòü), ñ îäíîé ñòî-

Ðèñ. 23. Ñåòü õðàíåíèÿ äàí-
íûõ ÌÖ ÊÎÍÄÈ
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ðîíû, è âíåøíèì ìèðîì (äîñòóï â Èíòåðíåò è èíûå ñåòè) – ñ
äðóãîé. Â çàâèñèìîñòè îò òîïîëîãèè ñåòè â êà÷åñòâå ÿäðà ÒÊÑ
èñïîëüçóþòñÿ îäèí èëè íåñêîëüêî áàçîâûõ êîììóòàòîðîâ, ñâÿ-
çûâàþùèõ ìåæäó ñîáîé ðàçíåñåííûå ïëîùàäêè ïî îïòîâîëîêîí-
íîìó êàíàëó. Êîììóòàòîðû ñîäåðæàò ðåçåðâèðîâàííûå ìîäóëè
àäìèíèñòðèðîâàíèÿ è èñòî÷íèêè ïèòàíèÿ. Ê óñòàíîâëåííîìó â
öåíòðå îáðàáîòêè äàííûõ êîììóòàòîðó ïîäêëþ÷åíû ïîäñåòü ñèñ-
òåìû îáðàáîòêè äàííûõ, ìàðøðóòèçàòîð ñâÿçè ñ âíåøíèì ìèðîì
(2 ïîðòà ïî 100 Ìáèò, îáåñïå÷èâàþùèõ ðåçåðâèðîâàííóþ ñâÿçü ñ
Èíòåðíåò-ïðîâàéäåðàìè) è êîììóòàòîð àãðåãàöèè ðàáî÷èõ ìåñò
íà 48 ïîðòîâ íà 1 Ãáèò. Àíàëîãè÷íûå êîììóòàòîðû àãðåãàöèè
ïîäêëþ÷åíû ê êàæäîìó áàçîâîìó êîììóòàòîðó, ÷åì îáåñïå÷èâà-
åòñÿ èíòåãðàöèÿ êîðïîðàòèâíîé ñåòè è äîñòóï ê ðåñóðñàì Ìíî-
ãîöåëåâîãî êîìïëåêñà èç âñåõ ðàáî÷èõ ìåñò (ðèñ. 24).

Èíæåíåðíîé èíôðàñòðóêòóðîé ïðåäóñìàòðèâàþòñÿ èñòî÷íèêè
áåñïåðåáîéíîãî ïèòàíèÿ (äî 12 êÂò), ñèñòåìà êîíäèöèîíèðîâà-
íèÿ è ïîæàðíàÿ ñèãíàëèçàöèÿ.

3.4.1.1. Системное программное обеспечение

Äëÿ äîñòèæåíèÿ íåîáõîäèìîé óñòîé÷èâîñòè, íàäåæíîñòè è

áåçîïàñíîñòè â êà÷åñòâå ñèñòåìíîãî ÏÎ ïðåäëàãàåòñÿ èñïîëüçîâàòü

UNIX-ïëàòôîðìó, à äëÿ ñíèæåíèÿ îáùåé ñòîèìîñòè ðåøåíèÿ è

ïîääåðæàíèÿ ëèöåíçèîííîé ÷èñòîòû – âûáðàòü ñâîáîäíî ðàñ-

ïðîñòðàíÿåìóþ ÎÑ Ubuntu ñåìåéñòâà Debian LINUX. Äëÿ ïðè-

äàíèÿ ðåøåíèþ íåîáõîäèìîé ãèáêîñòè è óíèâåðñàëüíîñòè â êà-

÷åñòâå ñðåäû óïðàâëåíèÿ è ñîâìåñòíîãî èñïîëüçîâàíèÿ ðåñóðñîâ

ÌÖ ÊÎÍÄÈ ïðåäëîæåíî ïðèìåíÿòü îòêðûòóþ ðàñøèðÿåìóþ

îáëà÷íóþ ïëàòôîðìó52, îñíîâàííóþ íà òåõíîëîãèÿõ OpenStack

                                         
52 Êîìïàíèÿ Oracle ïðèîáðåëà ñòàòóñ êîðïîðàòèâíîãî ñïîíñîðà îðãàíèçàöèè

OpenStack Foundation, çàíèìàþùåéñÿ ðàçðàáîòêîé ïðîãðàììíîé ïëàòôîðìû ñ
îòêðûòûì èñõîäíûì êîäîì äëÿ ñîçäàíèÿ èíôðàñòðóêòóðíûõ îáëà÷íûõ ñåðâèñîâ
[182]. Â Oracle ðàññ÷èòûâàþò èñïîëüçîâàòü êîìïîíåíòû OpenStack â ñîáñòâåí-
íûõ ðàçðàáîòêàõ, â òîì ÷èñëå â îïåðàöèîííûõ ñèñòåìàõ Solaris è Oracle Linux,
âèðòóàëèçàöèîííûõ ïëàòôîðìàõ Oracle VM è Oracle Virtual Compute Appliance,
èíôðàñòðóêòóðíûõ ñåðâèñàõ (IaaS). Êðîìå òîãî, Oracle ïëàíèðóåò äîáèòüñÿ ñî-
âìåñòèìîñòè OpenStack ñ ñåðâåðîì ïðèëîæåíèé Exalogic Elastic Cloud è ñåðâè-
ñàìè Oracle Compute Cloud è Storage Cloud.

Íåñìîòðÿ íà ìàñøòàáíûå ïëàíû èíòåãðàöèè OpenStack, ôèíàíñîâûé âêëàä
êîìïàíèè Oracle â ðàáîòó OpenStack Foundation íåâåëèê (25 òûñ. äîë. ÑØÀ â
ãîä). Êîìïàíèè HP, IBM, Red Hat è äðóãèå, èìåþùèå ñòàòóñ ïëàòèíîâûõ
ñïîíñîðîâ, ïëàòÿò 500 òûñ. äîë. ÑØÀ â ãîä è âûäåëÿþò äëÿ ðàáîòû íàä
OpenStack íà ïîñòîÿííîé îñíîâå êàê ìèíèìóì äâóõ ñîòðóäíèêîâ.
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(ñì. ðèñ. 17). Îáëà÷íàÿ èíôðàñòðóêòóðà ðåàëèçóåòñÿ âçàèìîäåé-

ñòâèåì ñëóæá, âõîäÿùèõ â ñîñòàâ OpenStack [183]. Êàæäîé ñëóæ-

áå ïðèñâîåí îäíîèìåííûé êîä ïðîåêòà, â ðàìêàõ êîòîðîãî îíà

ñîçäàâàëàñü, è äàíî êðàòêîå îïèñàíèå ñëóæá (òàáë. 6). Â çàâèñè-

ìîñòè îò ðåøàåìîé çàäà÷è âîçìîæíà óñòàíîâêà è èñïîëüçîâàíèå

âñåõ èëè íåêîòîðîãî ïîäìíîæåñòâà ñëóæá. Êîíå÷íûì ïîëüçîâà-

òåëÿì äëÿ âçàèìîäåéñòâèÿ ñ ïëàòôîðìîé ïðåäîñòàâëÿåòñÿ ãðàôè-

÷åñêèé web-èíòåðôåéñ ñàìîîáñëóæèâàíèÿ, èíòåðôåéñ êîìàíä-

íîé ñòðîêè (CLI) è API [183].

Ôóíêöèîíàëüíûå ñëóæáû OpenStack (ðèñ. 25) âçàèìîäåéñòâóþò

ïîñðåäñòâîì ñîîáùåíèé. Îáìåí ñîîáùåíèÿìè äîïóñêàåò èñïîëüçî-

âàíèå îäíîãî èç òðåõ ñåðâèñîâ: RabbitMQ, Qpid, ZeroMQ [183, 185].

Äëÿ õðàíåíèÿ èíôîðìàöèè ñëóæáû èñïîëüçóþò ÁÄ ÑÓÁÄ MySQL.

Òàáëèöà 6. Ñëóæáû OpenStack Icehouse

Ñëóæáà Îïèñàíèå

Èíòåðôåéñ ñàìî-
îáñëóæèâàíèÿ
Horizon

Îáåñïå÷èâàåò Web-ïîðòàë äëÿ âçàèìîäåéñòâèÿ ïîëüçîâà-
òåëåé è àäìèíèñòðàòîðîâ ñî ñëóæáàìè OpenStack. Ãðàôè-
÷åñêèé èíòåðôåéñ ïîçâîëÿåò âûïîëíÿòü çàïóñê ÂÌ, íà-
çíà÷àòü åé IP-àäðåñà, ïðåäîñòàâëÿòü êîíòðîëü äîñòóïà
ïîëüçîâàòåëÿì è íàä âûïîëíÿåìûìè ïðîåêòàìè, ôîðìè-
ðîâàòü ïðàâèëà äëÿ ñåòåâûõ ýêðàíîâ è äð.

Âû÷èñëåíèÿ Nova Óïðàâëÿåò æèçíåííûì öèêëîì ýêçåìïëÿðîâ ÂÌ â ñðåäå
OpenStack. Â åãî îáÿçàííîñòè âõîäÿò ñîçäàíèå, ïëàíèðî-
âàíèå ðåñóðñîâ ïî òðåáîâàíèþ, çàïóñê è îòêëþ÷åíèå ÂÌ.
Ïîçâîëÿåò óïðàâëÿòü ðÿäîì ãèïåðâèçîðîâ [183]: Baremetal,
Docker, Hyper-V, Kernel-based Virtual Machine (KVM), Linux
Containers (LXC), Quick Emulator (QEMU), User Mode Linux
(UML), VMware vSphere, Xen

Ñåòü Neutron Ïðåäîñòàâëÿåò ñåòåâîå âçàèìîäåéñòâèå êàê óñëóãó ñëóæ-
áàì OpenStack (íàïðèìåð, Nova). Èìååò ìîäóëüíóþ àðõè-
òåêòóðó, ïîääåðæèâàþùóþ ìíîæåñòâî ïîïóëÿðíûõ ñåòå-
âûõ ïîñòàâùèêîâ è òåõíîëîãèé.

Õðàíåíèå

Îáúåêòíîå õðàíè-
ëèùå (ÎÕ) Swift

Ïðåäîñòàâëÿåò îòêàçîóñòîé÷èâîå ìàñøòàáèðóåìîå ðàñ-
ïðåäåëåííîå õðàíèëèùå ñ ðåçåðâèðîâàíèåì, èñïîëüçóþ-
ùåå êëàñòåðû ñåðâåðîâ [184]. Õðàíèò è ïðåäîñòàâëÿåò
ïðîèçâîëüíûå íåñòðóêòóðèðîâàííûå îáúåêòû äàííûõ,
èñïîëüçóÿ API íà áàçå RESTful, HTTP
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Îêîí÷àíèå òàáë. 6

Ñëóæáà Îïèñàíèå

Áëî÷íîå õðàíè-
ëèùå (ÁÕ) Cinder

Ïðîãðàììíî-óïðàâëÿåìîå, äèñêîïîäîáíîå õðàíèëèùå ñ
âûñîêîé ñêîðîñòüþ ðàáîòû, àáñòðàãèðóåò ðàçëè÷íûå òèïû
õðàíèëèù äàííûõ è ðåàëèçóåò ÁÕ êàê âûñîêîïðîèçâîäè-
òåëüíóþ ñëóæáó [163]. Îáåñïå÷èâàåò ñîçäàíèå óñòðîéñòâ ÁÕ
è óïðàâëåíèå èìè. Ïðåäîñòàâëÿåò èõ äëÿ ïîñòîÿííîãî õðà-
íåíèÿ îáðàçîâ çàïóùåííûõ âû÷èñëèòåëüíûõ óçëîâ53.

Îáùèå ñëóæáû

Ñëóæáà èäåíòè-
ôèêàöèè Keystone

Îáåñïå÷èâàåò ñåðâèñ àóòåíòèôèêàöèè è àâòîðèçàöèè äëÿ
äðóãèõ ñëóæá OpenStack. Ïðåäîñòàâëÿåò êàòàëîã äîñòóï-
íûõ ñåðâèñîâ ñ èõ êîíå÷íûìè òî÷êàìè API – àäðåñ, äî-
ñòóïíûé ïî ñåòè, îáû÷íî îïèñàí URL, èç êîòîðîãî ïî-
ëó÷àþò äîñòóï ê ñåðâèñó [185]

Ñëóæáà õðàíåíèÿ
îáðàçîâ Glance

Ñîõðàíÿåò è ïðåäîñòàâëÿåò îáðàçû ÂÌ äëÿ OpenStack Nova,
êîòîðàÿ èõ èñïîëüçóåò ïðè èíèöèàëèçàöèè ýêçåìïëÿðîâ ÂÌ

Òåëåìåòðèÿ
Ceilometer

Âûïîëíÿåò ìîíèòîðèíã è ó÷åò èñïîëüçîâàíèÿ ðåñóðñîâ
îáëàêà äëÿ âûñòàâëåíèÿ ñ÷åòîâ ïîòðåáèòåëÿì è ìàðêå-
òèíãîâûõ èññëåäîâàíèé: îöåíêè ïðîèçâîäèòåëüíîñòè,
îïðåäåëåíèÿ îáùåé íàãðóçêè, ìàñøòàáèðóåìîñòè îáëàêà,
íàêîïëåíèÿ ñòàòèñòèêè è äð.

Ñëóæáû áîëåå âûñîêîãî óðîâíÿ

Îðêåñòðàòîð Heat Âûïîëíÿåò çàäà÷ó ñî÷åòàíèÿ ìíîæåñòâà ñîñòàâëÿþùèõ
îáëàêî ïðèëîæåíèé ïóòåì èñïîëüçîâàíèÿ ðîäíîãî ôîð-
ìàòà Heat Orchestration Template (HOT) øàáëîíà [186]
ëèáî øàáëîíà AWS CloudFormation ïîñðåäñòâîì API:
OpenStack-native REST èëè CloudFormation-compatible
Query

Îáëà÷íàÿ ÑÓÁÄ
Trove

Îáåñïå÷èâàåò ìàñøòàáèðóåìóþ è íàäåæíóþ ÑÓÁÄ êàê
óñëóãó, ôóíêöèîíàëüíóþ äëÿ ðåëÿöèîííûõ è íåðåëÿöè-
îííûõ ÁÄ

Â êîìïëåêñàõ òàêîãî ðîäà, êàê ÌÖ ÊÎÍÄÈ, òðåáóåòñÿ âûñî-

êàÿ äîñòóïíîñòü (High Availability) ïðåäîñòàâëÿåìûõ óñëóã. Ýòî

äîñòèãàåòñÿ ñîçäàíèåì êëàñòåðà, ò.å. ðàçíîâèäíîñòè ïàðàëëåëü-

íîé èëè ðàñïðåäåëåííîé ñèñòåìû, ñîñòîÿùåé èç íåñêîëüêèõ ñâÿ-

çàííûõ ìåæäó ñîáîé êîìïüþòåðîâ. Êëàñòåð èñïîëüçóåòñÿ êàê

åäèíûé ðåñóðñ.

                                         
53 Âû÷èñëèòåëüíûé óçåë – ýòî ôèçè÷åñêèé ñåðâåð èëè îáðàç ÂÌ ñ íå-

îáõîäèìûìè àòðèáóòàìè (ñåòåâîé àäðåñ, íàçâàíèå è äð.), ãîòîâûé ê çàïóñêó.
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Ïðîãðàììíî îðãàíèçîâàííûé êëàñòåð ñåðâåðîâ (àêòèâíûé

èëè ïàññèâíûé óçåë) ñòðîèòñÿ ñîãëàñíî îäíîìó èç äâóõ ïðèí-

öèïîâ:

 ñ õîëîäíûì ðåçåðâîì – àêòèâíûé óçåë âûïîëíÿåò çàïðîñû,

à ïàññèâíûé æäåò åãî îòêàçà è òîãäà âêëþ÷àåòñÿ â ðàáîòó;

 ñ ãîðÿ÷èì ðåçåðâîì – âñå óçëû âûïîëíÿþò çàïðîñû, à â ñëó-

÷àå îòêàçà îäíîãî èç íèõ íàãðóçêà ïåðåðàñïðåäåëÿåòñÿ, ò.å. ïðè îò-

êàçå îäíîãî èç êîìïüþòåðîâ êëàñòåð ïîääåðæèâàåò ïåðåðàñïðå-

äåëåíèå çàïðîñîâ.

Â OpenStack ïîñòðîåíèå êëàñòåðà ñ õîëîäíûì ðåçåðâîì îñó-

ùåñòâëÿåòñÿ ïóòåì óñòàíîâêè íà åãî óçëû ïðîãðàììíîãî îáåñïå-

÷åíèÿ Pacemaker [187], êîòîðîå ÿâëÿåòñÿ ñòàíäàðòîì ðåàëèçàöèè

ñòåêîâ áàëàíñèðîâêè íàãðóçêè è âûñîêîé äîñòóïíîñòè íà áàçå

ïëàòôîðì Linux. Òðàíñïîðòíóþ ôóíêöèþ â êëàñòåðå âûïîëíÿåò

ïðîãðàììíîå îáåñïå÷åíèå Corosync. Îíî îáåñïå÷èâàåò íàäåæ-

íîñòü îáìåíà ñëóæåáíûìè ñîîáùåíèÿìè âíóòðè êëàñòåðà.

Ïîñëå çàïóñêà êëàñòåðà âûñîêàÿ äîñòóïíîñòü ñëóæá OpenStack

ðåàëèçóåòñÿ èõ äóáëèðîâàíèåì íà ðàçíûõ óçëàõ êëàñòåðà. Äëÿ îò-

ñëåæèâàíèÿ ñëóæá ïðîâîäèòñÿ çàïóñê àãåíòîâ ðåñóðñîâ, âõîäÿ-

ùèõ â ñîñòàâ Pacemaker. Ïðè âûõîäå èç ñòðîÿ óçëà ñ àêòèâíîé

ñëóæáîé Pacemaker ïî èñòå÷åíèè âðåìåííîãî èíòåðâàëà òàéìåðà

àêòèâíîñòè ðåñóðñà çàïóñêàåò ðåçåðâíóþ ñëóæáó.

Îòêàçîóñòîé÷èâîñòü OpenStack Icehouse îáåñïå÷èâàåòñÿ áëà-

ãîäàðÿ âûñîêîé äîñòóïíîñòè ðàáîòû òàêèõ ñëóæá [187]: mysql,

keystone-api, nova-api, nova-conductor, glance-api, neutron-api è

nova-scheduler. Ýòè ñëóæáû íå îðèåíòèðîâàíû íà ñîåäèíåíèå,

ò.å. ñåòåâîå ñîåäèíåíèå ñ íèìè ïîääåðæèâàåòñÿ òîëüêî âî âðåìÿ

ïðåäîñòàâëåíèÿ îòâåòà íà ïîñòóïèâøèé çàïðîñ. Ïîñëå ïðåäîñòàâ-

ëåíèÿ ñëóæáîé îòâåòà ñåòåâîå ñîåäèíåíèå ðàçðûâàåòñÿ.

Öåëüþ ðåàëèçàöèè ñèñòåì âûñîêîé äîñòóïíîñòè óìåíüøåíèå

âëèÿíèÿ äâóõ ôàêòîðîâ:

 âðåìåíè ïðîñòîÿ ñèñòåìû. Ïðîñòîé âîçíèêàåò â ñëó÷àå íå-

äîñòóïíîñòè ñèñòåìû äëÿ ïîëüçîâàòåëÿ íà ïðîòÿæåíèè ìàêñè-

ìàëüíî äîïóñòèìîãî ïåðèîäà âðåìåíè;

 ïîòåðè äàííûõ – ïðåöåäåíò óäàëåíèÿ èëè ðàçðóøåíèÿ

äàííûõ.

Çàìåòèì, ÷òî ïîäîáíûå ðåøåíèÿ âû÷èñëèòåëüíûõ ñèñòåì,

îñíîâàííûå íà òåõíîëîãèÿõ OpenStack, èçâåñòíû. Òàê, HP Cloud-

System [129] íå âïåðâûå ïðèìåíÿþòñÿ â íàó÷íîé îðãàíèçàöèè,
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íàïðèìåð â öåíòðå îáðàáîòêè äàííûõ Èíñòèòóòà êîñìè÷åñêèõ

èññëåäîâàíèé ÐÀÍ [123], à Åâðîïåéñêàÿ îðãàíèçàöèÿ ÿäåðíûõ

èññëåäîâàíèé CERN [130] èñïîëüçóåò íåñêîëüêî ïîäîáíûõ ðå-

øåíèé [131].

Äëÿ íåêîòîðûõ çàäà÷ ÌÖ ÊÎÍÄÈ íåîáõîäèìî èñïîëüçîâàòü

è äðóãèå ÎÑ, ïîääåðæèâàåìûå îáîðóäîâàíèåì FreeBSD UNIX,

ÎÑ ñåìåéñòâ LINUX, îòëè÷íûì îò Debian, ñèñòåìû ñåìåéñòâà

Microsoft Windows, ïðîïðèåòàðíûå UNIX-ïëàòôîðìû (HP-UX,etc.).

Âîçìîæíîñòü ðàáîòû ïîëüçîâàòåëåé â óêàçàííûõ îïåðàöèîííûõ

ñðåäàõ îáåñïå÷èâàåòñÿ ñ ïîìîùüþ âèðòóàëèçàöèè; â êà÷åñòâå

ãèïåðâèçîðà èñïîëüçóåòñÿ KVM (LINUX Kernel-based Virtual

Machine) [188].

Ïðèìåíåíèå ñðåäñòâ âèðòóàëèçàöèè ïîçâîëÿåò ìàêñèìàëüíî

ýôôåêòèâíî èñïîëüçîâàòü èíôîðìàöèîííûå ðåñóðñû. Ýòî îñî-

áåííî âàæíî äëÿ îðãàíèçàöèé, êîòîðûå íå ðàñïîëàãàþò òàêèìè

ðåñóðñàìè â äîñòàòî÷íîì êîëè÷åñòâå. Âèðòóàëèçàöèÿ îáåñïå÷è-

âàåò:

 ãèáêîå «äðîáëåíèå» ðåñóðñîâ ìåæäó ïîëüçîâàòåëÿìè è çàäà-

÷àìè;

 èñïîëüçîâàíèå íåñêîëüêèõ ðàçíûõ îïåðàöèîííûõ ñðåä, â

òîì ÷èñëå îäíèì ïîëüçîâàòåëåì, ñ îäíîãî ðàáî÷åãî ìåñòà;

 îòíîñèòåëüíî íåñëîæíîå îáúåäèíåíèå ðàçíîðîäíûõ îïåðà-

öèîííûõ ñðåä â îäèí âèðòóàëüíûé êîìïëåêñ;

 êîíöåíòðàöèþ ðåñóðñîâ íà ïðèîðèòåòíûõ çàäà÷àõ.

3.4.2. Работа пользователей на Многоцелевом
комплексе

Â ïðîöåññå ðàáîòû íà ìíîãîöåëåâîì êîìïëåêñå ìîãóò áûòü

èñïîëüçîâàíû ìàëîèçâåñòíûå ìîäåëè îáñëóæèâàíèÿ. Ýòî, â ÷àñò-

íîñòè, ñîçäàíèå åäèíè÷íûõ èëè ñâÿçàííûõ ìåæäó ñîáîé ñåòüþ

âèðòóàëüíûõ ìàøèí, èñïîëüçóþùèõ ñòàíäàðòíûå èëè êàñòîìè-

çèðîâàííûå ÎÑ, à òàêæå ñèñòåìíûå ïðîãðàììû, äëÿ êîòîðûõ

ñîçäàåòñÿ îñîáîå ïðèêëàäíîå ÏÎ. Â äàííîì êîíòåêñòå êîìïëåêñ

ÿâëÿåòñÿ ìîùíîé ïëàòôîðìîé, îáåñïå÷èâàþùåé ðàáîòó áîëüøîãî

êîëè÷åñòâà ÂÌ è âèðòóàëüíûõ ñåòåé, îáðàçóþùèõ ìîäåëèðóþ-

ùèå êîìïëåêñû. Îäíèì èç ñàìûõ ñóùåñòâåííûõ ïðåèìóùåñòâ

òàêîé îðãàíèçàöèè âû÷èñëèòåëüíûõ ðåñóðñîâ ÿâëÿåòñÿ âîçìîæ-
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íîñòü èõ ðàñïðåäåëåíèÿ ìåæäó áîëüøèì êîëè÷åñòâîì çàäà÷ è

ïîëüçîâàòåëåé, à òàêæå ãèáêîãî óïðàâëåíèÿ èõ èçìåíåíèÿìè. Êàê

îòìå÷åíî âûøå, òàêèå îïåðàöèè, êàê «äðîáëåíèå» ðåñóðñîâ ñ öå-

ëüþ óâåëè÷åíèÿ âîçìîæíîãî êîëè÷åñòâà ïîëüçîâàòåëåé è êîí-

öåíòðàöèÿ íåîáõîäèìûõ ìîùíîñòåé íà ïðèîðèòåòíûõ çàäà÷àõ,

ïðàêòè÷åñêè íåâûïîëíèìû â ïðåäåëàõ òðàäèöèîííûõ íàáîðîâ

ÏÊ ðàçëè÷íîé ìîùíîñòè, âîçðàñòà è òåõíè÷åñêîãî ñîñòîÿíèÿ.

Ðàáîòà ïîëüçîâàòåëåé îðãàíèçîâàíà íåïîñðåäñòâåííî íà ñåð-

âåðàõ êîìïëåêñà. Ïðè ýòîì îíè ìîãóò èñïîëüçîâàòü òîíêèé êëèåíò

[11] èëè ñâîé ëîêàëüíûé ÏÊ â êà÷åñòâå ñðåäñòâà äîñòóïà ê òåð-

ìèíàëüíûì ñåðâåðàì ëèáî îòäåëüíûì ÂÌ ñ ïðåäóñòàíîâëåííû-

ìè ÎÑ è íåîáõîäèìûì íàáîðîì ïðèëîæåíèé. Ýòî ðàçëè÷íîå

ïðèêëàäíîå ÏÎ ïðîåêòèðîâàíèÿ, â ÷àñòíîñòè ñðåäñòâà ðàçðàáîò-

êè è îòëàäêè ïðîãðàìì (íàïðèìåð, â ñðåäå OpenStack [189]), ãî-

òîâîå ïðèêëàäíîå ÏÎ ñîáñòâåííîé ðàçðàáîòêè, à òàêæå òðàäèöè-

îííûå ïðîãðàììû äëÿ îôèñíîé ðàáîòû: ðåäàêòîðû, ýëåêòðîííûå

òàáëèöû, ñèñòåìû êîìïüþòåðíîãî ïðîåêòèðîâàíèÿ è äð. Ïðèëî-

æåíèÿ ìîæíî çàïóñêàòü èç ñðåä ÎÑ òåðìèíàëüíûõ ñåðâåðîâ èëè

âèðòóàëüíûõ ìàøèí. Êîíå÷íûå ïîëüçîâàòåëè ïîëó÷àþò äîñòóï ê

ñâîèì ïðèëîæåíèÿì è äàííûì ñ ðàçíûõ êëèåíòñêèõ óñòðîéñòâ

(âïëîòü äî ìîáèëüíûõ). Ïðè ýòîì ïðåäïîëàãàåòñÿ êîíôèãóðèðî-

âàíèå êëèåíòñêîé ñðåäû ñîîáðàçíî óäîáñòâó ðàáîòû êîíêðåòíîãî

ïîëüçîâàòåëÿ. Òàêèì æå îáðàçîì îñóùåñòâëÿåòñÿ ïåðåíîñ ðàáî-

÷èõ ìåñò ñîòðóäíèêîâ îôèñíûõ è äðóãèõ ïîäðàçäåëåíèé â âèðòó-

àëüíóþ ñðåäó, ò. å. íà âèðòóàëüíûå äåñêòîïû.

Ïîëüçîâàòåëü ïðè ñòàðòå (ñî ñâîåãî ðàáî÷åãî ìåñòà) ïîïàäàåò

íà âíóòðåííèé ïîðòàë, ãäå ïðåäóñìîòðåíû âîçìîæíîñòè êîíôè-

ãóðèðîâàíèÿ åãî ðàáî÷åãî ìåñòà: âõîäà â èíôîðìàöèîííûå ñðå-

äû, ðàáîòû â òåõ èëè èíûõ ïðèëîæåíèÿõ (ñ äàëüíåéøèì ïîä-

êëþ÷åíèåì â íà÷àëå ðàáîòû â çàðàíåå ñêîíôèãóðèðîâàííóþ

ñðåäó). Êîìïëåêñ, â ÷àñòíîñòè, äîïóñêàåò îäíîâðåìåííîå èñïîëü-

çîâàíèå ñîòðóäíèêîì íåñêîëüêèõ âèðòóàëüíûõ ðàáî÷èõ ìåñò. Òàê,

â ñâîþ ðàáî÷óþ Windows-ñðåäó (íàïðèìåð, «1Ñ-ïðåäïðèÿòèå»)

íàïðÿìóþ ëèáî ÷åðåç ïîðòàë âîéäåò ñîòðóäíèê ïëàíîâîãî îòäåëà

èëè áóõãàëòåðèè, à àäìèíèñòðàòîð êîðïîðàòèâíîé ñåòè, èñïîëü-

çóþùèé UNIX-ñðåäñòâà àäìèíèñòðèðîâàíèÿ, ñìîæåò ïàðàëëåëü-

íî çàíèìàòüñÿ ïðîðèñîâêîé ïîýòàæíûõ ñõåì â Windows-ñèñòåìå

ïðîåêòèðîâàíèÿ ArchiCAD èëè, äîïóñòèì, Microsoft Visio (ðèñ. 26).
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Êðîìå òîãî, ïðåèìóùåñòâîì òàêîãî ðåøåíèÿ ÿâëÿåòñÿ ïîâû-

øåííûé óðîâåíü áåçîïàñíîñòè, ÷òî îñîáåííî êàñàåòñÿ áîëüøèí-

ñòâà êîìïüþòåðíûõ âèðóñîâ. Âèðòóàëüíûå Windows-ñðåäû ïðè ñî-

îòâåòñòâóþùåé îðãàíèçàöèè ðàáîòû çíà÷èòåëüíî ëó÷øå çàùè-

ùåíû îò âèðóñíûõ àòàê, ÷åì òðàäèöèîííûå ñåòåâûå ÏÊ (îñî-

áåííî ïðè îòñóòñòâèè êà÷åñòâåííîãî àíòèâèðóñíîãî ÏÎ).

Òàêèì îáðàçîì, ïðàêòè÷åñêè ïîëó÷åíà èíôðàñòðóêòóðà êîì-

ïëåêñà ñ èíñòðóìåíòàðèåì, ïîçâîëÿþùèì êîíôèãóðèðîâàòü åãî

ðåñóðñû ñ ó÷åòîì çàÿâîê ïîòðåáèòåëåé. Èíôðàñòðóêòóðà ðàñïî-

ëàãàåòñÿ, êàê è ïðåæäå, âíóòðè ñîáñòâåííîãî ïåðèìåòðà áåçîïàñ-

íîñòè, ïåðåíîñ ïðèëîæåíèé ñ ïåðñîíàëüíûõ ÏÊ íå ñíèæàåò çà-

ùèùåííîñòè äàííûõ.

Ê ïðåèìóùåñòâàì òàêîé èíôðàñòóêòóðû îòíîñÿòñÿ:

 öåíòðàëèçàöèÿ âû÷èñëèòåëüíîé ñðåäû ïðè îáùåì óìåíüøåíèè

÷èñëåííîñòè îáîðóäîâàíèÿ è àäìèíèñòðèðîâàíèÿ – âûñîêàÿ íà-

äåæíîñòü è îòêàçîóñòîé÷èâîñòü;

 ýêîíîìèÿ, äîñòèãàåìàÿ çà ñ÷åò ýôôåêòèâíîãî èñïîëüçîâà-

íèÿ ðàçäåëÿåìîãî ïóëà âû÷èñëèòåëüíûõ ðåñóðñîâ, ïîçâîëÿåò èìåòü

ìåíüøå àïïàðàòíûõ ðåñóðñîâ ïðè áîëåå âûñîêîé íàäåæíîñòè è îò-

êàçîóñòîé÷èâîñòè òàêîé ñèñòåìû;

 áûñòðîå âîññòàíîâëåíèå îïåðàöèîííûõ ñðåä – ñîçäàíèå

êîïèé ÂÌ è èõ âîññòàíîâëåíèå èç ðåçåðâíûõ –  çàíèìàåò çíà÷è-

òåëüíî ìåíüøå âðåìåíè;

 ðåçåðâíàÿ êîïèÿ âèðòóàëüíîãî ñåðâåðà ìîæåò áûòü ñðàçó çà-

ïóùåíà íà äðóãîì ôèçè÷åñêîì ñåðâåðå, ÷åì îáåñïå÷èâàåòñÿ âû-

ñîêàÿ íàäåæíîñòü è äîñòóïíîñòü ðåñóðñà â öåëîì.

Îïòèìèçàöèÿ äîñòèãàåòñÿ è â ðåçóëüòàòå öåíòðàëèçîâàííîãî

àäìèíèñòðèðîâàíèÿ – êà÷åñòâî óïðàâëåíèÿ ïîâûøàåòñÿ, ÷èñëî

àäìèíèñòðàòîðîâ áàç äàííûõ, ñåòåâûõ è ñèñòåìíûõ àäìèíèñòðà-

òîðîâ óìåíüøàåòñÿ. Ýêîíîìèÿ äîñòèãàåòñÿ ïðåæäå âñåãî çà ñ÷åò

ñíèæåíèÿ ñòîèìîñòè ýêñïëóàòàöèè ÈÒ-èíôðàñòðóêòóðû è áîëåå

ïîëíîãî óäîâëåòâîðåíèÿ ïîòðåáíîñòåé ïîäðàçäåëåíèé îðãàíèçà-

öèè â ñåðâèñàõ. Ïðîèñõîäèò ïåðåôîðìàòèðîâàíèå ÈÒ-ñïåöèàëè-

ñòîâ ïîäðàçäåëåíèé âî âíóòðåííåå ñåðâèñíîå ïîäðàçäåëåíèå îð-

ãàíèçàöèè.

Ïðèíÿòûå àïïàðàòíûå è èíôðàñòðóêòóðíûå ðåøåíèÿ Ìíîãî-

öåëåâîãî êîìïëåêñà äîïóñêàþò ïðîñòîå íàðàùèâàíèå âû÷èñëè-

òåëüíûõ ðåñóðñîâ, à èñïîëüçîâàíèå îòêðûòîãî ÏÎ ïðîåêòà Open
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Stack ïîçâîëèò ýâîëþöèîííûì ïóòåì ñîâåðøåíñòâîâàòü èíôðà-

ñòðóêòóðó54 è äîñòè÷ü â ïðåäîñòàâëÿåìûõ óñëóãàõ ïîëíîòû ñîîò-

âåòñòâèÿ ìîäåëè îáëà÷íûõ âû÷èñëåíèé [145, 58]: ñàìîîáñëóæè-

âàíèå ïî òðåáîâàíèþ, ñâîáîäíûé ñåòåâîé äîñòóï, îïåðàòèâíàÿ

ýëàñòè÷íîñòü è äð.
×òî êàñàåòñÿ ìîäåëåé ðàçâåðòûâàíèÿ (deployment models) [59],

òî îãðàíè÷èìñÿ â íà÷àëå ÷àñòíûì îáëàêîì. ×àñòíîå îáëàêî
(private cloud) îáåñïå÷èâàåò èñêëþ÷èòåëüíîå èñïîëüçîâàíèå åäèíñò-
âåííîé îðãàíèçàöèåé, âêëþ÷àþùåé â ñåáÿ ðàçíûõ ïîëüçîâàòåëåé,
è, êàê îòìå÷åíî âûøå, îíî ïîäâåðæåíî óãðîçàì áåçîïàñíîñòè íå
áîëåå, ÷åì ïðåæäå, ò. å. äî ñîçäàíèÿ êîìïëåêñà.

                                         
54 Íàïîìíèì, ÷òî ïîä îáëà÷íîé èíôðàñòðóêòóðîé ïîíèìàþò àïïàðàòíîå

è ïðîãðàììíîå îáåñïå÷åíèå, ñîîòâåòñòâóþùåå õàðàêòåðèñòèêàì ìîäåëè îáëà÷-
íûõ âû÷èñëåíèé. Îáëà÷íóþ èíôðàñòðóêòóðó ðàññìàòðèâàþò êàê äâóõóðîâíå-
âóþ: ôèçè÷åñêèé óðîâåíü è óðîâåíü àáñòðàêöèè. Óðîâåíü àáñòðàêöèè ñîñòîèò
èç ïðîãðàììíîãî îáåñïå÷åíèÿ, ðàçâåðíóòîãî íà ôèçè÷åñêîì óðîâíå.
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СИСТЕМЫ ВИДЕОКОНФЕРЕНЦСВЯЗИ
МНОГОЦЕЛЕВОГО КОМПЛЕКСА ОБРАБОТКИ
РЕЗУЛЬТАТОВ НАУЧНЫХ ИССЛЕДОВАНИЙ

4.1. КЛАССИФИКАЦИЯ ИЗВЕСТНЫХ СИСТЕМ,
ВЫБОР ВИДЕОКОНФЕРЕНЦСВЯЗИ

4.1.1. Состояние проблемы

Èñõîäÿ èç àíàëèçà ñîâðåìåííûõ àñïåêòîâ íàó÷íîé è íàó÷íî-
ó÷åáíîé äåÿòåëüíîñòè [137, 190, 191] ìîæíî âûäåëèòü ñëåäóþùåå:

 ãëîáàëèçàöèþ èññëåäîâàòåëüñêîãî ïðîöåññà, â êîòîðûé âî-
âëåêàþòñÿ ó÷åíûå è ëàáîðàòîðèè èç ðàçíûõ ñòðàí;

 íåîáõîäèìîñòü îáó÷åíèÿ è ïåðåïîäãîòîâêè ñïåöèàëèñòîâ
äëÿ íîâûõ îòðàñëåé çíàíèé;

 âûñîêóþ êîíêóðåíòíîñòü èññëåäîâàíèé;

 æåñòêèå âðåìåííûå ðàìêè ïðîâåäåíèÿ èññëåäîâàíèé;

 áîëüøîé îáúåì äàííûõ è èíôîðìàöèè, èñïîëüçóåìûõ â èñ-
ñëåäîâàíèÿõ.

Èç èçëîæåííîãî ñëåäóåò, ÷òî ãëîáàëèçàöèÿ íàó÷íîé äåÿòåëü-
íîñòè òðåáóåò ïðèâëå÷åíèÿ íîâûõ ïðîãðàììíûõ è àïïàðàòíûõ
ñðåäñòâ êàê ïîäñèñòåì ãëîáàëüíîãî èíôîðìàöèîííîãî ïðîñòðàí-
ñòâà. Ê òàêèì ñðåäñòâàì íåïîñðåäñòâåííîãî îáùåíèÿ, îáìåíà
íàó÷íûìè äàííûìè, îáåñïå÷åíèÿ âîçìîæíîñòè ðàáîòû ðàñïðå-
äåëåííûõ íàó÷íûõ êîëëåêòèâîâ, îáó÷åíèÿ ñïåöèàëèñòîâ, à òàêæå
ðàñïðîñòðàíåíèÿ ïîëó÷åííûõ çíàíèé îòíîñÿòñÿ ñèñòåìû âèäåî-
êîíôåðåíöñâÿçè. Âèäåîêîíôåðåíöñâÿçü ñ÷èòàåòñÿ íàèáîëåå îï-
òèìàëüíûì ñðåäñòâîì êîììóíèêàöèè, ÷òî îáóñëîâëåíî ôèçèî-
ëîãè÷åñêèìè îñîáåííîñòÿìè ÷åëîâåêà. Òàê, ïðàêòè÷åñêè 80 %
èíôîðìàöèè ÷åëîâåê ïîëó÷àåò èç âíåøíåãî ìèðà èìåííî ÷åðåç
âèçóàëüíûé êàíàë âîñïðèÿòèÿ.

Ïîëîæèòåëüíûé îïûò ðåàëèçàöèè âèäåîñèñòåì äëÿ ñîâìåñò-
íîé ðàáîòû âèðòóàëüíûõ êîëëåêòèâîâ, ïðîâåäåíèÿ ðàñïðåäåëåí-
íûõ âèäåîêîíôåðåíöèé è ñåìèíàðîâ – ýòî øèðîêî ðàñïðîñòðà-
íåííàÿ ïðîãðàììíàÿ ñèñòåìà Skype è ñðåäà AccessGrid [175, 192],
ïðåäñòàâëÿþùèå ñîáîé èíñòðóìåíòàðèé äëÿ ñîçäàíèÿ ñðåäñòâ
àóäèîâèçóàëüíîãî îáùåíèÿ. ÏÎ AccessGrid ÿâëÿåòñÿ ìóëüòè-
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ïëàòôîðìåííûì ðåøåíèåì è ïðåäîñòàâëÿåò ïðîãðàììíûé èí-
òåðôåéñ äëÿ ñîçäàíèÿ ñðåäñòâ êîëëåêòèâíîé ðàáîòû. Îíà èñ-
ïîëüçóåò ðàñïðåäåëåííóþ ìîäåëü îáðàáîòêè èíôîðìàöèè, ÷òî
ïðè îòêðûòîì ïðîãðàììíîì êîäå ïîçâîëÿåò íàðàùèâàòü âîçìîæ-
íîñòè ñèñòåìû çà ñ÷åò âêëþ÷åíèÿ äîïîëíèòåëüíûõ àïïàðàòíûõ è
ïðîãðàììíûõ êîìïîíåíò.

Çàìåòèì, ÷òî â ýòîì âîïðîñå íå âñå òàê ïðîñòî è îäíîçíà÷íî.
Òàê, ðåàëèçàöèÿ âèäåîêîíôåðåíöñâÿçè (ÂÊÑ) ñâÿçàíà ñ îïðåäå-
ëåííûìè òðóäíîñòÿìè, îáóñëîâëåííûìè ïðîòèâîðå÷èÿìè ìåæäó
êîíêðåòíûìè òðåáîâàíèÿìè ê ðàçðåøåíèþ âèäåî, îïðåäåëÿþ-
ùåìó ïëîòíîñòü âèäåîïîòîêà, è îãðàíè÷åííîé ïðîïóñêíîé ñïî-
ñîáíîñòüþ êàíàëîâ ñâÿçè è ïðîèçâîäèòåëüíîñòüþ ñèñòåì îáðà-
áîòêè ìóëüòèìåäèàòðàôèêà (ýòî ïðîòèâîðå÷èå óñóãóáëÿåòñÿ ñ
âîçðàñòàíèåì ÷èñëà ïîëüçîâàòåëåé). Ïðè âûáîðå òîé èëè èíîé
ïëàòôîðìû ðàçðàáîòêè âèäåîêîíôåðåíöñâÿçè èëè óæå ãîòîâûõ ê
èñïîëüçîâàíèþ àïïàðàòíûõ ñèñòåì äîëæíà áûòü óâåðåííîñòü â
ñîáëþäåíèè èíòåðîïåðàáåëüíîñòè â ðàñïðåäåëåííîé ñðåäå ïàðò-
íåðîâ è âîçìîæíîñòè ðåàëèçîâûâàòü ïîñòàâëåííûå çàäà÷è. Ðå÷ü èäåò
îá èñïîëüçîâàíèè ñèñòåìû íà ðàçíûõ ìàñøòàáàõ: èíäèâèäóàëü-
íîå îáùåíèå; âèäåî-ëåêöèÿ ñ èñïîëüçîâàíèåì ìíîãèõ ýêðàíîâ
èëè áîëüøîãî ýêðàíà ñ âûñîêèì ðàçðåøåíèåì; îòîáðàæåíèå ðå-
çóëüòàòîâ ìîäåëèðîâàíèÿ íà ýêðàíå ôîðìàòà 4Ê; êîíôåðåíöèÿ
ìåæäóíàðîäíîãî ìàñøòàáà ñ ïåðåäà÷åé èíôîðìàöèè îò âñåõ ó÷à-
ñòíèêîâ ê êàæäîìó è ò.ï. Ñ ó÷åòîì èçëîæåííîãî ðàññìîòðèì
îñîáåííîñòè êëàññèôèêàöèè ÂÊÑ. Â çàâèñèìîñòè îò èñïîëüçóå-
ìûõ ñðåäñòâ (àïïàðàòíàÿ, ïðîãðàììíàÿ è ïðîãðàììíî-àïïàðàò-
íàÿ ðåàëèçàöèÿ) ìîæíî âûäåëèòü âàðèàíòû îðãàíèçàöèè ÂÊÑ,
íàçíà÷åíèÿ è ìîáèëüíîñòè. ÂÊÑ òàêæå ìîãóò áûòü îáùåãî íà-
çíà÷åíèÿ (áîëüøèíñòâî ïðîèçâîäèìûõ ñèñòåì, ê êîòîðûì íå
ïðåäúÿâëÿþòñÿ ñïåöèôè÷åñêèå òðåáîâàíèÿ ïî çàùèùåííîñòè,
ôóíêöèîíèðîâàíèþ è ò.ï.), ñïåöèàëèçèðîâàííûå (ïðåäíàçíà÷å-
íû äëÿ ðàáîòû â îïðåäåëåííîé îáëàñòè èëè ñðåäå è èìåþò ñîîò-
âåòñòâóþùèå ñåðòèôèêàòû).

Ïî ñòåïåíè ìîáèëüíîñòè: ñòàöèîíàðíûå, ìîáèëüíûå.

Ïî êà÷åñòâó èçîáðàæåíèÿ: ñèñòåìû ñòàíäàðòíîãî ðàçðåøåíèÿ

(Standard Definition èëè SD) è âûñîêîãî ðàçðåøåíèÿ (High

Definition èëè HD/FullHD).

Ïî êîëè÷åñòâó ó÷àñòíèêîâ êîíôåðåíöèè: ñîåäèíåíèå «òî÷êà-

òî÷êà» è ñ âîçìîæíîñòüþ ìíîãîòî÷å÷íûõ ñîåäèíåíèé.
Àïïàðàòíûå ñèñòåìû ÂÊÑ – ýòî êîìïëåêñíûå èíòåãðèðîâàííûå

ðåøåíèÿ, êîòîðûå ïðåäëàãàþòñÿ íà ðûíêå êîìïàíèÿìè CISCO



4.1. Классификация известных систем, выбор видеоконференцсвязи

129

(TANDBERG), SONY, Policom, Logitech (LifeSize) è äð. Îíè ñî-
ñòîÿò èç òåðìèíàëîâ (ïðîãðàììíîé è àïïàðàòíîé ðåàëèçàöèè),
ñåðâåðîâ è äîïîëíèòåëüíîãî îáîðóäîâàíèÿ, íàïðèìåð âèäåîêà-
ìåð, ìîíèòîðîâ. Ñâÿçü îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ñòàíäàðòíûõ
ïðîòîêîëîâ è êîäåêîâ, ÷òî òåîðåòè÷åñêè ïîçâîëÿåò îáúåäèíÿòü
îáîðóäîâàíèå ðàçíûõ ïðîèçâîäèòåëåé. Ñîåäèíåíèå «òî÷êà-òî÷êà»
ïðîõîäèò ìåæäó äâóìÿ òåðìèíàëàìè íàïðÿìóþ, ìèíóÿ ñåðâåð.
Ýòî, êàê ïðàâèëî, ïîçâîëÿåò áîëåå ïðîäóêòèâíî èñïîëüçîâàòü
ñåòü. Äëÿ ìíîãîòî÷å÷íîé êîíôåðåíöèè íåîáõîäèìî èñïîëüçîâà-
íèå ñåðâåðà ìíîãîòî÷å÷íîé ñâÿçè MCU (Multipoint Control Unit).

Ïðîãðàììíàÿ âèäåîñâÿçü ïðåäïîëàãàåò íàëè÷èå êîìïüþòåð-
íûõ ïðîãðàìì, êîòîðûå ñîñòîÿò èç ñåðâåðíîé è êëèåíòñêîé ÷àñòè.
Îáû÷íî ÂÊÑ îðãàíèçóåòñÿ íåïîñðåäñòâåííî ÷åðåç ñåðâåð. Ýòîò
òèï ñâÿçè ïðåäîñòàâëÿåò èñêëþ÷èòåëüíóþ ãèáêîñòü ðàáîòû ïðè
îðãàíèçàöèè ÂÊÑ. Íàïðèìåð, äàåò âîçìîæíîñòü ó÷àñòíèêàì âèäåî-
êîíôåðåíöèè ïðîñìàòðèâàòü ðàáî÷èé ñòîë îäíîãî èç íèõ, ðåäàê-
òèðîâàòü äîêóìåíòû. Ê íåäîñòàòêàì ìîæíî îòíåñòè òî, ÷òî ïðî-
ãðàììíàÿ ðåàëèçàöèÿ â îñíîâíîì ïîñòðîåíà íà èñïîëüçîâàíèè
RTMP-ïàêåòîâ [193], êîòîðûå íåäîñòàòî÷íî ñòàíäàðòèçèðîâàíû
è íå ïîääåðæèâàþòñÿ áîëüøèíñòâîì ñïåöèàëèçèðîâàííîãî êëè-
åíòñêîãî îáîðóäîâàíèÿ. Èñïîëüçîâàíèå òàêîãî ïðîòîêîëà, ñ îä-
íîé ñòîðîíû, ïîçâîëÿåò ñïåöèàëüíî íå óñòàíàâëèâàòü êëèåíòñêîå
ïðîãðàììíîå îáåñïå÷åíèå (äîñòàòî÷íî áðàóçåðà ñ ïîääåðæêîé
Adobe Flash Player), ñ äðóãîé – íå äîïóñêàåò îðãàíèçàöèè ñâÿçè
ñ àïïàðàòíûìè ñèñòåìàìè ÂÊÑ áåç ñïåöèàëüíîãî îáîðóäîâàíèÿ.

Ïî ñïîñîáó îðãàíèçàöèè ÂÊÑ îáîðóäîâàíèå ðàçäåëÿåòñÿ íà
äâà òèïà:

 ãðóïïîâîå, ðàçìåùàåìîå â îòäåëüíîì ïîìåùåíèè. Îíî áî-
ëåå äîðîãîå è òðåáîâàòåëüíîå ê ïðîïóñêíîé ñïîñîáíîñòè êàíà-
ëîâ, íî îáåñïå÷èâàåò ãîðàçäî ëó÷øåå êà÷åñòâî èçîáðàæåíèÿ;

 ïåðñîíàëüíîå, ò.å. óñòàíîâëåííîå íåïîñðåäñòâåííî íà ðàáî-
÷åì ñòîëå ïîëüçîâàòåëÿ. Îíî äîñòàòî÷íî äåøåâîå è äëÿ ïåðåäà÷è
äàííûõ èñïîëüçóåò âîçìîæíîñòè îáû÷íîé ëîêàëüíîé ñåòè.

Ãðóïïîâûå ñèñòåìû ÂÊÑ (ðèñ. 27) – ýòî àáîíåíòñêèå êîì-
ïëåêñû âèäåîêîíôåðåíöñâÿçè. Â ñîñòàâ ñèñòåìû âõîäèò ñåðâåð
ãðóïïîâîé ÂÊÑ (íàïðèìåð, Sony PCS-1P ñ áëîêîì ïåðåäà÷è
ãðàôèêè PCS-DSB1), ýêðàí, âèäåîêàìåðà, ìèêðîôîíû è àóäèî-
ñèñòåìà. Àáîíåíòñêèå êîìïëåêñû îáû÷íî óñòàíàâëèâàþò â îò-
äåëüíûõ ïîìåùåíèÿõ – ïåðåãîâîðíûõ êîìíàòàõ. Îñíîâíîå íà-
çíà÷åíèå ãðóïïîâûõ ñèñòåì ÂÊÑ – îáåñïå÷èòü êîìôîðòíîå âè-
çóàëüíîå îáùåíèå ãðóïïû ëþäåé ñ óäàëåííûìè ñîáåñåäíèêàìè.
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Â ãðóïïîâûõ ÂÊÑ ïðèìåíÿþòñÿ âèäåîêàìåðû âûñîêîãî ðàç-
ðåøåíèÿ ñ óïðàâëÿåìûì ôîêóñîì. Òàêèå ñèñòåìû ÷àñòî êîì-
ïëåêòóþòñÿ äîïîëíèòåëüíûìè èëè ñïåöèàëèçèðîâàííûìè êàìå-
ðàìè, íàïðèìåð êàìåðàìè, ïîääåðæèâàþùèìè äèñòàíöèîííîå
óïðàâëåíèå íàêëîíîì è ìàñøòàáèðîâàíèåì; ñ àâòîìàòè÷åñêèì
îòñëåæèâàíèåì äîêëàä÷èêà è äð. Ïåðåäà÷à èíôîðìàöèè ñ êîìïüþ-
òåðà, îòðàæåíèå áóìàæíîãî äîêóìåíòà ïðåäïîëàãàåò äîïîëíèòåëüíîå
îáîðóäîâàíèå: áëîê ïîäêëþ÷åíèÿ êîìïüþòåðà, äîêóìåíò-êàìåðà,
öèôðîâàÿ «áåëàÿ äîñêà» è ñïåöèàëüíûå ìèêðîôîíû, ïîçâîëÿþ-
ùèå ïðèíèìàòü çâóê îò íåñêîëüêèõ ó÷àñòíèêîâ, ÷òî íåîáõîäèìî
äëÿ êîìôîðòíîãî âçàèìîäåéñòâèÿ âñåõ ó÷àñòíèêîâ. Èñïîëüçóþò-
ñÿ òàêæå ïðîåêòîðû, ïëàçìåííûå ïàíåëè, òåëåâèçîðû. Äëÿ ñî-
õðàíåíèÿ è ïîñëåäóþùåãî ïðîñìîòðà êîíôåðåíöèè ïðèìåíÿþòñÿ
ñïåöèàëüíûå óñòðîéñòâà çàïèñè.

Íåäîñòàòêàìè ãðóïïîâûõ ñèñòåì ÂÊÑ ìîæíî ñ÷èòàòü ïîñòî-
ÿííîå ïðèñóòñòâèå ïåðñîíàëà â ïîìåùåíèè, ãäå ðàçìåùåíî îáî-

Ðèñ. 27. Ãðóïïîâûå ñèñòåìû ÂÊÑ íà áàçå Sony PCS-1P
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ðóäîâàíèå, íåîáõîäèìîñòü â îáñëóæèâàþùåì ïåðñîíàëå äëÿ
óïðàâëåíèÿ ñèñòåìîé âî âðåìÿ ñåàíñîâ ñâÿçè è, êàê ïðàâèëî, åãî
óäàëåííîñòü îò ðàáî÷åãî ìåñòà è êîìïüþòåðà, ÷òî îãðàíè÷èâàåò
âîçìîæíîñòü èñïîëüçîâàíèÿ äîêóìåíòîâ. Êðîìå òîãî, ïîäãîòîâêà
ê êîíôåðåíöèè òðåáóåò òùàòåëüíîñòè è áîëüøèõ çàòðàò âðåìåíè.

Ïåðñîíàëüíûå ñèñòåìû ëèøåíû ýòèõ íåäîñòàòêîâ. Âèäåî-
ñâÿçü ìîæíî ïðîâåñòè â ëþáîå âðåìÿ, ïðÿìî ñ ðàáî÷åãî ìåñòà,
èìåÿ «ïîä ðóêîé» âñå ìàòåðèàëû è äîêóìåíòû. Â îáåñïå÷åíèè
ïåðñîíàëüíîãî òåðìèíàëà ÂÊÑ íàèáîëåå ïðèåìëåìûì ÿâëÿåòñÿ
èñïîëüçîâàíèå ÏÊ ñî ñïåöèàëèçèðîâàííîé êëèåíòñêîé ïðî-
ãðàììîé, âèäåîêàìåðîé, ãàðíèòóðîé èëè ìèêðîôîíîì è àóäèî-
êîëîíêàìè. Ïðåèìóùåñòâî òàêîãî ðåøåíèÿ – åãî öåíà. Åñëè íå-
îáõîäèìî ïîëó÷èòü êà÷åñòâåííóþ «êàðòèíêó» îò òàêîãî òåðìèíà-
ëà, òî ñëåäóåò èñïîëüçîâàòü âèäåîêàìåðó, êîòîðàÿ ïîçâîëÿåò ïå-
ðåäàâàòü èçîáðàæåíèå â êà÷åñòâå HD (TANDBERG’s Precision
HD USB camera, Microsoft HD 5000, Logitech B910HD è äð.).

Îòäåëüíûì ðåøåíèåì ÿâëÿåòñÿ ïðèìåíåíèå ñïåöèàëèçèðî-
âàííûõ àïïàðàòíûõ òåðìèíàëîâ ÂÊÑ – âèäåîòåëåôîíîâ è âè-
äåîòåðìèíàëîâ.

Âèäåîòåëåôîí – ýòî ëîãè÷åñêîå ïðîäîëæåíèå òåëåôîííîãî
àïïàðàòà ñ âîçìîæíîñòüþ îñóùåñòâëåíèÿ âèäåîçâîíêîâ. Îñíîâ-
íûì ïðåèìóùåñòâîì âèäåîòåëåôîíà ÿâëÿåòñÿ åãî íèçêàÿ (ïî
ñðàâíåíèþ ñ äðóãèìè âèäàìè àïïàðàòíûõ ïåðñîíàëüíûõ òåðìè-
íàëîâ) öåíà, íî åñòü è íåäîñòàòêè, îñíîâíûì èç êîòîðûõ ÿâëÿ-
þòñÿ îãðàíè÷åííûå ìåäèàâîçìîæíîñòè.

Ñîâðåìåííûå âèäåîòåðìèíàëû îáû÷íî ñîñòîÿò èç øèðîêî-
ôîðìàòíîãî ìîíèòîðà ñ èíòåãðèðîâàííûì êîäåêîì ÂÊÑ, êàìå-
ðîé, ìèêðîôîíîì è äèíàìèêàìè. Íåêîòîðûå èç òàêèõ òåðìèíà-
ëîâ ìîãóò îäíîâðåìåííî ðàáîòàòü â ñèñòåìå ÂÊÑ è â êà÷åñòâå
ìîíèòîðà ÏÊ.

4.1.2. Требования, предъявляемые к системам ВКС

Îñíîâûâàÿñü íà êëàññèôèêàöèè ÂÊÑ è ó÷èòûâàÿ îðãàíèçà-
öèîííóþ ñòðóêòóðó íàó÷íî-ó÷åáíîãî çàâåäåíèÿ, íà íàø âçãëÿä,
íåîáõîäèìî âûäåëèòü âèäû âèäåîêîíôåðåíöñâÿçè, ðåàëèçóþùèå:

 ñâÿçü ðàáî÷åé ãðóïïû â ðàìêàõ âèðòóàëüíûõ ëàáîðàòîðèé è
êîëëåêòèâîâ;

 ïðîâåäåíèå ñîâìåñòíûõ çàñåäàíèé íàó÷íûõ êîëëåêòèâîâ, â
òîì ÷èñëå ñ ó÷àñòèåì çàðóáåæíûõ ó÷åíûõ;

 îðãàíèçàöèþ äèñòàíöèîííîãî îáó÷åíèÿ.
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Ñâÿçü â ïðåäåëàõ ðàáî÷åé ãðóïïû íåîáõîäèìà äëÿ êîììóíè-
êàöèè ñîòðóäíèêîâ çàâåäåíèÿ, à òàêæå êîíñóëüòàöèé ñ âíåøòàò-
íûìè ýêñïåðòàìè, êîòîðûå ðàáîòàþò íàä îäíîé çàäà÷åé. Ïî-
ñêîëüêó òàêèõ ðàáî÷èõ ãðóïï â ðàìêàõ çàâåäåíèÿ çàâåäîìî áîëü-
øå îäíîé è èõ îáùåíèå ìîæåò ñîâïàäàòü âî âðåìåíè, â ñèñòåìó
êîíôåðåíöñâÿçè íóæíî ââåñòè òàê íàçûâàåìûå âèðòóàëüíûå
êîìíàòû îáùåíèÿ. Îíè ïðåäîñòàâëÿþò âîçìîæíîñòü òàê ïðîâî-
äèòü îäíîâðåìåííî ðÿä ñåàíñîâ ÂÊÑ, ÷òî ó÷àñòíèêè êîìíàò
ìîãóò îáùàòüñÿ íåçàâèñèìî äðóã îò äðóãà.

Íåîáõîäèìûì óñëîâèåì ïðîâåäåíèÿ âèäåîêîíôåðåíöèè ÿâ-
ëÿåòñÿ âîçìîæíîñòü ñàìîñòîÿòåëüíî ðåãèñòðèðîâàòü â ÂÊÑ ïîëü-
çîâàòåëåé. Êðîìå òîãî, íåîáõîäèìî èìåòü äîñòàòî÷íûé ëèìèò íà
îäíîâðåìåííîå ïîäêëþ÷åíèå âñåõ ïðèãëàøåííûõ ê ó÷àñòèþ â
êîíôåðåíöèè.

Ðàáî÷àÿ ãðóïïà äîëæíà èìåòü âîçìîæíîñòü íà÷àòü êîíôåðåíö-
ñâÿçü â ëþáîå âðåìÿ, ÷åì îáóñëîâëåíà âûñîêàÿ íàäåæíîñòü ñèñòå-
ìû. Òàêæå íåîáõîäèìî ðåàëèçîâàòü âîçìîæíîñòü ïëàíèðîâàíèÿ
íà÷àëà ïðîâåäåíèÿ êîíôåðåíöèé. Äëÿ óäîáñòâà ïîëüçîâàòåëåé â
ñåðâèñå ÂÊÑ ìîæåò áûòü ïðåäóñìîòðåí êàëåíäàðü ïðîâåäåíèÿ
êîíôåðåíöñâÿçè (ðèñ. 28).

Ðèñ. 28. Îêíî êàëåíäàðÿ çàïëàíèðîâàííûõ êîíôåðåíöèé
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Äëÿ âèäåîêîíôåðåíöèè â ðàìêàõ ðàáî÷åé ãðóïïû ñëåäóåò
ó÷èòûâàòü ïðåáûâàíèå îïðåäåëåííîãî êîëè÷åñòâà ïîëüçîâàòåëåé
(âíåøíèå ýêñïåðòû, ñîòðóäíèêè, êîòîðûå íàõîäÿòñÿ â êîìàíäè-
ðîâêå, è ò. ä.) çà ïðåäåëàìè çàâåäåíèÿ. Â ýòîì ñëó÷àå çàùèòà
èíôîðìàöèè (íàïðèìåð, êîäèðîâàíèå êàíàëà ïåðåäà÷è äàííûõ,
èäåíòèôèêàöèÿ ïîëüçîâàòåëåé) îáÿçàòåëüíà.

Âî âðåìÿ êîíôåðåíöèè ïîëüçîâàòåëè äîëæíû èìåòü âîçìîæ-
íîñòü â ëþáîå âðåìÿ ïîëó÷èòü «ñëîâî». Ïîñêîëüêó ðàáî÷àÿ ãðóïïà
ñîñòîèò èç íåáîëüøîãî êîëè÷åñòâà ó÷àñòíèêîâ, íàëè÷èå îòäåëü-
íîãî ìîäåðàòîðà êîíôåðåíöèè, îòâå÷àþùåãî çà ïðåäîñòàâëåíèå
«ïðàâà ãîëîñà», íåîáÿçàòåëüíî. Îäíî èç íåîáõîäèìûõ òðåáîâà-
íèé – íàëè÷èå èíòåðàêòèâíîé äîñêè (ðèñ. 29), ñ ïîìîùüþ êîòî-
ðîé ìîæíî îðãàíèçîâûâàòü ïðîñìîòð ó÷àñòíèêàìè êîíôåðåíöèè
äîêóìåíòîâ ðàçíûõ ôîðìàòîâ, ïîëüçîâàòüñÿ «óêàçêîé», ðèñîâàòü
ïîâåðõ îòêðûòûõ äîêóìåíòîâ, ìàñøòàáèðîâàòü èõ è ïåðåëèñòûâàòü
ñòðàíèöû. Â ðàìêàõ èíòåðàêòèâíîé äîñêè ìîæíî ïðîñìàòðèâàòü

Ðèñ. 29. Ïðèìåð èñïîëüçîâàíèÿ èíòåðàêòèâíîé äîñêè
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âèäåî è ïðîñëóøèâàòü àóäèîôàéëû, ÷èòàòü web-ñòðàíèöû è ò. ï. Íà-
ëè÷èå ÷àñòíîãî è ãðóïïîâîãî ÷àòà äàåò âîçìîæíîñòü ïåðåäà÷è
èíôîðìàöèè, ïëîõî âîñïðèíèìàþùåéñÿ íà ñëóõ, – àäðåñà âåá-
ñòðàíèö, íîìåðà òåëåôîíîâ, äðóãàÿ ñòðîêîâàÿ èíôîðìàöèÿ.

Çàñåäàíèå (îòäåëà, ó÷åíîãî ñîâåòà, íàó÷íûõ êîíôåðåíöèé è ò. ï.)
ïðîâîäèòñÿ â áîëåå ôîðìàëèçîâàííîì ïîðÿäêå è ñ áîëüøèì êî-
ëè÷åñòâîì ó÷àñòíèêîâ, ÷òî âíîñèò äîïîëíèòåëüíûå òðåáîâàíèÿ.
Òàê, íåîáõîäèìî ââîäèòü ìîäåðàöèþ. Êàê ïðàâèëî, âûäåëÿåòñÿ
îäèí èëè íåñêîëüêî ìîäåðàòîðîâ, êîòîðûå îòâå÷àþò çà âåäåíèå
êîíôåðåíöèè, äåìîíñòðàöèþ äîêóìåíòîâ è îáëàäàþò ïðàâîì ïå-
ðåäà÷è «ãîëîñà» èíûì ó÷àñòíèêàì êîíôåðåíöèè. Äðóãîå òðåáî-
âàíèå – íåîáõîäèìî ïðîâîäèòü çàïèñü êîíôåðåíöèè äëÿ ñîçäà-
íèÿ ñòåíîãðàììû çàñåäàíèÿ, èëè ïîñëåäóþùåãî ïðîñìîòðà. Íà-
ëè÷èå âèäåîêàðòèíêè êàæäîãî ó÷àñòíèêà êîíôåðåíöèè íåîáÿçà-
òåëüíî, ãëàâíîå, ÷òîáû âñå ó÷àñòíèêè ìîãëè âèäåòü êëþ÷åâûõ
ñïèêåðîâ.

Ïðè òàêèõ çàñåäàíèÿõ íåîáõîäèìî ïðåäóñìîòðåòü âîçìîæ-
íîñòü íàëè÷èÿ ñïåöèàëüíî îáîðóäîâàííîãî ïîìåùåíèÿ (ãðóïïîâàÿ
ñèñòåìà ÂÊÑ), â êîòîðîì äîêëàä÷èê áóäåò èìåòü äîñòóï ê èíòåð-
àêòèâíîé äîñêå, äîêóìåíò-êàìåðå èëè öèôðîâîé «áåëîé äîñêå».

Ïîñêîëüêó îñíîâíîé çàäà÷åé îáó÷åíèÿ ÿâëÿåòñÿ äîíåñåíèå
èíôîðìàöèè ñëóøàòåëÿì, ñèñòåìû ÂÊÑ äîëæíû îáåñïå÷èâàòü
êà÷åñòâåííîå èçîáðàæåíèå ìàòåðèàëîâ ïðåçåíòàöèè è îòîáðàæå-
íèå ëåêòîðà. Äëÿ îáåñïå÷åíèÿ èíòåðàêòèâíîãî âçàèìîäåéñòâèÿ
ñëóøàòåëåé è ëåêòîðà íåîáõîäèìî íàëè÷èå ãðóïïîâîãî ÷àòà, à
äëÿ ïóáëè÷íûõ ëåêöèé, ïðîâîäèìûõ â îáóñòðîåííîé àóäèòî-
ðèè, – òðàíñëÿöèþ ìóëüòèìåäèà ïîòîêà è ìàòåðèàëîâ ëåêöèè.
Çàïèñü îñóùåñòâëÿåòñÿ äëÿ ïîâòîðíîãî ïðîñìîòðà ìàòåðèàëîâ.

Îäíèì èç ñóùåñòâåííûõ ôàêòîðîâ, âëèÿþùèõ íà âûáîð

ÂÊÑ, ÿâëÿåòñÿ âîçìîæíîñòü åå ðàáîòû ñ ïðîòîêîëàìè ñåìåéñòâà

H.320 è/èëè SIP. Ýòèì îáåñïå÷èâàåòñÿ ïîäêëþ÷åíèå ðàçëè÷íîãî

îáîðóäîâàíèÿ ê ÂÊÑ è èñïîëüçîâàíèå RTMP-ïàêåòîâ äëÿ âîç-

ìîæíîñòè ïðèìåíÿòü â êà÷åñòâå òåðìèíàëà îáû÷íûé áðàóçåð,

îíëàéí òðàíñëÿöèè â ñåòè Internet è ò. ï. Êðîìå òîãî, íåîáõîäè-

ìî ñîáëþäàòü ñîîòâåòñòâèå ñîâðåìåííûì òåíäåíöèÿì ðàçâèòèÿ

ÈT, ÷òî îáåñïå÷èò ïðîäîëæèòåëüíîå óäîáñòâî èñïîëüçîâàíèÿ è

çàìåäëèò âðåìÿ «ìîðàëüíîãî óñòàðåâàíèÿ» ñèñòåìû.
Â ïîñëåäíåå âðåìÿ íàáëþäàåòñÿ ñòðåìèòåëüíîå ðàçâèòèå ïåð-

ñîíàëüíûõ ìîáèëüíûõ êîììóíèêàöèîííûõ óñòðîéñòâ, òàêèõ êàê
ñìàðòôîíû, ïëàíøåòû, êîòîðûå âñå ÷àùå ïðèìåíÿþò â ïðîèç-
âîäñòâåííîé ñôåðå. Èñïîëüçîâàíèå ëè÷íîãî îáîðóäîâàíèÿ è ÏÎ â
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ïðîèçâîäñòâåííûõ öåëÿõ íàçûâàþò êîíñüþìåðèçàöèåé ÈÒ [194].
Ñâÿçàííûå ñ ýòèì ðèñêè îòíîñèòåëüíî áåçîïàñíîñòè è êîíôè-
äåíöèàëüíîñòè èíôîðìàöèè òðåáóþò íîâûõ ïîäõîäîâ ê îðãàíè-
çàöèè êîðïîðàòèâíîé èíôðàñòðóêòóðû. Îíè îáúåäèíåíû â êîí-
öåïöèè BYOD (Bring Your Own Device) è BYOA (Bring Your Own
Applications) [195].

Ñ óâåëè÷åíèåì êîëè÷åñòâà ìîáèëüíîãî îáîðóäîâàíèÿ âîçðîñëî

è ÷èñëî êàíàëîâ îáùåíèÿ ìåæäó ëþäüìè, íàïðèìåð ìîáèëüíàÿ

òåëåôîííàÿ ñâÿçü, ñðåäñòâà îáìåíà ìãíîâåííûìè ñîîáùåíèÿìè

(Scype, IM, Google Talk è ò.ä.), ýëåêòðîííàÿ ïî÷òà, ÂÊÑ, IP-òå-

ëåôîíèÿ, ñîöèàëüíûå ñåòè. Äëÿ èíòåãðàöèè óêàçàííûõ êàíàëîâ

îáùåíèÿ, ñîâìåñòíîé ðàáîòû ñ äîêóìåíòàìè, îïðåäåëåíèÿ ïðè-

ñóòñòâèÿ è äîñòóïíîñòè ÷åëîâåêà äëÿ îáùåíèÿ â ðåàëüíîì ðåæè-

ìå âðåìåíè ñîçäàíà òåõíîëîãèÿ óíèôèöèðîâàííûõ êîììóíèêà-

öèé (Unified communications, UC) [196]. UC-òåõíîëîãèÿ íàõî-

äèòñÿ íà ñòàäèè ðàçðàáîòêè. Åå ñóòü â òîì, ÷òî UC ÿâëÿåòñÿ

ÿäðîì äëÿ îáðàáîòêè çàïðîñîâ ïîëüçîâàòåëåé è ñðåäñòâîì äëÿ èõ

ïîäêëþ÷åíèÿ ê ðàçëè÷íûì âèäàì êîììóíèêàöèé, îáúåäèíÿþùèõ

ôóíêöèè ïîä åäèíûì èíòåðôåéñîì. Âñòðîåííàÿ â ÿäðî öåíòðàëè-

çîâàííàÿ áàçà óïðîùàåò çàäà÷ó êîíòðîëÿ äîñòóïà è çàùèòû èíôîð-

ìàöèè, à òàêæå óñêîðÿåò ïîèñê è ïðîñìîòð àðõèâà ïåðåïèñêè.

Íà ìèðîâîì ðûíêå ïðèñóòñòâóþò ïðîãðàììíûå ïðîäóêòû,

ðåàëèçóþùèå êîíöåïöèþ UC, íàïðèìåð Aura êîìïàíèè Avaya,

Cisco Unified Communications Manager, Sametime Unified Tele-

phony îò IBM, Microsoft Lync Server 2013. Â áîëüøèíñòâå ýòèõ

ïðîäóêòîâ ñèñòåìû ÂÊÑ èíòåãðèðîâàíû. Äîñòóïíû è UC-ðåøå-

íèÿ, êîòîðûå âçàèìîäåéñòâóþò ñ óæå ñóùåñòâóþùèìè ñèñòåìàìè

ÂÊÑ [197, 198].

4.1.3. Преимущества и недостатки применения систем ВКС

Àïïàðàòíûå ñèñòåìû ÂÊÑ. Îñíîâíûì èõ ïðåèìóùåñòâîì ÿâ-

ëÿþòñÿ êîìïëåêñíûå ãîòîâûå ðåøåíèÿ ïîä ïîòðåáíîñòè ïîòðåáèòå-

ëÿ, èõ ãèáêîñòü è âîçìîæíîñòü ðàñøèðåíèÿ. Òàê, ïîòðåáèòåëü

ñåðâèñà ôîðìóëèðóåò òðåáîâàíèÿ ê ñèñòåìå ÂÊÑ è âûáèðàåò íå-

îáõîäèìîå åìó äîïîëíèòåëüíîå îáîðóäîâàíèå. Èíòåãðèðîâàííîñòü

ñèñòåìû è ïîääåðæêà ñòàíäàðòîâ ïîçâîëÿåò ïîòðåáèòåëþ îáîéòè

ïðîáëåìû ñîâìåñòèìîñòè îáîðóäîâàíèÿ ðàçíûõ ïðîèçâîäèòåëåé.

Ïðåèìóùåñòâîì ÿâëÿåòñÿ è òî, ÷òî ôèðìû-ïðîèçâîäèòåëè ãà-

ðàíòèðóþò íàäåæíóþ ðàáîòó îáîðóäîâàíèÿ è ÏÎ, à òàêæå åãî
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îáñëóæèâàíèå â òå÷åíèå ãàðàíòèéíîãî è ïîñëåãàðàíòèéíîãî ïå-

ðèîäà.

Ñóùåñòâåííûé íåäîñòàòîê àïïàðàòíîé ñèñòåìû ÂÊÑ – åå

öåíà [199]. Îíà ñàìàÿ âûñîêàÿ èç âñåõ öåí ïðîàíàëèçèðîâàííûõ

íàìè ñèñòåì.

Ðàññìîòðèì ñîîòâåòñòâèå àïïàðàòíûõ ÂÊÑ óñëîâèÿì ïðîâå-

äåíèÿ êîíôåðåíöèé â ðàìêàõ ðàáî÷åé ãðóïïû, çàñåäàíèÿ è îáó-

÷åíèÿ. Áîëüøèíñòâî àïïàðàòíûõ ñèñòåì ÂÊÑ èìåþò êàê àïïà-

ðàòíûå, òàê è ïðîãðàììíûå (íàïðèìåð, Polycom PVX, Emblaze-

VCON vPointHD, LifeSize Desktoð) ïåðñîíàëüíûå òåðìèíàëû.

Ñóùåñòâóþò òàêæå ïåðñîíàëüíûå ïðîãðàììíûå òåðìèíàëû äëÿ

ñìàðòôîíîâ è ïëàíøåòîâ (íàïðèìåð, Radvision Avaya Desktop

Mobile) [200], êîòîðûå îáåñïå÷èâàåò ìîáèëüíîñòü ó÷àñòíèêîâ

êîíôåðåíöèè.

Ñðåäè ïðîãðàììíûõ òåðìèíàëîâ ñóùåñòâóþò è òàêèå, êîòî-

ðûå ïîääåðæèâàþò ïðåçåíòàöèþ ðàçíûõ äîêóìåíòîâ, íàõîäÿ-

ùèõñÿ íà ÏÊ ïîëüçîâàòåëÿ (Emblaze-VCON vPointHD, Polycom

People + Content è äð.). Îäíàêî ïîëíîöåííàÿ èíòåðàêòèâíàÿ

äîñêà íå íàéäåíà íè â îäíîé èç ïðèâåäåííûõ âûøå ïðîãðàìì.

Îòñóòñòâóþò â ñèñòåìàõ àïïàðàòíûõ ÂÊÑ è ñåðâèñû ìãíîâåííûõ

ñîîáùåíèé (÷àò). Îáìåí íåáîëüøèìè ñîîáùåíèÿìè â ýòîì ñëó-

÷àå âûïîëíÿåòñÿ äðóãèìè ïðîãðàììàìè (íàïðèìåð, Google Talk,

Skype). Êàëåíäàðü ðàñïèñàíèÿ êîíôåðåíöèé òàêæå îòñóòñòâóåò,

íî äëÿ ýòèõ öåëåé ìîæíî ïðèìåíèòü Google Êàëåíäàðü èëè

äðóãèå ñåðâèñû ïëàíèðîâàíèÿ. Êðîìå òîãî, ê íåäîñòàòêàì îòíî-

ñèòñÿ ïîòðåáíîñòü â èñïîëüçîâàíèè ðàçëè÷íûõ äîïîëíèòåëüíûõ

ñåðâèñîâ äëÿ ïðîâåäåíèÿ êîíôåðåíöèè.

Äëÿ online-òðàíñëÿöèè èëè çàïèñè êîíôåðåíöèè, íåîáõîäè-

ìûõ ïðè ïðîâåäåíèè ïóáëè÷íûõ ëåêöèé, òðåáóþòñÿ äîïîëíè-

òåëüíûå ñïåöèàëèçèðîâàííûå ñåðâåðû (íàïðèìåð, Polycom RSS

4000 [201]).

Ñëåäóåò îòìåòèòü, ÷òî àïïàðàòíûå ñèñòåìû ÂÊÑ îáåñïå÷è-

âàþò áîëüøîå êîëè÷åñòâî äîïîëíèòåëüíîãî îáîðóäîâàíèÿ äëÿ

îáóñòðîéñòâà àóäèòîðèè âèäåîêîíôåðåíöèè. Ñðåäè èññëåäîâàí-

íûõ ñèñòåì èìåííî îíè îáåñïå÷èâàþò íàèáîëüøèå ãèáêîñòü è

ïîëíîòó, à òàêæå âûñîêîå êà÷åñòâî èçîáðàæåíèÿ. Ïðèìåíåíèå

ñïåöèàëèçèðîâàííîãî îáîðóäîâàíèÿ (äîêóìåíò-êàìåðà, öèôðîâàÿ

«áåëàÿ äîñêà») è âèäåîêàìåð, ïîääåðæèâàþùèõ äèñòàíöèîííîå

óïðàâëåíèå èëè àâòîìàòè÷åñêîå îòñëåæèâàíèå äîêëàä÷èêà, ñóùå-

ñòâåííî ïîâûøàþò êà÷åñòâî ïðåäîñòàâëåíèÿ äîêëàäîâ è ëåêöèé.
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AccessGrid. Óïîìÿíóòûé âûøå èíñòðóìåíòàðèé [175, 192] äëÿ
ñîçäàíèÿ ñðåäñòâ àóäèîâèçóàëüíîãî îáùåíèÿ ñïåöèàëèçèðîâàí
ïîä çàäà÷ó îðãàíèçàöèè êîíôåðåíöèé â ðàìêàõ ðàáî÷åé ãðóïïû,
çàñåäàíèÿ è îáó÷åíèÿ. Îäíàêî, êàê ïîêàçàíî äàëåå, ðåàëèçîâû-
âàòü åãî ìîãóò òîëüêî êðóïíûå êîëëåêòèâû. Êðîìå òîãî, òàêîé
èíñòðóìåíòàðèé èìååò îñîáåííîñòè, ïðåïÿòñòâóþùèå åãî øèðî-
êîìó ïðèìåíåíèþ.

AccessGrid – ýòî ñïåöèàëèçèðîâàííàÿ ðàñïðåäåëåííàÿ (Grid)
ñðåäà äëÿ îáúåäèíåíèÿ ðàáîòû íàó÷íûõ êîëëåêòèâîâ èç ðàçíûõ
ðåãèîíîâ ìèðà. Ðàçðàáîòêà ñèñòåìû âåäåòñÿ â Àðãîííñêîé íà-
öèîíàëüíîé ëàáîðàòîðèè (×èêàãî) [202].

Grid – ñîãëàñîâàííàÿ, îòêðûòàÿ, ñòàíäàðòèçîâàííàÿ ñðåäà,
îáåñïå÷èâàþùàÿ ãèáêîå, áåçîïàñíîå, ñêîîðäèíèðîâàííîå ðàçäå-
ëåíèå ðåñóðñîâ â ðàìêàõ âèðòóàëüíîé îðãàíèçàöèè. Â ñîîòâåòñò-
âèè ñî ñïèñêîì êðèòåðèåâ, ïðèâåäåííûõ â [203], Grid – ýòî ñèñ-
òåìà, êîòîðàÿ:

 êîîðäèíèðóåò èñïîëüçîâàíèå ðåñóðñîâ ïðè îòñóòñòâèè öåí-
òðàëèçîâàííîãî óïðàâëåíèÿ ýòèìè ðåñóðñàìè, ò. å. Grid èíòåãðè-
ðóåò è êîîðäèíèðóåò ðåñóðñû è ïîëüçîâàòåëåé, êîòîðûå íàõîäÿò-
ñÿ â ðàçíûõ ìåñòàõ;

 èñïîëüçóåò ñòàíäàðòíûå, îòêðûòûå, óíèâåðñàëüíûå ïðîòî-
êîëû è èíòåðôåéñû. Grid ñòðîèòñÿ íà áàçå ìíîãîöåëåâûõ ïðîòî-
êîëîâ è èíòåðôåéñîâ, ïîçâîëÿþùèõ ðåøàòü òàêèå ôóíäàìåí-
òàëüíûå çàäà÷è, êàê àóòåíòèôèêàöèÿ, àâòîðèçàöèÿ, îáíàðóæåíèå
ðåñóðñîâ è äîñòóï ê ðåñóðñàì;

 îáåñïå÷èâàåò íåòðèâèàëüíûì îáðàçîì âûñîêîå êà÷åñòâî îá-
ñëóæèâàíèÿ. Grid ïîçâîëÿåò òàê èñïîëüçîâàòü ðåñóðñû, êîòîðûå
âõîäÿò â åãî ñîñòàâ, ÷òîáû îáåñïå÷èâàòü âûñîêîå êà÷åñòâî îá-
ñëóæèâàíèÿ. Ýòî êàñàåòñÿ, íàïðèìåð, òàêèõ ïàðàìåòðîâ, êàê
âðåìÿ îòêëèêà, ïðîïóñêíàÿ ñïîñîáíîñòü, äîñòóïíîñòü, íàäåæ-
íîñòü. Grid òàê îáåñïå÷èâàåò ñîâìåñòíîå ðàñïðåäåëåíèå ðåñóðñîâ
äëÿ óäîâëåòâîðåíèÿ ïîòðåáíîñòåé ïîëüçîâàòåëåé, ÷òî ýêîíîìèÿ
îò ðàñïðåäåëåííîé (êîìáèíèðîâàííîé) ñèñòåìû çíà÷èòåëüíî
áîëüøå, ÷åì çàòðàòû íà åå îòäåëüíûå ÷àñòè.

Â ïðîòèâíîì ñëó÷àå óòâåðæäàåòñÿ [203], ÷òî îðãàíèçàöèÿ
âû÷èñëèòåëüíûõ ñðåäñòâ ïðåäóñìàòðèâàåò ëîêàëüíóþ ñèñòåìó
óïðàâëåíèÿ èëè ðå÷ü èäåò î ñïåöèàëèçèðîâàííîé ïðèêëàäíîé
ñèñòåìå.

Ñ ïîìîùüþ AccessGrid ïîñòðîåíà Grid-ñðåäà ïî îáìåíó àóäèî-
è âèäåîïîòîêàìè ìåæäó ó÷àñòíèêàìè âèðòóàëüíûõ êîëëåêòèâîâ.
Îáùàÿ àðõèòåêòóðà AccessGrid [192] èçîáðàæåíà íà ðèñ. 30. Êàê
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âèäíî èç ðèñóíêà, àðõèòåêòóðà AccessGrid ñîñòîèò èç öåíòðàëü-
íîãî ñåðâåðà (VenueSårver), ðåàëèçóþùåãî êîíöåïöèþ âèðòóàëü-
íîé îðãàíèçàöèè. Íà ñåðâåðå ìîæíî îðãàíèçîâàòü íåñêîëüêî
âèðòóàëüíûõ êîìíàò äëÿ «âñòðå÷è» (Venue). Âèðòóàëüíàÿ êîìíàòà
ìîæåò ññûëàòüñÿ íà äðóãóþ âèðòóàëüíóþ êîìíàòó íà äðóãîì ñåð-
âåðå. Ïåðåõîäÿ ïî ýòèì êîìíàòàì, ïîëüçîâàòåëü ñèñòåìû ìîæåò
ïîïàñòü â íóæíóþ åìó êîìíàòó íà ëþáîì ñåðâåðå ñèñòåìû.

×òîáû ïåðåõîä ïîëüçîâàòåëÿ ñ îäíîãî ñåðâåðà íà äðóãîé ïðî-
õîäèë «ïðîçðà÷íî», â ñèñòåìå ïðèìåíÿþòñÿ öåíòðàëèçîâàííàÿ
áàçà ïîëüçîâàòåëåé, êîòîðàÿ íàõîäèòñÿ íà ñåðâåðàõ Àðãîííñêîé
íàöèîíàëüíîé ëàáîðàòîðèè, è îáìåí SSL ñåðòèôèêàòàìè ìåæäó
êëèåíòîì, ñåðâåðàìè «âñòðå÷è» è ñåðâåðàìè ó÷åòíûõ çàïèñåé
ïîëüçîâàòåëåé.

Êàæäàÿ âèðòóàëüíàÿ êîìíàòà èìååò àññîöèèðîâàííóþ ñ íåé
áàçó äîñòóïà ïîëüçîâàòåëåé, õðàíèëèùå ôàéëîâ è äðóãèå äîïîë-
íèòåëüíûå ðåñóðñû.

Äîïîëíèòåëüíûå ðåñóðñû â âèðòóàëüíîé êîìíàòå îáåñïå÷èâà-
þòñÿ îêîíå÷íûìè óçëàìè (Node). Îêîíå÷íûå óçëû ïîäêëþ÷àþò-
ñÿ ê âèðòóàëüíûì êîìíàòàì ñ ïîìîùüþ êëèåíòà (Venue Client),
÷òî ïîçâîëÿåò ðàçìåñòèòü ðåñóðñû îêîíå÷íûõ óçëîâ íà äðóãèõ
ñåðâåðàõ.

Îêîíå÷íûìè óçëàìè ÿâëÿþòñÿ êëèåíòñêèå òåðìèíàëû ïîëü-
çîâàòåëåé, êîòîðûå òðàíñëèðóþò àóäèî- è âèäåîïîòîêè è ìîãóò
îáåñïå÷èâàòü âèðòóàëüíûå êîìíàòû ðåñóðñàìè, êîòîðûå ïîëüçî-
âàòåëü õî÷åò «îïóáëèêîâàòü» â âèðòóàëüíîé êîìíàòå.

Ïðîãðàììíûé êîä AccessGrid ðàñïðîñòðàíÿåòñÿ áåñïëàòíî â
áèíàðíûõ ïàêåòàõ äëÿ ðàçíûõ ÎÑ è â îòêðûòûõ êîäàõ. Ñèñòåìà
èìååò ðàçâèòîå API äëÿ ïîñòðîåíèÿ ðàçíûõ îêîíå÷íûõ óçëîâ (è
ìîäóëåé AGServise) ñîâìåñòíîãî èñïîëüçîâàíèÿ ðåñóðñîâ: ïðî-
ñìîòð è ðåäàêòèðîâàíèå äîêóìåíòîâ, îáìåí ôàéëàìè, ïðîñìîòð
ïðåçåíòàöèé, web-ñòðàíèö è ò.ä. Òåîðåòè÷åñêè ìîæíî ïîäêëþ-
÷èòü ê ñèñòåìå ëþáîå îáîðóäîâàíèå è äðóãèå ñïåöèàëèçèðîâàí-
íûå ðåñóðñû.

Ïðåèìóùåñòâîì Grid-ñèñòåìû ÿâëÿåòñÿ òî, ÷òî îíà ïîçâîëÿåò
íàðàùèâàòü ìîùíîñòü è âîçìîæíîñòè ñèñòåìû ïðîñòûì äîáàâ-
ëåíèåì ñåðâåðîâ è ïðîãðàììíûõ ìîäóëåé.

Â ïóáëè÷íîì äîñòóïå åñòü áèáëèîòåêà ãîòîâûõ ìîäóëåé. Äëÿ
ïåðåäà÷è âèäåî- è àóäèîïîòîêîâ ïðèìåíÿþòñÿ ìîäóëè Vic è Rat,
êîòîðûå ïîääåðæèâàþò áîëüøîé ñïèñîê êàìåð, êàðò çàõâàòà âèäåî,
ïðîåêòîðîâ, à òàêæå âåá-êàìåð, êîòîðûìè ìîæíî ïåðåäàâàòü âèäåî-
êàðòèíêó ðàçíîãî êà÷åñòâà. Îáìåí ìóëüòèìåäèà-èíôîðìàöèåé
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îñóùåñòâëÿåòñÿ, õîòÿ è îòêðûòûìè (îñîáåííîñòü Grid), íî ñïå-
öèàëèçèðîâàííûìè ïðîòîêîëàìè. Ñîâìåñòèìîñòè ñî ñòàíäàðòè-
çèðîâàííûìè ïðîòîêîëàìè â íàñòîÿùåå âðåìÿ íåò.

Ìîäóëü SharedPresentation äàåò âîçìîæíîñòü îðãàíèçîâàòü ïîêàç
ïðåçåíòàöèé, à SharedDesktop – îïóáëèêîâàòü ðàáî÷èé ñòîë ÏÊ.
Åùå îäíèì ïîëåçíûì ìîäóëåì ÿâëÿåòñÿ SAGE (Scalable Adaptive
Graphics Environment). Ñ åãî ïîìîùüþ ìîæíî ïîñòðîèòü áîëü-
øîé ïðåçåíòàöèîííûé ìîçàè÷åñêèé ìîíèòîð. Òàêèì îáðàçîì, ñ
ïîìîùüþ ñèñòåìû AccessGrid ìîæíî îðãàíèçîâàòü êàê ïåðñî-
íàëüíûé, òàê è ãðóïïîâîé òåðìèíàë.

Ïîñëåäíèé ðåëèç ÏÎ AccessGrid áûë ñîçäàí â 2010 ã. Ýòî
ìîæåò ñâèäåòåëüñòâîâàòü î òîì, ÷òî îñíîâíàÿ ðàçðàáîòêà ýòîãî
ÏÎ ïðåðâàíà. Íî åãî ïîääåðæêà ïðîäîëæàåòñÿ: ðåãóëÿðíî ñîç-
äàþòñÿ áèíàðíûå ïàêåòû äëÿ óñòàíîâêè íà íîâûå ðåëèçû ÎÑ.

Àðõèòåêòóðà ñèñòåìû òðåáóåò öåíòðàëèçîâàííîé ðåãèñòðàöèè
ïîëüçîâàòåëåé, ÷òî óñëîæíÿåò ïðîâåäåíèå ïóáëè÷íûõ êîíôåðåí-
öèé. Ïîñêîëüêó ñèñòåìà äîñòóïíà â îòêðûòûõ êîäàõ, ìîæíî âíå-
ñòè èçìåíåíèÿ â ìîäóëü àâòîðèçàöèè, êîòîðûé áóäåò ó÷èòûâàòü
ïîñòàâëåííûå òðåáîâàíèÿ ê ÂÊÑ (ñì., íàïðèìåð, [175]). Îäíàêî
äîñòóï íà äðóãèå ñåðâåðû ðàñïðåäåëåííîé ñðåäû AccessGrid äëÿ
ïîëüçîâàòåëåé, êîòîðûå îáîøëè öåíòðàëüíûé ñåðâåð, ñòàíîâèòñÿ
íåâîçìîæíûì.

Îñíîâíîå ïðåèìóùåñòâî ñèñòåìû AccessGrid â òîì, ÷òî îíà

îáúåäèíÿåò øèðîêóþ íàó÷íóþ îáùåñòâåííîñòü ðàçíûõ ñòðàí. Â

ðàìêàõ ýòîé ñðåäû ðåãóëÿðíî ïðîõîäÿò íàó÷íûå êîíôåðåíöèè,

ñåìèíàðû, ðàáîòàþò âèðòóàëüíûå íàó÷íûå êîëëåêòèâû.

Ïðîãðàììíûå ñèñòåìû. Ñðåäè íèõ íàèáîëåå ïðåäïî÷òèòåëüíû

ñèñòåìû ñ îòêðûòûì êîäîì (Open Sourse). Â ñèëó äîñòóïíîñòè

êîäà äëÿ âíåäðåíèÿ íåîáõîäèìûõ ïîòðåáèòåëþ ïðèëîæåíèé èëè

àäàïòàöèè äëÿ ïîòðåáíîñòåé îðãàíèçàöèè ÏÎ ñ îòêðûòûì êîäîì

èìååò ðÿä ïðåèìóùåñòâ ïî ñðàâíåíèþ ñ ïðîïðèåòàðíûìè ïðî-

ãðàììíûìè ñðåäñòâàìè.

Èç ïåðå÷íÿ ðàñïðîñòðàíåííûõ ïðîãðàììíûõ ñèñòåì ÂÊÑ

âûäåëåíû äâå ñèñòåìû: OpenMeetings [204] è BigBlueButton [205]

(ðèñ. 31); îáå îáåñïå÷èâàþò ïðîâåäåíèå àóäèî- è âèäåîêîíôå-

ðåíöèé â ìíîãîòî÷å÷íîì ðåæèìå. Óïðàâëåíèå è äîñòóï ê âèäåî-

êîíôåðåíöèè îñóùåñòâëÿåòñÿ ÷åðåç web-èíòåðôåéñ.
Ñèñòåìà web-êîíôåðåíöèé OpenMeetings ðàñïðîñòðàíÿåòñÿ

ïî ëèöåíçèè Apache License, à BigBlueButton – GNU General
Public License è ïðèíÿòà â ïðîåêò Google Summer of Code. Îáå
ñèñòåìû ìîæíî ïîëó÷èòü êàê â ïðîãðàììíîì êîäå, òàê è â âèäå
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ïàêåòîâ äëÿ óñòàíîâêè íà áîëüøèíñòâî ðàñïðîñòðàíåííûõ Linux-
äèñòðèáóòèâîâ, à òàêæå ïîä Windows. Äîñòóïåí Ubuntu-îáðàç
âèðòóàëüíîé ìàøèíû (ÂÌ) VMware (Virtual Box) ñ óñòàíîâëåí-
íûì íà íåì BigBlueButton, êîòîðûé ïîçâîëÿåò áûñòðî çàïóñòèòü
ñåðâåðíîå ÏÎ ÂÊÑ.

Íà äîìàøíèõ web-ñòðàíèöàõ ñèñòåì ìîæíî ïîëó÷èòü wiki-äî-
êóìåíòàöèþ íà àíãëèéñêîì ÿçûêå. Â ðàáîòå [206] ïðèâåäåíà äî-
êóìåíòàöèÿ íà ðóññêîì ÿçûêå ñ ïîäðîáíûì îñâåùåíèåì îðãàíè-
çàöèè êîíôåðåíöñâÿçè.

Îáà ïðîåêòà àêòèâíî ðàçâèâàþòñÿ. Òàê, ïîñëåäíÿÿ ñòàáèëü-
íàÿ âåðñèÿ OpenMeetings 3.0.2 îò 04.06.2014, à BigBlueButton-0.81,
îêòÿáðü 2013 ã. Ñèñòåìû èìåþò ïðàêòè÷åñêè îäèíàêîâûå ìèíè-
ìàëüíûå òðåáîâàíèÿ ê ôèçè÷åñêîìó ñåðâåðó: äâóõúÿäåðíûé ÑÐU

Ðèñ. 31. Îêíà âèäåîêîíôåðåíöèè OpenMeetings è BigBlueButton
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ñ ÷àñòîòîé 2 ÃÃö è 4 Ãáàéò ÎÇÓ. Îáúåì æåñòêîãî äèñêà íóæíî
âûáèðàòü ñ ó÷åòîì íåîáõîäèìîãî ìåñòà äëÿ çàïèñè ìàòåðèàëîâ
êîíôåðåíöèé.

Àíàëèç ýòèõ ïðîãðàììíûõ ñèñòåì âèäåîêîíôåðåíöñâÿçè ñ
ó÷åòîì óêàçàííûõ òðåáîâàíèé ïîêàçûâàåò, ÷òî îñíîâíîå ðàçëè÷èå
ìåæäó OpenMeetings è BigBlueButton ñîñòîèò â îòñóòñòâèè â ïî-
ñëåäíåì èíòåðôåéñà àäìèíèñòðèðîâàíèÿ, îäíàêî ñèñòåìà èìååò API,
êîòîðûé ïîçâîëÿåò ïîäêëþ÷àòü ïîñòîðîííèå ïðèëîæåíèÿ (Word-
press, Moodle, Joomla, Drupal è ò.ä.) èëè ðàçðàáàòûâàòü óíèêàëüíûé
èíòåðôåéñ, íàèáîëåå àäàïòèðîâàííûé ê ïîòðåáíîñòÿì ïîëüçîâà-
òåëÿ. Â OpenMeetings, íàîáîðîò, ïðèñóòñòâóåò ðàçâèòîé èíòåð-
ôåéñ àäìèíèñòðèðîâàíèÿ è ïîëüçîâàòåëÿ ñ êàëåíäàðåì è e-mail-
íàïîìèíàíèÿìè î ïðîâåäåíèè êîíôåðåíöèé.

Â îáåèõ ñèñòåìàõ ÂÊÑ ðåàëèçîâàíî àâòîðèçàöèþ ïîëüçîâàòå-
ëÿ è òðè óðîâíÿ äîñòóïà: ïîëüçîâàòåëü, ìîäåðàòîð è àäìèíèñòðà-
òîð. Äëÿ èäåíòèôèêàöèè ïîëüçîâàòåëåé âîçìîæíî èñïîëüçîâàíèå
ïðîòîêîëà LDAP è Active Directory. Ìîäåðàòîð êîíôåðåíöèè
ìîæåò ïðîñìàòðèâàòü ñïèñîê ó÷àñòíèêîâ êîíôåðåíöèè, äàâàòü
èì ïðàâî ãîëîñà, äîñòóïà ê èíòåðàêòèâíîé äîñêå, îòêëþ÷àòü
ïîëüçîâàòåëåé èëè ïåðåâîäèòü èõ â ðåæèì «òîëüêî ïðîñìîòð».
Åñòü âîçìîæíîñòü ñîçäàâàòü «ðàáî÷èå êîìíàòû» êàê ñ ìîäåðàòî-
ðîì, òàê è áåç íåãî.

Âàæíîé îñîáåííîñòüþ îáåèõ ñèñòåì ÿâëÿåòñÿ òî, ÷òî äëÿ
ïîäêëþ÷åíèÿ êëèåíòîâ ê ñåðâåðó óñòàíàâëèâàòü äîïîëíèòåëüíîå
ÏÎ íå îáÿçàòåëüíî: èñïîëüçóåòñÿ web-áðàóçåð ñ ïëàãèíîì ïîä-
äåðæêè òåõíîëîãèè Adobe Flash. Ñîåäèíåíèå ñ ñåðâåðîì ïðîèñ-
õîäèò ïî ïðîòîêîëàì HTTP è RTMP. Ñèñòåìû èìåþò âîçìîæ-
íîñòü èñïîëüçîâàíèÿ èíòåðàêòèâíîé äîñêè (ñì. ðèñ. 29), èìïîð-
òà â êîíôåðåíöèþ äîêóìåíòîâ ðàçíûõ ôîðìàòîâ (.txt, .psd, .jpeg,
.gif, .ppt, .odt, .doc, .pdf è äð.). Ïîñëå èìïîðòà îíè áóäóò äîñòóï-
íû âñåì ó÷àñòíèêàì òåêóùåé êîíôåðåíöèè áåç îãðàíè÷åíèé.
Äëÿ ïðîñìîòðà è ðåäàêòèðîâàíèÿ íà äîñêå êîíôåðåíöèè ôàéëû
êîíâåðòèðóþòñÿ â ôîðìàòû .png è .pdf. Âîçìîæíîñòü òðàíñëÿöèè
ðàáî÷åãî ñòîëà ÏÊ ñ äåìîíñòðàöèåé ðàáîòû ðàçíûõ ïðîãðàìì è
÷òåíèÿ web-ñòðàíèö èëëþñòðèðóåò ðèñ. 32. Ïðîãðàììíûå ñðåäñò-
âà èíòåðàêòèâíîé äîñêè äîñòàòî÷íî ôóíêöèîíàëüíû äëÿ ïðîâå-
äåíèÿ êàê êîíôåðåíöèé â ïðåäåëàõ ðàáî÷åé ãðóïïû, òàê è äëÿ
äåìîíñòðàöèè äîïîëíèòåëüíûõ ìàòåðèàëîâ äîêëàä÷èêà â ðåæèìå
çàñåäàíèé è ëåêòîðà â ðåæèìå îáó÷åíèÿ. Êðîìå òîãî, ïðåäóñìîò-
ðåí îáìåí òåêñòîâûìè ñîîáùåíèÿìè â îêíå ÷àòà (÷àñòíûé è
ïóáëè÷íûé), à â ñèñòåìå BigBlueButton, åñëè â êîíôåðåíöèè
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ó÷àñòâóþò ëèöà, âëàäåþùèå ðàçëè÷íûìè ÿçûêàìè, òî ïðèñóòñò-
âóåò àâòîìàòè÷åñêèé ïåðåâîä ñîîáùåíèé.

Äëÿ îáóñòðîéñòâà ãðóïïîâûõ òåðìèíàëîâ ìîæíî èñïîëüçîâàòü
íåñêîëüêî web-êàìåð.

Ïîäêëþ÷åíèå öèôðîâîé «áåëîé äîñêè» è ðàáîòà ñ íåé ñòàëà
âîçìîæíîé â ïîñëåäíåé âåðñèè BigBlueButton. Ïîäêëþ÷åíèå äî-
êóìåíò-êàìåðû èëè äðóãîãî îáîðóäîâàíèÿ, î÷åâèäíî, íåâîçìîæ-
íî (íàì íå óäàëîñü íàéòè ïðèìåðû ïîäîáíûõ ðåøåíèé).

Ê íåäîñòàòêàì îòíîñèòñÿ è íåáîëüøîå ðàçðåøåíèå âèäåîêàð-

òèíêè: 640480 èëè 320240. Îäíàêî ýòè íåäîñòàòêè ìîæíî êîì-
ïåíñèðîâàòü èñïîëüçîâàíèåì èíòåðàêòèâíîé äîñêè. Âñå äîêó-
ìåíòû è ñëàéäû ïðåçåíòàöèé ìîæíî ïåðåäàâàòü ÷åðåç èíòåðàê-
òèâíóþ äîñêó, à ÷åðåç âèäåîïîòîê – òîëüêî èçîáðàæåíèå ëåêòî-
ðà èëè äîêëàä÷èêà.

Î÷åâèäíûì ïðåèìóùåñòâîì ÿâëÿåòñÿ íåëèìèòèðîâàííîå êî-
ëè÷åñòâî ïðèñîåäèíÿþùèõñÿ ïîëüçîâàòåëåé (èõ ÷èñëî îïðåäåëÿ-
åòñÿ ìîùíîñòüþ ñåðâåðà).

Ðèñ. 32. OpenMeetings ñ òðàíñëÿöèåé ðàáî÷åãî ñòîëà ÏÊ
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Ïðåäóñìîòðåíà âîçìîæíîñòü çàïèñè è ïîñëåäóþùåãî ïðî-
ñìîòðà êîíôåðåíöèé.

Òðåáîâàíèÿ ê ïðîïóñêíîé ñïîñîáíîñòè ñåòè îïðåäåëåíû íà
ñàéòàõ ðàçðàáîò÷èêà. Êàæäîå ïîäêëþ÷åíèå ê ñåðâåðó òðåáóåò
256 Káèò/ñ, õîòÿ êëèåíò ìîæåò âûáèðàòü ïîäêëþ÷åíèå áîëåå
íèçêîãî êà÷åñòâà, òðåáóþùåå ìåíüøåé ïðîïóñêíîé ñïîñîáíîñòè
êàíàëà, 160 Êáèò/ñ.

Ïðåèìóùåñòâà è íåäîñòàòêè ðàçíûõ ñèñòåì ÂÊÑ ñâåäåíû â
òàáë. 7.

Â îòëè÷èå îò àïïàðàòíûõ ñèñòåì ÂÊÑ, êîòîðûå ïðåäîñòàâëÿþò
êîìïëåêñíûå ðåøåíèÿ, êà÷åñòâåííîå èñïîëüçîâàíèå OpenMeetings
è BigBlueButton òðåáóåò îïðåäåëåíèÿ îïòèìàëüíûõ ïàðàìåòðîâ
îáîðóäîâàíèÿ ñåðâåðà è ïðîèçâîäèòåëüíîñòè ñåòåâîé èíôðà-
ñòðóêòóðû. Äëÿ ïîëó÷åíèÿ êîëè÷åñòâåííûõ îöåíîê áûëè ïðîâå-
äåíû òåñòû.

Òàáëèöà 7. Ïðåèìóùåñòâà è íåäîñòàòêè ñèñòåì ÂÊÑ

Âèä ÂÊÑ

Òðåáîâàíèÿ ê ñèñòåìàì ÂÊÑ
àïïà-

ðàòíûå
ïðîãðàì-

ìíûå

ñïåöèà-
ëèçèðî-
âàííûå

Îðãàíèçàöèÿ ñâÿçè â ïðåäåëàõ ðàáî÷åé ãðóïïû +/— + +
Ïðîâåäåíèå çàñåäàíèé íàó÷íûõ êîëëåêòèâîâ + + +
Îðãàíèçàöèÿ äèñòàíöèîííîãî îáó÷åíèÿ + +/— —
Íàäåæíîñòü + +/— +/—
Êà÷åñòâî àóäèî è âèäåî + — +
Çàïèñü ïðîâåäåíèÿ êîíôåðåíöèè + + —
Âèðòóàëüíûå êîìíàòû îáùåíèÿ + + +
Óïðàâëåíèå ïîëüçîâàòåëÿìè + + —
Ïîäêëþ÷åíèå óäàëåííûõ ïîëüçîâàòåëåé + + +
Ïîäêëþ÷åíèå óäàëåííûõ êîëëåêòèâîâ +/— +/— +
Ïóáëè÷íûé äîñòóï ê êîíôåðåíöèè + + —
Ìîäåðàöèÿ êîíôåðåíöèè + + +
Íåëèìèòèðîâàííîñòü îäíîâðåìåííîãî ïîäêëþ÷åíèÿ — + +
Íàëè÷èå èíòåðàêòèâíîé äîñêè — + +/—
Íàëè÷èå ÷àñòíîãî è ãðóïïîâîãî ÷àòîâ — + +
Ïëàíèðîâàíèå ïðîâåäåíèÿ êîíôåðåíöèé — + +/—
Ðàáîòà ñèñòåìû ñ ðàçëè÷íûìè ìóëüòèìåäèà-
ïðîòîêîëàìè

— +/— —

Ðàçíîîáðàçèå äîïîëíèòåëüíîãî îáîðóäîâàíèÿ + — +/—
Àäàïòèâíîñòü ñèñòåìû — + +
Öåíà âíåäðåíèÿ — + +

Ïðèìå÷àíèå: ïðåèìóùåñòâà (+); íåäîñòàòêè (—).
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Óñòàíîâêà OpenMeetings è BigBlueButton – íåïðîñòàÿ çàäà÷à.
Âî-ïåðâûõ, äëÿ ðàñïðîñòðàíåííûõ äèñòðèáóòèâîâ íå ñóùåñòâóåò
ñòàíäàðòíûõ èíñòàëëÿöèîííûõ ïàêåòîâ. Âî-âòîðûõ, îáå ñèñòåìû
òðåáóþò áîëüøîå êîëè÷åñòâî äîïîëíèòåëüíûõ áèáëèîòåê è ïðî-
ãðàìì. Äëÿ ïðîâåäåíèÿ òåñòîâ ñ BigBlueButton áûë èñïîëüçîâàí
äîñòóïíûé Ubuntu-îáðàç ÂÌ VMware. Óñòàíîâêà è çàïóñê îáðàçà
ÂÌ âûïîëíåíû óñïåøíî, ïîëó÷èòü òåñòîâóþ ñèñòåìó óäàëîñü ñ
ìèíèìàëüíûìè çàòðàòàìè.

Äëÿ òåñòèðîâàíèÿ ÂÊÑ OpenMeetings áûëà óñòàíîâëåíà íà
ôèçè÷åñêèé ñåðâåð ñ ïðîöåññîðîì Intel Core i5, 16 Ãáàéò ÎÇÓ è
ïðåäóñòàíîâëåííîé ÎÑ OpenSuse Linux. Ðàçâåðòûâàíèå OpenMee-
tings ïðåäïîëàãàåò äîáàâëåíèå äîïîëíèòåëüíîãî ðåïîçèòîðèÿ
Packman. Ýòî âíåøíèé ðåïîçèòîðèé ïàêåòîâ äëÿ OpenSuse, êî-
òîðûé ïðåäîñòàâëÿåò äîñòóï ê ðàçëè÷íûì ìóëüòèìåäèà-ïðèëîæå-
íèÿì è áèáëèîòåêàì. Êîìïîíåíòû ñèñòåìû, êîòîðûå íå áóäóò
îáíàðóæåíû â ðåïîçèòîðèè, áóäóò óñòàíîâëåíû èç èñõîäíûõ êî-
äîâ â ïðåäíàçíà÷åííóþ äëÿ ýòîãî äèðåêòîðèþ /opt.

Ñëåäóþùèì øàãîì ÿâëÿåòñÿ óñòàíîâêà íåîáõîäèìûõ äëÿ ðàáîòû
OpenMeetings ïðîãðàìì è áèáëèîòåê (ðèñ. 33). Èõ ñïèñîê ìîæíî
íàéòè íà îôèöèàëüíîì ñàéòå ïðîåêòà: http://openmeetings.apache.org/
installation.html. Ïðîãðàììà êîíâåðòàöèè ôîðìàòîâ îôèñíûõ
ïðèëîæåíèé JODConverter íå áûëà íàéäåíà â ðåïîçèòîðèè, åå
ïàêåò áûë çàêà÷àí (https://code.google.com/p/jodconverter/) è óñ-
òàíîâëåí â äèðåêòîðèþ /opt/jodconverter.

OpenMeetings áûëà çàãðóæåíà ñ îôèöèàëüíîé ñòðàíèöû è
ðàñïàêîâàíà â äèðåêòîðèþ /opt/openmeetings. Íåïîñðåäñòâåííûé
çàïóñê ñåðâåðà îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ñêðèïòà red5.sh, íà-
õîäÿùåãîñÿ â äèðåêòîðèè óñòàíîâêè. Äàëüíåéøàÿ óñòàíîâêà è
íàñòðîéêà âûïîëíÿåòñÿ ñ ïîìîùüþ áðàóçåðà, ïî àäðåñó http://
localhost:5080/openmeetings/install (ðèñ. 34). Çàïîëíèâ ïîëÿ (èìÿ,
ïàðîëü è àäðåñ ýëåêòðîííîé ïî÷òû àäìèíèñòðàòîðà, à òàêæå ïóòü
ê JODConverter), íàæèìàåì íà êíîïêó «Install». Ïîñëå äîñòàòî÷íî
ïðîäîëæèòåëüíîé èíñòàëëÿöèè ïîÿâëÿåòñÿ ñîîáùåíèå î òîì, ÷òî
ñåðâåð ãîòîâ ê ðàáîòå.

Ñ óñòàíîâëåííîé ñèñòåìîé áûëè ïðîâåäåíû ýêñïåðèìåíòû. Â
ðåçóëüòàòå ïîëó÷åíû êîëè÷åñòâåííûå îöåíêè ïðîèçâîäèòåëüíî-
ñòè ñåðâåðà è ïðîïóñêíîé ñïîñîáíîñòè êàíàëà ñâÿçè. Ñëåäóåò
îòìåòèòü íåáîëüøèå òðåáîâàíèÿ ñèñòåìû ïî ïàðàìåòðàì ôèçè÷å-
ñêîãî ñåðâåðà. Òàê, ïðè ïðîâåäåíèè êîíôåðåíöèè ñ ó÷àñòíèêàìè
íå áîëåå 10 ÷åëîâåê ñðåäíÿÿ çàãðóçêà CPU äîëæíà áûòü íå áîëåå
0,7 %, à ïîòðåáëÿåìàÿ ïàìÿòü ÎÇÓ – íå ïðåâûøàòü 2 Ãáàéò.
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Äëÿ èññëåäîâàíèÿ òðàôèêà íà ñòîðîíå ñåðâåðà ÂÊÑ ïðîâåäå-
íû òåñòû äëÿ òàêèõ óñëîâèé: ñîçäàíà êîíôåðåíöèÿ â ðåæèìå ðàáî-
÷åé ãðóïïû â îäíîé âèðòóàëüíîé êîìíàòå, ïîëîñà ïðîïóñêàíèÿ
äëÿ îäíîãî ïîäêëþ÷åíèÿ ê ñåðâåðó ðàâíà 256 Káèò/ñ. Êàæäîå
ïîäêëþ÷åíèå ñîçäàåò îäèí êàíàë ïåðåäà÷è àóäèî- âèäåîäàííûõ
îò êëèåíòà ê ñåðâåðó è êàíàëû îò ñåðâåðà ê êëèåíòó äëÿ ïåðåäà-
÷è ìóëüòèìåäèàïîòîêîâ îò äðóãèõ ïîëüçîâàòåëåé. Íåîáõîäèìîå
çíà÷åíèå BWñåðâåðà ÂÊÑ OpenMeetings äëÿ ïðèâåäåííûõ âûøå óñëî-
âèé ðàññ÷èòûâàåòñÿ ïî ôîðìóëå

2
сервера *256BW U ,

ãäå U – ÷èñëî ïîëüçîâàòåëåé êîíôåðåíöèè.
Àëãîðèòì ðàñ÷åòà ïîëîñû ïðîïóñêàíèÿ äëÿ ÂÊÑ BigBlueButton

îïóáëèêîâàí â äîêóìåíòàöèè ïðîåêòà [207].
Ôàêòè÷åñêèé òðàôèê èçìåðÿëñÿ íà ñåòåâîì èíòåðôåéñå ñåð-

âåðà (ðèñ. 35).

Ðèñ. 33. Óñòàíîâêà ïðîãðàìì è áèáëèîòåê, íåîáõîäèìûõ äëÿ OpenMeetings
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Ðèñ. 34. Óñòàíîâêà OpenMeetings
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Ðèñ. 35. Ôàêòè÷åñêèé è ðàñ÷åòíûé òðàôèêè, èñïîëüçóåìûå ïðè ïðîâåäåíèè
òåñòîâîé êîíôåðåíöèè OpenMeetings äî ÷åòûðåõ ïîëüçîâàòåëåé

Âàæíûì ôàêòîðîì íà ýòàïå ïðåäïðîåêòíîãî ðåøåíèÿ, âëèÿþ-
ùèì íà êà÷åñòâî ðàáîòû ñèñòåì ÂÊÑ, ÿâëÿåòñÿ îöåíêà ïðîïóñê-
íîé ñïîñîáíîñòè êàíàëîâ ñâÿçè. Â ðåçóëüòàòå ïðîâåäåííîãî ýêñ-
ïåðèìåíòà ïîäòâåðæäåíà âîçìîæíîñòü ïðàêòè÷åñêîãî èñïîëüçî-
âàíèÿ ïðèâåäåííîé âûøå ôîðìóëû äëÿ ïîëîñû ïðîïóñêàíèÿ
ñåðâåðà ÂÊÑ.

4.1.4. Обсуждение вопроса

Â äàííîé ðàáîòå íà îñíîâå àíàëèçà ñîâðåìåííûõ àñïåêòîâ
íàó÷íîé è íàó÷íî-ó÷åáíîé äåÿòåëüíîñòè êîëëåêòèâîâ ðàññìîòðå-
íû è ñôîðìóëèðîâàíû òðåáîâàíèÿ ê ñèñòåìàì âèäåîêîíôåðåíö-
ñâÿçè êàê ê íàèáîëåå îïòèìàëüíûì ñðåäñòâàì êîììóíèêàöèè
ïðè èññëåäîâàíèè ìîäåëåé îáðàçîâàíèÿ, ñîîòâåòñòâóþùèõ òðå-
áîâàíèÿì âñåîáùåãî äîñòóïà ê îáó÷åíèþ, íåïðåðûâíîñòè è
òðàíñãðàíè÷íîñòè. Âûáîð ñäåëàí â ïîëüçó ïðîãðàììíûõ ñèñòåì
ÂÊÑ ñ îòêðûòûì êîäîì (áþäæåòíîå ðåøåíèå), óäîâëåòâîðÿþùèõ
òðåáîâàíèÿì ôóíêöèîíàëüíîñòü/öåíà ïðè ðàçðåøåíèè âèäåîêàð-
òèíêè êà÷åñòâà SD, îäíàêî ýòîò íåäîñòàòîê ìîæíî êîìïåíñèðî-
âàòü èñïîëüçîâàíèåì èíòåðàêòèâíîé äîñêè. Äîêóìåíòû è ñëàéäû
ïðåçåíòàöèé ìîæíî ïåðåäàâàòü ÷åðåç èíòåðàêòèâíóþ äîñêó, à
÷åðåç âèäåîïîòîê – òîëüêî èçîáðàæåíèå ëåêòîðà.

Ïðè íåîáõîäèìîñòè îáåñïå÷èòü âûñîêîå êà÷åñòâî èçîáðàæåíèÿ
(HD èëè FullHD), î÷åâèäíî, ñëåäóåò ïðèáåãíóòü ê àïïàðàòíîìó
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ðåøåíèþ ñèñòåìû ÂÊÑ ïðèîðèòåòíûõ ôèðì, íî íåîáõîäèìî òùà-
òåëüíîå èññëåäîâàíèå âîïðîñà: ñìîæåò ëè ñóùåñòâóþùàÿ êîìïüþ-
òåðíàÿ ñåòü ïîçâîëèòü êîìôîðòíîå èñïîëüçîâàíèå òàêèõ ñèñòåì?

Îñîáûé èíòåðåñ âûçûâàåò ñïåöèàëèçèðîâàííàÿ AccessGrid,

îáúåäèíÿþùàÿ øèðîêóþ íàó÷íóþ îáùåñòâåííîñòü ðàçíûõ ñòðàí.

Â ðàìêàõ ýòîé ñðåäû ðåãóëÿðíî ïðîõîäÿò íàó÷íûå êîíôåðåíöèè,

ñåìèíàðû, ðàáîòàþò âèðòóàëüíûå íàó÷íûå êîëëåêòèâû. Îäíàêî

ïðîöåäóðà ðåãèñòðàöèè â ñèñòåìå AccessGrid öåíòðàëèçîâàíà, ÷òî

íå ïîçâîëÿåò ïðîâîäèòü êîíôåðåíöèè ñ áîëüøèì êîëè÷åñòâîì ëî-

êàëüíûõ ó÷àñòíèêîâ (ïóáëè÷íûå ñåìèíàðû è ëåêöèè, îáó÷åíèå â

ðàìêàõ íàó÷íî-ó÷åáíîé îðãàíèçàöèè). Êðîìå òîãî, ýòà ñèñòåìà

äîñòàòî÷íî ðåñóðñîåìêàÿ è òðåáóåò çíà÷èòåëüíûõ âëîæåíèé, ÷òî

ïîä ñèëó òîëüêî êðóïíûì íàó÷íûì îáúåäèíåíèÿì.

4.2. МУЛЬТИМЕДИЙНЫЙ ТРАФИК: СЕТИ, КАЧЕСТВО ОБСЛУЖИВАНИЯ,
ПРОТОКОЛЫ ПЕРЕДАЧИ, СЖАТИЕ АУДИО- И ВИДЕОПОТОКОВ

4.2.1. Особенности передачи мультимедиатрафика

Ïåðåäà÷à ìóëüòèìåäèéíîãî òðàôèêà, êîòîðûé ïðåäñòàâëÿåò

ñîáîé îöèôðîâàííûå âèäåîèçîáðàæåíèå è ðå÷ü, ïðåäúÿâëÿåò îï-

ðåäåëåííûå òðåáîâàíèÿ ê ïðîèçâîäèòåëüíîñòè êîìïüþòåðíûõ

ñåòåé (ÊÑ), ñïîñîáàì è ïðîòîêîëàì åãî ïåðåäà÷è. Òðàäèöèîí-

íî ïðè ðàçðàáîòêå ïðîòîêîëîâ ÊÑ îñíîâíûì êðèòåðèåì êà÷åñò-

âà ïåðåäà÷è äàííûõ ÿâëÿëàñü öåëîñòíîñòü (îòñóòñòâèå îøèáîê)

ñîäåðæèìîãî, à ïðîäîëæèòåëüíîñòü ïåðåäà÷è, çàâèñÿùàÿ ïðå-

èìóùåñòâåííî îò ïðîïóñêíîé ñïîñîáíîñòè ñåòè, èìåëà âòîðîñòå-

ïåííîå çíà÷åíèå. Íåîáõîäèìîñòü â ïåðåäà÷å ìóëüòèìåäèéíîãî

òðàôèêà [208], âîçíèêøàÿ ñ ðàçâèòèåì ÊÑ è ïîÿâëåíèåì ãëî-

áàëüíîé ñåòè Èíòåðíåò, ïðåäúÿâëÿåò ïîâûøåííûå òðåáîâàíèÿ ê

ïðîèçâîäèòåëüíîñòè ñåòè è êðèòåðèÿì êà÷åñòâà ïåðåäà÷è. Â ñâÿ-

çè ñ ýòèì â íàñòîÿùåå âðåìÿ ìíîãî óñèëèé ïðèëàãàåòñÿ ê ñîçäà-

íèþ ñåòåé (îáîðóäîâàíèÿ, ïðîòîêîëîâ è ò. ï.), ñïîñîáíûõ ïåðå-

äàâàòü ìóëüòèìåäèéíûå äàííûå.
Â ðåêîìåíäàöèÿõ RFC-2544 («How it helps qualify a carrier

ethernet network») [209] óñòàíîâëåíû ïàðàìåòðû ïðîèçâîäèòåëü-
íîñòè îáñëóæèâàíèÿ òðàôèêà â êîìïüþòåðíûõ ñåòÿõ. Ýòèìè ðå-
êîìåíäàöèÿìè îïðåäåëÿþòñÿ îñíîâíûå ïàðàìåòðû êà÷åñòâà ñåòè:

 ïðîïóñêíàÿ ñïîñîáíîñòü;

 âðåìÿ çàäåðæêè ïðè ïåðåäà÷å ïàêåòà;
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 ñåòåâîé äæèòòåð (íåðàâíîìåðíîñòü çàäåðæêè);

 êîëè÷åñòâî ïîòåðÿííûõ ïàêåòîâ;

 êîëè÷åñòâî ïàêåòîâ ñ îøèáêàìè.
Ðàññìîòðèì êàæäûé ïàðàìåòð è òðåáîâàíèÿ, êîòîðûå íàêëà-

äûâàåò íà íåãî ìóëüòèìåäèéíûé òðàôèê.
Ïðîïóñêíàÿ ñïîñîáíîñòü – ýòî äîïóñòèìûé îáúåì èíôîðìà-

öèè, ïåðåäà÷à êîòîðîãî âîçìîæíà ÷åðåç êàíàë ñâÿçè. Ìóëüòèìå-
äèéíûì äàííûì, ïåðåäàþùèì èçîáðàæåíèÿ â ðåàëüíîì âðåìå-
íè, íóæíà ãàðàíòèðîâàííàÿ ïîëîñà ïðîïóñêàíèÿ, èíà÷å ïåðåäà÷à
òàêîãî ïîòîêà ìîæåò ïîëíîñòüþ çàáëîêèðîâàòü ëþáîé äðóãîé
òðàôèê â ñåòè.

Âðåìÿ çàäåðæêè ïðè ïåðåäà÷å ïàêåòà – ýòî âðåìÿ, íåîáõîäè-
ìîå ïàêåòó äëÿ äîñòèæåíèÿ ïóíêòà íàçíà÷åíèÿ. Èç ìíîãèõ ñî-
ñòàâëÿþùèõ âðåìåíè çàäåðæêè âûäåëèì çàäåðæêó ïåðåäà÷è è
îæèäàíèå â î÷åðåäÿõ íà îáñëóæèâàíèå îáîðóäîâàíèåì ñåòè. Äëÿ
ñîõðàíåíèÿ ïðèåìëåìîãî óðîâíÿ âçàèìîäåéñòâèÿ è èçáåãàíèÿ
èñêóññòâåííûõ (íåíóæíûõ) ïàóç âðåìÿ çàäåðæêè äîëæíî áûòü
ìèíèìèçèðîâàíî.

Ïðè ïåðåäà÷å èíòåðàêòèâíîãî ìóëüòèìåäèéíîãî òðàôèêà
(íàïðèìåð, ïðè îáùåíèè äâóõ èëè áîëåå ïîëüçîâàòåëåé âèäåî-
êîíôåðåíöèè) ïðîäîëæèòåëüíîñòü çàäåðæåê íå äîëæíà ïðåâû-
øàòü îäíó ñåêóíäó, èíà÷å ïîëüçîâàòåëè áóäóò âûíóæäåíû ïðå-
êðàùàòü îáùåíèå è æäàòü îòâåòà íà ñâîè ñîîáùåíèÿ.

Ïðîäîëæèòåëüíîñòü çàäåðæåê ïðè ïåðåäà÷å îäíîñòîðîííåé
ïîòî÷íîé àóäèî- è âèäåîòðàíñëÿöèè ìîæåò äîñòèãàòü íåñêîëüêèõ
ñåêóíä. Äëÿ òàêîãî òðàôèêà ïîëîñà ïðîïóñêàíèÿ áîëåå âàæíà,
÷åì ïåðèîä çàäåðæêè.

Ñåòåâîé äæèòòåð (jitter) – ýòî ðàçíèöà ìåæäó ñêâîçíûì
âðåìåíåì çàäåðæêè, âîçíèêàþùèì ïðè ïåðåäà÷å ÷åðåç ñåòü ðàç-
ëè÷íûõ ïàêåòîâ. Ìóëüòèìåäèéíûå ïàêåòû äîëæíû ïðèáûâàòü
â îïðåäåëåííîì ïîðÿäêå è ñâîåâðåìåííî. Çíà÷åíèå äæèòòåðà
äîëæíî áûòü ìåíüøå îïðåäåëåííîãî ïîðîãà äëÿ èçáåæàíèÿ ïàóç
ìåæäó ïàêåòàìè, óðîâíÿ ïðîñëóøèâàíèÿ ðàçäðàæàþùèõ çâóêîâ è
ïðîâàëîâ ïðè ïåðåäà÷å. Íåðàâíîìåðíîñòü çàäåðæêè ñãëàæèâàþò
ïîñðåäñòâîì èñïîëüçîâàíèÿ áóôåðîâ, íî ýòî óâåëè÷èâàåò åå îá-
ùåå âðåìÿ. Åñëè êîëåáàíèÿ çàäåðæêè áóäóò ïðåâûøàòü âîçìîæ-
íîñòè áóôåðà, òî îí áóäåò ðàáîòàòü ñ íåäîçàãðóçêîé èëè ïåðå-
ãðóçêîé, ÷òî óõóäøèò êà÷åñòâî ñâÿçè.

Ìóëüòèìåäèéíûé òðàôèê äîñòàòî÷íî ñòîéêèé îòíîñèòåëüíî
êîëè÷åñòâà ïîòåðÿííûõ ïàêåòîâ è ïàêåòîâ ñ îøèáêàìè, êîãäà
íåáîëüøîå êîëè÷åñòâî îòñóòñòâóþùèõ äàííûõ ìîæíî îïðåäåëèòü
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íà îñíîâå ïîëó÷åííûõ. Îäíàêî åãî óñòîé÷èâîñòü èìååò ïðåäåëû,
ïîýòîìó ïðîöåíò ïîòåðÿííûõ ïàêåòîâ íå äîëæåí áûòü âûñîêèì
(íå áîëåå 1 %).

Òàêèì îáðàçîì, ìîæíî óòâåðæäàòü, ÷òî ïðè ïåðåäà÷å ìóëü-
òèìåäèéíîãî òðàôèêà äàííûå äîëæíû ïåðåäàâàòüñÿ ñïëîøíûì
ïîòîêîì. Ïðè ýòîì âàæíûìè ïàðàìåòðàìè ÿâëÿþòñÿ çàäåðæêà
ïàêåòà è äæèòòåð. Äîïóñêàåòñÿ ÷àñòè÷íàÿ ïîòåðÿ äàííûõ.

4.2.2. Методы обеспечения качества обслуживания (QoS) трафика

Îáåñïå÷èòü ïàðàìåòðû ïðîèçâîäèòåëüíîñòè ÊÑ äëÿ ïåðåäà÷è
ìóëüòèìåäèéíîãî òðàôèêà ìîæíî ïðèìåíèâ ìåòîäû îáåñïå÷åíèÿ
êà÷åñòâà îáñëóæèâàíèÿ (QoS), êîòîðûå äåéñòâóþò íà àëãîðèòìû
óïðàâëåíèÿ î÷åðåäüþ, ðåçåðâèðîâàíèÿ è îáðàòíîé ñâÿçè ïàêåòîâ
â êîììóíèêàöèîííûõ óñòðîéñòâàõ ïðè ïåðåäà÷å òðàôèêà.

Ñóùåñòâóåò íåñêîëüêî ìîäåëåé îáåñïå÷åíèÿ QoS. Ìîäåëü
«ëó÷øàÿ âîçìîæíîñòü» (Best Effort Service) èñïîëüçóåò âñå äîñ-
òóïíûå ðåñóðñû ñåòè áåç âûäåëåíèÿ îòäåëüíûõ êëàññîâ òðàôèêà
è ðåãóëèðîâàíèÿ. Îáåñïå÷åíèåì ìåõàíèçìà QoS â ýòîé ìîäåëè
ÿâëÿåòñÿ óâåëè÷åíèå ïðîïóñêíîé ñïîñîáíîñòè. Íî äàæå ïðè íà-
ëè÷èè áîëüøèõ ðåçåðâîâ âîçìîæíî âîçíèêíîâåíèå ïåðåãðóçîê â
ñëó÷àå ðåçêèõ âñïëåñêîâ òðàôèêà.

Ìåæäóíàðîäíàÿ îðãàíèçàöèÿ IETF (Internet Engineering Task
Force) îïðåäåëèëà äâå îñíîâíûå ìîäåëè îáåñïå÷åíèÿ QoS: èí-
òåãðèðîâàííîå îáñëóæèâàíèå (IntServ) è äèôôåðåíöèðîâàííîå
îáñëóæèâàíèå (DiffServ) [210, 211].

Ìîäåëü èíòåãðèðîâàííîãî îáñëóæèâàíèÿ èñïîëüçóåò ïðîòîêîë
ðåçåðâèðîâàíèÿ ñåòåâûõ ðåñóðñîâ Resource ReSerVation Protocol
(RSVP), êîòîðûé îáåñïå÷èâàåò íåîáõîäèìóþ ïðîïóñêíóþ ñïî-
ñîáíîñòü âî âñåõ ïðîìåæóòî÷íûõ óçëàõ [212].

Ïðîòîêîë RSVP ôóíêöèîíèðóåò ñëåäóþùèì îáðàçîì: óçåë-
èñòî÷íèê äî ïåðåäà÷è äàííûõ îòñûëàåò â ñåòü ñïåöèàëüíîå ñî-
îáùåíèå î òèïå ïåðåäàâàåìîé èíôîðìàöèè è ðåçåðâèðîâàíèè
êàíàëà ñ íåîáõîäèìûìè ïàðàìåòðàìè ïðîïóñêíîé ñïîñîáíîñòè.
Ñîîáùåíèå ïåðåäàåòñÿ ìåæäó ìàðøðóòèçàòîðàìè ïî âñåé ëèíèè
îò óçëà îòïðàâèòåëÿ äî óçëà íàçíà÷åíèÿ. Ïðè ýòîì îïðåäåëÿåòñÿ
ïîñëåäîâàòåëüíîñòü ìàðøðóòèçàòîðîâ, â êîòîðûõ íåîáõîäèìî çà-
ðåçåðâèðîâàòü îïðåäåëåííóþ ïîëîñó ïðîïóñêàíèÿ. Ìàðøðóòèçàòîð,
ïîëó÷èâ òàêîå ñîîáùåíèå, ïðîâåðÿåò ñâîè ðåñóðñû è îïðåäåëÿåò
âîçìîæíîñòü âûäåëåíèÿ íåîáõîäèìîé ïðîïóñêíîé ïîëîñû. Ïðè
åå îòñóòñòâèè ìàðøðóòèçàòîð îòáðàñûâàåò çàïðîñ. Åñëè íåîáõî-
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äèìàÿ ïðîïóñêíàÿ ñïîñîáíîñòü äîñòóïíà, òî ìàðøðóòèçàòîð íà-
ñòðàèâàåò àëãîðèòì îáðàáîòêè ïàêåòîâ òàêèì îáðàçîì, ÷òîáû
óêàçàííîìó ïîòîêó âñåãäà ïðåäîñòàâëÿëàñü òðåáóåìàÿ ïðîïóñêíàÿ
ñïîñîáíîñòü, à çàòåì ïåðåäàåò ñîîáùåíèå ñëåäóþùåìó ìàðøðó-
òèçàòîðó íà ýòîì ïóòè. Â ðåçóëüòàòå ïî âñåìó ïóòè îò óçëà îòïðà-
âèòåëÿ äî àäðåñà íàçíà÷åíèÿ ðåçåðâèðóåòñÿ íåîáõîäèìàÿ ïðîïóñê-
íàÿ ñïîñîáíîñòü.

Ïðè ïðèìåíåíèè ìîäåëè äèôôåðåíöèðîâàííîãî îáñëóæèâà-
íèÿ óïðàâëåíèå QoS îñóùåñòâëÿåòñÿ â ïðåäåëàõ îïðåäåëåííîé
îáëàñòè (DiffServ-äîìåíîâ), ãäå óñòàíîâëåíà åäèíàÿ ïîëèòèêà
îáñëóæèâàíèÿ èíôîðìàöèîííûõ ïîòîêîâ. Êîãäà ïàêåò äàííûõ
ïîïàäàåò â çîíó DiffServ-äîìåíà, íà îñíîâå àíàëèçà çàãîëîâêà
ïàêåòà îñóùåñòâëÿåòñÿ êëàññèôèêàöèÿ è ïðèñâîåíèå åìó íîìåðà
îïðåäåëåííîãî êëàññà îáñëóæèâàíèÿ DSCP (DiffServ CodePoint).
Âûáðàííîå çíà÷åíèå DSCP çàïèñûâàåòñÿ â çàãîëîâîê IP-ïàêåòà
(ïîëå ToS). Äëÿ êàæäîãî êëàññà îáñëóæèâàíèÿ àäìèíèñòðàòîð
DiffServ-äîìåíà ìîæåò óñòàíîâèòü íàáîð òðåáîâàíèé ê ïàðàìåò-
ðàì QoS. Ïî âñåìó ïóòè ñëåäîâàíèÿ ïàêåòà ìàðøðóòèçàòîðû îá-
ðàáàòûâàþò DSCP è â ñîîòâåòñòâèè ñ åãî çíà÷åíèÿìè ïåðåñûëà-
þò ïàêåò ñëåäóþùåìó ìàðøðóòèçàòîðó, ãàðàíòèðóÿ ñîáëþäåíèå
óñòàíîâëåííûõ òðåáîâàíèé ê ïàðàìåòðàì QoS. Ïðè ýòîì ÷àñòü
ïàêåòîâ ìîæåò áûòü ïåðåìåùåíà â î÷åðåäü èëè îòâåðãíóòà, åñëè
èíôîðìàöèÿ ïîñòóïàåò áûñòðåå, ÷åì ýòî ðàçðåøåíî äëÿ äàííîãî
êëàññà îáñëóæèâàíèÿ.

Â DiffServ íå ïðåäóñìîòðåíû ìåõàíèçìû èíôîðìèðîâàíèÿ
ñåòåâûõ óñòðîéñòâ ñî ñòîðîíû ñåðâèñà î òîì, ñêîëüêî ðåñóðñîâ
åìó íåîáõîäèìî èëè êàêîå êîëè÷åñòâî ïîòîêîâ çàïëàíèðîâàíî
äëÿ ïåðåäà÷è. Â ýòîì ïëàíå àðõèòåêòóðà DiffServ ñîîòâåòñòâóåò
òðàäèöèîííîé àðõèòåêòóðå ñåòè Èíòåðíåò, êîãäà íà ñåòåâûõ óñò-
ðîéñòâàõ íå çàïîìèíàåòñÿ èíôîðìàöèÿ îá àêòèâíûõ ïîòîêàõ, à
çàïîìèíàþòñÿ òîëüêî ïðàâèëà îáðàáîòêè ïàêåòîâ è â êàæäîì
ïàêåòå ñîäåðæèòñÿ èíôîðìàöèÿ, íåîáõîäèìàÿ äëÿ åãî äîñòàâêè.
Êà÷åñòâî ïåðåäà÷è ïàêåòîâ îáåñïå÷èâàåòñÿ òåì, ÷òî âñå ïðîìåæó-
òî÷íûå óñòðîéñòâà âûïîëíÿþò èäåíòè÷íûé àëãîðèòì îáðàáîòêè.

Ñðàâíèâàÿ ýòè äâå ìîäåëè, ìîæíî çàìåòèòü, ÷òî ìîäåëü
IntServ ÷åòêî äåòàëèçèðóåò ìàðøðóò è ïðåäîñòàâëÿåò îïðåäåëåí-
íóþ è ãàðàíòèðîâàííóþ ïðîïóñêíóþ ñïîñîáíîñòü. Ýòîò ìåõà-
íèçì ëåãêî êîíòðîëèðóåòñÿ, ïîñêîëüêó îòñëåæèâàþòñÿ ìàðøðóò
è êàæäîå ñîåäèíåíèå. Îäíàêî åñòü è íåäîñòàòêè, ïðåïÿòñòâóþ-
ùèå øèðîêîìó ïðèìåíåíèþ IntServ â ïàêåòíûõ ñåòÿõ [213]. Îñ-
íîâíûå èç íèõ:
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 óâåëè÷èâàåòñÿ âðåìÿ óñòàíîâëåíèÿ ñîåäèíåíèÿ, ÷òî êðàéíå

íåæåëàòåëüíî ïðè ïåðåäà÷å èíòåðàêòèâíûõ ìåäèàïîòîêîâ;

 îòñóòñòâóåò ïîääåðæêà ìåõàíèçìîâ âûñâîáîæäåíèÿ è ðåçåð-

âèðîâàíèÿ íåîáõîäèìîé ïîëîñû ïðîïóñêàíèÿ äëÿ ïåðåäà÷è âû-

ñîêîïðèîðèòåòíîãî ïîòîêà ïðè îäíîâðåìåííîì îáñëóæèâàíèè

íåñêîëüêèõ ïîòîêîâ;

 ïðè îòïðàâêå ñëóæåáíûõ ñîîáùåíèé ïðîòîêîë RSVP èñ-

ïîëüçóåò òðàíñïîðòíûé ïðîòîêîë UDP. Ïîýòîìó ïðîèñõîäèò ïî-

òåðÿ ïîäðÿä íåñêîëüêèõ ñëóæåáíûõ ñîîáùåíèé è ïðîöåäóðà âû-

ïîëíåíèÿ ðåçåðâèðîâàíèÿ ïðåðûâàåòñÿ;

 ïðîöåäóðà àíàëèçà äîñòóïíûõ ðåñóðñîâ â RSVP èñïîëüçóåò-

ñÿ òîëüêî íà ñòàäèè ðåçåðâèðîâàíèÿ.

Ïðîöåññ ðåçåðâèðîâàíèÿ êàíàëà ïðîèñõîäèò ïîñëåäîâàòåëüíî

íà êàæäîì ìàðøðóòèçàòîðå ïóòè ñëåäîâàíèÿ ïîòîêà, è íà êàæ-

äîì èç íèõ ìîæíî ïîëó÷èòü îòêàç â îáñëóæèâàíèè. Âîçìîæíû

ñëó÷àè, êîãäà âî âðåìÿ ðåçåðâèðîâàíèÿ ïîòîêà, êîòîðûé â èòîãå

ïîëó÷àåò îòêàç, ìàðøðóòèçàòîðû, âûäåëèâøèå ðåñóðñ äëÿ ýòîãî

ïîòîêà, îòêàçûâàþò â âûäåëåíèè ðåñóðñà äðóãèì, ïîòåíöèàëüíî

âîçìîæíûì, ïîòîêàì. Ïîýòîìó ïðèëîæåíèå áóäåò âûíóæäåíî

ïîâòîðíî äàâàòü çàïðîñ íà ðåçåðâèðîâàíèå ðåñóðñîâ, à ýòî ïðè

íàëè÷èè ïåðåãðóçîê â ñåòè ìîæåò ïðèâåñòè ê ëàâèíîîáðàçíîìó

âîçðàñòàíèþ ñëóæåáíîãî òðàôèêà.

Ó÷èòûâàÿ îñîáóþ âàæíîñòü ìàñøòàáèðóåìîñòè áîëüøèõ ïà-

êåòíûõ ñåòåé, îðãàíèçàöèÿ IETF ïðåäëîæèëà äëÿ øèðîêîãî èñ-

ïîëüçîâàíèÿ ìîäåëü DiffServ, íåñìîòðÿ íà òàêèå åå íåäîñòàòêè [213]:

 îòäåëüíûå âíóòðåííèå ìàðøðóòèçàòîðû ìîãóò íåàäåêâàòíî

îòðåàãèðîâàòü íà çíà÷åíèå áèòîâ â ïîëå ToS èëè äàæå óìåíü-

øèòü èõ;

 ïîñêîëüêó DiffServ ðàáîòàåò çà ñ÷åò âûáîðî÷íîãî ñáðîñà ïà-

êåòîâ â ïåðèîäû ïåðåãðóçêè ñåòè ñâÿçè, òî ñîåäèíåíèÿ ñ íèçêèì

ïðèîðèòåòîì âîîáùå ìîãóò ðàçîðâàòüñÿ âî âðåìÿ «ïèêîâ» ñåòå-

âîé àêòèâíîñòè.

Ê ïðåèìóùåñòâàì ìîäåëè DiffServ îòíîñÿòñÿ:

 åäèíîå ïîíèìàíèå òîãî, êàê äîëæåí îáðàáàòûâàòüñÿ òðàôèê

îïðåäåëåííîãî êëàññà;

 ðàçáèåíèå òðàôèêà íà îòíîñèòåëüíî íåáîëüøîå êîëè÷åñòâî

êëàññîâ, âìåñòî àíàëèçà êàæäîãî èíôîðìàöèîííîãî ïîòîêà â îò-

äåëüíîñòè;

 îòñóòñòâèå íåîáõîäèìîñòè ïðåäâàðèòåëüíîãî ñîåäèíåíèÿ è

ðåçåðâèðîâàíèÿ ðåñóðñîâ;
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 íå òðåáóåòñÿ âûñîêàÿ èçáûòî÷íàÿ ìîùíîñòü ñåòåâîãî îáî-
ðóäîâàíèÿ;

 âñïîìîãàòåëüíûå ïðîòîêîëû ñèãíàëèçàöèè íå ïðèñóòñòâó-
þò, ò. å. ïðîáëåìà ñîâìåñòèìîñòè îáîðóäîâàíèÿ ðàçíûõ ïðîèçâî-
äèòåëåé íåàêòóàëüíà.

4.2.3. Протоколы передачи мультимедиа трафика

Â ñåòÿõ, ïîñòðîåííûõ íà îñíîâå ïðîòîêîëà IP, ïàêåòû ìîãóò
òåðÿòüñÿ èëè ìîæåò èçìåíèòüñÿ ïîðÿäîê èõ ïîñòóïëåíèÿ; äàííûå,
ïåðåäàâàåìûå â ïàêåòàõ, ìîãóò èñêàæàòüñÿ. Â ýòèõ óñëîâèÿõ äëÿ
îáåñïå÷åíèÿ íàäåæíîé äîñòàâêè èíôîðìàöèè èñïîëüçóþòñÿ ðàç-
ëè÷íûå ïðîöåäóðû òðàíñïîðòíîãî óðîâíÿ. Äëÿ ìóëüòèìåäèà òðà-
ôèêà íóæíû ñïåöèàëèçèðîâàííûå ïðîòîêîëû òðàíñïîðòíîãî óðîâíÿ,
ñïîñîáíûå îáåñïå÷èòü âîññòàíîâëåíèå èñõîäíîé ïîñëåäîâàòåëü-
íîñòè ïàêåòîâ, èõ äîñòàâêó ñ ìèíèìàëüíîé çàäåðæêîé, âîññòà-
íîâëåíèå â ðåàëüíîì ìàñøòàáå âðåìåíè â òî÷íî çàäàííûå ìî-
ìåíòû, ðàñïîçíàâàíèå òðàôèêà ãðóïïîâîé èëè äâóñòîðîííåé ñâÿçè.

Òðàíñïîðòíûé ïðîòîêîë ðåàëüíîãî âðåìåíè RTP (Real-Time
Transport Protocol) [214] ðåãëàìåíòèðóåò ïåðåäà÷è ïàêåòîâ ìóëü-
òèìåäèéíûõ äàííûõ íà òðàíñïîðòíîì óðîâíå è äîïîëíÿåòñÿ
ïðîòîêîëîì óïðàâëåíèÿ ïåðåäà÷åé äàííûõ â ðåàëüíîì ìàñøòàáå
âðåìåíè RTCP (Real-Time Control Protocol). Ïðîòîêîë RTCP â
ñâîþ î÷åðåäü îáåñïå÷èâàåò êîíòðîëü äîñòàâêè ìóëüòèìåäèéíûõ
äàííûõ, êà÷åñòâà îáñëóæèâàíèÿ, ïåðåäà÷è èíôîðìàöèè îá ó÷àñò-
íèêàõ òåêóùåãî ñåàíñà ñâÿçè è óïðàâëåíèÿ èäåíòèôèêàöèåé.

Ïðîòîêîë RTP èñïîëüçóåòñÿ äëÿ ñêâîçíîé ïåðåäà÷è â ðåàëü-
íîì âðåìåíè ìóëüòèìåäèéíûõ äàííûõ, òàêèõ êàê èíòåðàêòèâíûå
àóäèî è âèäåî. Îí âûïîëíÿåò ðàñïîçíàâàíèå òèïà òðàôèêà, íó-
ìåðàöèþ ïîñëåäîâàòåëüíîñòè ïàêåòîâ, ðàáîòó ñ ìåòêàìè âðåìå-
íè, êîíòðîëü ïåðåäà÷è. Äëÿ âûïîëíåíèÿ óêàçàííûõ óñëóã ïðîòî-
êîë RTP ïðèñâàèâàåò êàæäîìó èñõîäÿùåìó ïàêåòó âðåìåííóþ
ìåòêó. Íà ïðèíèìàþùåé ñòîðîíå âðåìåííûå ìåòêè ïàêåòîâ óêà-
çûâàþò íà òî, â êàêîé ïîñëåäîâàòåëüíîñòè è ñ êàêèìè çàäåðæêà-
ìè èõ íåîáõîäèìî âîñïðîèçâîäèòü, ÷òî ïîçâîëÿåò óìåíüøèòü
âëèÿíèå íåðàâíîìåðíîñòè çàäåðæêè ïàêåòîâ â ñåòè è âîññòàíî-
âèòü ñèíõðîíèçàöèþ ìåæäó àóäèî- è âèäåîïîòîêàìè. Ïðîòîêîë
RTP ïîääåðæèâàåò êàê äâóñòîðîííþþ ñâÿçü, òàê è ïåðåäà÷ó äàí-
íûõ ãðóïïå àäðåñàòîâ. Õîòÿ RTP è RTCP íå çàâèñÿò îò òðàíñ-
ïîðòíîãî è ñåòåâîãî óðîâíåé, îáû÷íî îíè ôóíêöèîíèðóþò ïî-
âåðõ ïðîòîêîëà UDP.
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Ñóùåñòâóåò òàêàÿ âåðñèÿ RTP ïðîòîêîëà ñ ïðèìåíåíèåì êî-
äèðîâàíèÿ è ïðîâåðêè öåëîñòíîñòè äàííûõ, êàê SRTP [215]. Òàê
êàê RTP òåñíî ñâÿçàí ñ RTCP, òî â ïîñëåäíåì òàêæå ñîäåðæèòñÿ
ðîäñòâåííûé ïðîòîêîë Secure RTCP (SRTCP). Îí îáåñïå÷èâàåò
áåçîïàñíîñòü â RTCP.

Âçàèìîäåéñòâèå ïðîãðàìì, èñïîëüçóþùèõ îáìåí ìóëüòèìåäèà
òðàôèêîì ñ ïðèìåíåíèåì ïðîòîêîëîâ ïåðåäà÷è RTP è RTCP,
ïðîèñõîäèò ñëåäóþùèì îáðàçîì. Äëÿ îðãàíèçàöèè ìíîãîòî÷å÷-
íîé àóäèîêîíôåðåíöñâÿçè ïðîãðàììå íóæíî îòêðûòü äâà ñåòå-
âûõ ïîðòà. Îäèí èç íèõ èñïîëüçóåòñÿ äëÿ îáìåíà çâóêîâûìè
äàííûìè (RTP), à äðóãîé – äëÿ ïàêåòîâ óïðàâëåíèÿ ïðîòîêîëà
RTCP (åñëè âîçíèêàåò ïîòðåáíîñòü â êîíôèäåíöèàëüíîñòè, òî
èñïîëüçóþòñÿ ïðîòîêîëû SRTP è SRTÑP). Èíôîðìàöèÿ î ãðóï-
ïîâîì àäðåñå àóäèîêîíôåðåíöèè, ïîðòàõ, à â ñëó÷àå íåîáõîäè-
ìîñòè î êëþ÷àõ øèôðîâàíèÿ ñîîáùàåòñÿ ó÷àñòíèêàì êîíôåðåí-
öèè. Îáìåí ìåæäó àóäèîïðîãðàììàìè îñóùåñòâëÿåòñÿ íåáîëü-
øèìè ïîðöèÿìè (äåñÿòêè ìñ). Äàííûå àóäèîïîòîêà âêëàäûâàþò-
ñÿ â RTP (SRTP)-ïàêåò, êîòîðûé èíêàïñóëèðóåòñÿ â ïàêåò UDP.
Ñëóæåáíûå äàííûå îá àóäèîïîòîêå (íàïðèìåð, òèï êîäèðîâà-
íèÿ) âêëàäûâàþòñÿ â çàãîëîâîê êàæäîãî RTP-ïàêåòà, ÷òî ïîçâî-
ëÿåò èçìåíÿòü ïàðàìåòðû àóäèîïîòîêà ïðè ïåðåäà÷å ñîãëàñíî
òåêóùèì óñëîâèÿì ñåòè. Äëÿ êîíòðîëÿ êà÷åñòâà ïåðåäàâàåìîé
àóäèîèíôîðìàöèè ïðîãðàììà ïåðèîäè÷åñêè íàïðàâëÿåò äðóãèì
ó÷àñòíèêàì êîíôåðåíöèè (íà îòêðûòûé ïîðò RTCP) ñëóæåáíóþ
èíôîðìàöèþ, êîòîðàÿ èñïîëüçóåòñÿ äëÿ óïðàâëåíèÿ ïàðàìåòðàìè
êîäåðîâ. Ýòî ïîâûøàåò êà÷åñòâî çâóêà è ìîíèòîðèò ïðîïóñêíóþ
ñïîñîáíîñòü ñåòè.

Âèäåîñèãíàë ïåðåäàåòñÿ ïî îòäåëüíîé ïàðå ïîðòîâ RTP è
RTCP. Òàêîå ðàçäåëåíèå ïîçâîëÿåò îïðåäåëåííûì ïîëüçîâàòåëÿì
êîíôåðåíöèè ïîëó÷àòü òîëüêî îäèí âèä ïîòîêà (àóäèîïîòîê).
Ñèíõðîíèçàöèÿ ìåæäó âèäåî è àóäèî äîñòèãàåòñÿ ñ ïîìîùüþ
âðåìåííûõ ìåòîê RTCP-òðàôèêà â êàæäîì ïîòîêå.

Äëÿ îáåñïå÷åíèÿ âîçìîæíîñòè îáùåíèÿ ìåæäó ó÷àñòíèêàìè
êîíôåðåíöèè â ðàçíûõ ñåãìåíòàõ ñåòè ñ íåîäèíàêîâîé ïðîïóñê-
íîé ñïîñîáíîñòüþ èñïîëüçóåòñÿ ñðåäñòâî ñâÿçè óðîâíÿ RTP, êî-
òîðîå íàçûâàåòñÿ ìèêøåðîì. Ìèêøåð ïîâòîðíî ñèíõðîíèçèðóåò
âõîäíûå çâóêîâûå è âèäåîïàêåòû, âîññòàíàâëèâàåò ïîòîêè, îñó-
ùåñòâëÿåò êîäèðîâàíèå êàæäîãî ïîòîêà äëÿ óçêîé ïîëîñû ïðî-
ïóñêàíèÿ è ôîðìèðóåò íîâûå ïàêåòû äëÿ íèçêîñêîðîñòíîãî ñåã-
ìåíòà ñåòè. Ìèêøåð âèäåîñèãíàëà ìîæåò ìàñøòàáèðîâàòü âè-
äåîèçîáðàæåíèå èç íåçàâèñèìûõ ïîòîêîâ è îáúåäèíÿòü èõ â
îäèí ïîòîê, ìîäåëèðóÿ ãðóïïîâóþ ñöåíó.
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Íåêîòîðûå ó÷àñòíèêè êîíôåðåíöèè ìîãóò íàõîäèòüñÿ çà
áðàíäìàóýðîì, êîòîðûé íå ìîæåò ïðîïóñêàòü ïàêåòû ìíîãîòî-
÷å÷íîé ñâÿçè (IP multicast). Äëÿ äîñòóïà òàêèõ ó÷àñòíèêîâ ê
êîíôåðåíöèè íåîáõîäèìî ïðèìåíÿòü RTP-òðàíñëÿòîðû. RTP-
òðàíñëÿòîð, óñòàíîâëåííûé äî áðàíäìàóýðà, ñîáèðàåò âñå ãðóï-
ïîâûå ïàêåòû è ïåðåäàåò èõ â äðóãîé RTP-òðàíñëÿòîð, êîòîðûé
óñòàíîâëåí ïîñëå áðàíäìàóýðà. Ïîñëåäíèé èõ ñíîâà ðàçâîðà÷è-
âàåò â ãðóïïîâûå ïàêåòû è ïåðåäàåò äàëüøå â ñåòü.

Ñòàíäàðòû ñòåêà ïðîòîêîëîâ H.32x ñîäåðæàò îïèñàíèå îáîðó-
äîâàíèÿ, ñåòåâûõ ñëóæá è òåðìèíàëüíûõ óñòðîéñòâ, ïðåäíàçíà-
÷åííûõ äëÿ îñóùåñòâëåíèÿ àóäèî- è âèäåîñâÿçè â ñåòÿõ ñ êîììó-
òàöèåé ïàêåòîâ.

Êðàòêèé ïåðå÷åíü ñòàíäàðòîâ H.32x:

 H.320 – ïðîòîêîë ïåðåäà÷è äàííûõ ÷åðåç ñåòè ISDN (âå-
äóùàÿ òåëåôîíèÿ). Óñòàíàâëèâàåò òðåáîâàíèÿ ê îáðàáîòêå àóäèî-
è âèäåîèíôîðìàöèè, îïèñûâàåò óíèâåðñàëüíûå ôîðìàòû äëÿ
îáåñïå÷åíèÿ ñîâìåñòèìîñòè ðàçíûõ óñòðîéñòâ ââîäà-âûâîäà çâó-
êà è âèäåîèçîáðàæåíèÿ, îïðåäåëÿåò ïðîòîêîëû äëÿ âçàèìîäåéñò-
âèÿ ñèñòåì êîíôåðåíöèé è ñèíõðîíèçàöèè àóäèî- è âèäåîñèãíà-
ëîâ [216];

 H.323 – ïðîòîêîë, îáåñïå÷èâàþùèé ñîâìåñòèìîñòü êîìïî-
íåíòîâ, ïðîòîêîëîâ è ïðîöåäóð ïðè äâóñòîðîííåé ñâÿçè è ïåðå-
äà÷å äàííûõ ãðóïïå àäðåñàòîâ â ðåæèìå ðåàëüíîãî âðåìåíè çâó-
êîâûõ ñèãíàëîâ, âèäåîñèãíàëîâ è äàííûõ ïî ñåòÿì ñ ïàêåòíîé
êîììóòàöèåé;

 H.324 – ïðîòîêîë ïåðåäà÷è ãîëîñà, âèäåîñèãíàëà è äàííûõ
÷åðåç îáû÷íûå òåëåôîííûå ëèíèè ñ íèçêîé ïðîïóñêíîé ñïîñîá-
íîñòüþ. Ìîæåò áûòü èíòåãðèðîâàí â âèäåîòåëåôîí è îáåñïå÷è-
âàòü äâóõñòîðîííþþ èëè ìíîãîñòîðîííþþ âèäåîêîíôåðåíöñâÿçü
(ïðè íàëè÷èè îòäåëüíîãî ñåðâåðà ìíîãîòî÷å÷íîé ñâÿçè);

 H.325 – ïðîòîêîë, îáåñïå÷èâàþùèé øèôðîâàíèå ïðè ïå-
ðåäà÷å äàííûõ ñ ïîìîùüþ ïðîòîêîëà H.323;

 H.239 – ïðîòîêîë, ïîääåðæèâàþùèé íåñêîëüêî âèäåîïîòî-
êîâ â ðàìêàõ îäíîãî ñåàíñà;

 H.460 – ðàñøèðåíèå ïðîòîêîëà H.323 äëÿ îáõîäà NAT
(òðàíñëÿöèÿ ñåòåâûõ àäðåñîâ) è Firewall (ñèñòåìà ñåòåâîé çàùè-
òû), ÷òî ïîçâîëÿåò ñîåäèíÿòüñÿ äâóì êîíå÷íûì òî÷êàì áåç ïðî-
ìåæóòî÷íîãî óçëà.

Ñòàíäàðò Ìåæäóíàðîäíîãî ñîþçà ýëåêòðîñâÿçè (ITU) –
Í.323 – äëÿ ïåðåäà÷è ìóëüòèìåäèéíîãî òðàôèêà (ðå÷è, âèäåî-
èçîáðàæåíèé è äàííûõ) ÷åðåç ÊÑ ñ êîììóòàöèåé ïàêåòîâ áåç
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óñòàíîâëåíèÿ ëîãè÷åñêîãî ñîåäèíåíèÿ, íå îáåñïå÷èâàþùèõ ãà-
ðàíòèðîâàííîå êà÷åñòâî îáñëóæèâàíèÿ ñåòåé (íàïðèìåð, ñåòåé
íà áàçå ïðîòîêîëà IP). Ýòà òåõíîëîãèÿ ïîçâîëÿåò ñîçäàâàòü ìóëü-
òèìåäèéíóþ ñåòü íà îñíîâå ñóùåñòâóþùåé èíôðàñòðóêòóðû ËÂÑ
èëè êîðïîðàòèâíîé ñåòè. Âàæíûì ïðåèìóùåñòâîì ñòàíäàðòà ÿâ-
ëÿåòñÿ âîçìîæíîñòü ïåðåäà÷è äàííûõ ñ ïîìîùüþ ñåòè Internet.
Ñòàíäàðò îáåñïå÷èâàåò óïðàâëåíèå âûçîâîì, ìóëüòèìåäèéíûì
òðàôèêîì è ïîëîñîé ïðîïóñêàíèÿ äëÿ äâóñòîðîííèõ è ìíîãîòî-
÷å÷íûõ òåëåêîíôåðåíöèé. H.323 îñóùåñòâëÿåò ïîääåðæêó ñòàí-
äàðòíûõ àóäèî- è âèäåîêîäåêîâ. Îáû÷íî â êà÷åñòâå ïðîòîêîëà
òðàíñïîðòíîãî óðîâíÿ äëÿ ïàêåòîâ H.323 èñïîëüçóþò ïðîòîêîë
RTP. Ýòî ïîçâîëÿåò íåéòðàëèçîâàòü âëèÿíèå íåðàâíîìåðíîñòè
çàäåðæåê ïàêåòîâ â ñåòÿõ.

Àðõèòåêòóðà ñåòè ñòàíäàðòà H.323 áàçèðóåòñÿ íà ÷åòûðåõ îñíîâ-
íûõ êîìïîíåíòàõ (ðèñ. 36): òåðìèíàëüíîå îáîðóäîâàíèå (Terminal),
ñåðâåð ìíîãîòî÷å÷íîãî äîñòóïà (MCU – Multipoint Control Unit),
øëþç (Gateway), óñòðîéñòâî óïðàâëåíèÿ äîñòóïîì (Gatekeeper).

Òåðìèíàëüíîå îáîðóäîâàíèå – ýòî ÏÊ èëè àâòîíîìíîå óñò-
ðîéñòâî, ñïîñîáíîå âûïîëíÿòü ìóëüòèìåäèà-ïðèëîæåíèå.

Ñåðâåð ìíîãîòî÷å÷íîãî äîñòóïà MCU ñëóæèò äëÿ îðãàíèçà-
öèè âèäåîêîíôåðåíöèè ñ êîëè÷åñòâîì ó÷àñòíèêîâ òðè è áîëüøå.
Âñå òåðìèíàëû, ó÷àñòâóþùèå â êîíôåðåíöèè, ïîäêëþ÷åíû ê
MCU. Îí óïðàâëÿåò ðåñóðñàìè êîíôåðåíöèè, ñîãëàñîâûâàåò âîç-
ìîæíîñòè òåðìèíàëîâ ïî îáðàáîòêå çâóêà è âèäåî, îïðåäåëÿåò
àóäèî- è âèäåîïîòîêè, êîòîðûå íåîáõîäèìî íàïðàâëÿòü íà àäðå-
ñà ó÷àñòíèêîâ.

Ðèñ. 36. Àðõèòåêòóðà ñåòè ñîãëàñíî ïðîòîêîëó H.323
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Øëþç – äîïîëíèòåëüíûé êîìïîíåíò, êîòîðûé îðãàíèçóåò ñâÿçü
ìåæäó ðàçëè÷íûìè ñåòÿìè (íàïðèìåð, òåëåôîííîé).

Óñòðîéñòâî óïðàâëåíèÿ äîñòóïîì ìîæåò áûòü âûïîëíåíî êàê
÷àñòü øëþçà èëè ñåðâåðà MCU. Îíî êîíòðîëèðóåò è óïðàâëÿåò
çîíîé ñåòè âèäåîêîíôåðåíöèè, ò. å. îñóùåñòâëÿåò:

 ðåãèñòðàöèþ êîíå÷íîãî îáîðóäîâàíèÿ;

 êîíòðîëü äîñòóïà ïîëüçîâàòåëåé ê óñëóãàì;

 ïðåîáðàçîâàíèå alias-àäðåñà (òåëåôîííîãî íîìåðà, àäðåñà,
ýëåêòðîííîé ïî÷òû è äð.) â òðàíñïîðòíûé àäðåñ (IP-àäðåñ è ïîðò
TCP/ UDP);

 êîíòðîëü, óïðàâëåíèå è ðåçåðâèðîâàíèå ïðîïóñêíîé ñïî-
ñîáíîñòè ñåòè.

Ïîíÿòèå «H.323-çîíà» – ýòî ñîâîêóïíîñòü òåðìèíàëîâ, øëþ-
çîâ è ñåðâåðîâ MCU, óïðàâëÿåìûõ îäíèì êîíòðîëëåðîì. Â çîíå
ïðèñóòñòâóåò êàê ìèíèìóì îäèí òåðìèíàë. Êðîìå òîãî, îíà ìîæåò
âêëþ÷àòü â ñåáÿ ñåãìåíòû ËÂÑ, îáúåäèíåííûå ìàðøðóòèçàòîðàìè.

Ïðîòîêîë óñòàíîâëåíèÿ ñåññèè (Session Initiation Protocol –
SIP) [217] ïðåäíàçíà÷åí äëÿ îðãàíèçàöèè, èçìåíåíèÿ è çàâåðøå-
íèÿ ñåàíñîâ ñâÿçè. SIP íå çàâèñèò îò òðàíñïîðòíûõ òåõíîëîãèé,
îäíàêî ïðè èñïîëüçîâàíèè ÊÑ äëÿ ïåðåäà÷è äàííûõ óïðàâëåíèÿ
îí ïðèìåíÿåò UDP, à äëÿ ïåðåäà÷è ìóëüòèìåäèà ïîòîêà – RTP.

Ïðîòîêîë SIP èñïîëüçóåòñÿ êàê àëüòåðíàòèâà ñòàíäàðòó
H.323, íî èõ ìîæíî ïðèìåíÿòü è ñîâìåñòíî.

Ñòàíäàðòíûìè ýëåìåíòàìè â SIP-ñåòè ÿâëÿþòñÿ:

 òåðìèíàë (User Agent) – óñòðîéñòâî, èëè ïðîãðàììà, êîòî-
ðàÿ îáåñïå÷èâàåò âûçîâ (îòâåò íà âûçîâ) àáîíåíòà è ìóëüòèìå-
äèàñâÿçü;

 ñåðâåð îïðåäåëåíèÿ ìåñòîïîëîæåíèÿ, èëè ñåðâåð ðåãèñòðà-
öèè, (Register) óïðàâëÿåò äîñòóïîì ïîëüçîâàòåëåé ê ñåàíñàì ñâÿ-
çè è îïðåäåëÿåò èõ òåêóùèé IP-àäðåñ. Ìîáèëüíûé ïîëüçîâàòåëü
ïîääåðæèâàåòñÿ ïðîòîêîëîì SIP áåç èçìåíåíèÿ åãî ïîäêëþ-
÷åíèÿ;

 ïðîêñè-ñåðâåð îïðåäåëÿåò ìåñòîïîëîæåíèå êëèåíòà è ïåðå-
íàïðàâëÿåò ê íåìó âûçîâ, îáðàùàÿñü ê ñåðâåðó ðåãèñòðàöèè.
Ïðîêñè-ñåðâåð ìîæåò áûòü ñîâìåùåí ñ ñåðâåðîì îïðåäåëåíèÿ
ìåñòîïîëîæåíèÿ (Register-ñåðâåð);

 ñåðâåð ïåðåàäðåñàöèè â îòëè÷èå îò ïðîêñè-ñåðâåðà òîëüêî
«ïåðåàäðåñóåò» êëèåíòà, íî íå óñòàíàâëèâàåò ñîáñòâåííûå ñîåäè-
íåíèÿ.

Real Time Messaging Protocol (RTMP) – ïðîòîêîë îáìåíà ñî-
îáùåíèÿìè â ðåàëüíîì âðåìåíè, ðàçðàáîòàííûé è âûïóùåííûé
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êîðïîðàöèåé Adobe, èñïîëüçóåòñÿ ïðåèìóùåñòâåííî äëÿ ïåðåäà-
÷è ïîòîêîâîãî âèäåî, à òàêæå âèäåîïîòîêîâ ñ âåá-êàìåð ÷åðåç
Èíòåðíåò. Øèðîêî èñïîëüçóåòñÿ äëÿ ïîñòðîåíèÿ ïðîãðàìì-
âèäåîïëååðîâ ñ èñïîëüçîâàíèåì òåõíîëîãèè Flash â Èíòåðíåò-
áðàóçåðàõ (íàïðèìåð, ñåðâèñ www.youtube.com).

Â 2009 ãîäó Adobe îïóáëèêîâàëà ñïåöèôèêàöèþ RTMP v1.0 [193]
è, íåñìîòðÿ íà òî, ÷òî ñïåöèôèêàöèÿ íå ïîëíàÿ è èìååò ðÿä íå-
ñîîòâåòñòâèé, ýíòóçèàñòû ñîîáùåñòâà GNU ðàçðàáîòàëè ïðî-
ãðàììíûå ïðîäóêòû äëÿ ïîääåðæêè ýòîãî ïðîòîêîëà. Ñóùåñòâó-
þò ðàçíûå ìîäèôèêàöèè ïðîòîêîëà, íàïðèìåð RTMPe, RTMPt.

4.2.4. Сжатие аудио- и видеопотоков

Äëÿ îñëàáëåíèÿ òðåáîâàíèé ê ïðîïóñêíîé ñïîñîáíîñòè êàíà-
ëà àóäèî- è âèäåîïîòîêè ñæèìàþò ñ ïîìîùüþ ðàçëè÷íûõ àëãî-
ðèòìîâ. Òàêèå àëãîðèòìû íàçûâàþòñÿ àóäèî- è âèäåîêîäåêàìè.
Äëÿ àóäèîïîòîêîâ ïðèìåíÿþò ñëåäóþùèå êîäåêè:

 G.711. Â îñíîâó àóäèîêîäåêà ïîëîæåí ïðèíöèï óìåíüøå-
íèÿ ÷èñëà óðîâíåé êâàíòîâàíèÿ ñèãíàëà â îáëàñòè âûñîêîé
ãðîìêîñòè ïðè ñîõðàíåíèè êà÷åñòâà çâóêà. Ýòîò êîäåê øèðîêî
ïðèìåíÿåòñÿ â òåëåôîíèè. Ñèãíàë ïåðåäàåòñÿ ïîòîêîì îáúåìîì
64 êáèò/ñ;

 G.722 – øèðîêîïîëîñíûé ñòàíäàðò ñæàòèÿ çâóêà. Ñîçäàåò
ïîòîê îáúåìàìè 48, 56 è 64 êáèò/ñ. Àëãîðèòì ñæàòèÿ áàçèðóåòñÿ
íà àäàïòèâíîé äèôôåðåíöèàëüíîé èìïóëüñíî-êîäîâîé ìîäóëÿ-
öèè (ADPCM);

 G.729 – ñïåöèàëèçèðîâàííûé êîäåê äëÿ ïåðåäà÷è ñ ïîòå-
ðåé äàííûõ. Îñíîâíàÿ ôóíêöèÿ – ïåðåäà÷à ïàðàìåòðîâ àóäèî-
ñèãíàëà (ñïåêòðàëüíîé õàðàêòåðèñòèêè, êîëè÷åñòâà ïåðåõîäîâ
÷åðåç íîëü è äð.), äîñòàòî÷íûõ äëÿ ïîñëåäóþùåãî ñèíòåçèðîâà-
íèÿ íà ïðèíèìàþùåé ñòîðîíå. Ïðîïóñêíàÿ ñïîñîáíîñòü êàíàëà
8 êáèò/ñ. Ýòîò êîäåê âûäâèãàåò äîñòàòî÷íî âûñîêèå òðåáîâàíèÿ
ê ðåñóðñàì ïðîöåññîðà;

 MP3 (MPEG-1/2 / 2.5 Layer 3) èñïîëüçóåò ñïåêòðàëüíûå îò-
ñå÷åíèÿ ñîãëàñíî ïñèõîàêóñòè÷åñêîé ìîäåëè: óäàëÿþòñÿ ñèãíà-
ëû, êîòîðûå íå ñëûøèò «ñðåäíåñòàòèñòè÷åñêîå» óõî ÷åëîâåêà.
Çàòåì ïðèìåíÿþòñÿ ìàòåìàòè÷åñêèå ìåòîäû ñæàòèÿ è óïàêîâêà
âî ôðåéìû. Êàæäûé ôðåéì ìîæåò èìåòü íåñêîëüêî êîíòåéíåðîâ,
÷òî ïîçâîëÿåò õðàíèòü èíôîðìàöèþ î íåñêîëüêèõ ïîòîêàõ (ëåâûé è
ïðàâûé êàíàëû è ò. ä.). Ñòåïåíü ñæàòèÿ ìîæíî âàðüèðîâàòü. Èí-
òåðâàë âîçìîæíûõ çíà÷åíèé ïîòîêà ñîñòàâëÿåò 8–320 êáèò/c.
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Ñæàòèå âèäåî ïðîèñõîäèò ïî äâóì íàïðàâëåíèÿì: 1) ñæàòèå

ñàìîãî êàäðà (ïðîñòðàíñòâåííûé èçáûòîê), 2) ïîèñê ðàçëè÷èé â

ïðåäûäóùåì è ñëåäóþùåì êàäðàõ (âðåìåííîé èçáûòîê). Òàêèì

îáðàçîì, òèïè÷íûé ìåòîä ñæàòèÿ âèäåî íà÷èíàåòñÿ ñ êîäèðîâà-

íèÿ ïåðâîãî êàäðà ïî îïðåäåëåííîìó àëãîðèòìó êîìïðåññèè

èçîáðàæåíèÿ (âíåøíèé êàäð). Ïðè êîäèðîâàíèè ñëåäóþùèõ êàä-

ðîâ íàõîäÿò ðàçëè÷èÿ ñ ïðåäûäóùèì è êîäèðóþò èõ (âíóòðåííèé

êàäð). Åñëè íîâûé êàäð ñèëüíî îòëè÷àåòñÿ îò ïðåäûäóùåãî, òî

åãî êîäèðóþò íåçàâèñèìî.

Ñóùåñòâóþùèå ñòàíäàðòû:

 H.261 – ñòàíäàðò ñæàòèÿ âèäåîñèãíàëà, êîòîðûé ðàçðàáà-

òûâàëñÿ äëÿ âèäåî-òåëåôîííîé ñâÿçè ïî îáû÷íûì òåëåôîííûì

ëèíèÿì ñî ñêîðîñòüþ ïåðåäà÷è äàííûõ äî 64 êáèò/ñ. Ïîñêîëüêó

íà ïåðåäàâàåìîì èçîáðàæåíèè, êàê ïðàâèëî, äîëæíû áûòü ãîëî-

âà è ïëå÷è àáîíåíòà, òî ðàçðåøàþùàÿ ñïîñîáíîñòü òðåáóåòñÿ íå-

áîëüøàÿ: 177144 (QCIF) è 352288 (CIF) ïèêñåëåé;

 H.263 – ýòî îáíîâëåíèå ïðîòîêîëà H.261. Ñòàíäàðò ïîçâî-

ëÿåò ïåðåäàâàòü âèäåîñèãíàë ñ ïîñòîÿííîé ñêîðîñòüþ, êàê ïðà-

âèëî, íå áîëåå 128 êáèò/ñ. Ñòàíäàðò ðàçðàáîòàí ñïåöèàëüíî äëÿ

âèäåîêîíôåðåíöñâÿçè ïî êàíàëàì ñ íèçêîé ïðîïóñêíîé ñïîñîá-

íîñòüþ. Ýòîò ñòàíäàðò áûë óëó÷øåí äî âåðñèé H.263+ è H.263++;

 H.264 áûë ðàçðàáîòàí â 2003 ãîäó è â äàëüíåéøåì äîðàáî-

òàí. Â íàñòîÿùåå âðåìÿ ýòî íàèáîëåå ñîâðåìåííûé ñòàíäàðò

ñæàòèÿ âèäåîñèãíàëà, èñïîëüçóåìûé â HDTV (òåëåâèäåíèå âû-

ñîêîé ÷åòêîñòè), âèäåîêîíôåðåíöèÿõ è ìíîãèõ äðóãèõ îáëàñòÿõ

îáðàáîòêè öèôðîâîãî âèäåîñèãíàëà;

 MPEG-4, AVC (Advanced Video Coding) è H.264 ôàêòè÷åñêè

èäåíòè÷íû, ïîñêîëüêó ðàçðàáàòûâàëèñü ñîâìåñòíî è îáëàäàþò

ñõîäíûìè òåõíè÷åñêèìè õàðàêòåðèñòèêàìè. Íà ñåãîäíÿ äëÿ âè-

äåîêîíôåðåíöñâÿçè èñïîëüçóþòñÿ ïðåèìóùåñòâåííî ñòàíäàðòû

H.264 è H.263. Êðîìå òîãî, ïîääåðæèâàåòñÿ ïðîòîêîë H.261.

Ðàñ÷åò ïîëîñû ïðîïóñêàíèÿ äëÿ òðàôèêà ìóëüòèìåäèà ÿâëÿ-

åòñÿ ñëîæíîé çàäà÷åé, âêëþ÷àþùåé ñîâîêóïíîñòü òàêèõ ïåðå-

ìåííûõ, êàê ïðèìåíÿåìûå êîäåêè, ðàçðåøåíèå âèäåî è óðîâåíü

àêòèâíîñòè ïîòîêà, à òàêæå òîïîëîãèè ñåòè è èñïîëüçîâàíèå

ìíîãîòî÷å÷íîãî (multicast) ïîòîêà ìóëüòèìåäèàäàííûõ.

Íèæå ïðèâåäåíû äàííûå î ïîëîñå ïðîïóñêàíèÿ ïîëåçíîé

íàãðóçêè äëÿ ðàçíûõ àóäèî- è âèäåîêîäåêîâ. Çíà÷åíèÿ àêòóàëüíû

äëÿ òðàôèêà RTP, èíêàïñóëèðîâàííîãî â ïàêåò UDP (IP) äëÿ îä-

íîãî àóäèî- èëè âèäåîïîòîêà. Äàííûå âçÿòû ñ ñàéòà Microsoft [218].
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Òàáëèöà 8. Ïîëîñà ïðîïóñêàíèÿ äëÿ ðàçíûõ êîäåêîâ

Ïîëîñà ïðîïóñêàíèÿ ïîëåçíîé íàãðóçêè, êáèò/ñ

Àóäèîêîäåê

Ñêîðîñòü
ïîëåçíîé
íàãðóçêè
íà àóäèî,
êáèò/ñ

àóäèî, òîëüêî
IP-çàãîëîâêè

àóäèî,
IP-çàãîëîâêè,

UDP, RTP
è SRTP

àóäèî, IP-çàãîëîâêè,
UDP, RTP, SRTP è
îøèáêè, èñïðàâëåí-
íûå ìåòîäîì ïðÿìîé

êîððåêöèè

G.711 64,0 80,0 92,0 156,0
G.722 Ìîíî 64,0 80,0 95,6 159,6
G.722 Ñòåðåî 128,0 144,0 159,6 223,6

Ïîëîñà ïðîïóñêàíèÿ äëÿ ðàçíûõ àóäèîêîäåêîâ (òàáë. 8) áàçè-
ðóåòñÿ íà çíà÷åíèè ïàêåòèðîâàíèÿ 20 ìñ (50 ïàêåòîâ â ñåêóíäó).
Â ïîòîêå ñîäåðæàòñÿ äîïîëíèòåëüíûå ýëåìåíòû ïðîòîêîëà SRTP.
Ïðè ýòîì ïðåäïîëàãàåòñÿ, ÷òî ïîòîê àêòèâåí íà 100%. Ìåòîä
ïðÿìîé êîððåêöèè îøèáîê (FEC) äëÿ ñîõðàíåíèÿ êà÷åñòâà àóäèî-
ïîòîêà èñïîëüçóåòñÿ äèíàìè÷åñêè ïðè ïîòåðå ïàêåòîâ â êàíàëå.

Íåîáõîäèìàÿ ïîëîñà ïðîïóñêàíèÿ äëÿ âèäåîïîòîêà (òàáë. 9)
çàâèñèò îò ðàçðåøåíèÿ, êà÷åñòâà è ÷àñòîòû êàäðîâ. Äëÿ êàæäîé
ðàçðåøàþùåé ñïîñîáíîñòè ñóùåñòâóþò äâà çíà÷åíèÿ ñêîðîñòè
ïåðåäà÷è äàííûõ, êîòîðûå ñëåäóåò ó÷èòûâàòü:

 ñêîðîñòü ïåðåäà÷è ïðè ìàêñèìàëüíîé ïîëåçíîé íàãðóçêå,
êîãäà îáåñïå÷èâàåòñÿ ìàêñèìàëüíàÿ ÷àñòîòà êàäðîâ ïðè íàèëó÷-
øåì êà÷åñòâå èçîáðàæåíèÿ;

 ñêîðîñòü ïåðåäà÷è ïðè ìèíèìàëüíîé ïîëåçíîé íàãðóçêå.
Ýòî çíà÷åíèå ÿâëÿåòñÿ ìèíèìàëüíî äîïóñòèìûì äëÿ ñëó÷àÿ, êî-
ãäà ìàêñèìàëüíàÿ ñêîðîñòü ïåðåäà÷è íå äîñòóïíà èëè íå íóæíà.

Òàáëèöà 9. Ïîëîñà ïðîïóñêàíèÿ äëÿ H.264-âèäåîêîäåêà è ðàçíûõ ðàçðåøåíèé
âèäåîïîòîêà

Cêîðîñòü ïîëåçíîé íàãðóçêè âèäåî, êáèò/ñ
Ðàçðåøåíèå è ïðîïîðöèè ñòîðîí âè-

äåîèçîáðàæåíèÿ
ìàêñèìàëüíàÿ ìèíèìàëüíàÿ

320180 (16:9) 212160 (4:3) 250 15

480270 (16:9) 424320 (4:3) 450 200

848480 (16:9) 1500 400

960540 (16:9) 2000 500

19201080 (16:9) 4000 1500

1280192 (20:3) 1000 250

1920288 (20:3) 2000 500
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Çàìåòèì, ÷òî äëÿ âèäåîñöåí áåç äâèæåíèÿ îáúåêòà èëè ñ íå-
áîëüøèìè åãî ïåðåìåùåíèÿìè ôàêòè÷åñêàÿ ñêîðîñòü ïåðåäà÷è
äàííûõ ìîæåò âðåìåííî ñòàíîâèòüñÿ ìåíüøå ìèíèìàëüíîé.

Ïðè ïëàíèðîâàíèè ïðîïóñêíîé ñïîñîáíîñòè ñåòè íåîáõîäèìî
ó÷èòûâàòü è ïîëîñó ïðîïóñêàíèÿ óïðàâëÿþùåãî òðàôèêà RTCP,
çíà÷åíèå êîòîðîãî íå ïðåâûøàåò 15 êáèò/ñ.

Íàïîìíèì, ÷òî â ï. 2.3.1.3 è íà ðèñ. 16 ïðèâåäåíû äàííûå èç
îïóáëèêîâàííîãî êîìïàíèåé Cisco îò÷åòà [91, 92], â ÷àñòíîñòè, î
ãîòîâíîñòè ñåòåâîé èíôðàñòðóêòóðû îñíîâíûõ ðåãèîíîâ ìèðà ê
ïîääåðæêå îáëà÷íûõ óñëóã äëÿ ñîöèàëüíûõ ñåòåé è web-êîíôåðåí-
öèé. Èññëåäîâàòåëè ïðèøëè ê âûâîäó, ÷òî âî âñåõ ðåãèîíàõ ìèðà,
ãäå ïðîâåäåí òàêîé àíàëèç [92], ãîòîâû ê âíåäðåíèþ îáëà÷íûõ
óñëóã äëÿ ñîöèàëüíûõ ñåòåé è web-êîíôåðåíöèé. ×òî êàñàåòñÿ
ïðèëîæåíèé áîëåå âûñîêîãî óðîâíÿ (âèäåî÷àòû, âèäåîïîòîêè
âûñîêîãî ðàçðåøåíèÿ), òî ñåòåâûå ðåñóðñû äëÿ èõ ïîääåðæêè
åñòü â Àçèàòñêî-Òèõîîêåàíñêîì ðåãèîíå, Çàïàäíîé Åâðîïå, Öåí-
òðàëüíîé è Âîñòî÷íîé Åâðîïå è Ñåâåðíîé Àìåðèêå. Ôðàãìåí-
òàðíî ðåçóëüòàòû èññëåäîâàíèé [92] ñâåäåíû â òàáë. 4. Íè îäèí
èç èññëåäîâàííûõ ðåãèîíîâ íå èìååò ñåòåâûõ ðåñóðñîâ, äîñòà-
òî÷íûõ äëÿ ïîääåðæêè òàêèõ ïåðåäîâûõ îáëà÷íûõ ïðèëîæåíèé,
êàê âèäåîêîíôåðåíöèè ñ âûñîêèì ðàçðåøåíèåì. Îäíàêî â ðå-
ãèîíàõ ñóùåñòâóþò ñòðàíû, íàïðèìåð Þæíàÿ Êîðåÿ è ßïîíèÿ,
ãäå òàêèå âîçìîæíîñòè åñòü.
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Â ðàçðàáîòêàõ è èñïîëüçîâàíèè îáëà÷íûõ òåõíîëîãèé äîñòèãíóò
îïðåäåëåííûé ïðîãðåññ. Ýòî ïîäòâåðæäàþò ðåçóëüòàòû àíàëèçà
ðàçâèòèÿ îáëà÷íûõ ÈÒ-óñëóã â ìèðîâîì ñîîáùåñòâå è ñòàíîâëå-
íèÿ íîâîé áèçíåñ-ìîäåëè â ñòðàíàõ ÑÍÃ. Îäíàêî «îòêðûòàÿ äî-
ðîãà» äëÿ òàêèõ òåõíîëîãèé åùå íå íàáëþäàåòñÿ. Ýòî ñâÿçàíî ñ
äèñêóññèÿìè, ñîäåðæàòåëüíàÿ îãðàíè÷åííîñòü êîòîðûõ ìîæåò
èñêóññòâåííî ñäåðæèâàòü ðàçâèòèå ýòîãî âàæíîãî íàïðàâëåíèÿ.
Òàêîé æå òî÷êè çðåíèÿ ïðèäåðæèâàþòñÿ àíàëèòèêè êîìïàíèè
Gartner [219, 220]. Îíè ñ÷èòàþò, ÷òî âñëåäñòâèå íåäîîöåíèâàíèÿ
è «øóìèõè» âîêðóã îáëà÷íûõ âû÷èñëåíèé ñóùåñòâóþò ñâÿçàííûå
ñ íèìè íåâåðíûå ïðåäñòàâëåíèÿ è ìèôû. Ýòî òàêèå óòâåðæäå-
íèÿ, êàê «îáëàêà – ýòî ïðåæäå âñåãî ýêîíîìèÿ äåíåã», «òî, ÷òî
íå îáëà÷íîå, – íå ãîäèòñÿ», «îáëàêà íóæíî èñïîëüçîâàòü äëÿ
âñåãî ïîäðÿä», íî «îáëàêî íå ïîäõîäèò äëÿ êðèòè÷åñêè âàæíûõ
ñèñòåì», «îáëàêî ìåíåå çàùèùåíî, ÷åì ëîêàëüíûå ñèñòåìû».
Êðîìå òîãî, íåâåðíî òðàêòóåòñÿ âèðòóàëèçàöèÿ, íåò ïîëíîãî ïî-
íèìàíèÿ îáëà÷íîé ñòðàòåãèè è ïð.

Gartner îòìå÷àåò, ÷òî ýêîíîìèÿ ìîæåò ñòàòü îäíèì èç ïðå-
èìóùåñòâ èñïîëüçîâàíèÿ îáëàêà, íî ðàññ÷èòûâàòü íà òî, ÷òî åå
ìîæíî äîñòè÷ü ïðè ëþáîé ìîäåëè ðàçâåðòûâàíèÿ, íå ñòîèò. Ðàñ-
öåíêè ïî ñåðâèñíîé ìîäåëè «ïðîãðàììíîå îáåñïå÷åíèå êàê óñ-
ëóãà» íå ñíèæàþòñÿ. Äàëåêî íå âñå ïðèëîæåíèÿ è çàäà÷è ïîëó÷àò
ïðåèìóùåñòâà îò ïåðåíîñà â îáëàêî. Íàïðèìåð, åñëè íåò ïåð-
ñïåêòèâ ñýêîíîìèòü, òî ïðåîáðàçîâàíèå óíàñëåäîâàííîãî ïðèëî-
æåíèÿ áåç èçìåíåíèé – âðÿä ëè öåëåñîîáðàçíî. Æåëàíèå âñå
óëîæèòü â «ïðîêðóñòîâî ëîæå» îáëàêà – ïðÿìîå ñëåäñòâèå ìàñ-
ñîâîé øóìèõè è íåäîáðîñîâåñòíîñòü ÈÒ-ñëóæá, êîòîðûå ñåãîäíÿ
÷òî óãîäíî ìîãóò íàçâàòü îáëàêîì, ëèøü áû ïîëó÷èòü ôèíàíñè-
ðîâàíèå è îñóùåñòâèòü íå âïîëíå îïðåäåëåííóþ îáëà÷íóþ ñòðà-
òåãèþ. Íà÷èíàÿ ðàçðàáîòêó îáëà÷íîé ñòðàòåãèè, íóæíî îïðåäå-
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ëèòüñÿ ñ áèçíåñ-öåëÿìè è ïîíÿòü, ïîìîãóò ëè èõ äîñòèæåíèþ
ïîòåíöèàëüíûå ïðåèìóùåñòâà îáëàêà. Ïðèíèìàòü âîëþíòàðè-
ñòè÷åñêîå ðåøåíèå î ïåðåíîñå ÈÒ-ñðåäû â îáëàêî íåäîïóñòèìî.
Îáû÷íî ïåðåíîñ â îáëàêî îñóùåñòâëÿþò ïîñòåïåííî, íà÷èíàÿ ñ
íåêðèòè÷åñêè âàæíûõ ñèñòåì. Âî ìíîãèõ îðãàíèçàöèÿõ ýòîò ýòàï
óæå ïðîéäåí è îáëàêà èñïîëüçóþòñÿ äëÿ êðèòè÷åñêè âàæíûõ
íàãðóçîê. Íåêîòîðûå ñòàðòàïû âîîáùå ïîëüçóþòñÿ òîëüêî îáëà-
êîì, íå èìåÿ ñîáñòâåííîé ÈÒ-ñðåäû.

Åùå îäíî âàæíîå çàìå÷àíèå. Íå ñëåäóåò ïîëàãàòü, ÷òî ïåðåõîä â

îáëàêî îçíà÷àåò àâòîìàòè÷åñêîå íàñëåäîâàíèå åãî õàðàêòåðèñòèê.

Íåîáõîäèìî äåëàòü ðàçëè÷èÿ ìåæäó ïðèëîæåíèÿìè, ðàçìåùåí-

íûìè â îáëàêå, è îáëà÷íûìè ñåðâèñàìè. Âîçìîæåí ÷àñòè÷íûé

ïåðåõîä ñ ïîëó÷åíèåì îòäåëüíûõ âàæíûõ ïðåèìóùåñòâ, òàêèõ

êàê îòñóòñòâèå íåîáõîäèìîñòè ïîêóïàòü îáîðóäîâàíèå.

Êàñàòåëüíî ðàçíûõ òðàêòîâîê ïîíÿòèé è õàðàêòåðèñòèê ìîäå-

ëè îáëà÷íûõ âû÷èñëåíèé NIST â ìàòåðèàëàõ, èçëîæåííûõ â [59],

äàåò èñ÷åðïûâàþùèå ðàçúÿñíåíèÿ äëÿ êàæäîãî ñëó÷àÿ ïðèìåíåíèÿ.

Îáû÷íî ìíîãèå âûñêàçûâàíèÿ îá îáëàêàõ (íàïðèìåð, îáëàêàì

ñâîéñòâåííî ìàñøòàáèðîâàíèå ïðè î÷åíü áîëüøèõ íàãðóçêàõ,

îáëàêà çàìåíÿþò êàïèòàëüíûå çàòðàòû íà òåêóùèå è ò.ï.) ñïðà-

âåäëèâû òîëüêî îòíîñèòåëüíî íåêîòîðûõ âèäîâ îáëàêîâ. Âî èç-

áåæàíèå ïóòàíèöû NIST äàåò òî÷íîå îïðåäåëåíèå êàæäîìó òàêîìó

âûñêàçûâàíèþ ñ óêàçàíèåì òèïà îáëàêà, ê êîòîðîìó îíî îòíî-

ñèòñÿ, ò.å. êàæäîå óòâåðæäåíèå èìååò ñâîþ «ñôåðó èñïîëüçîâàíèÿ».

Îòíîñèòåëüíî òîãî, ÷òî îáëàêî ìåíåå çàùèùåíî, ÷åì ëîêàëü-

íûå ñèñòåìû, òî ýòî ïðîñòî ïîâåðüå, íåîñíîâàííîå íà ðåçóëüòà-

òàõ ðåàëüíîãî àíàëèçà çàùèùåííîñòè îáëàêîâ. Íà ñåãîäíÿ îòìå-

÷åíî ìàëî ñëó÷àåâ âçëîìà ñèñòåì áåçîïàñíîñòè ïóáëè÷íûõ îáëà-

êîâ – áîëüøèíñòâî èíöèäåíòîâ òàêîãî ðîäà ïðîèñõîäèò â ëî-

êàëüíûõ êîðïîðàòèâíûõ ñðåäàõ [219].

Áåçîïàñíîñòü èñïîëüçîâàíèÿ îáëà÷íûõ ñèñòåì, êàê è òðàäè-

öèîííûõ èíôîðìàöèîííûõ ñèñòåì, çàâèñèò îò îäíèõ è òåõ æå

ôàêòîðîâ. Â öåëîì óðîâåíü áåçîïàñíîñòè îáëàêà çàâèñèò îò ìî-

äåëè ðàçâåðòûâàíèÿ è îïûòíîñòè êàê ïåðñîíàëà îáëà÷íîãî ïî-

ñòàâùèêà, òàê è ïåðñîíàëà ïîòðåáèòåëÿ. Åñëè ó ïîñòàâùèêà ðà-

áîòàåò ïåðñîíàë âûñîêîé êâàëèôèêàöèè, òî ìîæíî ãîâîðèòü î

áîëåå âûñîêîì óðîâíå çàùèùåííîñòè â îáëàêå. Ïîêàçàòåëüíûì

ôàêòîì ìîæåò ñëóæèòü ãîñóäàðñòâåííàÿ ïðîãðàììà ÑØÀ ïî ïå-

ðåíîñó ãîñóäàðñòâåííûõ âû÷èñëèòåëüíûõ íàãðóçîê â îáëà÷íóþ

èíôðàñòðóêòóðó.
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Â ïîñëåäíåå âðåìÿ âñå ÷àùå èñïîëüçóþòñÿ ãèáðèäíûå ìîäå-

ëè. Ïî ïðîãíîçàì àíàëèòèêîâ Gartner ê êîíöó 2017-ãî ãîäà ïî÷òè

ïîëîâèíà êðóïíûõ êîìïàíèé ìèðà áóäåò èñïîëüçîâàòü ãèáðèä-

íûå ïëàòôîðìû.

Â íàñòîÿùåå âðåìÿ ñàìîé ðàñïðîñòðàíåííîé ðàçíîâèäíîñòüþ

îáëà÷íûõ ñèñòåì ÿâëÿþòñÿ ÷àñòíûå îáëà÷íûå ñèñòåìû. Íî ïî-

ñòåïåííî êîìïàíèè íà÷èíàþò îñîçíàâàòü, ÷òî îíè íå ìîãóò

îáåñïå÷èòü âñå ïîòðåáíîñòè. Êàê ñ÷èòàþò àíàëèòèêè, äâîéñò-

âåííîñòü, ïðèñóùàÿ îáëà÷íûì òåõíîëîãèÿì, ïðèâîäèò ê ñóùåñò-

âîâàíèþ ðàçíûõ ñòðàòåãèé óñïåõà â ýòîé ñôåðå. Îñíîâíîé âîïðîñ

òåïåðü çàêëþ÷àåòñÿ â òîì, êàê îáëà÷íûå ïðîåêòû áóäóò ðàçâè-

âàòüñÿ. Òàê, â 2016 ãîäó ðàñõîäû íà îáëà÷íûå òåõíîëîãèè ñîñòàâÿò

îñíîâíóþ ÷àñòü ÈÒ-áþäæåòîâ. Òåìïû ðîñòà ðàñõîäîâ íà îáëà÷-

íûå òåõíîëîãèè çíà÷èòåëüíî ïðåâûøàþò òåìïû ðîñòà ðàñõîäîâ

íà ÈÒ â öåëîì [221].

Ðåçóëüòàòû èññëåäîâàíèé ïîäòâåðæäàþò ÿâíûå ïðåèìóùåñòâà

îáëà÷íûõ òåõíîëîãèé ïðè âçàèìîäåéñòâèè ñ äðóãèìè ïåðñïåê-

òèâíûìè èíôîðìàöèîííûìè òåõíîëîãèÿìè è, ïðåæäå âñåãî, èí-

òåëëåêòóàëüíûìè ÈÒ.

Ôóíêöèîíàëüíûå îñîáåííîñòè îáëà÷íûõ òåõíîëîãèé ïîçâî-

ëÿþò äîñòàòî÷íî áûñòðî ñîçäàâàòü è ðàçâèâàòü ðàñïðåäåëåííûå

èíôîðìàöèîííûå ðåñóðñû ðàçëè÷íîãî óðîâíÿ è íàçíà÷åíèÿ, ÷åì

äîñòèãàåòñÿ âûáîð ýêîíîìè÷åñêèõ èíôðàñòðóêòóð è ìîäåëåé èí-

ôîðìàòèçàöèè â ðàìêàõ îáùèõ ïðîãðàìì ñîçäàíèÿ è ðàçâèòèÿ

èíôîðìàöèîííîãî îáùåñòâà. Ïðèìåðîì ìîæåò ñëóæèòü àðõèòåê-

òóðíîå ðåøåíèå èíôðàñòðóêòóðû Ìíîãîöåëåâîãî êîìïëåêñà îá-

ðàáîòêè íàó÷íûõ äàííûõ è èññëåäîâàíèé êàê ñîñòàâíîé ÷àñòè

ãåîðàñïðåäåëåííûõ ñèñòåì ñ äèíàìè÷åñêèì ïåðåðàñïðåäåëåíèåì

ðåñóðñîâ, ðàçâèòûìè ñèñòåìàìè õðàíåíèÿ äàííûõ è òåëåêîììó-

íèêàöèé, ïîçâîëÿþùèìè îïåðèðîâàòü ðàçíîîáðàçíûìè èíôîð-

ìàöèîííûìè ñðåäàìè.

Â ïîñëåäíèå ãîäû âñå ÷àùå çàÿâëÿþò î ñåáå Big Data, êëþ÷å-

âîé õàðàêòåðèñòèêîé êîòîðûõ ïîìèìî çíà÷èòåëüíîãî îáúåìà ÿâ-

ëÿåòñÿ èõ ðàçíîîáðàçèå: ñòðóêòóðèðîâàííûå è ìíîãî÷èñëåííûå

íåñòðóêòóðèðîâàííûå äàííûå (òåêñòû, äîêóìåíòû, ýëåêòðîííûå

ïèñüìà, web-ñòðàíèöû, ìóëüòèìåäèà è äð.). Ñî÷åòàíèå øèðîêîãî

ñïåêòðà òèïîâ äàííûõ èç ìíîæåñòâà èñòî÷íèêîâ è â ðàçëè÷íûõ

ôîðìàòàõ ÿâëÿåòñÿ îñíîâíûì êðèòåðèåì ïðè îïðåäåëåíèè òîãî,

ìîæåò ëè ïðèëîæåíèå ðàññìàòðèâàòüñÿ â êîíòåêñòå áîëüøèõ

äàííûõ. Èìåííî ïîýòîìó íà îáëàêà âîçëîæåíà íàãðóçêà, êàñàþ-
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ùàÿñÿ îðãàíèçàöèè âèðòóàëüíûõ õðàíèëèù Big Data è ïðåäîñ-

òàâëåíèÿ âûñîêîïðîèçâîäèòåëüíûõ ñðåäñòâ îáíàðóæåíèÿ çàêî-

íîìåðíîñòåé èññëåäîâàíèÿ è/èëè àíàëèçà äëÿ ýêîíîìè÷íîãî èç-

âëå÷åíèÿ öåííîé èíôîðìàöèè èç áîëüøèõ îáúåìîâ ðàçëè÷íûõ

äàííûõ.
Ïðåäïîëàãàåòñÿ, ÷òî â 2020 ãîäó ïóáëè÷íûå è ÷àñòíûå îáëàêà

áóäóò îñóùåñòâëÿòü «áåñøîâíûé», ò.å. ñîâìåñòèìûé, îáìåí èí-
ôîðìàöèåé, ÷òî ñòàíåò îáû÷íûì ÿâëåíèåì. ×àñòíûå îáëàêà íå
îáúåäèíÿòñÿ â îäíî îáëàêî, íàïðîòèâ, ýòî áóäåò ìíîæåñòâî ãåî-
ãðàôè÷åñêè ðàñïðåäåëåííûõ è ëåãêîäîñòóïíûõ îáëàêîâ ñ õîðîøî
îáåñïå÷åííîé èíôîðìàöèîííîé áåçîïàñíîñòüþ [222].
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При л ожен и е  А

ТРАНСПОРТ СЕТЕЙ ХРАНЕНИЯ
ДАННЫХ

П.А.1. FIBRE CHANNEL

Â DAS-ñèñòåìàõ ñâÿçü ìåæäó óñòðîéñòâàìè õðàíåíèÿ äàííûõ

è ñðåäñòâàìè èõ îáðàáîòêè îñóùåñòâëÿåòñÿ ïîñðåäñòâîì èíòåð-

ôåéñîâ PATA è SATA c ìàêñèìàëüíîé äëèíîé øèí 46 ñì è 1 ì

ñîîòâåòñòâåííî. Èíòåðôåéñ SCSI1, êîòîðûé (ó÷èòûâàÿ åãî ñòîè-

ìîñòü) èñïîëüçîâàëè ïðåèìóùåñòâåííî â ñåðâåðàõ, èìååò äëèíó

êàáåëÿ øèíû 12 ì (ìàêñèìàëüíàÿ äëèíà 25 ì), è äîïóñêàåò ïîä-

êëþ÷åíèå 4, 8, 16 óñòðîéñòâ. Ïðÿìîå ïîäêëþ÷åíèå õîðîøî ðàáî-

òàåò ñ íåáîëüøèì êîëè÷åñòâîì ñåðâåðîâ è ñ ïàìÿòüþ îáúåìîì

íåñêîëüêî ñîòåí Ãáàéò. Îäíàêî ñ óâåëè÷åíèåì îáúåìà èñïîëü-

çóåìîé ïàìÿòè óïðàâëåíèå è îáñëóæèâàíèå ñåòè óñëîæíÿåòñÿ.

Ñåòåâîå õðàíèëèùå NAS – ýòî îáîðóäîâàííûé âìåñòèòåëü-

íûì äèñêîâûì ìàññèâîì êîìïüþòåð, èñïîëüçóþùèé äëÿ óïðàâ-

ëåíèÿ óïðîùåííóþ âåðñèþ ÎÑ2. Äëÿ ïðåäîñòàâëåíèÿ äèñêîâîãî

ïðîñòðàíñòâà äðóãèì óñòðîéñòâàì îíî ïîäêëþ÷àåòñÿ ê ñåòè Ether-

net ïî ïðîòîêîëó TCP/IP.

Ñåòü õðàíåíèÿ äàííûõ SAN – ýòî ñåòåâàÿ àðõèòåêòóðà, îáúå-

äèíÿþùàÿ ñåðâåðû, óñòðîéñòâà õðàíåíèÿ è ðàáî÷èå ñòàíöèè ñ

ïîìîùüþ âûñîêîñêîðîñòíûõ ïðîòîêîëîâ ïåðåäà÷è äàííûõ. Ñåòü

SAN ôèçè÷åñêè èçîëèðîâàíà îò äðóãèõ ñåòåé, íàïðèìåð ñåòè IP,

è ïîäîáíî Gigabit Ethernet ñîäåðæèò ñîáñòâåííûå êîììóòàòîðû è

èñïîëüçóåò òàêèå ïðîòîêîëû: Fibre Channel Protocol (FC), SCSI,

Fibre Channel over Ethernet (FCoE), Fibre Channel over IP (FCIP),

Internet Small Computer System Interface (iSCSI) [223].

                                         
1 SCSI – èíòåðôåéñ, ðàçðàáîòàííûé äëÿ îáúåäèíåíèÿ íà îäíîé øèíå

ðàçíûõ ïî íàçíà÷åíèþ óñòðîéñòâ (íàïðèìåð, æåñòêèå äèñêè, íàêîïèòåëè íà
ìàãíèòîîïòè÷åñêèõ äèñêàõ, ïðèâîäû CD, DVD, ñêàíåðû, ïðèíòåðû).

2 Òàêîé ÎÑ ÿâëÿåòñÿ ÎÑ Data ONTAP, èñïîëüçóåìàÿ äëÿ óïðàâëåíèÿ
ñèñòåìàìè õðàíåíèÿ, ðàçðàáîòàííûìè êîìïàíèåé NetApp.
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Àðõèòåêòóðà SAN íà áàçå FC èìååò ïðåèìóùåñòâà ïåðåä òà-
êîé øèííîé àðõèòåêòóðîé, êàê SCSI, ïðè èñïîëüçîâàíèè êîòî-
ðîé ê êàæäîìó ñåðâåðó ñ ïîìîùüþ øèíû íàïðÿìóþ ïðèñîåäè-
íåí îäèí èëè íåñêîëüêî äèñêîâûõ ìàññèâîâ (ðèñ. Ï.À.1). Òàêàÿ
êîíôèãóðàöèÿ èìååò ðÿä íåäîñòàòêîâ. Òàê, êàæäûé ñåðâåð ðàñ-
ïîëàãàåò òîëüêî òåì îáúåìîì ïàìÿòè, êîòîðûé ïîäñîåäèíåí ê
íåìó, è íå èìååò âîçìîæíîñòè èñïîëüçîâàòü èçëèøêè õðàíèëèù
äðóãèõ ñåðâåðîâ. Ïîýòîìó â ñëó÷àå íåõâàòêè ïàìÿòè íåîáõîäèìî
ïîäêëþ÷àòü åùå îäíî õðàíèëèùå. Íî ñ óâåëè÷åíèåì êîëè÷åñòâà
óñòðîéñòâ íà øèíå ïðîÿâëÿþòñÿ äâà îãðàíè÷åíèÿ, ïðèñóùèå
âñåì øèííûì àðõèòåêòóðàì. Âî-ïåðâûõ, ïðè äîáàâëåíèè íîâûõ
óñòðîéñòâ øèðèíà ïîëîñû ïðîïóñêàíèÿ äëÿ êàæäîãî óñòðîéñòâà
óìåíüøàåòñÿ. Âî-âòîðûõ, ñòåïåíü ãîòîâíîñòè SCSI-óñòðîéñòâ îã-
ðàíè÷åíà, ïîñêîëüêó òîëüêî ó îäíîãî êîíòðîëëåðà åñòü ïîñëåäî-
âàòåëüíûé äîñòóï ê óñòðîéñòâàì. Íàïðèìåð, â ñëó÷àå âîçíèêíî-
âåíèÿ î÷åðåäè êî âòîðîìó SCSI-óñòðîéñòâó (ñì. ðèñ. Ï.À.1) âî
âðåìÿ çàïèñè äàííûõ íà ïåðâîå óñòðîéñòâî âòîðîå óñòðîéñòâî
îòêëîíÿåò èñïîëüçîâàíèå øèíû, ïîýòîìó òîëüêî îäíî (ïåðâîå)
SCSI-óñòðîéñòâî íà øèíå ãîòîâî ê ðàáîòå [224].

Fibre Channel èñïîëüçóåò êîììóòèðóåìóþ àðõèòåêòóðó. Òàê,
ìîæíî ïîäêëþ÷èòü ðÿä óñòðîéñòâ è êàæäîå ñìîæåò ôóíêöèîíè-
ðîâàòü íà ñâîåé ïîëíîé ïîëîñå ïðîïóñêàíèÿ, ÷òî ïîçâîëÿåò ëþ-
áîìó ñåðâåðó ïîëó÷èòü äîñòóï ê ëþáîìó óñòðîéñòâó, à èñïîëüçî-
âàíèå êàêîãî-ëèáî óñòðîéñòâà íå ïîâëèÿåò íà ãîòîâíîñòü äðóãèõ
óñòðîéñòâ. Òàê êàê ïðè íàëè÷èè êîììóòàòîðà ïàìÿòü íå çàâèñèò
îò ñåðâåðîâ, òî îíà ìîæåò áûòü ëîãè÷åñêè êîíñîëèäèðîâàíà, îñ-

Ðèc. Ï.À.1. DAS, ïîñòðîåííûé ñ ïîìîùüþ èíòåðôåéñà SCSI
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òàâàÿñü ïðè ýòîì ôèçè÷åñêè àâòîíîìíîé. Äëÿ îïòèìèçàöèè
êîíôèãóðàöèé äàííûå ìîãóò ïåðåìåùàòüñÿ ñ îäíîãî óñòðîéñòâà
õðàíåíèÿ äàííûõ íà äðóãîå, ÷òî ïîçâîëèò ïîëíîñòüþ îñâîáîäèòü
ìåñòî äëÿ äðóãèõ ïðèëîæåíèé (ðèñ. Ï.À.2) [224].

Òîïîëîãèÿ, îñíîâàííàÿ íà ïðèìåíåíèè êîììóòàòîðîâ, íàçû-
âàåòñÿ êîììóòèðóåìîé ñâÿçíîé àðõèòåêòóðîé (switched fabric). Ê
êîììóòàòîðó ìîãóò ïîäêëþ÷àòüñÿ óñòðîéñòâà ñ ðàçíûìè ñêîðîñòÿìè
ïåðåäà÷è è ïî ðàçíûì ôèçè÷åñêèì ñðåäàì. Switched fabric ïîçâî-
ëÿåò ïîäêëþ÷àòü áîëüøîå êîëè÷åñòâî óñòðîéñòâ (ñâûøå 16 ìëí).
Äîáàâëåíèå íîâûõ óñòðîéñòâ íå âëèÿåò íà ïåðåäà÷ó äàííûõ ìåæ-
äó óæå ïîäêëþ÷åííûìè óñòðîéñòâàìè. Íà îñíîâå êîììóòàòîðîâ
ìîæíî ñòðîèòü ñëîæíûå ñåòè, ïîýòîìó êîììóòàòîðàìè ïîääåð-
æèâàþòñÿ ðàñïðåäåëåííûå ñëóæáû óïðàâëåíèÿ ñåòüþ (fabric
services), îòâå÷àþùèå çà ìàðøðóòû ïåðåäà÷è äàííûõ, ðåãèñòðà-
öèþ â ñåòè è ïðèñâîåíèå ñåòåâûõ àäðåñîâ è ïð.

Åùå îäíîé îñîáåííîñòüþ òåõíîëîãèè Fibre Channel ÿâëÿåòñÿ
çîíèðîâàíèå, îñíîâíàÿ çàäà÷à êîòîðîãî – ðàçäåëåíèå ïîòîêîâ
ââîäà-âûâîäà â ñåòÿõ õðàíåíèÿ äàííûõ SAN. Çîíà – ýòî ðÿä
óñòðîéñòâ õðàíåíèÿ, îáúåäèíåííûõ â ãðóïïó ïîñðåäñòâîì êîììó-
òàòîðà FC. Çîíà èçîëèðîâàíà îò äðóãèõ óñòðîéñòâ ñåòè, êðîìå
îáñëóæèâàþùèõ åå ñåðâåðîâ è êîììóòàòîðîâ, ÷òî ïîâûøàåò áåçî-
ïàñíîñòü ñåòè, à òàêæå ïîçâîëÿåò îñóùåñòâèòü êîíñîëèäàöèþ äèñ-
êîâûõ ðåñóðñîâ â ãåòåðîãåííûõ ñðåäàõ (ðèñ. Ï.À.3). Ïîñëå êîíñî-

Ðèñ. Ï.À.2. Ñåòü SAN, ïîñòðîåííàÿ ñ ïîìîùüþ òåõíîëîãèè Fibre Channel
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Ðèñ. Ï.À.3. Âèðòóàëèçàöèÿ
ïàìÿòè ñ ïîìîùüþ SAN-

óñòðîéñòâà

ëèäàöèè ïàìÿòü ìîæåò áûòü âèðòóàëèçèðîâàíà [224]. Â ýòîì ñëó-
÷àå ïîñðåäñòâîì SAN-îáîðóäîâàíèÿ, èçâåñòíîãî êàê ñåðâåð äî-
ìåíà ïàìÿòè – «storage domain server», ñîçäàåòñÿ âèðòóàëüíûé
«îáðàç» (image) îäíîãî èëè íåñêîëüêèõ óñòðîéñòâ õðàíåíèÿ
äàííûõ. Òàêèì îáðàçîì, ìíîæåñòâî óñòðîéñòâ õðàíåíèÿ äàííûõ
ïðåäñòàâëÿåòñÿ â âèäå åäèíîãî ïóëà ïàìÿòè. Âèðòóàëèçàöèÿ ïî-
çâîëÿåò ÈÒ-ïåðñîíàëó áûñòðî âûäåëÿòü íåîáõîäèìûé îáúåì ïà-
ìÿòè äëÿ ïðèëîæåíèé. SAN-óñòðîéñòâî îáðàáàòûâàåò âñå çà-
ïðîñû ê ïàìÿòè è ìîæåò ôóíêöèîíèðîâàòü êàê inband3 è êàê
out-of-band4.

Íàçâàíèå òåõíîëîãèè Fibre Channel íå âïîëíå êîððåêòíî, ïî-
ñêîëüêó ôèçè÷åñêîé ñðåäîé ïåðåäà÷è äàííûõ â FC SAN ìîæåò
áûòü íå òîëüêî îïòè÷åñêîå âîëîêíî, íî è êîàêñèàë, è âèòàÿ ïà-
ðà, à àðõèòåêòóðà ïðåäñòàâëÿåò ñîáîé ñìåñü êàíàëüíîé è ñåòåâîé
òîïîëîãèé [225].

Fibre Channel ïðåäñòàâëÿåò ñîáîé ñâåðõâûñîêîñêîðîñòíóþ
(1 Ãáèò/ñ è âûøå) ñõåìó ïîëíîäóïëåêñíîé ïåðåäà÷è äàííûõ ñ
ìàëîé çàäåðæêîé (10–30 ìêñ) íà ðàññòîÿíèÿ äî 10 êì. Ìàêñè-
ìàëüíîå ðàññòîÿíèå ïåðåäà÷è äàííûõ çàâèñèò îò èñïîëüçóåìîé
ôèçè÷åñêîé ñðåäû. Äàëüíîñòü ñîåäèíåíèÿ ïðè èñïîëüçîâàíèè
ìåäíîãî êàáåëÿ, íàïðèìåð, ñîñòàâëÿåò îêîëî 30 ì, à â ñëó÷àå èñ-
ïîëüçîâàíèÿ îïòè÷åñêèõ êàáåëåé (èç îäíîìîäîâîãî âîëîêíà5)
îíà ìîæåò äîñòèãàòü 10 êì.

                                         
3 Óïðàâëÿþùåå óñòðîéñòâî íàõîäèòñÿ íà êàíàëå, èñïîëüçóåìîì äëÿ ïå-

ðåäà÷è äàííûõ îò íàêîïèòåëÿ ê ñåðâåðó, ïîýòîìó âåñü òðàôèê ïðîõîäèò ÷å-
ðåç íåãî.

4 Óñòðîéñòâî ðàáîòàåò êàê ñåðâåð ìåòàäàííûõ, â êîòîðîì õðàíèòñÿ èí-
ôîðìàöèÿ î ðàçìåùåíèè äàííûõ.

5 Îäíîìîäîâîå âîëîêíî – îïòîâîëîêíî ñ äèàìåòðîì ñåðäöåâèíû 9 ìêì,
êîòîðîå ïðîâîäèò òîëüêî îäíó ìîäó èçëó÷åíèÿ [211].



П.А.1. Fibre Сhannel

171

Fibre Channel â ðàâíîé ìåðå ìîæåò èñïîëüçîâàòüñÿ êàê òåõ-
íîëîãèÿ ââîäà/âûâîäà è êàê òåõíîëîãèÿ ëîêàëüíîé ñåòè. Ïî ñó-
òè, Fibre Channel ñîñòàâëÿåò öåëûé êîìïëåêñ ñòàíäàðòîâ, ìíîãèå
èç êîòîðûõ ðàçðàáàòûâàëèñü íåçàâèñèìî äðóã îò äðóãà [225]. Îíè
ïðåäñòàâëåíû â âèäå ïÿòèóðîâíåâîé ìîäåëè (ðèñ. Ï.À.4). Ïåðâûé
FC-0 è âòîðîé FC-1 óðîâíè Fibre Channel ñîîòâåòñòâóþò ôèçè-
÷åñêîìó óðîâíþ ìîäåëè OSI (ðèñ. Ï.À.5) [225], à òðåòèé FC-2
óðîâåíü – ïîäóðîâíþ MAC êàíàëüíîãî óðîâíÿ OSI. Óðîâíè FC-1,
FC-2 è FC-4 ðåàëèçîâàíû îòäåëüíî äëÿ êàæäîãî ïîðòà, ÷òî ïî-
çâîëÿåò ðàçíûì ïîðòàì èñïîëüçîâàòü ðàçëè÷íûå êîíôèãóðàöèè [226].

Íà ðèñ. Ï.À.5 ïîêàçàíû ñåìü óðîâíåé ìîäåëè OSI, óñëîâíî
ñãðóïïèðîâàííûå â ñîîòâåòñòâèè ñî ñòåêîì TCP/IP, è íåêîòîðûå
èç èñïîëüçóåìûõ èìè ïðîòîêîëîâ. Óðîâíè ìîäåëè OSI: 1 – ôè-
çè÷åñêèé, 2 – êàíàëüíûé, 3 – ñåòåâîé, 4 – òðàíñïîðòíûé, 5 –
ñåàíñîâûé, 6 – ïðåäñòàâèòåëüñêèé, 7 – ïðèêëàäíîé.

Óðîâåíü FC-0 îïèñûâàåò ôèçè÷åñêèå õàðàêòåðèñòèêè è âîç-
ìîæíûå òèïû èíòåðôåéñîâ è ñðåäû ïåðåäà÷è, â òîì ÷èñëå êàáå-
ëè, ñîåäèíèòåëè, èçëó÷àòåëè, ïåðåäàò÷èêè è ïðèåìíèêè. Îí ïî-
çâîëÿåò èñïîëüçîâàòü íåñêîëüêî èíòåðôåéñîâ, ÷òî äàåò âîçìîæ-

Ðèñ. Ï.À.4. Ñòåê ïðîòîêîëîâ Fibre Channel
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íîñòü âûáèðàòü ðàçíûå ñêîðîñòè ïåðåäà÷è äàííûõ è ðàçëè÷íûå
ïåðåäàþùèå ñðåäû. FC-1 îïðåäåëÿåò ñõåìó êîäèðîâàíèÿ è äåêî-
äèðîâàíèÿ äàííûõ, ñèãíàëîâ è ñïåöèàëüíûõ ñèìâîëîâ ïî ñõåìå
8B/10B6, êîòîðàÿ ïîçâîëÿåò îáåñïå÷èòü ýôôåêòèâíóþ ñèíõðîíè-
çàöèþ äàííûõ, ðàñøèðåííîå îáíàðóæåíèå îøèáîê, ýôôåêòèâíîå
îáíàðóæåíèå óïðàâëÿþùèõ ñèìâîëîâ è óïðîùàåò ïðîåêòèðîâàíèå
àïïàðàòíîãî îáåñïå÷åíèÿ ïðèåìíèêîâ/ïåðåäàò÷èêîâ [226, 227].

FC-2 âûïîëíÿåò îñíîâíûå ôóíêöèè Fibre Channel: óñòàíîâ-
ëåíèå ñîåäèíåíèÿ ìåæäó îòïðàâèòåëåì è ïîëó÷àòåëåì; ñåãìåíòà-
öèþ, ñáîðêó è óïîðÿäî÷èâàíèå ïåðåäàâàåìûõ êàäðîâ; êîíòðîëü
ïîòîêîâ ñ ïîìîùüþ ñõåìû ñêîëüçÿùåãî îêíà, îáíàðóæåíèå è
èñïðàâëåíèå îøèáîê; ðåàëèçàöèþ ñåðâèñíûõ êëàññîâ. Â Fibre
Channel äàííûå ïåðåäàþòñÿ ñ ïîìîùüþ êàäðîâ (frame) (ðèñ. Ï.À.6).
Êàäð ÿâëÿåòñÿ ýêâèâàëåíòîì ïàêåòà TCP/IP. Êàäðû ñîçäàþòñÿ èç
óïîðÿäî÷åííûõ ìíîæåñòâ è ñèìâîëîâ äàííûõ. Íåñêîëüêî êàäðîâ
ãðóïïèðóþòñÿ è ñîñòàâëÿþò ïîñëåäîâàòåëüíîñòü, à íåñêîëüêî ïî-
ñëåäîâàòåëüíîñòåé ôîðìèðóþò îáìåí (exchange) [227, 228]. Óðîâíè

                                         
6 Áëî÷íûé êîä, ïðèìåíÿåìûé äëÿ ïåðåäà÷è äàííûõ ïî òåõíîëîãèè

Gigabit Ethernet. Â íåì 8 èñõîäíûõ áèò ïðåîáðàçóþòñÿ â 10 âûõîäíûõ, â ðå-
çóëüòàòå èç ïîëó÷åííûõ 1024 êîäîâûõ ñëîâ îòáèðàåòñÿ ëèøü 256. Ïðèçíàê
îòáîðà – íàëè÷èå â ñëîâå íå áîëåå ÷åòûðåõ íóëåé èëè åäèíèö ïîäðÿä, à
îñòàëüíûå êîäîâûå êîìáèíàöèè ñ÷èòàþòñÿ çàïðåùåííûìè. Êðîìå äàííûõ
ïî ëèíèè ïåðåäàþòñÿ ñëóæåáíûå ñèìâîëû, â êîòîðûõ äîïóñêàþòñÿ ïîñëåäî-
âàòåëüíîñòè èç ïÿòè íóëåé èëè åäèíèö.

Ðèñ. Ï.À.5. Ñåòåâàÿ ìîäåëü OSI
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Ðèñ. Ï.À.6. Ñòðóêòóðà êàäðà FC ñîãëàñíî ñïåöèôèêàöèè êîìèòåòà T11

FC-0, FC-1 è FC-2 îáðàçóþò òàê íàçûâàåìûé ôèçè÷åñêèé óðîâåíü
Fibre Channel (Fibre Channel Physical, FC-PH). FC-3 ÿâëÿåòñÿ
îáùèì äëÿ âñåõ ïîðòîâ óçëà7. Îí îïèñûâàåò ïðîöåäóðû äëÿ âû-
ïîëíåíèÿ ôóíêöèé, èñïîëüçóþùèõ íåñêîëüêî ïîðòîâ. FC-3 ðåà-
ëèçóåò: çàïèñü äàííûõ ñ ÷åðåäîâàíèåì íà äèñêîâûé ìàññèâ;
ìíîãîàäðåñíóþ ðàññûëêó, â òîì ÷èñëå è ÷åðåç âèäåîñåðâåð; òðàí-
êèíã (trunking) – îáúåäèíåíèå íåñêîëüêèõ ïîðòîâ äëÿ óâåëè÷åíèÿ
ïðîïóñêíîé ñïîñîáíîñòè óçëà; ñòðèïèíã (striping) – ðàñùåïëå-
íèå ïîòîêà äàííûõ äëÿ ïåðåäà÷è åãî ÷åðåç íåñêîëüêî ñîåäèíå-
íèé è äð. FC-4 îáåñïå÷èâàåò ïðåîáðàçîâàíèå ðàçëè÷íûõ ñåòåâûõ
ïðîòîêîëîâ è ïðèëîæåíèé äëÿ èõ ðåàëèçàöèè ïîâåðõ Fibre
Channel. Fibre Channel ñïîñîáåí ïîääåðæèâàòü ðàçëè÷íûå ñåòå-
âûå ïðîòîêîëû, èíòåðôåéñû ââîäà-âûâîäà è ïðèëîæåíèÿ (ñì.
ðèñ. Ï.À.4) [225–227].

                                         
7 Â òåðìèíîëîãèè Fibre Channel óñòðîéñòâà íàçûâàþòñÿ óçëàìè (nodes),

÷òî íàïîìèíàåò óçëû â òåðìèíîëîãèè ñåòåé IP. Óçåë Fibre Channel ìîæåò
èìåòü íåñêîëüêî ïîðòîâ, êàê è óçåë IP, êîòîðûé çà÷àñòóþ ïîëó÷àåò íåñêîëü-
êî àäðåñîâ IP. Ðàçíèöà ìåæäó íèìè â òîì, ÷òî ïîðò Fibre Channel ïðåäñòàâ-
ëÿåò ñîáîé ôèçè÷åñêèé ýëåìåíò, à ïîðò IP – ëîãè÷åñêèé [224].
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П.А.2. FIBRE CHANNEL OVER ETHERNET (FCoE)

FCoE – ñòàíäàðò, ïîçâîëÿþùèé ïåðåäàâàòü ïàêåòû äàííûõ
Fibre Channel ÷åðåç full duplex IEEE 802.37-ñåòè, èñïîëüçóÿ 10
Ãáèò/ñ Ethernet áåç ñíèæåíèÿ ïðîèçâîäèòåëüíîñòè è èçìåíåíèé
â ñòàíäàðòå FC.

FCoE ïðåäúÿâëÿåò ê êîììóòèðóþùåé èíôðàñòðóêòóðå ñëåäóþùèå
òðåáîâàíèÿ: 1) ïîääåðæêà êàäðîâ áîëüøîãî ðàçìåðà (Jumbo Frame),
2) íàëè÷èå âûñîêîñêîðîñòíûõ ñîåäèíåíèé (10 Ãáèò/ñ è âûøå).

Äëÿ ïåðåäà÷è òðàôèêà FC ÷åðåç ñåòü Ethernet êàäð FC
(ðèñ. Ï.À.7) èíêàïñóëèðóåòñÿ íà ñòîðîíå îòïðàâèòåëÿ â êàäð
Ethernet (ðèñ. Ï.À.8) è ïåðåäàåòñÿ ïîëó÷àòåëþ, êîòîðûé âûïîë-
íÿåò äåèíêàïñóëÿöèþ îðèãèíàëüíîãî êàäðà FC è åãî ïîñëåäóþ-
ùóþ îáðàáîòêó [229]. Ïåðåäà÷à äàííûõ è õðàíåíèå îñóùåñòâëÿåòñÿ
â ðàìêàõ îäíîé îáùåé ñåòè. Äëÿ ýòîãî òðåáóþòñÿ îïðåäåëåííûå
ñåòåâûå êàðòû FCoE è âûñîêîïðîèçâîäèòåëüíûå êîììóòàòîðû8,
ïîääåðæèâàþùèå ôóíêöèè FCoE [230].

Ethernet èìååò íåäîñòàòêè, ñâÿçàííûå ñ ïåðåñûëêîé êàäðîâ
áîëüøîãî ðàçìåðà, èç-çà êîòîðûõ ýòà òåõíîëîãèÿ íàïðÿìóþ íå
ïðèãîäíà äëÿ ïåðåäà÷è êðèòè÷íîãî ê ïîòåðÿì òðàôèêà ñåòåé
õðàíåíèÿ. Îáóñëîâëåíî ýòî òåì, ÷òî êàáåëüíûé ñòàíäàðò Ethernet
[231] èñïîëüçóåò êîëëèçèîííûé ìåòîä äîñòóïà ê îáùåìó êàíàëó.
Â Ethernet-ñåòÿõ êîìïüþòåðû ðàáîòàþò â äóïëåêñíîì ðåæèìå,

                                         
7 Ethernet îïèñûâàåòñÿ ñòàíäàðòàìè IEEE ãðóïïû 802.3.
8 Îáîðóäîâàíèå ñ ïðèìåíåíèåì Fibre Channel over Ethernet äîëæíî èñ-

ïîëüçîâàòü ñïåöèàëüíûå ñåòåâûå àäàïòåðû Converged Network Adapter (CNA),
êîòîðûå îáúåäèíÿþò â ñåáå Fibre Channel Host Bus Adapter (HBA) è Ethernet
Network Interface Card (NIC) ñ òî÷êè çðåíèÿ ñåðâåðà, íî ÿâëÿþòñÿ îäíèì
ñåòåâûì ïîäêëþ÷åíèåì Ethernet NIC.

Ðèñ. Ï.À.7. Êàäð Fibre Channel

Ðèñ. Ï.À.8. Èíêàïñóëÿöèÿ êàäðà FC â Ethernet
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ïðèìåíÿÿ ïðîòîêîë CSMA/CD (carrier sence multiple access with
collision detection – ìíîæåñòâåííûé äîñòóï ê ñðåäå ñ îáíàðóæåíèåì
êîíôëèêòîâ è êîíòðîëåì íåñóùåé), êîòîðûé îáåñïå÷èâàåò ïîèñê
è ðàçðåøåíèå êîëëèçèé âî âñåõ ðåæèìàõ ðàáîòû [232, 233].

Óñîâåðøåíñòâîâàííûé Ethernet, ïîëó÷èâøèé íàçâàíèå DCE,
ìîæíî èñïîëüçîâàòü â ÑÕÄ. DCÅ âêëþ÷àåò â ñåáÿ äâà êîìïîíåíòà,
íåîáõîäèìûõ äëÿ îáåñïå÷åíèÿ ïåðåäà÷è äàííûõ áåç ïîòåðü. Ýòî íà-
áîð ðàñøèðåíèé Ethernet è àïïàðàòíûå ñðåäñòâà, îáåñïå÷èâàþùèå
ïåðåäà÷ó òðàôèêà áåç ïîòåðü – lossless Ethernet switch fabric [231].
DCÅ ñîäåðæèò ÷åòûðå îáÿçàòåëüíûõ ðàñøèðåíèÿ Ethernet:

 PFC (priority-based flow control) – ìåõàíèçì óïðàâëåíèÿ ïî-
òîêîì íà îñíîâå ïðèîðèòåòîâ. PFC ðàñøèðÿåò ôóíêöèîíàë ñòàí-
äàðòíîãî ìåõàíèçìà PAUSE, ÷åì îáóñëîâëåíî ïðåêðàùåíèå ïå-
ðåäà÷è âñåãî òðàôèêà ïî êàíàëó Ethernet. Îí ðàçäåëÿåò åãî íà
âîñåìü âèðòóàëüíûõ ïîëîñ (virtual lane) è ïîçâîëÿåò óïðàâëÿòü
ïåðåäà÷åé òðàôèêà íà îñíîâå ïðèîðèòåòîâ îòäåëüíî äëÿ êàæäîé
ëèíèè. Òàêèì îáðàçîì, ìîæíî ñîçäàòü ëèíèþ áåç ïîòåðü (lossless
lane) äëÿ ÷óâñòâèòåëüíîãî ê ïîòåðÿì òðàôèêà (íàïðèìåð, Fibre
Channel) è èñïîëüçîâàòü îñòàëüíûå ëèíèè â ñòàíäàðòíîì ðåæèìå
ñáðîñà ïàêåòîâ äëÿ îáû÷íîãî òðàôèêà IP;

 ETS (enhanced transmission selection) îáåñïå÷èâàåò óïðàâëå-
íèå ðàçäåëåíèåì ïðîïóñêíîé ñïîñîáíîñòè êîíñîëèäèðîâàííîãî
êàíàëà äëÿ ðàçíûõ òèïîâ ëèíèé, ÷òî ðåøàåò çàäà÷ó ñîâìåñòíîé
ïåðåäà÷è ðàçíûõ òèïîâ òðàôèêà áåç ïîòåðè êà÷åñòâà;

 DCBX (data center bridging exchange) îòâå÷àåò çà îáíàðóæå-
íèå è àâòîìàòè÷åñêîå ñîãëàñîâàíèå ðÿäà ïàðàìåòðîâ, âêëþ÷àÿ
óïðàâëåíèå ïîëîñîé è ïîòîêîì ïî êëàññàì, à òàêæå óïðàâëåíèå
ïåðåãðóçêàìè è ëîãè÷åñêèì ñîñòîÿíèåì ïîëîñ. Êðîìå òîãî, ñ
ïîìîùüþ ìåõàíèçìà DCBX âçàèìîäåéñòâóþùèå óñòðîéñòâà îï-
ðåäåëÿþò ñîâìåñòèìîñòü ñîñåäíåãî óñòðîéñòâà ñ DCE, ò. å. î÷åð-
÷èâàþò ëîãè÷åñêóþ ãðàíèöó äîìåíà DCE â ñåòè ÖÎÄ;

 L2MP (Layer 2 Multi-Pathing) îáåñïå÷èâàåò âîçìîæíîñòü îäíî-
âðåìåííîãî èñïîëüçîâàíèÿ íåñêîëüêèõ ïàðàëëåëüíûõ ïóòåé, â ðå-
çóëüòàòå ÷åãî ïðîïóñêíàÿ ñïîñîáíîñòü èñïîëüçóåòñÿ áîëåå ýôôåê-
òèâíî.

Äðóãàÿ ñîñòàâëÿþùàÿ àðõèòåêòóðû DCE – «êîììóòàöèîííàÿ
ôàáðèêà áåç ïîòåðü9» (lossless Ethernet switch fabric) – ÿâëÿåòñÿ
íå ìåíåå âàæíîé, ÷åì íàáîð ðàñøèðåíèé Ethernet. Äëÿ îáåñïå-

                                         
9 Êîììóòàöèîííàÿ ôàáðèêà – ýòî ñîâîêóïíîñòü àïïàðàòíîãî è ïðî-

ãðàììíîãî îáåñïå÷åíèé, êîòîðûå âûïîëíÿþò ôóíêöèè ïåðåñûëêè ïîñòó-
ïèâøèõ íà ñåòåâîé óçåë (íîäó) äàííûõ íà ñëåäóþùèé óçåë ñåòè.
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÷åíèÿ ðåàëüíîé ïåðåäà÷è ïî Ethernet áåç ïîòåðü (lossless
Ethernet) íåîáõîäèìî ðåàëèçîâàòü äâà îáÿçàòåëüíûõ òðåáîâàíèÿ:
ìåõàíèçì ïðèîñòàíîâêè ïåðåäà÷è òðàôèêà ïî êàíàëó â ñîîòâåò-
ñòâèè ñ êëàññîì òðàôèêà, òàêîé êàê PFC, è ìåòîä ïðèîñòàíîâêè
òðàôèêà îò âõîäÿùåãî ê èñõîäÿùåìó ïîðòó ÷åðåç âíóòðåííþþ
êîììóòàöèîííóþ ôàáðèêó. Ïåðåäà÷à òðàôèêà áåç ïîòåðü âíóòðè
êîììóòàöèîííîé ôàáðèêè äîñòèãàåòñÿ çà ñ÷åò îáúåäèíåíèÿ ìå-
õàíèçìà PFC äëÿ ïðèîñòàíîâêè òðàôèêà íà âõîäíîì ïîðòó êîì-
ìóòàòîðà è ìåõàíèçìà óïðàâëåíèÿ î÷åðåäÿìè íà âûõîäíîì ïîðòó
äëÿ ïðåäîòâðàùåíèÿ ïåðåäà÷è ïàêåòîâ âíóòðè ôàáðèêè â ñëó÷àå
íåäîñòóïíîñòè âûõîäíîãî ïîðòà VOQ (Virtual Output Queues).
Òàêèì îáðàçîì, ïðè ñîáëþäåíèè èçëîæåííûõ âûøå òðåáîâàíèé
ðåàëèçóåòñÿ ïîëíîöåííûé ñêâîçíîé Ethernet áåç ïîòåðü [231].

Âíåäðÿÿ òåõíîëîãèþ FCoE, ñëåäóåò ó÷èòûâàòü, ÷òî FCoE íå
èñïîëüçóåò ïðîòîêîë IP, ïîýòîìó ê íåìó íåïðèìåíèì ðîóòèíã íà
óðîâíå IP, ñëåäîâàòåëüíî, îí íå áóäåò ðàáîòàòü â ñåòÿõ IP, ãäå
èñïîëüçóåòñÿ ðîóòèíã [231].

 П.А.3. FIBRE CHANNEL OVER IP (FCIP)

Ïðîòÿæåííîñòü ñåòè SAN, ïîñòðîåííîé íà òåõíîëîãèè Fibre
Channel, ìîæåò ñîñòàâëÿòü îêîëî 10 êì, îäíàêî ÷àñòî ýòîãî íå-
äîñòàòî÷íî äëÿ îáåñïå÷åíèÿ âçàèìîäåéñòâèÿ óäàëåííûõ äðóã îò
äðóãà ïëîùàäîê, ðàññòîÿíèå ìåæäó êîòîðûìè èçìåðÿåòñÿ ñîòíÿ-
ìè èëè òûñÿ÷àìè êèëîìåòðîâ. Â ýòîì ñëó÷àå èñïîëüçóþòñÿ òåõ-
íîëîãèè èíêàïñóëÿöèè è òóííåëèðîâàíèÿ, ïîçâîëÿþùèå ïåðåäà-
âàòü êàäðû Fibre Channel ïî ñóùåñòâóþùåé èíôðàñòðóêòóðå IP.
Òàêîå ðåøåíèå íàçûâàåòñÿ FCIP ( Fibre Channel over IP) [234].

Ïåðåä îòïðàâêîé êàäð FC èíêàïñóëèðóåòñÿ â ïàêåò IP
(ðèñ. Ï.À.9), ïîñëå ÷åãî ïåðåäàåòñÿ ÷åðåç ñåòü TCP/IP, äåèíêàï-
ñóëèðóåòñÿ íà ñòîðîíå ïîëó÷àòåëÿ è ïåðåäàåòñÿ â ñåòü FC â òîì
âèäå, â êîòîðîì îí áûë ñîçäàí. Îïåðàöèè èíêàïñóëÿöèè è äåèí-
êàïñóëÿöèè ïðîâîäÿòñÿ «ïîãðàíè÷íûìè óñòðîéñòâàìè» FCIP,
ðàñïîëàãàþùèìèñÿ â òî÷êàõ ïåðåõîäà ìåæäó ñåòüþ FC è IP, êî-
òîðûå ïîìèìî ýòèõ îïåðàöèé âûïîëíÿþò îòîáðàæåíèå äîìåíîâ
íà IP-àäðåñà [229, 235].

Ðèñ. Ï.À.9. Èíêàïñóëÿöèÿ ïàêåòà FC â ïàêåò IP
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Äëèòåëüíûå çàäåðæêè è ïîòåðè ïàêåòîâ, âîçíèêàþùèå â ñå-
òÿõ IP (ïî ìåðêàì ñåòåé õðàíåíèÿ), ïðèâîäÿò ê ñíèæåíèþ ïðîèç-
âîäèòåëüíîñòè, à äëÿ íåêîòîðûõ òèïîâ ïðèëîæåíèé (íàïðèìåð,
îïåðàòèâíàÿ îáðàáîòêà òðàíçàêöèé OLTP), îêàçûâàþòñÿ ÷ðåç-
ìåðíûìè. Ýôôåêòèâíîñòü ðàáîòû òàêèõ ïðèëîæåíèé çàâèñèò îò
âðåìåíè ðåàêöèè: îíî íå äîëæíî ïðåâûøàòü îïðåäåëåííûõ àáñî-
ëþòíûõ çíà÷åíèé. Ïîòåðþ ïàêåòîâ ïðèëîæåíèå äîëæíî «çàìåòèòü»
ñàìîñòîÿòåëüíî è èíèöèèðîâàòü íîâóþ ïåðåäà÷ó (÷àñòî êðóïíûõ
áëîêîâ äàííûõ, à íå ìàëåíüêèõ ïàêåòîâ). Îäíàêî ñèñòåìà èñ-
ïðàâëåíèÿ îøèáîê ñåðâåðîì ïðèëîæåíèé íà óðîâíå áëîêîâ ìà-
ëîýôôåêòèâíà, ïîýòîìó òðåáóåòñÿ ïîâòîðíàÿ ïåðåäà÷à áîëüøèõ
îáúåìîâ äàííûõ. Äëÿ ïðèëîæåíèé õðàíåíèÿ äàííûõ íåîáõîäèìà
ïðîèçâîäèòåëüíîñòü, ïðè êîòîðîé óðîâåíü ïîòåðè ïàêåòîâ ñî-
ñòàâëÿåò ìåíåå 1% îáùåãî ïåðåäàâàåìîãî îáúåìà [229, 234].

Ïîòåðÿ ïàêåòîâ â ñåòÿõ IP íå îãðàíè÷èâàåò âîçìîæíîñòè èõ
èñïîëüçîâàíèÿ äëÿ ïåðåäà÷è äàííûõ õðàíåíèÿ. Â ðåçóëüòàòå èñ-
ïîëüçîâàíèÿ ôóíêöèé èñïðàâëåíèÿ îøèáîê è ïîâòîðíîé ïåðåäà-
÷è íà óðîâíå ïàêåòîâ IP âûñîêîïðîèçâîäèòåëüíûå ðåøåíèÿ FCIP
ìîãóò îáîéòèñü áåç âòîðè÷íîé îòïðàâêè ñëèøêîì áîëüøîãî îáúå-
ìà äàííûõ è äîñòè÷ü ìàêñèìàëüíî áûñòðîé èõ ïåðåñûëêè.

Äëÿ ýôôåêòèâíîé ïåðåäà÷è äàííûõ èç õðàíèëèù ïî ñåòÿì IP
íåîáõîäèìî èñïîëüçîâàòü òàêèå ôóíêöèè:

 öèêëè÷åñêóþ ïðîâåðêó èçáûòî÷íîñòè (Cyclical Redundancy
Check, CRC). Äëÿ îáåñïå÷åíèÿ öåëîñòíîñòè äàííûõ ðåøåíèå
FCIP ìîæåò âçÿòü íà ñåáÿ ðåøåíèå ÷àñòè çàäà÷ íà ñåòåâîì óðîâ-
íå, ÷òî çàìåòíî ðàçãðóçèò ïðèëîæåíèå íà õîñòå;

 ñîãëàñîâàíèå ñæàòèÿ è ïîëåçíîé íàãðóçêè. Êàäðû Fibre
Channel (2 êáàéò) è ïàêåòû IP (ìàêñèìóì 1,5 êáàéò) âìåùàþò
ðàçíûå îáúåìû äàííûõ, âñëåäñòâèå ÷åãî êîìáèíèðîâàííàÿ ïåðå-
äà÷à ìîæåò îêàçàòüñÿ íåýôôåêòèâíîé. Ðåøåíèå ñ ïðîìåæóòî÷-
íûì õðàíåíèåì äàííûõ ïîçâîëÿåò óñòðàíèòü ïðîáëåìó íåñîîò-
âåòñòâèÿ êàäðîâ Fibre Channel è ïàêåòîâ IP.

 îðãàíèçàöèþ ïîòîêîâ äàííûõ è èíêðåìåíòàëüíîå óïðàâëå-
íèå ñ áóôåðíûì êðåäèòîì. Îíè ïîçâîëÿþò îáåñïå÷èòü ìàêñè-
ìàëüíî âîçìîæíóþ ïðîïóñêíóþ ñïîñîáíîñòü.

Óïðàâëåíèå ïåðåäà÷åé äàííûõ ÷åðåç FCIP îñíîâàíî íà ñèñ-
òåìå ñêâîçíîãî áóôåðíîãî êðåäèòà. Êîììóòàòîðû Fibre Channel
îñóùåñòâëÿþò ïåðåäà÷ó äàííûõ ñ ó÷åòîì ñâîáîäíîé áóôåðíîé
ïàìÿòè â àäàïòåðàõ ãëàâíîé øèíû HBA (host bus adapter). Ïåðåä
ïåðåäà÷åé äàííûõ ïåðåäàþùåå óñòðîéñòâî îãîâàðèâàåò ñ êîììó-
òàòîðîì êîëè÷åñòâî âûäåëÿåìûõ åìó êðåäèòîâ. Ïðåäîñòàâëåíèå
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îäíîãî êðåäèòà îçíà÷àåò, ÷òî óñòðîéñòâî-ïåðåäàò÷èê ìîæåò îñó-
ùåñòâèòü îòïðàâêó îäíîãî êàäðà äàííûõ è íå áóäåò ïåðåäàâàòü
ïîñëåäóþùèå äî òåõ ïîð, ïîêà íå ïîëó÷èò ïîäòâåðæäåíèå î ïî-
ëó÷åíèè ïåðâîãî îòïðàâëåííîãî êàäðà. Îáúåì áóôåðíîé ïàìÿòè
îïðåäåëÿåò, ñêîëüêî áóôåðíûõ êðåäèòîâ ìîæåò áûòü ïðåäîñòàâ-
ëåíî è êàêîé îáúåì äàííûõ ìîæåò íàõîäèòüñÿ â ïðîöåññå ïåðå-
äà÷è äî ïîëó÷åíèÿ ïîäòâåðæäåíèÿ. Ïðè ïåðåäà÷å íà äàëüíèå
ðàññòîÿíèÿ ìîæåò âîçíèêíóòü ñèòóàöèÿ «êðåäèòíîãî ãîëîäà». Â
ýòîì ñëó÷àå íåçàâèñèìî îò ñâîáîäíîé ïðîïóñêíîé ñïîñîáíîñòè
ëþáîé äîïîëíèòåëüíûé òðàôèê äàííûõ ïðåêðàùàåòñÿ äî îñâî-
áîæäåíèÿ êðåäèòîâ. Ïðîèçâîäèòåëüíûå ðåøåíèÿ FCIP óñòðàíÿ-
þò ýòó ïðîáëåìó ñ ïîìîùüþ ñîáñòâåííîé ñèñòåìû óïðàâëåíèÿ
âûäåëåíèåì áóôåðíûõ êðåäèòîâ [234].

Èíêðåìåíòàëüíîå óïðàâëåíèå ñåàíñàìè íåîáõîäèìî, ïîñêîëü-
êó óïðàâëåíèå ñåàíñàìè äëÿ FCIP íå çàâèñèò îò àïïàðàòíîãî
îáåñïå÷åíèÿ. Îäíàêî ôóíêöèîíèðîâàíèå êîììóòàòîðîâ Fibre
Channel îñíîâàíî íà òîì, ÷òî ïàêåòû îòñûëàþò è ïîëó÷àþò â
îäèíàêîâîé ïîñëåäîâàòåëüíîñòè, â ïðîòèâíîì ñëó÷àå ðàáîòà ñèñ-
òåìû íàðóøèòñÿ. FCIP äåéñòâóåò â ðàìêàõ îäíîãî ñåàíñà («òî÷-
êà-òî÷êà»), ïîýòîìó äàííûå ñëåäóþò òåì ïóòåì, êîòîðûé èì
ïðåäëàãàþò ìàðøðóòèçàòîðû âòîðîãî èëè òðåòüåãî óðîâíÿ. Ñèñ-
òåìà æå óïðàâëåíèÿ ñåàíñàìè óïðàâëÿåò âîññòàíîâëåíèåì ïîñëå
îøèáîê íà ñåòåâîì óðîâíå, çàíîâî óïîðÿäî÷èâàåò ïàêåòû è çà-
ïðàøèâàåò íîâóþ ïåðåäà÷ó.

Áàëàíñèðîâêà íàãðóçêè IP óëó÷øàåò ìàñøòàáèðóåìîñòü ïðî-
ïóñêíîé ñïîñîáíîñòè â ñåòÿõ IP è ïîâûøàåò èõ ïðîèçâîäèòåëü-
íîñòü. Òàê, îòâåòñòâåííûå çà ñåòè ìîãóò, íàïðèìåð, âèðòóàëèçè-
ðîâàòü ôèçè÷åñêèå èíòåðôåéñû è íàïðàâëÿòü òðàôèê ÷åðåç íå-
ñêîëüêî âèðòóàëüíûõ êàíàëîâ IP.

Ïðåäîñòàâëÿåìàÿ FCIP âîçìîæíîñòü îáúåäèíèòü ñåòè õðàíå-
íèÿ ñðåäñòâàìè ïîâñåìåñòíî äîñòóïíîé ãëîáàëüíîé ñåòè ïî ïðî-
òîêîëó IP ïîçâîëÿåò íå òîëüêî ðàñøèðèòü ôóíêöèîíàëüíûå âîç-
ìîæíîñòè è ïîâûñèòü ýêîíîìè÷åñêîå çíà÷åíèå ñóùåñòâóþùèõ
ñåòåé õðàíåíèÿ, ïîñòðîåííûõ ïî òåõíîëîãèè Fibre Channel, íî
ïðè ýòîì ñîõðàíèòü âëîæåííûå â íèõ èíâåñòèöèè. Ïðåäïî÷òè-
òåëüíåå èñïîëüçîâàòü «èíòåëëåêòóàëüíûå» ïðîäóêòû, ïîñêîëüêó
îíè ñïîñîáíû ñàìîñòîÿòåëüíî ðåøàòü ïðîáëåìû ïåðåäà÷è ñîõ-
ðàíÿåìûõ äàííûõ â ñåòÿõ IP [234, 235].
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П.А.4. INTERNET-SCSI (iSCSI)

Âûñîêàÿ ñòîèìîñòü âíåäðåíèÿ è îáñëóæèâàíèÿ ñåòåé íà áàçå
FC ïðåïÿòñòâóåò èõ øèðîêîìó ðàñïðîñòðàíåíèþ â ìàëûõ è
ñðåäíèõ êîìïàíèÿõ. Ñîçäàíèå òåõíîëîãèè SCSI over IP îáóñëîâ-
ëåíî íåîáõîäèìîñòüþ èñïîëüçîâàíèÿ áîëåå äåøåâûõ ñåòåé SAN.

SCSI over IP èëè Internet-SCSI (iSCSI) – ýòî ñðåäà, îáúåäè-
íÿþùàÿ øèðîêî ðàñïðîñòðàíåííûé ñåòåâîé ïðîòîêîë TCP/IP ñî
ñòàíäàðòîì ïåðåäà÷è äàííûõ SCSI. Äëÿ ðàáîòû iSCSI äîñòàòî÷íî
ñòàíäàðòíûõ êàðò GbE è êîììóòàòîðîâ ëîêàëüíîé ñåòè. Ïðè
ýòîì ïðîãðàììíûé äðàéâåð (Software Initiator) èëè ñîîòâåòñò-
âóþùàÿ àïïàðàòíàÿ êàðòà óïàêîâûâàþò ïðîòîêîë SCSI â TCP/IP
(ðèñ. Ï.À.10). Ïîñêîëüêó iSCSI ïðåäóñìàòðèâàåò ïåðåäà÷ó áëîêîâ
äàííûõ, ýòà òåõíîëîãèÿ îòíîñèòñÿ ê ðåøåíèÿì SAN. Êðîìå òîãî,
îïåðàöèîííàÿ ñèñòåìà ðàññìàòðèâàåò äèñêè iSCSI â êà÷åñòâå
âíóòðåííèõ æåñòêèõ äèñêîâ, ïîýòîìó iSCSI ïðèãîäåí è äëÿ ðàáî-
òû ñ áàçàìè äàííûõ [230].

Ïðîïóñêíàÿ ñïîñîáíîñòü iSCSI ìåíüøå ïî ñðàâíåíèþ ñ FC
èëè FCoE, íî åå îêàçûâàåòñÿ äîñòàòî÷íî äëÿ áîëüøèíñòâà ïðè-
ëîæåíèé, à ðåøàþùèì ïðåèìóùåñòâîì ÿâëÿåòñÿ ýêîíîìèÿ äå-
íåæíûõ ñðåäñòâ. Ïî ýòîé æå ïðè÷èíå ïîëüçîâàòåëÿì ñëåäóåò
ïðèìåíÿòü GbE, à íå 10GbE. Â òàêîì ñëó÷àå ñêîðîñòü ïåðåäà-
÷è ïîëåçíûõ äàííûõ îãðàíè÷åíà 80–90 Ìáàéò/ñ, íî åñëè SAN
ïîääåðæèâàåò íåñêîëüêî ïóòåé (Multipathing11) è öèêëè÷åñêîå
îáñëóæèâàíèå Round Robin (èñïîëüçîâàíèå äâóõ ñîåäèíåíèé
GbE), òî ïðîïóñêíàÿ ñïîñîáíîñòü óâåëè÷èâàåòñÿ äî 150 Ìáàéò/ñ.

                                         
11 Multipath – òåõíîëîãèÿ, ïîçâîëÿþùàÿ ñîåäèíÿòü ïðîöåññîð è óñòðîé-

ñòâà õðàíåíèÿ äàííûõ ñ ïîìîùüþ íåñêîëüêèõ êîíòðîëëåðîâ èëè øèí. Íà-
ïðèìåð, îäèí SCSI äèñê ìîæåò áûòü ïîäñîåäèíåí ê äâóì SCSI êîíòðîëëå-
ðàì. Â ñëó÷àå îòêàçà îäíîãî èç êîíòðîëëåðîâ, îïåðàöèîííàÿ ñèñòåìà áóäåò
èñïîëüçîâàòü äðóãîé äëÿ äîñòóïà ê äèñêó. Äàííàÿ àðõèòåêòóðà ïîâûøàåò
îòêàçîóñòîé÷èâîñòü ñèñòåìû è ïîçâîëÿåò ðàñïðåäåëÿòü íàãðóçêó.

Ðèc. Ï.À.10. Èíêàïñóëÿöèÿ ïàêåòà SCSI â ïàêåò IP
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Ìíîãèå êàðòû GbE óæå îáëàäàþò òàêèìè ôóíêöèÿìè iSCSI, êàê
«ìåõàíèçì ðàçãðóçêè TCP» (TCP Offload Engine12) èëè óäàëåííàÿ
çàãðóçêà iSCSI (iSCSI Remote Boot) â ñåðâåðíûõ êàðòàõ Intel
PRO/1000 PCIe. Ïðè èñïîëüçîâàíèè ñåòåâûõ êàðò ôîðìàòà PCI
Express ñåðâåð çàãðóæàåòñÿ ñ öåëåâîãî óñòðîéñòâà iSCSI (iSCSI
Target), ïîýòîìó åìó íå íóæíû âíóòðåííèå ñèñòåìíûå äèñêè.
Äàëüíåéøàÿ ðåòðàíñëÿöèÿ äàííûõ iSCSI íà äèñêè SAS, SATA,
FC èëè íà ìàãíèòíûå ëåíòû îñóùåñòâëÿåòñÿ ïîä óïðàâëåíèåì
ñèñòåìû iSCSI RAID èëè ñåòåâîãî êîìïîíåíòà iSCSI (ìàðøðóòè-
çàòîð èëè ìîñò). Îáà âàðèàíòà ïðèâåäåíû â ðàçëè÷íûõ âåðñè-
ÿõ – îò ïðåäëîæåíèé íà÷àëüíîãî óðîâíÿ (Open-E DSS) äî êîð-
ïîðàòèâíûõ ðåøåíèé â êëàñòåðå âûñîêîé ãîòîâíîñòè (íàïðèìåð,
Sanrad V-Switch).

Ñèñòåìà iSCSI RAID ïîñòðîåíà êàê FC RAID. Îíà ïðåäîñ-
òàâëÿåò ñâîè âíóòðåííèå æåñòêèå äèñêè (èëè èõ ÷àñòè) ÷åðåç
iSCSI â ðàñïîðÿæåíèå äðóãèõ ïîëüçîâàòåëåé. Áîëüøèíñòâî ïðî-
èçâîäèòåëåé (EMC, Hitachi, IBM, HP, Infortrend) ïðåäëàãàþò
ñèñòåìû RAID êàê ñ ïîðòàìè FC, òàê è iSCSI. Îáû÷íî âñå óñò-
ðîéñòâà î÷åíü ïîõîæè, âïëîòü äî èíòåðôåéñà. Äëÿ ïîäêëþ÷åíèÿ
ê ñåòè iSCSI ñóùåñòâóþùèõ óñòðîéñòâ õðàíåíèÿ ñëåäóåò èñïîëü-
çîâàòü ìàðøðóòèçàòîð iSCSI, êîòîðûé ïðåîáðàçóåò iSCSI â Fibre
Channel èëè SCSI. Â ðåçóëüòàòå ìîæíî ëåãêî èíòåãðèðîâàòü
èìåþùóþñÿ áèáëèîòåêó, îñíàùåííóþ äèñêàìè SCSI, â ñåòü iSCSI.

Ïî÷òè âñå ñèñòåìû NAS ïðåäëàãàþò äîïîëíèòåëüíûå ñåðâè-
ñû iSCSI. Íàïðèìåð, êîìïàíèÿ NetApp âñåãäà îñíàùàëà ñâîè
ñèñòåìû òåõíîëîãèåé iSCSI. Äðóãèå ïîñòàâùèêè, â ÷àñòíîñòè
Open-E è Reldata, ïðåäîñòàâëÿþò òàêèå ôóíêöèè êàê «îáúåäè-
íåííûå ñèñòåìû õðàíåíèÿ» (Unified Storage).

П.А.5. INFINIBAND

Â íà÷àëå XXI âåêà ñòðåìèòåëüíûé ðîñò ïðîèçâîäèòåëüíîñòè
ïðîöåññîðîâ çíà÷èòåëüíî îïåðåäèë òåìïû ðîñòà ïðîïóñêíîé
ñïîñîáíîñòè øèí ââîäà-âûâîäà. Èñïîëüçóåìàÿ â òî âðåìÿ øèíà PCI,
êîòîðàÿ ïðèìåíÿëàñü â áîëüøèíñòâå êîìïüþòåðîâ äëÿ ñâÿçè
ñèñòåìíîé ïëàòû ñ îñòàëüíûìè êîìïîíåíòàìè ñèñòåìû, èìåëà
íåäîñòàòêè, îäíèì èç êîòîðûõ áûëà íèçêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü.

                                         
12 TCP Offload Engine – òåõíîëîãèÿ, âñòðàèâàåìàÿ â ñåòåâûå àäàïòåðû

äëÿ ðàçãðóçêè öåíòðàëüíîãî ïðîöåññîðà è âîçëîæåíèÿ ôóíêöèé ïî îáðàáîòêå
ñåòåâûõ ïàêåòîâ ñòåêà ïðîòîêîëîâ TCP/IP íà êîíòðîëëåð ñåòåâîãî àäàïòåðà.
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Ýòî íèâåëèðîâàëî áóëüøóþ ÷àñòü ïðåèìóùåñòâ, êîòîðûå ïðåäî-

ñòàâëÿëè âûñîêîïðîèçâîäèòåëüíûå ñèñòåìû íà áàçå íîâåéøèõ (â

òî âðåìÿ) ïðîöåññîðîâ.

Òåõíîëîãèÿ InfiniBand ïðèçâàíà ðåøèòü ýòó ïðîáëåìó.

InfiniBand ïðåäñòàâëÿåò ñîáîé êîììóòèðóåìîå äâóíàïðàâëåí-

íîå ïîñëåäîâàòåëüíîå ñîåäèíåíèå «òî÷êà-òî÷êà» ñ áàçîâîé ñêî-

ðîñòüþ 2,5 Ãáèò/ñ â êàæäîì íàïðàâëåíèè. Äëÿ ïîâûøåíèÿ ïðî-

èçâîäèòåëüíîñòè ìîãóò èñïîëüçîâàòüñÿ âåðñèè InfiniBand ñ 4-õ è

12-êðàòíûìè ñêîðîñòÿìè. Ïðè íåîáõîäèìîñòè áàçîâàÿ ñêîðîñòü

ïåðåäà÷è äàííûõ ìîæåò óâåëè÷èâàòüñÿ â äâà ðàçà (Double Data

Rate, DDR – 5 Ãáèò/ñ) è â ÷åòûðå ðàçà (Quad Data Rate, QDR –

10 Ãáèò/ñ). Â êà÷åñòâå ôèçè÷åñêîãî ìåòîäà êîäèðîâàíèÿ ïðèìå-

íÿåòñÿ ñõåìà 8B/10B, ïîýòîìó ðåàëüíàÿ ýôôåêòèâíàÿ ñêîðîñòü

ïåðåäà÷è ñòàíîâèòñÿ íà 20 % ìåíüøå. Â ñîâðåìåííûõ êîììóòà-

òîðàõ InfiniBand íàèáîëåå âîñòðåáîâàíû 10 Ãáèò/ñ (4Õ-SDR),

20 Ãáèò/ñ (4Õ-DDR), 30 Ãáèò/ñ (12Õ-SDR), 60 Ãáèò/ñ (12Õ-DDR).

Ôóíäàìåíòàëüíûì àñïåêòîì òåõíîëîãèè InfiniBand ÿâëÿåòñÿ

âûíåñåíèå âûñîêîïðîèçâîäèòåëüíîé ñðåäû ïåðåäà÷è äàííûõ çà

ïðåäåëû ôèçè÷åñêîãî óñòðîéñòâà, íàïðèìåð ñåðâåðà (êîíöåïöèÿ

Banidwidth out of the Box). Èíûìè ñëîâàìè, ñ ââåäåíèåì InfiniBand

ïîÿâèëàñü âîçìîæíîñòü îáåñïå÷èòü òàêóþ æå ïðîèçâîäèòåëü-

íîñòü çà ïðåäåëàìè óñòðîéñòâ, êàê è âíóòðè íèõ (ïðåäûäóùèé

îïûò ïîñòðîåíèÿ êàíàëîâ ñâÿçè ñâèäåòåëüñòâîâàë î òîì, ÷òî ÷åì

äàëüøå ïîëó÷àòåëü äàííûõ íàõîäèòñÿ îò öåíòðàëüíîãî ïðîöåññî-

ðà, òåì ìåíüøå ñêîðîñòü ïåðåäà÷è äàííûõ).

Òàêèì îáðàçîì, ê ïðåèìóùåñòâàì òåõíîëîãèè InfiniBand ìîæíî

îòíåñòè:

 âûñîêîñêîðîñòíûå ñîåäèíåíèÿ ìåæäó âçàèìîäåéñòâóþùèìè

óñòðîéñòâàìè;

 ìàëûå çàäåðæêè ïðè ïåðåäà÷å òðàôèêà;

 ïîääåðæêó ïðîòîêîëîâ ïðÿìîãî äîñòóïà ê ïàìÿòè (Remote

Direct Memory Access, RDMA), â ðåçóëüòàòå ÷åãî äàííûå äîñòàâ-

ëÿþòñÿ íåïîñðåäñòâåííî â ïàìÿòü ïðîöåññà áåç îáðàùåíèÿ ê

ñèñòåìíûì âûçîâàì ÎÑ;

 ðàçãðóçêó öåíòðàëüíûõ ïðîöåññîðîâ óñòðîéñòâ îò âû÷èñëå-

íèé, ñâÿçàííûõ ñ îïåðàöèÿìè ââîäà-âûâîäà;

 ãèáêèå àïïàðàòíûå òðàíñïîðòíûå ìåõàíèçìû;

 âûñîêèé óðîâåíü íàäåæíîñòè, äîñòóïíîñòè è óäîáñòâà ýêñ-

ïëóàòàöèè;
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 âñòðîåííûé ìåõàíèçì îáåñïå÷åíèÿ êà÷åñòâà îáñëóæèâàíèÿ,

èñïîëüçîâàíèå òåõíîëîãèè âèðòóàëüíûõ êàíàëîâ ñ ïðèîðèòåòàìè

äëÿ êàæäîãî êàíàëà;

 âîçìîæíîñòü ïîñòðîåíèÿ íà áàçå InfiniBand óíèôèöèðîâàí-
íîé, ãèáêîé, ìàñøòàáèðóåìîé èíôðàñòðóêòóðû äëÿ ïåðåäà÷è òðà-
ôèêà ðàçíûõ âèäîâ ñ ñîõðàíåíèåì öåëîñòíîñòè äàííûõ è óïðàâ-
ëåíèåì ïîòîêàìè;

 ïîíèæåííîå ýíåðãîïîòðåáëåíèå îáîðóäîâàíèÿ.
InfiniBand óñïåøíî ïðèìåíÿåòñÿ äëÿ îðãàíèçàöèè âûñîêî-

ïðîèçâîäèòåëüíûõ ìåæêëàñòåðíûõ ñîåäèíåíèé è ïîñòðîåíèÿ
ìàñøòàáíûõ ñèñòåìíûõ ñåòåé (System Area Network). Êðîìå òîãî,
ñ ïîìîùüþ òåõíîëîãèè InfiniBand ìîæíî ñîçäàòü óíèôèöèðî-
âàííóþ êîììóòàöèîííóþ èíôðàñòðóêòóðó äëÿ ïåðåäà÷è òðàôèêà
ìåæäó ïðîöåññîðàìè, òðàôèêà õðàíåíèÿ, ïîëüçîâàòåëüñêîãî ñå-
òåâîãî è äðóãèõ âèäîâ òðàôèêà. Çàìåòèì, ÷òî â íàñòîÿùåå âðåìÿ
ñåðüåçíóþ êîíêóðåíöèþ åé ñîñòàâëÿåò òåõíîëîãèÿ FCoE.

Íå ïîëó÷èâøàÿ øèðîêîãî ðàñïðîñòðàíåíèÿ òåõíîëîãèÿ
InfiniBand ÿâëÿåòñÿ íèøåâûì, óçêîñïåöèàëèçèðîâàííûì ðåøå-
íèåì. Îíà ïðèìåíÿåòñÿ â ñîâðåìåííûõ ÖÎÄ ïðè îðãàíèçàöèè
âûñîêîñêîðîñòíîãî ìåæêëàñòåðíîãî âçàèìîäåéñòâèÿ äëÿ ðåøåíèÿ
ðÿäà ôèíàíñîâûõ, íàó÷íî-èññëåäîâàòåëüñêèõ, ìåäèöèíñêèõ çàäà÷, à
òàêæå àíàëèçà äàííûõ, ðåíäåðèíãà èçîáðàæåíèé è ò. ä. [225].
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УДАЛЕННЫЕ ВЫЧИСЛЕНИЯ

Òîíêèé êëèåíò – ýòî ðåøåíèå, ïîçâîëÿþùåå óïðîñòèòü ÈÒ-èí-

ôðàñòðóêòóðó çàìåíîé ïðîèçâîäèòåëüíûõ ïåðñîíàëüíûõ êîìïüþ-

òåðîâ íà ìàëîìîùíûå ñèñòåìû ïóòåì ïåðåíîñà ïîëüçîâàòåëüñêèõ

ïðèëîæåíèé íà ñåðâåð. Ïîä òåðìèíîì «òîíêèé êëèåíò» ïîäðà-

çóìåâàåòñÿ ðÿä êëèåíòñêèõ óñòðîéñòâ, òåðìèíàëîâ, îñóùåñòâ-

ëÿþùèõ ââîä è âûâîä èíôîðìàöèè [236]. Îíè ìîãóò áûòü ðàç-

ìåùåíû â îòäåëüíîì êîðïóñå èëè ñîâìåùåíû ñ ìîíèòîðàìè.

Òîíêèå êëèåíòû íå èìåþò âñòðîåííûõ íàêîïèòåëåé, àêòèâíîãî

îõëàæäåíèÿ è ò. ä. Îíè èñïîëüçóþò óïðîùåííóþ ÎÑ, ðàçìåùåííóþ

íà óñòðîéñòâå disk-on-module (ôëýø-ïàìÿòü), îäíîé èç çàäà÷ êî-

òîðîé ÿâëÿåòñÿ îðãàíèçàöèÿ ñåññèè ñ òåðìèíàëüíûì ñåðâåðîì

(ñåðâåðîì ïðèëîæåíèé), âûïîëíÿþùèì çàäà÷è ðÿäà ïîëüçîâà-

òåëåé.

Êîëè÷åñòâî îáñëóæèâàåìûõ ïîëüçîâàòåëåé èëè êëèåíòñêèõ

óñòðîéñòâ çàâèñèò îò óñëîâèé ëèöåíçèðîâàíèÿ ñåðâåðíîãî ÏÎ. Ê

ïðèìåðó, Windows Server 2012 Foundation äîïóñêàåò èñïîëüçîâà-

íèå òîëüêî îäíîïðîöåññîðíîãî ñåðâåðà è ïîääåðæèâàåò íå áîëåå

15 ïîëüçîâàòåëåé. Ïðè ýòîì îáåñïå÷èâàåòñÿ ïîäêëþ÷åíèå äî 50

ïîëüçîâàòåëåé ÷åðåç ñëóæáó RRAS1 (Routing and Remote Access

Server – ñëóæáà ìàðøðóòèçàöèè è óäàëåííîãî äîñòóïà)1 è 10 ÷å-

ðåç IAS (Internet Authentication Service – ñëóæáà èíòåðíåò àóòåí-

                                         
1 Ñëóæáà RRAS â êà÷åñòâå ñåðâåðà óäàëåííîãî äîñòóïà îáåñïå÷èâàåò

ïîäêëþ÷åíèå óäàëåííûõ èëè ìîáèëüíûõ ñîòðóäíèêîâ ê ëîêàëüíûì ñåòÿì è
êîìïüþòåðàì îðãàíèçàöèè ïîñðåäñòâîì ìîäåìà (èëè äðóãèõ óñòðîéñòâ).
RRAS îáåñïå÷èâàåò äâà òèïà ïîäêëþ÷åíèé óäàëåííîãî äîñòóïà: âèðòóàëüíûå
÷àñòíûå ñåòè, è óäàëåííûé äîñòóï ê ñåòè ïî àíàëîãîâîìó òåëåôîíó èëè
ISDN. Îíà ïðåäñòàâëÿåò ñîáîé ôèçè÷åñêîå ñîåäèíåíèå ìåæäó êëèåíòîì è
ñåðâåðîì óäàëåííîãî äîñòóïà ê ñåòè. RRAS ÿâëÿåòñÿ ïðîãðàììíûì ìàðøðó-
òèçàòîðîì è ìîæåò èñïîëüçîâàòüñÿ â íåáîëüøèõ ñåãìåíòèðîâàííûõ ñåòÿõ ñ
îòíîñèòåëüíî íèçêîé èíòåíñèâíîñòüþ òðàôèêà ìåæäó ïîäñåòÿìè.
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òèôèêàöèè)2. Â ðåäàêöèè Standard òàêîãî îãðàíè÷åíèÿ íåò, è êî-

ëè÷åñòâî ïîëüçîâàòåëåé ðåãëàìåíòèðóåòñÿ çàêóïëåííûìè ëèöåí-

çèÿìè [237].
Íà àïïàðàòíîì óðîâíå ìàêñèìàëüíî ïîääåðæèâàåìîå êîëè÷åñòâî

îäíîâðåìåííî ðàáîòàþùèõ ïîëüçîâàòåëåé çàâèñèò îò âû÷èñëè-
òåëüíûõ ìîùíîñòåé ñåðâåðà. Â íåêîòîðûõ ñëó÷àÿõ âìåñòî ñåðâåðà
èñïîëüçóþò ïðîèçâîäèòåëüíûé êîìïüþòåð. Ïðè ðàñ÷åòå åãî ïà-
ðàìåòðîâ ñëåäóåò ó÷èòûâàòü ñèñòåìíûå òðåáîâàíèÿ çàïóñêàåìûõ
ïðèëîæåíèé. Íàïðèìåð, âû÷èñëèòåëüíîé ìîùíîñòè, íåîáõîäè-
ìîé äëÿ ðàáîòû îäíîãî ýêçåìïëÿðà ïðèëîæåíèÿ 1Ñ, äîñòàòî÷íî
äëÿ ðàáîòû íåñêîëüêèõ ýêçåìïëÿðîâ Word èëè Excel.

Ïðè èñïîëüçîâàíèè òåðìèíàëüíîãî ðåøåíèÿ âñå ïîëüçîâàòå-
ëè ðàáîòàþò â ðàìêàõ îäíîé ÎÑ, èõ ïðîãðàììû âûïîëíÿþòñÿ â
îáùåì ïóëå îïåðàòèâíîé ïàìÿòè è â îáùåì ñëó÷àå íà îäíèõ è
òåõ æå ïðîöåññîðàõ. Ðàçäåëèòü ïîëüçîâàòåëüñêèå ïðèëîæåíèÿ
ïîìîãàþò ðåøåíèÿ âèðòóàëèçàöèè, ò. å. âèðòóàëüíûå ðàáî÷èå
ñòàíöèè (ÂÌ), ðàçìåùàåìûå è çàïóñêàåìûå íà ñåðâåðå. Êàæäûé
ïîëüçîâàòåëü ðàáîòàåò ñî ñâîåé ÎÑ ñ âûäåëåííûìè åé ðåñóðñà-
ìè. Ïðèìåðàìè òàêèõ ðåøåíèé âèðòóàëèçàöèè ñëóæàò ïðîäóêòû
êîìïàíèé VMware è Microsoft: VMware Horizon View è Hyper-V
[238, 239].

Âèðòóàëèçàöèÿ ðàáî÷èõ ñòàíöèé èçáàâëÿåò îò íåêîòîðûõ íå-
äîñòàòêîâ, ïðèñóùèõ òåðìèíàëüíûì ðåøåíèÿì. Òàê, ïðè èñïîëü-
çîâàíèè ïîñëåäíèõ ñáîé â ðåçóëüòàòå âîçäåéñòâèÿ âðåäîíîñíûõ
ïðîãðàìì èëè äðóãèõ ôàêòîðîâ, íàñòóïèâøèé â îáùåé äëÿ ðÿäà
ïîëüçîâàòåëåé ðàáî÷åé ñðåäå, ìîæåò ïðèâåñòè ê ïðîñòîÿì â ðà-
áîòå âñåõ ïîëüçîâàòåëåé èëè ê ïîòåðå âàæíûõ äàííûõ. Êàê ïðà-
âèëî, ïðè ïðàâèëüíîé îðãàíèçàöèè òåðìèíàëüíûõ ñåðâåðîâ âå-
ðîÿòíîñòü âîçíèêíîâåíèÿ òàêîé ñèòóàöèè íèâåëèðóåòñÿ. Â âèð-
òóàëèçèðîâàííîé ñðåäå òàêèå ïðîáëåìû íå âîçíèêàþò, òàê êàê
íåáëàãîïðèÿòíûå èçìåíåíèÿ îäíîé âèðòóàëüíîé ðàáî÷åé ñòàí-
öèè íå âëèÿþò íà äðóãèå ÂÌ, à ïîâðåæäåííóþ ñòàíöèþ ìîæíî
âîññòàíîâèòü â êðàò÷àéøèå ñòðîêè èç ðåçåðâíîé êîïèè èëè ñîç-
äàòü íîâóþ è íàëîæèòü íà íåå íàñòðîéêè è äàííûå ïîëüçîâàòåëÿ.

Äëÿ ðàáîòû ñ ðåøåíèÿìè âèðòóàëèçàöèè ñóùåñòâóþò ñïåöè-
àëüíûå ïðîñòûå â îáñëóæèâàíèè, îòëè÷íûå îò òîíêîãî êëèåíòà

                                         
2 IAS ÿâëÿåòñÿ êîìïîíåíòîì îïåðàöèîííûõ ñèñòåì Windows Server.

Ñëóæáà IAS èñïîëüçóåòñÿ â êà÷åñòâå àëüòåðíàòèâû ñåðâåðó àóòåíòèôèêàöèè;
ïîìîãàåò îðãàíèçîâàòü áåñïðîâîäíîé äîñòóï, óäàëåííûé äîñòóï ÷åðåç êîì-
ìóòèðóåìîå ïîäêëþ÷åíèå èëè âèðòóàëüíóþ ÷àñòíóþ ñåòü (VPN), èñïîëüçóÿ
âñòðîåííûå ñðåäñòâà àóòåíòèôèêàöèè.
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óñòðîéñòâà – íóëåâûå êëèåíòû (ñì., íàïðèìåð, [11]). Îíè íå
èìåþò ÎÑ, ïðîöåññîðà, îïåðàòèâíîé è ôëýø-ïàìÿòè, íàêîïèòå-
ëåé è äð., âñëåäñòâèå ÷åãî óâåëè÷èâàåòñÿ èõ æèçíåííûé öèêë,
íàäåæíîñòü óñòðîéñòâà è ïîíèæàåòñÿ ýíåðãîïîòðåáëåíèå.

Íóëåâîé êëèåíò íå ïðèâÿçàí ê êîíêðåòíîìó ïîëüçîâàòåëþ è
îñóùåñòâëÿåò òîëüêî ââîä è âûâîä èíôîðìàöèè. Ñâÿçóþùèì
çâåíîì ìåæäó íóëåâûì êëèåíòîì è ñåðâåðîì âèðòóàëèçàöèè âû-
ñòóïàåò Connection broker – ïðîãðàììíûé ñåðâåð óïðàâëåíèÿ
ïîäêëþ÷åíèÿìè, óñòàíàâëèâàåìûé íà ñåðâåð âèðòóàëèçàöèè.
Îáÿçàòåëüíûìè óñëîâèÿìè äëÿ ðàáîòû íóëåâîãî êëèåíòà ÿâëÿåò-
ñÿ íàëè÷èå â ñåòè ñëóæá DHCP (Dynamic Host Configuration
Protocol – ïðîòîêîë äèíàìè÷åñêîé íàñòðîéêè óçëà) è Active
Directory (ñëóæáà óïðàâëåíèÿ ñåòåâûìè ðåñóðñàìè, ñëóæáàìè,
ó÷åòíûìè çàïèñÿìè è êîìïüþòåðàìè ñåòè) [11, 240].

Ïðîöåññ ïîäãîòîâêè íóëåâîãî êëèåíòà ê ðàáîòå ñ ïîëüçîâàòå-
ëåì ïðîèñõîäèò ïî ñëåäóþùåìó ñöåíàðèþ. Ïðè âêëþ÷åíèè íó-
ëåâîé êëèåíò îáíàðóæèâàåò DHCP-ñåðâåð è, ïîëó÷èâ îò íåãî IP-
àäðåñ è èíôîðìàöèþ î áðîêåðå ñîåäèíåíèé (Connection broker),
óñòàíàâëèâàåò ñ íèì ñâÿçü. Èñïîëüçóÿ ñâîè ó÷åòíûå äàííûå,
ïîëüçîâàòåëü àâòîðèçèðóåòñÿ, ïîñëå ÷åãî áðîêåð ïðîâåðÿåò âà-
ëèäíîñòü ââåäåííûõ äàííûõ ïî çàïèñÿì ñëóæáû Active Directory
è â ñëó÷àå ïðîõîæäåíèÿ ïðîâåðêè ïîëó÷àåò äàííûå î ñðåäå ïîëü-
çîâàòåëÿ. Íà îñíîâàíèè ýòèõ äàííûõ íóëåâîé êëèåíò ïîëó÷àåò
äîñòóï ê ñîîòâåòñòâóþùåé ÂÌ, ïîñëå ÷åãî ïîëüçîâàòåëü ìîæåò
íà÷èíàòü ðàáîòó. Âñå ïðîöåññû ïðîòåêàþò íåçàâèñèìî îò ïîëü-
çîâàòåëÿ è íå òðåáóþò åãî âìåøàòåëüñòâà, êðîìå ââîäà àâòîðèçà-
öèîííûõ äàííûõ íà ñîîòâåòñòâóþùåì ýòàïå [240].

Íóëåâûå êëèåíòû, êàê è òåðìèíàëüíûå ðåøåíèÿ, ìîæíî èñ-
ïîëüçîâàòü òàì, ãäå çàäåéñòâîâàíî áîëüøîå êîëè÷åñòâî ïåðñî-
íàëüíûõ êîìïüþòåðîâ (íàïðèìåð, â áàíêàõ, îôèñàõ, call-öåíòðàõ).
Ïðè ýòîì â çàâèñèìîñòè îò èñïîëüçóåìîé òåõíîëîãèè è àðõè-
òåêòóðû ñåòè ïðèìåíÿþòñÿ ðàçíûå ïðîòîêîëû [241–244] (íà-
ïðèìåð, ïðèâåäåííûå â [244] è íà ðèñ. Ï.Á.1 RDP, ICA, HDX,
PCoIP è PDP).

Êîìïàíèÿ Fujitsu ïðåäñòàâèëà ñâîé íóëåâîé êëèåíò Fujitsu
Zero Client è Fujitsu Zero Client Manager – áðîêåð ñîåäèíåíèé
äëÿ íåãî [11]. Ýòîò íóëåâîé êëèåíò ïîçâîëÿåò ïîëüçîâàòåëÿì ïî-
ëó÷àòü äîñòóï ê ñâîåìó ðàáî÷åìó ìåñòó íå òîëüêî â ëîêàëüíîé
ñåòè ïðåäïðèÿòèÿ, íî è ñ ëþáîé òî÷êè çåìíîãî øàðà (ðèñ. Ï.Á.2,
Ï.Á.3) [11, 244]. Êðîìå òîãî, ñ ïîìîùüþ íóëåâîãî êëèåíòà ìîæ-
íî ðàáîòàòü ñ âèðòóàëüíûìè ðàáî÷èìè ñòàíöèÿìè, ðàçìåùåííû-
ìè â îáëàêå.
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Îáëàêî – ñàìîóïðàâëÿåìûé ïóë âû÷èñëèòåëüíûõ ðåñóðñîâ è

ñèñòåì õðàíåíèÿ äàííûõ ñ äîñòóïîì ê íåìó ïî ñåòè [245]. Îáëà-

êî ïîçâîëÿåò ðàöèîíàëüíî èñïîëüçîâàòü âñå äîñòóïíûå ìîùíî-

ñòè è ðàñïðåäåëÿòü íàãðóçêó ìåæäó ñåðâåðàìè ïóëà, íå äîïóñêàÿ

ïåðåãðóçêè îäíèõ è ïðîñòîÿ äðóãèõ. Èñïîëüçóÿ îáëàêî êàê ïëàò-

ôîðìó äëÿ ãèïåðâèçîðà, ìîæíî äîñòè÷ü óïðîùåíèÿ ïðîöåññà

ìàñøòàáèðîâàíèÿ ÂÌ, àâòîìàòèçèðîâàâ âûäåëåíèå îáëà÷íûõ ðå-

ñóðñîâ. Ôèçè÷åñêîå ðàçìåùåíèå âñåõ ÂÌ è äàííûõ ïîëüçîâàòå-

ëåé íà íàêîïèòåëÿõ, ñîñðåäîòî÷åííûõ â îäíîì ìåñòå, ñïîñîáñò-

âóåò ïîâûøåíèþ èíôîðìàöèîííîé áåçîïàñíîñòè, ïîñêîëüêó

ïðÿìîé äîñòóï ê ñèñòåìàì õðàíåíèÿ äàííûõ îãðàíè÷åí.
Ðåàëèçîâàòü ïðåèìóùåñòâà îáëàêà ïîçâîëÿþò òàêèå ãèïåðâè-

çîðû, êàê VMware View, Microsoft Hyper-V è Citrix XenServer
[238, 239, 246].

VMware View – êîìïëåêñ ñðåäñòâ, íàïðàâëåííûõ íà ñîçäà-
íèå, äîñòàâêó è óïðàâëåíèå âèðòóàëüíûìè ðàáî÷èìè ñòàíöèÿìè,
ðàçìåùåííûìè â îáëàêå è ïðåäîñòàâëÿåìûìè êàê óñëóãà [238, 245,
247, 248]. Àðõèòåêòóðà VMware View îñíîâûâàåòñÿ íà ïëàòôîðìå

Ðèñ. Ï.Á.1. Ïðîòîêîëû óäàëåííîãî äîñòóïà ê ÈÒ-èíôðàñòðóêòóðå
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Ðèñ. Ï.Á.2. Óäàëåííàÿ ðàáîòà ïîñðåäñòâîì íóëåâîãî êëèåíòà

Ðèñ. Ï.Á.3. Zero Client – ðîóìèíã
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âèðòóàëèçàöèè VMware vSphere è ñîñòîèò èç êîìïîíåíòîâ VMware
View Manager è îïöèîíàëüíûõ êîìïîíåíòîâ View Composer è
Thin App [249]. Äëÿ ðàáîòû VMware View íåîáõîäèìà ðàáîòàþùàÿ â
ñåòè ñëóæáà Active Directory, óïðàâëÿþùàÿ ïðîôèëÿìè ïîëüçîâà-
òåëåé è vCenter3 äëÿ óïðàâëåíèÿ ñðåäîé vSphere (ðèñ. Ï.Á.4)
[249, 250]. Êëèåíòñêèìè óñòðîéñòâàìè äëÿ ðàáîòû ñ ÂÌ ìîãóò
ñëóæèòü ïåðñîíàëüíûå êîìïüþòåðû, òîíêèå è íóëåâûå êëèåíòû,
à òàêæå ðàçëè÷íûå ìîáèëüíûå óñòðîéñòâà. Ïåðåäà÷à ðàáî÷åãî
ñòîëà êëèåíòñêîìó óñòðîéñòâó îñóùåñòâëÿåòñÿ ïîñðåäñòâîì ïðî-
òîêîëîâ PCoIP è RDP.

Îñíîâíûì êîìïîíåíòîì èíôðàñòðóêòóðû VMware View ÿâëÿ-
åòñÿ View Connection Server (ñì. ðèñ. Ï.Á.4) [249], êîòîðûé âû-
ñòóïàåò â ðîëè ìåíåäæåðà ñîåäèíåíèé è îòâå÷àåò çà àóòåíòèôè-
êàöèþ ïîëüçîâàòåëåé è ïîñëåäóþùåå èõ ñîåäèíåíèå ñ âèðòóàëü-
íîé ðàáî÷åé ìàøèíîé, à òàêæå óïðàâëÿåò èíôðàñòðóêòóðîé âèð-
òóàëüíûõ äåñêòîïîâ. Connection Server óñòàíàâëèâàåòñÿ ëèáî íà
âèðòóàëüíóþ, ëèáî íà ôèçè÷åñêóþ ìàøèíó. Àíàëîãè÷íûå ôóíê-
öèè âûïîëíÿåò è VMware View Replica Server, ïðåäíàçíà÷åííûé

                                         
3 vCenter – ìîäóëü óïðàâëåíèÿ ñðåäîé VMware vSphere

Ðèñ. Ï.Á.4. Âèðòóàëüíàÿ èíôðàñòðóêòóðà VMware Horizon View
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äëÿ ñíèæåíèÿ íàãðóçêè íà Connection Server çà ñ÷åò ðàñïàðàëëå-
ëèâàíèÿ òðàôèêà ìåæäó êëèåíòàìè è ÂÌ. Â îòëè÷èå îò Connec-
tion Server Replica Server óñòàíàâëèâàåòñÿ òîëüêî íà ÂÌ, íî ìî-
æåò èñïîëüçîâàòüñÿ â íåñêîëüêèõ ýêçåìïëÿðàõ [247].

Ïîëüçîâàòåëüñêèå ÂÌ ðàçìåùàþòñÿ íà ñåðâåðàõ âèðòóàëè-

çàöèè, ÷òî ïîçâîëÿåò óìåíüøèòü ðèñêè íåñàíêöèîíèðîâàííîãî

äîñòóïà ê êîíôèäåíöèàëüíîé èíôîðìàöèè èëè åå ïîâðåæäåíèÿ

âñëåäñòâèå âðåäîíîñíîãî ÏÎ [251]. Ñ âîçðàñòàíèåì êîëè÷åñòâà

ÂÌ óâåëè÷èâàåòñÿ çàíèìàåìûé èìè îáúåì íà æåñòêèõ äèñêàõ

ñåðâåðîâ. Îïòèìèçèðîâàòü èñïîëüçîâàíèå äèñêîâîãî ïðîñòðàíñò-

âà ïîìîãàåò êîìïîíåíò VMware View Composer (ñì. ðèñ. Ï.Á.4),

óñòàíàâëèâàåìûé íà ñåðâåð vCenter. Îí èñïîëüçóåò òåõíîëîãèþ

Linked Clones, â îñíîâå êîòîðîé ëåæèò ïðèíöèï ñîçäàíèÿ ïîëü-

çîâàòåëüñêèõ ÂÌ èç åäèíîãî çàðàíåå ñîçäàííîãî è íàñòðîåííîãî

«áàçîâîãî îáðàçà», ñîñòîÿùåãî èç ÎÑ è íåîáõîäèìîãî íàáîðà

ÏÎ. Ñ ýòîãî îáðàçà äåëàåòñÿ ñíèìîê (snapshot), íà îñíîâå êîòî-

ðîãî ñîçäàåòñÿ ðåïëèêà îáðàçà, ñëóæàùàÿ áàçîé äëÿ ïîñëåäóþ-

ùåãî ñîçäàíèÿ linked-êëîíîâ. ÂÌ ñîçäàþò ïóòåì íàëîæåíèÿ íà

ðåïëèêó òàê íàçûâàåìîé äåëüòû èçìåíåíèÿ äèñêà è ïîëüçîâà-

òåëüñêèõ äàííûõ (ðèñ. Ï.Á.5) [58]. Åñëè íåîáõîäèìî âíåñòè èç-

ìåíåíèå â ðàáî÷èå ñòàíöèè, íàïðèìåð óñòàíîâèòü ÏÎ èëè îáíî-

âèòü óæå óñòàíîâëåííîå, òî íå íóæíî ïðîâîäèòü ýòó îïåðàöèþ

íàä êàæäîé ÂÌ, äîñòàòî÷íî âíåñòè èçìåíåíèÿ â ðåïëèêó, ÷òîáû

îíè îòîáðàçèëèñü íà âñåõ ñâÿçàííûõ êëîíàõ. Åñëè ïðè ñîçäàíèè

ÂÌ âûäåëåííûõ âû÷èñëèòåëüíûõ ðåñóðñîâ ñòàíîâèòñÿ íåäîñòà-

òî÷íî, òî âèðòóàëüíàÿ ìàøèíà áóäåò ìàñøòàáèðîâàíà ðåñóðñàìè

èç îáùåãî ïóëà.

Ðèñ. Ï.Á.5. Ðåïëèöèðîâà-
íèå âèðòóàëüíûõ ìàøèí
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ÂÌ ìîãóò áûòü äâóõ òèïîâ: 1) âûäåëåííàÿ (dedicated), 2) ïëà-
âàþùàÿ (floating) [58, 247]. Ïðè ïåðâîì òèïå ðàáî÷àÿ ñòàíöèÿ
çàêðåïëåíà çà ïîëüçîâàòåëåì áåç ïðàâà ïåðåäà÷è êîìó-ëèáî, ÷òî
ïðåäïî÷òèòåëüíî, åñëè ïîëüçîâàòåëü ðàáîòàåò ñî ñâîèìè äàííû-
ìè. Ïðè âòîðîì – ïîëüçîâàòåëü ìîæåò èñïîëüçîâàòü ëþáóþ ñâî-
áîäíóþ ÂÌ. Òàêîé âàðèàíò ïðèìåíÿåòñÿ, åñëè ïîëüçîâàòåëè ðà-
áîòàþò ñ ïðèëîæåíèÿìè, à äàííûå èëè íå èñïîëüçóþò, èëè õðà-
íÿò íà öåíòðàëèçîâàííîì ñåðâåðå.

Åñëè íåîáõîäèìî ðàáîòàòü â îòðûâå îò âèðòóàëüíîé èíôðà-
ñòðóêòóðû (íàïðèìåð, ñîòðóäíèê äîëæåí åõàòü â êîìàíäèðîâêó, à
ïðåðûâàòü ðàáîòó íåëüçÿ), òî ÂÌ ìîæíî èñïîëüçîâàòü â ðåæèìå
local mode. Îí îáåñïå÷èâàåòñÿ ìîäóëåì View Transfer Server, êî-
òîðûé äàåò âîçìîæíîñòü âûãðóçèòü ÂÌ ïîëüçîâàòåëÿ íà êëèåíòñêîå
óñòðîéñòâî è ïðîäîëæàòü ðàáîòó óæå íà íåì. Ïîñëå âîññòàíîâëå-
íèÿ ïîäêëþ÷åíèÿ ê VMware View âñå èçìåíåíèÿ ìîãóò áûòü ñèí-
õðîíèçèðîâàíû ñ ÂÌ ïîëüçîâàòåëÿ, ðàçìåùåííîé íà ñåðâåðå.

Âèðòóàëèçèðîâàòü ìîæíî íå òîëüêî îïåðàöèîííóþ ñèñòåìó, íî
è ïðèëîæåíèÿ. VMware View Thin App (ñì. ðèñ. Ï.Á.4) – êîìïî-
íåíò, îáåñïå÷èâàþùèé ñîçäàíèå è ðàñïðîñòðàíåíèå âèðòóà-
ëèçîâàííûõ ïðèëîæåíèé íà âèðòóàëüíûå ÏÊ ïîëüçîâàòåëåé êàê
«òîíêèõ» ïðèëîæåíèé. Òîíêèå ïðèëîæåíèÿ ñîçäàþòñÿ â ðåçóëü-
òàòå «óïàêîâûâàíèÿ» ïðèëîæåíèÿ è íåîáõîäèìûõ äëÿ åãî ðàáîòû
ðåñóðñîâ, òàêèõ êàê áèáëèîòåêè DLL è êëþ÷è ðååñòðà, â îäèí
èñïîëíÿåìûé (MSI èëè EXE) ôàéë, ÷òî ïîçâîëÿåò îòäåëèòü åãî
îò ÎÑ [247, 252]. Òàêèì îáðàçîì, òîíêîå ïðèëîæåíèå ìîæíî ðàç-
âåðíóòü íà ëþáîé âåðñèè Windows áåç èñïîëüçîâàíèÿ ïðàâ àäìè-
íèñòðàòîðà è âíåñåíèÿ èçìåíåíèé â ðååñòð ñèñòåìû. Òàêîå ïðè-
ëîæåíèå ìîæíî áûñòðî ðàçâåðíóòü íà öåëåâîé ÂÌ, íå çàòðàãè-
âàÿ èçìåíåíèÿìè îñòàëüíûå.

Òàêèì îáðàçîì, òåðìèíàëüíûå ðåøåíèÿ, â ÷àñòíîñòè âèðòó-
àëèçàöèÿ ðàáî÷èõ ñòàíöèé, ïîçâîëÿþò óïðîñòèòü ïàðê òåõíèêè,
çàìåíèâ ïåðñîíàëüíûå êîìïüþòåðû áîëåå äåøåâûìè è ïðîñòûìè
â îáñëóæèâàíèè òîíêèìè èëè íóëåâûìè êëèåíòàìè.

Àâòîìàòèçàöèÿ óïðàâëåíèÿ âèðòóàëüíûìè ðàáî÷èìè ñòàí-
öèÿìè äàåò âîçìîæíîñòü ñîçäàâàòü ÂÌ è ïî ìåðå íåîáõîäèìîñòè
ìàñøòàáèðîâàòü èõ áåç ó÷àñòèÿ ÈÒ-ïåðñîíàëà. Ñîãëàñíî [245]
òàêàÿ ñèñòåìà ñîîòâåòñòâóåò ìîäåëè îáëà÷íûõ âû÷èñëåíèé.

Óïðàâëåíèå ñòðóêòóðîé ÂÌ öåíòðàëèçîâàíî, ïîýòîìó äëÿ
âûïîëíåíèÿ íåîáõîäèìûõ îïåðàöèé ïî èõ íàñòðîéêå è îáñëóæè-
âàíèþ òðåáóåòñÿ ìåíüøåå êîëè÷åñòâî ÈÒ-ñïåöèàëèñòîâ, ÷åì ïðè
îáû÷íîé îðãàíèçàöèè ðàáî÷èõ ñòàíöèé.
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Âñå äàííûå ïîëüçîâàòåëåé ðàçìåùàþòñÿ â êîíòðîëèðóåìûõ
ñåòåâûõ õðàíèëèùàõ, ÷òî óïðîùàåò ïðîöåññ îáåñïå÷åíèÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè.

Ðàñïðîñòðàíåíèå îáíîâëåíèé ÎÑ è ÏÎ íà öåëåâûå ÂÌ òðå-
áóåò ó÷àñòèÿ ñïåöèàëèñòîâ òîëüêî íà ïîäãîòîâèòåëüíîé ñòàäèè
îáíîâëåíèÿ – ïîäãîòîâêè îáíîâëåíèé ê èíñòàëëÿöèè. Òîíêèå
ïðèëîæåíèÿ ìîãóò áûòü ðàçâåðíóòû íà ëþáîì êîëè÷åñòâå ÂÌ
ïðè ìèíèìàëüíûõ âðåìåííûõ çàòðàòàõ. Îíè ïîçâîëÿþò áûñòðî
îáåñïå÷èòü ïîëüçîâàòåëåé íåîáõîäèìûì ÏÎ íåçàâèñèìî îò èõ
êîëè÷åñòâà.
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СПИСОК  УСЛОВНЫХ
СОКРАЩЕНИЙ  И  Т Е РМИНОВ

API – Application Programming Interface (ïðèêëàäíîé ïðî-

ãðàììíûé èíòåðôåéñ)

ASP – Application Service Provider (ïðîâàéäåð ÈÒ-óñëóã)

BI – Business Intelligence (áèçíåñ-àíàëèòèêà)

BlaaS – Business Intelligence as a Service (áèçíåñ-àíàëèòèêà

êàê ñåðâèñ)

BMSaaS – Business Management System as a Service (ñèñòåìû

óïðàâëåíèÿ áèçíåñîì, òàêèå êàê CRM, ERP)

BPI – Business process integration (èíòåãðàöèÿ áèçíåñ-ïðî-

öåññîâ)

Broad network access – ñâîáîäíûé ñåòåâîé äîñòóï

BYOD; CYOD;

COPE

– Bring Your Own Device; Choose Your Own Device;

Corporate-Owned, Personally Enabled (êîíöåïöèÿ èñ-

ïîëüçîâàíèÿ ñîáñòâåííîãî îáîðóäîâàíèÿ è ÏÎ â

ðàìêàõ êîðïîðàòèâíîé ÈÒ-èíôðàñòðóêòóðû; ïðå-

äîñòàâëåíèå ìîáèëüíûõ óñòðîéñòâ ñ îôîðìëåíèåì

äîãîâîðîâ íà óñëóãè ñâÿçè; òî æå ñàìîå, òîëüêî íà

óñëîâèÿõ ñàìîñòîÿòåëüíîé íàñòðîéêè è îáñëóæèâà-

íèÿ ñîîòâåòñòâåííî)

CAGR – Compound Annual Growth Rate (ñðåäíåãîäîâîé òåìï

ðîñòà â ñëîæíûõ ïðîöåíòàõ. CAGR = ((êîíå÷íîå

çíà÷åíèå/íà÷àëüíîå çíà÷åíèå)^(1/N)) — 1, ãäå N –

êîëè÷åñòâî ëåò çà ïåðèîä)

ChANT – Chernogolovka Academic Network (îïîðíàÿ ñåòü Íà-

ó÷íîãî öåíòðà ÐÀÍ â ×åðíîãîëîâêå)

CI – Converged Infrastructure (êîíâåðãåíòíûå èíôðàñòðóê-

òóðû)

CMS – Content Management System (ñèñòåìà óïðàâëåíèÿ

êîíòåíòîì)

CNA – Converged Network Adapter (óñòðîéñòâî ââîäà-âûâîäà,

îáúåäèíÿþùåå â ñåáå ôóíêöèîíàëüíîñòü àäàïòåðà

øèíû (HBA) ñ êîíòðîëëåðîì öåëåâîãî èíòåðôåéñà

(NIC))
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Community cloud – îáùåñòâåííîå îáëàêî

CRC – Cyclical Redundancy Check (öèêëè÷åñêàÿ ïðîâåðêà

èçáûòî÷íîñòè)

CRM – Customer Relationship Management (ñèñòåìà óïðàâ-

ëåíèÿ âçàèìîîòíîøåíèÿìè ñ êëèåíòàìè)

CRM on Demand – Customer Relationship Management on Demand (ñèñ-

òåìà óïðàâëåíèÿ âçàèìîîòíîøåíèÿìè ñ êëèåíòàìè

ïî çàïðîñó)

CSMA/CD – Carrier Sence Multiple Access with Collision Detection

(ìíîæåñòâåííûé äîñòóï ñ êîíòðîëåì íåñóùåé è

âûÿâëåíèåì êîëëèçèé)

DaaS – Data as a Service (äîñòàâêà äàííûõ ïî òðåáîâàíèþ

èëè äàííûå êàê óñëóãà)

DAS – Direct-Attached Storage (óñòðîéñòâî õðàíåíèÿ äàí-

íûõ ñ ïðÿìûì ïîäêëþ÷åíèåì)

Data partitioning – ðàçáèåíèå äàííûõ íà ðàçäåëû

Data-Intensive

Computing

– òåõíîëîãèÿ, êîòîðàÿ îáåñïå÷èâàåò àíàëèòè÷åñêèì

ñèñòåìàì äîñòóï ê áîëüøèì îáúåìàì äàííûõ è ðå-

øàåò ïðîáëåìó èçâëå÷åíèÿ íåîáõîäèìîé èíôîðìàöèè

DCBX – Data Center Bridging Exchange (ñîñòàâíàÿ ÷àñòü ìå-

õàíèçìà óïðàâëåíèÿ DCE)

DCE – Data Center Ethernet (óñîâåðøåíñòâîâàííûé ethernet,

ïðåäíàçíà÷åííûé äëÿ èñïîëüçîâàíèÿ â ñåòÿõ õðàíå-

íèÿ äàííûõ)

Deployment

Models

– ìîäåëè ðàçâåðòûâàíèÿ

DHCP – Dynamic Host Configuration Protocol (ïðîòîêîë äè-

íàìè÷åñêîé êîíôèãóðàöèè óçëà)

DISaaS – Data Integration System as a Service (óñëóãà èíòåãðà-

öèè äàííûõ)

DLP – Data Loss Prevention (òåõíîëîãèè è ñèñòåìû çàùèòû

êîíôèäåíöèàëüíîé èíôîðìàöèè äëÿ îáåñïå÷åíèÿ

èíôîðìàöèîííîé áåçîïàñíîñòè)

DM – Data Marts (õðàíèëèùà, êîòîðûå ñîäåðæàò àãðåãè-

ðîâàííûå íåîáõîäèìûå äëÿ àíàëèòèêè îïåðàòèâíûå

äàííûå)

DOS – Data Object Storage (îáúåêòíîå õðàíèëèùå)

DSS – Decision Support System (ñèñòåìà ïîääåðæêè ïðèíÿ-

òèÿ ðåøåíèé)

EAI – Enterprise Application Integration (èíòåãðèðîâàííàÿ

èíôîðìàöèîííàÿ ñðåäà ïðåäïðèÿòèÿ)

EDA – Exploratory Data Analysis (ïðîáíûé àíàëèç äàííûõ)

EIS – Executive Information Systems (èíôîðìàöèîííàÿ ñè-

ñòåìà ðóêîâîäèòåëÿ)
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EMEA – Europe, the Middle East and Africa (îáîçíà÷åíèå ðå-

ãèîíà, âêëþ÷àþùåãî â ñåáÿ Åâðîïó, Áëèæíèé Âîñ-

òîê è Àôðèêó)

EOF – End of Frame (êîíåö êàäðà)

ERP – Enterprise Resource Planning (ñèñòåìà óïðàâëåíèÿ

âíóòðåííèìè è âíåøíèìè ðåñóðñàìè ïðåäïðèÿòèÿ)

ESCON – Enterprise Systems Connection (âîëîêîííûé êàíàëü-

íûé èíòåðôåéñ)

Essential

Characteristics

– îñíîâíûå õàðàêòåðèñòèêè ìîäåëè îáëà÷íûõ âû÷èñ-

ëåíèé

ETL – Extraction, Transformation and Loading (òåõíîëîãèÿ

èçâëå÷åíèÿ, ïðåîáðàçîâàíèÿ è çàãðóçêè äàííûõ)

ETS – Enhanced Transmission Selection (óïðàâëåíèå ðàçäå-

ëåíèåì ïðîïóñêíîé ñïîñîáíîñòè êîíñîëèäèðîâàí-

íîãî êàíàëà äëÿ ðàçíûõ òèïîâ ëèíèé)

FC – Fibre Channel (òåõíîëîãèÿ äëÿ âûñîêîñêîðîñòíîé

ïåðåäà÷è äàííûõ)

FCIP – Fibre Channel over IP (òåõíîëîãèÿ ïåðåäà÷è êàäðîâ

Fibre Channel, èíêàïñóëèðîâàííûõ â IP)

FCoE – Fibre Channel over Ethernet (ñòàíäàðò, ïîçâîëÿþùèé

«íàêëàäûâàòü» ñòðóêòóðó Fibre Channel íà Ethernet-

ñåòè è ñîçäàâàòü ñìåøàííûå ñåòè â ÖÎÄ, ò. å.

FCoE – òðàíñïîðòíûé ïðîòîêîë, îáåñïå÷èâàþùèé

ïåðåíîñ ôðåéìîâ Fibre Channel ÷åðåç Ethernet èí-

êàïñóëÿöèåé êàäðîâ Fibre Channel â Jumbo-êàäðû

Ethernet)

FW – Firewall (ìåæñåòåâîé ýêðàí)

GbE – Gigabit ethernet (ãèãàáèòíûé ethernet)

GNU GPL – GNU General Public License; (îòêðûòîå ëèöåíçèîí-

íîå ñîãëàøåíèå GNU èëè ëèöåíçèÿ íà ñâîáîäíî

ðàñïðîñòðàíÿåìîå ïðîãðàììíîå îáåñïå÷åíèå)

Grid – ãåîãðàôè÷åñêè ðàñïðåäåëåííàÿ ôèçè÷åñêàÿ ñðåäà íà

ôèçè÷åñêèõ ìàøèíàõ, îáåñïå÷èâàþùàÿ ðàáîòó êîë-

ëåêòèâîâ ïðè ðåøåíèè çàäà÷ êîíêðåòíîãî êëàññà

HBA – Host bus adapter (àäàïòåð øèíû)

HD – High Definition (âûñîêîå ðàçðåøåíèå)

HIPPI – High Performance Parallel Interface (âûñîêîïðîèçâî-

äèòåëüíûé ïàðàëëåëüíûé èíòåðôåéñ)

HPCaaS – High Performance as a Service (âûñîêîïðîäóêòèâíûå

âû÷èñëåíèÿ êàê óñëóãà)

HTTP – Hyper Text Transfer Protocol (ïðîòîêîë ïåðåäà÷è

ãèïåðòåêñòà)

Hybrid cloud – ãèáðèäíîå îáëàêî

IaaS – Infrastructure as a Service (èíôðàñòðóêòóðà êàê óñëóãà)
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IAS – Internet Authentication Service (êîìïîíåíò îïåðàöè-

îííûõ ñèñòåì Windows Server, èñïîëüçóåìûé â êà-

÷åñòâå àëüòåðíàòèâû ñåðâåðó àóòåíòèôèêàöèè)

IdaaS – Identification as a Service (óïðàâëåíèå èäåíòèôèêà-

öèåé êàê óñëóãà)

IETF – Internet Engineering Task Force (Èíæåíåðíûé ñîâåò

Èíòåðíåòà – îòêðûòîå ìåæäóíàðîäíîå ñîîáùåñòâî)

IOPS – Input/output Operations Per Second (÷èñëî îïåðàöèé

ââîäà/âûâîäà â ñåêóíäó)

IPI – Intelligent Peripheral Interface (èíòåðôåéñ ïåðèôå-

ðèéíûõ óñòðîéñòâ)

iSCSI – Internet Small Computer System Interface (ñðåäà, îáúåäè-

íÿþùàÿ øèðîêî ðàñïðîñòðàíåííûé ñåòåâîé ïðîòî-

êîë TCP/IP ñî ñòàíäàðòîì ïåðåäà÷è  äàííûõ SCSI)

ISDN – Integrated Services Digital Network  (öèôðîâàÿ ñåòü ñ

èíòåãðèðîâàííûìè óñëóãàìè)

ISV – Independent Software Vendor (íåçàâèñèìûé ïîñòàâ-

ùèê ïðîãðàììíîãî îáåñïå÷åíèÿ)

ITU – International Telecommunication Union (ìåæäóíàðîä-

íûé ñîþç ýëåêòðîñâÿçè)

Jumbo Frame – êàäðû áîëüøîãî ðàçìåðà

L2MP – Layer 2 Multi-Pathing (òåõíîëîãèÿ Cisco äëÿ êîììó-

òàöèè â äàòà-öåíòðàõ)

LDAP – Lightweight Directory Access Protocol (îáëåã÷åííûé

ïðîòîêîë äîñòóïà ê äèðåêòîðèÿì)

MCU – Multipoint Control Unit (ñåðâåð ìíîãîòî÷å÷íîé ñâÿçè)

MDS – Master data services (ìîäóëü ïëàòôîðìû Microsoft

SQL Server 2008)

Measured service – èçìåðÿåìîå îáñëóæèâàíèå

MOLAP – Multidimensional Online Analytical Processing (ìíîãî-

ìåðíûé OLAP)

Multi-tenant model – Ìîäåëü ìíîæåñòâåííîé àðåíäû, ïðè êîòîðîé îäèí

ýêçåìïëÿð ÏÎ, èñïîëíÿåìûé íà ïëàòôîðìå ñåðâèñ-

ïðîâàéäåðà, èñïîëüçóåòñÿ äëÿ ïàðàëëåëüíîãî îáñëó-

æèâàíèÿ ðÿäà çàêàç÷èêîâ

NAS – Network attached storage (ñåòåâàÿ ñèñòåìà õðàíåíèÿ

äàííûõ)

NGFW – New generation firewall (ìåæñåòåâûå ýêðàíû íîâîãî

ïîêîëåíèÿ)

NIC – Network interface card (ñåòåâàÿ êàðòà)

NIST – The National Institute of Standards and Technology

(Íàöèîíàëüíûé èíñòèòóò ñòàíäàðòîâ è òåõíîëîãèé

ÑØÀ)

NOC – Network Operational Center (öåíòð óïðàâëåíèÿ ñåòüþ)
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ODS – Operational data store (îïåðàòèâíîå õðàíèëèùå äàí-
íûõ)

OGSA – Open Grid Services Architecture (ñåðâèñ-îðèåíòèðîâàí-
íàÿ àðõèòåêòóðà äëÿ ðàñïðåäåëåííûõ âû÷èñëåíèé)

OLAP – Onlinå Analytical Processing (àíàëèòè÷åñêàÿ îáðàáîò-
êà â ðåàëüíîì âðåìåíè)

OLTP – Online Transaction Processing (îïåðàòèâíàÿ îáðàáîò-
êà òðàíçàêöèé)

On-demand self-service – ñàìîîáñëóæèâàíèå ïî çàïðîñó

OSI – Open Systems Interconnection Basic Reference Mode
(áàçîâàÿ ýòàëîííàÿ ìîäåëü âçàèìîäåéñòâèÿ îòêðû-
òûõ ñèñòåì)

PaaS – Platform as a Service (ïëàòôîðìà êàê óñëóãà)

PATA – Parallel Advanced Technology Attachment (ïàðàëëåëü-
íûé èíòåðôåéñ)

PFC – Priority-based Flow Control (ìåõàíèçì óïðàâëåíèÿ
ïîòîêàìè äàííûõ íà îñíîâå ïðèîðèòåòîâ)

PLS – Persistent local storage (ëîêàëüíîå áëî÷íîå õðàíèëèùå)

Private cloud – ÷àñòíîå îáëàêî

Public cloud – ïóáëè÷íîå îáëàêî

QoS – Quality of Service (êà÷åñòâî îáñëóæèâàíèÿ)

Rapid elasticity – îïåðàòèâíàÿ ýëàñòè÷íîñòü

RDMA – Remote Direct Memory Access (óäàëåííûé ïðÿìîé
äîñòóï ê ïàìÿòè)

Resource pooling – ïóë ðåñóðñîâ

ROLAP – OLAP äëÿ ðåëÿöèîííûõ ÁÄ

RRAS – Routing and Remote Access Service (ñëóæáà ìàðøðó-
òèçàöèè è óäàëåííîãî äîñòóïà)

RSVP – Resource ReSer Vation Protocol (ïðîòîêîë ðåçåðâèðî-
âàíèÿ ñåòåâûõ ðåñóðñîâ)

RTCP – Real-Time Control Protocol (ïðîòîêîë óïðàâëåíèÿ
ïåðåäà÷åé äàííûõ â ðåæèìå ðåàëüíîãî âðåìåíè)

RTMP – Real Time Messaging Protocol (ïðîòîêîë ïåðåäà÷è
ñîîáùåíèé â ðåæèìå ðåàëüíîãî âðåìåíè)

RTP – Real-Time Transport Protocol (òðàíñïîðòíûé ïðîòî-
êîë ðåàëüíîãî âðåìåíè)

SaaS – Software as a Service (ïðîãðàììíîå îáåñïå÷åíèå êàê
óñëóãà)

SAM – Storage Area Management (óïðàâëåíèå ñðåäîé õðàíå-
íèÿ äàííûõ)

SAN – Storage Area Network (ñåòü õðàíåíèÿ äàííûõ)

SATA – Serial Advanced Technology Attachment (ïîñëåäîâà-
òåëüíûé èíòåðôåéñ îáìåíà äàííûìè)

SCSI – Small Computer System Interface (èíòåðôåéñ äëÿ

îáúåäèíåíèÿ íà îäíîé øèíå ðàçëè÷íûõ ïî íàçíà-

÷åíèþ óñòðîéñòâ)
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SD – Standard definition (ñòàíäàðòíîå ðàçðåøåíèå)

SIP – Session Initiation Protocol (ïðîòîêîë óñòàíîâëåíèÿ

ñåññèè)

SLA – Service Level Agreement (ñîãëàøåíèå îá óðîâíå óñ-

ëóã)

SMP – Symmetric Multiprocessing (ìíîãîïðîöåññîðíàÿ ñèñ-

òåìà)

SNA – Social network analysis (àíàëèç ñîöèàëüíûõ ñåòåé)

SOÀ – Service-oriented Architecture (ñåðâèñ-îðèåíòèðîâàí-

íàÿ àðõèòåêòóðà)

SOAP – Simple Object Access Protocol (ïðîòîêîë äîñòóïà ê

îáúåêòàì, èñïîëüçóþùèé XML êàê ñïîñîá ïðåäî-

ñòàâëåíèÿ èíôîðìàöèè äëÿ îáìåíà ñîîáùåíèÿìè

ìåæäó ÈÑ, êîðïîðàòèâíûìè ïðèëîæåíèÿìè è äð.)

SoD – Software on Demand (ïðîãðàììíîå îáåñïå÷åíèå ïî

çàïðîñó)

SOF – Start of frame (íà÷àëî ôðåéìà)

SRTP – Secure Real-time Transport Protocol (áåçîïàñíûé

òðàíñïîðòíûé ïðîòîêîë ðåàëüíîãî âðåìåíè)

SSL – Secure Socket Layer (ïðîòîêîë, îáåñïå÷èâàþùèé íà

óðîâíå êðèïòîãðàôè÷åñêîé çàùèòû êîíôèäåíöè-

àëüíîñòü îáìåíà ìåæäó äâóìÿ ïðèêëàäíûìè ïðî-

öåññàìè êëèåíòà è ñåðâåðà íà òðàíñïîðòíîì óðîâíå)

TCP – Transmission control protocol (ïðîòîêîë êîíòðîëÿ ïå-

ðåäà÷è äàííûõ)

UC – Unified communications (óíèôèöèðîâàííûå êîììó-

íèêàöèè)

UDDI – Universal Description, Discovery and Integration; (óíè-

âåðñàëüíîå îïèñàíèå, èíôîðìàöèÿ è èíòåãðàöèÿ –

ãëîáàëüíûé êàòàëîã – ðåãèñòð îïèñàíèé óñëóã, ïðå-

äîñòàâëÿåìûõ web-ñëóæáîé)

UDP – User Datagram Protocol (ïðîòîêîë äåéòàãðàìì ïîëü-

çîâàòåëÿ)

VCS – Virtual consolidated store (âèðòóàëüíîå êîíñîëèäèðî-

âàííîå õðàíèëèùå)

VoIP – Vois over IP  (òåõíîëîãèÿ ïåðåäà÷è ìåäèà-äàííûõ â ðå-

àëüíîì âðåìåíè ñ ïîìîùüþ ñåìåéñòâà ïðîòîêîëîâ

TCP/IP)

VOQ – Virtual Output Queueing (âèðòóàëüíûå èñõîäÿùèå

î÷åðåäè)

VPN – Virtual Private Network (âèðòóàëüíàÿ ÷àñòíàÿ ñåòü)

WSDL – Web Services Description Language (ÿçûê ôîðìàòà

XML îïèñûâàåò èíòåðôåéñ web-óñëóã â âèäå àáñò-

ðàêòíîãî îïðåäåëåíèÿ â òåðìèíàõ ñîîáùåíèé, îá-
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ìåí êîòîðûìè ïðîèñõîäèò ïðè îáðàùåíèè ê ñëóæ-

áå, ò. å. ðàñêðûâàåò ôîðìàëèçîâàííîå âçàèìîäåéñò-

âèå êëèåíò–ñëóæáà)

WS-Inspection – Web Services Inspection Language (ñòàíäàðò, äîïîë-

íÿþùèé UDDI)

XML – eXtensible Markup Language (ðàñøèðÿåìûé ÿçûê

ðàçìåòêè)

ÂÊÑ – âèäåîêîíôåðåíöñâÿçü

ÂÖ – âû÷èñëèòåëüíûé öåíòð

ÂÖÊÏ – âû÷èñëèòåëüíûé öåíòð êîëëåêòèâíîãî ïîëüçîâàíèÿ

ÈÊÒ – èíôîðìàöèîííî-êîììóíèêàöèîííûå òåõíîëîãèè

ÈÑ – èíôîðìàöèîííàÿ ñèñòåìà

ÈÒ – èíôîðìàöèîííûå òåõíîëîãèè

Êàñòîìèçàöèÿ – àäàïòàöèÿ èìåþùåãîñÿ ïðîäóêòà ïîä êîíêðåòíûå

ïîòðåáíîñòè

Êîíñüþìåðèçàöèÿ – ïðîöåññ, ïðè êîòîðîì ñîòðóäíèêè êîìïàíèè ïðèâíî-

ñÿò â áèçíåñ ëè÷íûå ìîáèëüíûå ðåøåíèÿ

ÌÂÌ – ìîíèòîð âèðòóàëüíîé ìàøèíû

ÌÊ – ìåíåäæåð êëàñòåðà

ÌÎ – ìåíåäæåð îáëàêà

ÏÂÐ – ïóë âû÷èñëèòåëüíûõ ðåñóðñîâ

ÏÎ – ïðîãðàììíîå îáåñïå÷åíèå

ÏÏ – ïðîãðàììíûé ïðîäóêò

ÑÓÐ – ñèñòåìà óïðàâëåíèÿ ðåñóðñàìè

ÑÕÄ – ñèñòåìà õðàíåíèÿ äàííûõ

ÒÊÑ – òðàíñïîðòíî-êîììóíèêàöèîííàÿ ñèñòåìà

Õîñòèíã – óñëóãà ðàçìåùåíèÿ ÏÏ íà ñåðâåðå ïðîâàéäåðà, îáåñ-

ïå÷åíèå åãî ðàáîòîñïîñîáíîñòè â çàäàííîé ôóíê-

öèîíàëüíîñòè, ïðåäîñòàâëåíèå êðóãëîñóòî÷íîãî äîñ-

òóïà ê ÏÏ ïî íàäåæíûì âûñîêîñêîðîñòíûì êàíàëàì

ÖÊÌ – öåíòð êîìïüþòåðíîãî ìîäåëèðîâàíèÿ

ÖÎÄ – öåíòð îáðàáîòêè äàííûõ
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